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Vazeni rodice, vazeni péstouni,

zileme v dobé, kdy se nastroje jako internet, mobilni telefony, pocCitace a tablety staly
nedilnou soucasti naSeho zivota. Zivot bez nich uz si mnohdy ani nedovedeme predstavit.
Jsou zdrojem fady moznosti —jsou to vyborni pomocnici, mnoho véci zrychlily, pomahaji nam
hledat informace, jsou prostorem pro odpocinek, efektivnim komunikacnim nastrojem atd.
Setkavame se s nimina kazdém kroku. A setkavaji se s nimi také nase déti.

Jaky ale virtualni prostor vliastné je?

Je to bezpecné prostredi?

Co bychom o ném méli détem rict?

Jak na néj déti pripravit?

Kdy je nejlepsi zacit?

Odpovédi na tyto a dalSi otazky Vam muze pomoci najit tato publikace.

PREVENCE BY VZDY MELA ZACINAT DOMA.



Zmapujte si situaci

V nasledujicim testu si muzete zkusit zmapovat situaci u Vas doma.

1.
2.

Komunikujete s ditétem o tom, jak travi €éas na internetu?

Limitujete ditéti ¢as traveny u pocitace?

3. Vnimate virtualni prostor jako bezpeéné prostredi?

4. Vnimate virtualni prostor jako anonymni prostiedi?

5.
6.

7.
8.
9.
10.
11.

12.
13.
14.
15.
16.

Znate néjakeé rizikové jevy, které probihaji v ramci sluzeb internetu?
Znate adresy profilli ditéte a jeho e-mailovou adresu?

Je dité uzivatelem socialni sité?

Znate pravidla / obchodni podminky sluzeb, které dité vyuziva?
Zakladali jste profil svému ditéti / spoleéné s ditétem?

Znate hesla do sluzeb svého ditéte?

Ma dité stanovena néjaka pravidla ochrany pred riziky internetu
(napf. hesla, ochrana osobnich udaju a soukromi, zabezpecéeni profill atd.)?

Hovofili jste s ditétem o komunikaci s cizimi lidmi na internetu?
Hovofili jste s ditétem o kybersikané (tzn. online Sikané)?

Ma dité pocitac ve svém pokojicku?

Ma dité telefon/tablet s moznosti pripojeni k internetu?

Umi dité pouzivat webkameru?
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Polozte si zakladni otazky

Kdy zagit?

Prevenci bychom méli zahajit ve chvili, kdy ditéti umoznime pfipojit se k internetu, a tim ho
propojime s lidmi z celého svéta. Zajimejte se také, zda ma Vase dité pfistup k pocitadi,
tabletu nebo mobilnimu telefonu svych kamaradd nebo spoluzaku. | v takovém pfipadé je
vhodné zacit se s ditétem bavit o pravidlech.

Stejné jako chranime dité pred nastrahami realného svéta, méli bychom ho chranit take pred
riziky svéta virtualniho. | disledky riskantniho chovani ve virtualni komunikaci mohou byt
bohuzel velmirealné.

Jakaco?
Prevence by méla byt hlavné nenasilna, pfirozena, pfiméfend, pozvolna, aktualni

apravidelna.
[

Témata by méla vychazet z aktualnich potfeb ditéte. Méli bychom mit
pfedstavu o tom, jaké sluzby dité vyuziva, a k nim pfifazovat pravidla,
jak je vyuzivat bezpeéné. Vhodné je také zjistit, zda uz dité néjaké
informace o dané problematice ma, neboft tato témata jsou probirana
také ve Skole a mluvi o nich i déti mezi sebou. Role ucitele muze byt pro
dité prijemnéjsi — dité vysvétluje rodici, co je dobré a co ne, rodi¢ dané
informace koriguje, upfesnuje, pripadné pfinasi podnéty, nad kterymi
by se dité mohlo zamyslet.

Pokud dité povedeme k uvaham nad problémy a budeme ho ucit, aby se
snazilo hledat spravna feseni, lépe se s pravidly ztotozni a bude je
dodrzovat (budou to jeho pravidla, ne pravidla dospélych).



Obecna pravidla

1. Zajistit bezpecéné prostredi

(nastaveni pocitaCe, umisténi pocitaCe v byté, nabidka bezpeénych sluzeb, webovych
stranek, ...)

2. Poucit dité o aktualnich rizicich

(rizika se budou liSit napf. podle toho, jaké webové stranky dité

navstévuje, pripadné jaké online sluzby pouziva)

3. Nastavit pravidla bezpe¢ného uzivatele

(i ta by se méla s vékem ditéte ménit)

4. Oteviené komunikovat také o online svété

Pravidla pro rodice déti od 6 let

Prvni kontakt s informaénimi a komunikacnimi technologiemi dité vétSinou navazuje doma.
Rodina by tedy logicky méla byt tim, kdo nastavuje prvni pravidla pouzivani PC, tabletu
amobilnich telefon(, véetné prvotniho pouceni o jejich bezpeéném pouzivani.

Pocitace, pfipadné tablety jsou vyuZivany také v ramci edukaéniho procesu od 1. stupné ZS,
nékdy uz v MS. Pouzivani PC, tablet(l a mobilnich telefonl v ramci Skolskych zafizeni se fidi
pfisnymi pravidly. S témito pravidly se rodi€e mohou seznamit v danych institucich (jsou
uvedena ve vnitfnich normach skoly, napf. ve Skolnim fadu).



Pravidla pro rodice déti od 6 let

1. Nez poprvé usednete 2.V pocitaci aktivujte 3. Umistéte PC na takovém
s ditétem k pocitaci, rodicovsky filtr. misté, kde budete mit dité
seznamte se s mozZnymi Odfiltrujte napf. stranky pod kontrolou
riziky virtudlniho svéta. s pornografickym obsahem. (napf. v obyvacim pokoji).
A A A

4. Zacnéte spolu, 5. Ukazte ditéti bezpecné 6. Nastavte ditéti pravidla
spolecné objevujte sluzby a webové pouzivani PC a vyzadujte
virtualni svét. stranky. jejich dodrzovani

(zejména délku, frekvenci
a ucel pouzivani).

A A A

Poznamka: Uvedené vékové kategorie jsou pouze orientacni. Rychlost vyvoje kazdého ditéte je individualni.



Problémim je tfeba predchazet

Je tfeba védét, jaka rizika na nas Cekaji a jak se jim vyhnout. Informace o rizicich by se
k détem meély dostat zejména z jejich bezprostfedniho okoli, tedy hlavné od rodi¢t nebo
jinych zakonnych zastupcl. Dulezitou roli hraje také oteviena komunikace v rodiné a pocit
davéry, které pomahaiji odhalit problém véas. ReSeni je pak snazsi.

Budte svym détem oporou!

Pfi feSeni problému v ramci virtualni komunikace Vam radi pomizeme v nasi online poradné:
www.napisnam.cz.




Pravidla pro rodic¢e déti od 10 let

V tomto obdobi se za¢ina vyraznéji prosazovat détska osobnost. Pokud byl pfistup rodi¢i
k détem doted prevazné direktivni, nyni je tfeba jej vice smérovat také k dialogu a diskuzi.

Dité se stava nasim partnerem, ktery chce mit podil na rozhodovani. To plati samozrejmé
také v oblasti prevence.

Pokud budeme pfili§ tvrdé trvat na pravidlech, se kterymi dité nesouhlasi, mize nas zacit
yobchazet®. Je tfeba si uvédomit, ze pro dité je velmi snadné ziskat pfistup k internetu, at uz
u kamaradd, ve Skole, nebo napft. pfipojenim pomoci mobilniho telefonu. Dobra komunikace,
ktera vede k nalezeni a pochopeni jadra problému, je ucinnéjsi, nez pouhé prikazy a zakazy.



Pravidla pro rodic¢e déti od 10 let

1. Domluvte se s ditétem 2. Zajimejte se o to, co dité 3. Seznamte se s pravidly sluzeb,
na pravidlech pouzivani PC ve virtualnim svété déla a proc. které Vase dité pouziva.
a vyzadujte jejich dodrzovani. K témto hovortum volte vhodnou Poté s nimi seznamte i dité.

prilezitost. Dité by nemélo mit
pocit, Ze je u vyslechu.

A A A

4. Pokud nemate cas sami 5. Diskutujte s ditétem 6. Ucte dité pouzivat PC ucelné,
se seznamovat s programy ¢i sluzbami, o kladech i zaporech sluzeb, ukazte mu, jak mohou programy
které Vase dité pouziva, pozadejte je, které vyuziva. a aplikace usnadnit praci. Rada

aby Vas s nimi seznamilo. problémovych situaci vznika tim,

Ze se dité nudi, a zabavu si hleda u P%

A A



Pravidla pro rodice déti od 10 let

K¥BER3IKANA
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7. Zajima-li se Vase dité o socialni 8. Pravidlo o (ne)komunikaci 9. Hovorte s ditétem o rizicich
sité, zaloZte s nim Ucet spolecné. s cizimi lidmi pfeneste i do virtudlniho svéta, pfipadné se
Heslo volte Vy jako rodic. virtudlniho svéta. Naucte dité, podivejte na néktery z preventivnich
jak poznat spoluzaky a kamarady filmU (napf. Seznam se bezpecné!,
z realného svéta i na internetu. Jit €i nejit, ...).
A A A

10. Diskutujte s détmi o citlivosti 11. Naucte déti volit bezpecna 12. Bud'e ditéti oporou. Naucte
informaci ve virtualnim svéte, hesla a chranit si je. ho nebat se hledat pomoc. Seznamte
zejména pokud jde o informace ho s tisnovymi a poradenskymi
osobniho razu. linkami. V pfipadé zavainych

problém se obratte na policii.

A A

Poznamka: Uvedené vékové kategorie jsou pouze orientacni. Rychlost vyvoje kazdého ditéte je individualni.



Pravidla pro rodic¢e déti od 13 let

V puberté je pro dité velmi dulezité vytvoreni osobniho prostoru, je tedy pravdépodobné, ze
bude mnohem méné akceptovat dozor rodi¢l. Dfive nastavena pravidla by proto pro dité
méla byt jiz samozfejmosti, aby jej nebylo potfeba tolik kontrolovat.

Je tfeba si uvédomit, Ze dité ma potfebné znalosti virtualniho prostredi a dokaze snadno
zakryvat pred rodi¢i to, co by podle néj neméli védét. Dulezitou roli proto hraje dobra
komunikace a pocit divéry mezi ditétem a rodiCem. Dité by mélo védét, Ze rodi¢ je nékdo,
u koho najde v pfipadé problému podporu i pomoc.



Pravidla pro rodic¢e déti od 13 let

1. Pokud dité dodrzuje stanovena 2.V ramci bézné komunikace 3. Vénujte pozornost zménam
pravidla, dovolte mu presunout PC s ditétem mluvte i o tom, k cemu v chovani ditéte i zménam projevujicim
do jeho pokoje. Stale si ale ponechejte pouziva PC. se u ditéte bezprostredné po pouziti
kontrolu nad tim, k cemu PC pocitace. Déti se obvykle snazi své
pouziva. problémy skryvat, stydi se za né.
A A A

4. Hovorte s ditétem o dalSich 5. Do sexualni vychovy zaradte 6. Zavedte pravidlo nedavat
rizicich virtudlniho svéta. téma sexuality ve virtualnim prostredi, na internet to, co by nemohlo viset
zejména rizikovost zverejiiovani na babicciné lednici.

informaci sexualniho charakteru
(zpravy, fotografie, videa).

A A A

Poznamka: Uvedené vékové kategorie jsou pouze orientacni. Rychlost vyvoje kazdého ditéte je individualni.



Kybersikana

Coje kybersikana?

Kybersikana je psychicka Sikana realizovana v ramci sluzeb internetu nebo GSM siti
(mobilni telefony). Pripady ukazuji ¢astou souvislost mezi kybersSikanou a Skolni
Sikanou, nenito vSak vzdy pravidlem.

Stejné jako v pfipadé Sikany i zde musi platit opakovanost ucinku kyberSikany na obét,
nicméné té Ize dosahnout v fadé prfipadl i jednorazovym utokem (utoénik napf. vytvori
ponizujici webovou stranku, ackoli uz svij utok dale rozvijet nebude, obét muize byt
poSkozovana do té doby, dokud bude problematicka webova stranka existovat).

Pod pojmem kyberSikana se skryva fada rliznorodych projevl, které mohou probihat
samostatné, nebo v kombinaci. Jedna se napfriklad o
vydirani,

vyhrozovani a zastrasovani,

zesmésnovani a ponizovani,

vylouéeni z online komunity,

provokovani,

kradeze a zneuziti elektronickych ucta.

... nenavidim te, jsi uplne blba




Kybergrooming

Coje kybergrooming?

Kybergrooming je velmi nebezpecny fenomén, ktery je spojeny s virtualni komunikaci. Jde
o komunikaci sexualniho utoc¢nika s ditétem, jejimz cilem je pfimét dité k osobnimu setkani,
na kterém pak maze dojit k sexualnimu zneuziti ditéte, pfipadné opakovanému zneuzivani.
Dité je ¢asto nuceno zasilat své fotografie ¢i videa sexualni povahy nebo se svilékat pfed
webkamerou.

Utoénik se chovéa jako predator. Svou obét nebo obéti si pedlivé vybira a nasledné je
systematicky a dlouhodobé manipuluje.

Délka a charakter manipulace obvykle zavisi na ditéti, na jeho zkuSenostech, duvérivosti
apod., ale také na schopnostech a zkusenostech uto¢nika (napf. na jeho davéryhodnosti, na
rychlosti, se kterou si dovede o ditéti opatfit dostatek citlivych material atd.).

¢in (napf. sexualné motivovany), se dopousti trestného €inu navazovani

§ Osoba, ktera navrhne setkani ditéti mladSimu patnacti let v umyslu spachat trestny
nedovolenych kontakti s ditétem (§ 193bTZ).



Coje sexting?

Termin sexting vznikl slozenim slov sex a textovani, nebot se jedna o rozesilani textovych
zprav se sexualnim obsahem. Novéji oznaCuje také publikovani téchto informaci na
internetu, stejné jako zverejnovani vlastnich obnazenych fotografii nebo videi se
sexualnim obsahem.

Ackoli se sextingu vénuiji pfedevsim dospéli, a to v ramci partnerskych vztaha, stale ¢astéji se
s nim setkavame také u déti zakladnich Skol. Déti sice toto chovani povazuji za velmi rizikové,
nicméné ne vzdy jsou schopny odolat tlaku prostfedi. Zvlasté pak v situaci, kdy je sexualita
,celebrit“ prezentovana jako zpusob, jak se zviditelnit a udrzet se v medialnim prostoru.

NejcastéjSi motivace k rozesilani ¢i zverejnovani intimnich materialG:
- snaha o navazanivztahu,

- snaha o zpestreni trvajiciho sexualniho vztahu,

- zachyceni vlastniho téla v nejlepsi kondici,

- snaha o ziskani reakce okoli,

- snaha zviditelnit se,

- tlak okoli.

Podle zakona je ditétem osoba mladSi 18 let. Pokud osoba mladSi 18 let pofizuje
nebo zverejiuje materialy sexualni povahy (textové, obrazové, videa apod.), mize
se dopustit trestnych ¢inl vyroba détské pornografie, prechovavani détské
pornografie, pfipadné také Sireni détské pornografie.



Kyberstalking a stalking

Co je kyberstalking a stalking?

Stalking, pfipadné kyberstalking jsou dalSi nebezpecné jevy
realizované v online komunikaci. Jde o stupnované
obtézovani a pronasledovani obéti, které miize presahovat
i dorealného zivota.

Cilem utoCnika je nejCastéji snaha o navazani partnerského
vztahu s obéti, pfipadné obnoveni takového vztahu. Vyuziva
k tomu prostredky jak z realného svéta, tak online komunikacni
kanaly. Stalker svou obét vétSinou zna osobné (Casto se jedna
o byvalého partnera, pfipadné Clovéka, ktery je do obéti
beznadéjné zamilovany a nechape, ze o néj obét nema
anebude mit zgjem).

Existuji ale také pfipady, kdy uto€nik svou obét vibec nezna

(vyhlédne si ji napf. na socialni siti). Pfesto se snazi vzbudit dojem, Ze o0 obéti vi vSechno, ze
zna jeji zvyky, adresu bydlisté atd. a kdykoli si ji mize najit. Cilené v obéti stupnuje pocit
strachu, aby tim nad ni ziskal pfevahu. Utoky provadi obvykle pouze prostiednictvim online
komunikace, nicméné i zde mohou koncit v realném prostoru.

pronasledovani. Utoénik se mulze také dopustit trestného &inu nebezpeéné

§ Od roku 2010 je stalking uveden v trestnim zakoniku pod ozna¢enim nebezpeéné
vyhrozovani atd.



Zasady komunikace s obéti

Svérit se se svym problémem dalSi osobé muize byt pro obét velice obtizné. Musi se
niterné obnazit v situaci, kdy ma naruseny pfirozené obranné mechanismy, je bezradna
a zranitelna. Obtiznou situaci pfitom ¢asto vnima jako vlastni selhani, a to paradoxné i tehdy,
pokud se do problém0 nedostala vlastni vinou. Hledani pomoci u jinych pak mize chapat jako
dikaz své neschopnosti problémy fesit, coz ji €ini jeSté zranitelnéjSi. Aby se obét se svym
problémem svéfila, musi prfekonat fadu bariér a ukazat velkou osobni odvahu.

Obéti hledaji pomoc predevSim u osob, kterym diveéruji. U détskych obéti jsou to zpocatku
rodinni prisludnici, kamaradi, pfipadné pedagogové nebo také poradenské organizace.

Pri komunikaci s obéti je treba zachovavat nékolik zasad:

B Osloveny poradce by se mél pfedevsim snazit o to, aby obét citila podporu.

B Mél by byt vstricny a trpélivy.

B Mél by obét v klidu vyslechnout, uijistit ji, Ze udélala spravné, kdyz se rozhodla hledat
pomoc, a ocenit jeji statecnost.

B Poradce by mél obéti ukazat, Ze ji rozumi a chape, jak se citi.

M K situaci je tieba pfistupovat vécné. Odsuzovani, vycitky, kiik ani vyhrozovani nic
neresi!
muze potfebovat pomociiv banalnich situacich.

B Pokud se situace vymyka moznostem feSeni, které poradce ma, mél by obét zkontaktovat
s odbornymi poradnami, pfipadné policii. V této komunikaci pak maze figurovat i jako
prostfednik (pokud sito obét bude pfat).



Poradenské organizace

Poradenské organizace zaméfené na pomoc obétem utok( provadénych pomoci
informacnich a komunika¢nich technologii:

Online poradna projektu E-Bezpeci Linka bezpeci
Bezplatna anonymni poradna pro déti Bezplatné telefonické poradenstvi détem
a dospélé specializujici se na rizika a rodi¢am, ktefi potfebuji pomoc.

spojena s pouzivanim internetu.
Telefonni linka: 116 111

Web: www.napisnam.cz Web: www.linkabezpeci.cz

Poradna projektu Seznam se bezpecné! Online aplikace Policie CR

Bezplatna poradna pro obéti internetové Formular pro hlaseni zavadového obsahu
kriminality provozovana v ramci projektu a aktivit v siti internet provozovany Policii
SSB! CR.

Web: www.seznamsebezpecne.cz Web: aplikace.policie.cz/hotline/




Kontakty

Vydalo:

Centrum prevence rizikové virtualni komunikace (Centrum PRVoK)
Projekt E-Bezpeci

Pedagogicka fakulta Univerzity Palackého v Olomouci

Zizkovo nam. 5, 771 40 Olomouc

Web:

www.e-bezpeci.cz, www.ebezpeci.cz (centralni portal)
www.prvok.upol.cz (web Centra PRVoK)

www.napisnam.cz (online poradna)

www.ditevohrozeni.cz (prvni pomoc pro pedagogy a vychovatele)
www.sexting.cz (miniwebsite zamérena na oblast sextingu)
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