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Liebe Leserin, 
lieber Leser, 

„password“, „123456“ und „1111“ sind extrem 
sichere Kennwörter: Nutzer können damit sicher 
sein, eher gestern als heute Opfer eines 
erfolgreichen Hack-Angriffs zu werden. 

Ideal wäre es, auf jeder Webseite ein eigenes, 
kompliziertes, zufällig erzeugtes und vor allem 
eindeutiges Passwort zu nutzen. Doch sie alle in 
ein Notizbuch zu schreiben ist auch keine wirklich 
gute Idee.  

Am sichersten bleiben Sie, wenn Sie einen Passwort-Manager nutzen. 
Der merkt sich in Ihrem Auftrag, welche Passwörter Sie auf jeder Website 
genutzt haben. Passwort-Manager gibt’s in verschiedenen Ausführungen: 

• Eher rudimentäre Funktionen bieten die Passwort-Manager, die in 
Ihren Browser integriert sind. Wie die Passwort-Manager von Google 
Chrome, Microsoft Edge und Firefox arbeiten, erklären wir konkret. 

• Für Fortgeschrittene sind die Angebote von LastPass, Dashlane und 
1Password sinnvoller. Hier lassen sich Logindaten auch zwischen 
mehreren Geräten synchronisieren, mit anderen teilen, automatisch 
ändern und in Sicherheitstests auswerten. Wie das genau 
funktioniert, erklären wir für diese 3 Apps – für Windows, macOS, 
iOS und Android. 

Der Einsatz für eine bessere Sicherheit im Internet endet aber nicht bei 
den Passwort-Managern. Was Sie sonst noch aktiv tun können, zeigen wir 
Ihnen im letzten Kapitel dieses eBooks. 

Viel Spaß beim Lesen und Ausprobieren wünscht 
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Passwörter – aber sicher 

„Facebook-Mitarbeiter hatten Zugriff auf Millionen von Kennwörtern“. Von 
solchen und ähnlichen Datenlecks hört man in den letzten Monaten immer 
häufiger – ein Zeichen für die immer weiter sinkende Sicherheit von 
persönlichen Daten und Anmeldeinformationen im Internet. 

 

Die meisten Internetnutzer verwenden relativ schwache Kennwörter und 
nutzen noch dazu dieselben Anmeldedaten auf unterschiedlichen 
Webseiten. Wie aber lassen sich starke, eindeutige Kennwörter auf 
sämtlichen Webseiten einsetzen, die Sie verwenden? Wer blickt dann 
noch durch bei der Vielzahl der eingesetzten Kennwörter? 

Die Lösung ist ein Passwort-Manager. Passwort-Manager speichern Ihre 
Anmeldeinformationen für sämtliche Webseiten, die Sie nutzen, und 
melden Sie automatisch auf der jeweiligen Seite an. Dabei wird Ihre 
Kennwortsammlung automatisch mit einem Master-Passwort 
verschlüsselt – so müssen Sie sich nur ein einziges Kennwort merken und 
haben trotzdem Zugriff auf sämtliche unterschiedlichen, eindeutigen 
Kennwörter für die Webseiten, auf denen Sie ein Benutzerkonto haben. 

Passwörter nicht mehrfach nutzen 
Die Wiederverwendung von Kennwörtern ist ein großes Problem – gerade 
im Hinblick auf die immer größeren Ausmaße annehmende Verbreitung 
offengelegter Kennwörter, die aus dubiosen Quellen gestohlen wurden, 
sei es bei Facebook oder andernorts im Internet. 
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Das Problem: Kommt Ihr Kennwort in falsche Hände, kennen Hacker 
dadurch eine Kombination aus gültiger E-Mail-Adresse, Benutzernamen 
und Passwort – und können diese Anmeldeinformationen auf gut Glück 
auch auf anderen Webseiten testen und dadurch versuchen, sich 
unberechtigt Zugang zu verschaffen. 

 

Wenn Sie also die gleichen Anmeldeinformationen überall im Internet 
nutzen, könnte ein Leak auf einer Webseite dazu führen, dass Angreifer 
Zugang auf sämtliche Ihrer Onlinekonten erhalten. Und kann sich jemand 
in Ihr E-Mail-Konto einloggen, lassen sich darüber sogar Links zum 
Zurücksetzen von Passwörtern für andere Websites einsehen – etwa zum 
Onlinebanking oder zum PayPal-Konto. 

Doch Sie können dieser Gefahr selbst den Wind aus den Segeln nehmen. 
Wie lässt sich das realisieren? Indem Sie für jede Webseite ein separates, 
eigenes Passwort verwenden. Außerdem sollte sich dabei um starke 
Passwörter handeln – also lange, nicht vorhersehbare Kennwörter, die 
nicht nur Buchstaben, sondern auch Zahlen und Sonderzeichen enthalten. 
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Doch gerade viel Surfer haben oft Dutzende 
oder gar Hunderte Onlinekonten, die sie 
verwalten müssen. Auch Otto 
Normalverbraucher hat bestimmt 
mindestens zehn verschiedene Passwörter, 
und die muss man sich erst einmal alle 
merken können. Doch hier kommt das 
menschliche Gedächtnis schnell an seine 
Grenzen – man muss sich also eines Tricks 
behelfen, um dieser Passwortvielfalt Herr zu 
bleiben. 

Hier kommt die Nutzung eines Passwort-
Managers ins Spiel. Solche Programme 
generieren sichere, zufällige Kennwörter und speichern sie auch gleich in 
einem Tresor – so sind Sie das Problem los, sich zig verschiedene 
Kennwörter einprägen und merken zu müssen. 

Was können Passwort-Manager? 
Ein Passwort-Manager erleichtert Ihnen das Leben jeden Tag. Nutzen Sie 
die Energie, die Sie haben, lieber für produktive Tätigkeiten, anstelle sich 
eine lange Liste unterschiedlicher Kennwörter zu merken. 

Haben Sie einen Passwort-Manager installiert und Sie müssen sich auf 
einer bestimmten Webseite anmelden, rufen Sie diese Seite zunächst 
normal in Ihrem Browser auf. Anstelle Ihr Kennwort dann manuell 
einzutippen, geben Sie das Master-Passwort in den Passwort-Manager 
ein. Dieser befüllt die Felder für E-Mail-Adresse bzw. Benutzernamen und 
Passwort dann automatisch mit den entsprechenden 
Anmeldeinformationen, die Sie für diese Webseite gespeichert haben.  

Und wenn Sie bereits beim Passwort-Manager angemeldet waren, kann 
das Programm die Zugangsdaten auch ganz automatisch eintragen. So 
brauchen Sie nicht erst genau nachzudenken, welche E-Mail-Adresse, 
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welchen Benutzernamen oder welches Kennwort Sie bei der Registrierung 
auf dieser Webseite angegeben haben – darum kümmert sich Ihr 
Passwort-Manager. 

 

Ein weiterer Vorteil: Melden Sie sich im Internet bei einer neuen Webseite 
an, bietet der Passwort-Manager an, ein sicheres, zufälliges Kennwort für 
diese Seite zu erzeugen – so müssen Sie auch hier nicht selbst aktiv 
werden. Neben dem Eintragen von Benutzernamen und Kennwörtern 
lassen sich Passwort-Manager auch so einstellen, dass Informationen wie 
Ihre Anschrift, Ihr Name oder auch Ihre E-Mail-Adresse automatisch in 
Webformulare eingetragen werden. 
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Browserbasierte Passwort-Manager 

In Webbrowsern – also beispielsweise Google Chrome, Microsoft Edge, 
Mozilla Firefox und anderen – ist fast immer ein Passwort-Manager bereits 
integriert. Allerdings können diese von Browserherstellern eingebauten 
Passwort-Manager nicht mit den eigenständigen Passwort-Managern 
mithalten. Zum Beispiel speichern Chrome, Internet Explorer und andere 
Browser Ihre Passwörter unverschlüsselt auf dem Computer. Dritte 
könnten sich also Zugriff auf Ihren Computer verschaffen und die 
Passwortdateien auslesen – es sei denn, die Festplatte im Computer ist 
verschlüsselt, etwa über BitLocker oder FileVault. 

Chrome 
Praktisch ist er ja schon, der integrierte Passwort-Manager im Chrome-
Browser. Sie können Chrome auf Wunsch Passwörter für verschiedene 
Webseiten speichern und ausfüllen lassen, wenn Sie sich anmelden. 
Sehen wir uns an, wie Sie Ihre gespeicherten Passwörter in Chrome 
verwalten können. 

Passwörter speichern 
Bevor Sie Passwörter im Google Chrome-Browser verwalten können, 
sollten Sie sichergehen, dass die Passwort-Speicherfunktion überhaupt 
aktiviert ist. Dies erfolgt über das Menü für Passwörter, und zwar wie folgt: 

1. Klicken Sie als Erstes oben rechts auf Ihr Profilbild und dann auf den 
Eintrag PASSWÖRTER. Alternativ dazu können Sie auch in die 
Chrome-Adresszeile die URL chrome://settings/passwords 
eingeben und dann mit Druck auf [ENTER] bestätigen. 

2. Aktivieren Sie dann den Schalter, der mit SPEICHERN VON 

PASSWÖRTERN ANBIETEN beschriftet ist. Standardmäßig ist diese 
Funktion bereits aktiviert. 
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3. Wechseln Sie jetzt auf eine Webseite, bei der Sie sich anmelden 
möchten. Tragen Sie dann manuell Ihre Zugangsdaten ein, und 
melden Sie sich an. 

4. Sobald das Formular abgesendet wird, fragt der Chrome-Browser 
nach, ob Sie das Kennwort speichern möchten. Wenn Sie hier auf 
den SPEICHERN-Button klicken, übernimmt Chrome die 
Zugangsdaten in den Passwort-Manager. 

5. Klicken Sie stattdessen auf NIE, wird die Seite zu einer Sperrliste mit 
Webseiten hinzugefügt, für die die Zugangsdaten niemals 
gespeichert werden sollen. Später sehen wir uns noch an, wie Sie 
Webseiten aus dieser Sperrliste auch wieder entfernen können. 

Wenn Sie sich das nächste Mal bei derselben Webseite anmelden, trägt 
Google Chrome die Anmeldeinformationen automatisch in das Formular 
ein. Haben Sie mehr als nur einen Benutzernamen gespeichert, klicken 
Sie auf das Feld und wählen Sie aus dem Dropdown-Menü dann die 
Zugangsdaten aus, die Sie für die aktuelle Anmeldung nutzen möchten. 



 

11 

Webseite aus der Sperrliste entfernen 
Haben Sie in Google Chrome bei der Nachfrage, ob die Anmelde-
informationen für eine bestimmte Internetseite in den Passwort-Manager 
übernommen werden sollen, versehentlich auf NIE geklickt, können Sie 
diesen falschen Eintrag in der Sperrliste auch manuell wieder entfernen. 
Nachdem Sie die Webseite aus der Sperrliste entfernt haben, bietet 
Chrome bei der nächsten Anmeldung auf der jeweiligen Webseite erneut 
das Speichern der Zugangsdaten an. So gehen Sie vor, um eine Webseite 
aus der Sperrliste des Passwort-Managers zu entfernen: 

1. Öffnen Sie das Passwörter-Menü, in dem Sie oben rechts auf Ihr 
Profilbild und dann auf den Menüeintrag PASSWÖRTER klicken. 

2. Scrollen Sie auf der angezeigten Liste weiter nach unten, bis Sie die 
Überschrift NIE gespeichert sehen. Hier findet sich eine Komplettliste 
sämtlicher Webseiten, für die sie dem Google Chrome-Browser 
verboten haben, Anmeldeinformationen in den Passwort-Manager zu 
übernehmen. 

3. Gehen Sie die Liste der Webseiten jetzt durch, bis Sie den Eintrag 
finden, den Sie versehentlich zu dieser Liste hinzugefügt haben, und 
klicken Sie dann auf der rechten Seite auf das X-Symbol. 

4. Daraufhin verschwindet der Eintrag und wird aus der Sperrliste 
entfernt. Rufen Sie dann die fragliche Webseite erneut auf und 
melden sich an, fragt Google Chrome erneut nach, ob die 
Anmeldeinformationen jetzt doch im Passwort-Manager gespeichert 
werden sollen. 

Gespeicherte Passwörter ansehen  
Mit Chrome können Sie im integrierten Passwort-Manager eine Liste 
sämtlicher Benutzernamen und Kennwörter einsehen, die Chrome für Sie 
gespeichert hat: 

1. Dazu öffnen Sie das Passwörter-Menu, indem Sie oben rechts auf 
das Profilbild und dann auf PASSWÖRTER klicken. 
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