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Para acceder a la pagina
de Cubanet desde Cuba,
descarga PSIPHON, gratisy sin

limites de ancho de banda

Descarga la aplicacion movil
de Cubanet tanto para Android
como para 105

También puedes evadir
la censuray acceder a nuestra
pagina directamente a traves de
un sitio espejo colocando
la siguiente direccion en la barra
de tu navegador:

Recibe la informacion
de Cubanet en tu teléfono a través
de Telegram o WhatsApp.
Envianos un mensaje con
la palabra "CUBA” al teléfono
+1(786) 316-2072
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i Por qué en Cuba no se puede
usar el servicio de Internet de
Elon Musk?

Empresa canadiense lanza

servicio online de remesas a
Cuba

Criptomonedas, una via para
acceder a VPN de pago desde
Cuba
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Ciberseguridad en Cuba:
un problema de larga data

“Los tentaculos de ETECSA cada
vez son mas largos”, revela
investigacion periodistica



¢ POR QUE EN CUBA NO SE PUEDE USAR EL
SERVICIO DE INTERNET DE ELON MUSK?

ELON MUSK, FUNDADOR DE SPACEX Y DUENO DE TESLA, ENVIO A UCRANIA
UN LOTE DE TERMINALES PARA PROVEER SERVICIO DE INTERNET SATELITAL
TRAS UNA PETICION DEL PRIMER VICEMINISTRO DE ESE PAIS

» PABLO GONZALEZ

LA HABANA, Cuba. — El empresa-
rio Elon Musk, fundador de SpaceX y
! dueno de Tesla, envid recientemente
a Ucrania un lote de terminales para
proveer servicio de Internet satelital
tras una peticion del primer viceminis-
tro ucraniano Mykhailo Fedorov.

“Mientras ustedes intentan coloni-
zar Marte, Rusia esta tratando de ocu-
par Ucrania. Si sus cohetes aterrizan

e con éxito desde el espacio, los misiles

rusos atacaran a los civiles ucrania-
nos. Les pedimos que proporcionen a
Ucrania estaciones Starlink”, escribid
el funcionario ucraniano el pasado 26
de febrero.

Enrespuestaalapeticionde Ucrania,
el magnate sudafricano envié termina-
les que consisten en un plato o antena
parabdlica y un mdédem. La compania
Starlink y varios de sus clientes afir-
man que el equipamiento es de facil
instalacion y no se necesitan conoci-
mientos avanzados para echar a andar
el servicio en pocos minutos.

Starlink es una constelacion de sa-
télites de Internet que pretende cubrir
el planeta con banda ancha de alta ve-
locidad y que podria llevar la conecti-
vidad a miles de millones de personas

que aun carecen de un acceso fiable a
ese servicio.

“El servicio Starlink ya esta activo en
Ucrania”, tuited Musk. “Mas termina-
les en camino”, agrego.

Muchos politicos han reaccionado a
la rapida respuesta de Musk. Uno de
ellos fue Brendan Carr, de la Comision
Federal de Investigaciones de EE. UU.
(FCC, por sus siglas en inglés) quien
dejo entrever que el sistema podria
utilizarse en paises como Afganistany
Cuba.

. Starlink en Cuba?

Después de las histdricas protestas
del 11 de julio y los cortes de Internet
por parte de la Empresa de Teleco-
municaciones de Cuba (ETECSA] para
silenciar lo que estaba ocurriendo en
la Isla, congresistas de EE. UU. pre-
sentaron en septiembre de 2021 un
proyecto de ley para restaurar Inter-
net en Cuba, el cual no aun no ha sido
aprobado.

Actualmente, la tecnologia de Star-
link necesita de colaboracion en tie-
rra para poder captar la senal, se
trata precisamente de los terminales
que Elon Musk envio6 a Ucrania, sin los
cuales resulta imposible captar la se-

nal que viene de los satélites que or-
bitan a baja altura.

En Cuba han perseguido por anos
los dispositivos receptores de senales
que brindan servicio a espaldas del
gobierno, ya sea de television o acce-
so a Internet, en muchas ocasiones la
policia ha organizado redadas en di-
ferentes barrios de La Habana para
multar a personas, desarticular redes
y decomisar equipos de este tipo.

Por otra parte, los equipos para la
conexion inalambrica WiFi precisan
un permiso especial del Ministerio de
Comunicaciones (MINCOM] para po-
der entrar a Cuba, la Resolucion 272
el ano 2015 especifica que tipos de
dispositivos necesitan autorizacion:

Equipos de fax inalambricos.

Pizarras telefdnicas de todo tipo.

Dispositivos para redes de datos
“routers” (enrutadores) y “switches”
(conmutadores).

Puntos de acceso inaldmbricos
como RLAN y otros similares, excepto
WiFi que se regula por una disposicion
normativa especifica.

Teléfonos inaldambricos que operan
en bandas diferentes a 49Mhz y 1.9,
2.4y 5.7 Ghz.
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Micréfonos inaldmbricos y sus ac-
cesorios.

Transmisores de radio de cualquier
naturaleza y servicio (radares, radio-
faros, radioenlaces, buscadores de
personas, de radiodifusion, equipos
para telemedicion, telemando y otros
similares).

Transceptores de radio (equipos de
estaciones fijas, moviles y personales
(walkie-talkie).

Receptores de radio profesionales,
(que difieran de los aparatos domésti-
cos de radio y television indicados en
el Apartado Primero]

Estaciones terrenas y termina-
les de comunicaciones por satélites
transmisoras y receptoras [incluye
las estaciones receptoras de TV por
satélite, las antenas parabdlicas, sus
accesorios y los teléfonos satelitales
portatiles o de otro tipo).

Equipamiento destinado para la di-
fusion masiva de datos, texto o voz por
medios inalambricos.

Para que Starlink funcione en Cuba
se necesitaria contar con la ayuda del
régimen cubano, precisamente el que
censura el acceso a Internet en la Isla
y deshabilita el servicio en todo el pais
cuando se le antoja.




'EMPRESA CANADIENSE LANZA
SERVICIO ONLINE DE REMESAS A CUBA

“DE MANERA UNICA, LAS REMESAS ENVIADAS
A TRAVES DE REVOLUSEND EVITAN LOS ESCENARIQS

CENTRALIZADOS DE RECEPCION DEL GOBIERNO CUBANO"

» CUBANET

MIAMI, Estados Unidos.- La filial de
Canada de la empresa RevoluGROUP
autorizd envios de remesas online
a Cuba a partir de este martes 1 de
marzo, de acuerdo a un reporte del
medio canadiense Globe News.

Segun el informe, la empresa Re-
voluGROUP Canada Inc. incluyd a
Cuba y a Marruecos en su mecanis-
mo RevoluSEND, y la opcion podria
expandirse a Estados Unidos.

“La Compania ha tomado precau-
ciones especiales con respecto a
Cuba. La gerencia de la subsidiaria
de los Estados Unidos comenzo a
examinar el posible inicio de reme-
sas a Cuba en 2020", y debido a las
sanciones de los Estados Unidos y
las complejidades que rodean a este
mercado especifico, la compania
busco asesoria legal y asesoria espe-
cializada, reza el comunicado.

La compania aseguro que a través
de expertos en la materia consulto al
Departamento del Tesoro de los Es-
tados Unidos el 1 de noviembre de
2021.

“De manera Uunica, las remesas
enviadas a través de RevoluSEND
evitan los escenarios centralizados
de recepcion del Gobierno cubano,

incluidas las entidades de la Lista
Restringida de Cuba. Se recibid una
respuesta formal por escrito del De-
partamento del Tesoro el 1 de di-
ciembre de 20217, indica la nota.

“Dado que el mecanismo exclusivo
de remesas de la Compania cumple
completamente con las autorizacio-
nes bajo 31 CFR § 515.572, y todas las
demas disposiciones de las Regula-
ciones cubanas de Control de Activos
(CACR]J, se considera que estas tran-
sacciones caen dentro del alcance
de las transacciones permisibles”,
agrega.

A partir de este martes podran en-
viarse remesas a Cuba a través de
RevoluSEND y los socios de marca
blanca actuales y futuros de Revo-
luGROUP, incluidos los que estan en
Estados Unidos, que se coordinaran
desde la subsidiaria revolugroup USA
Inc., con sede en Miami.

RevoluGROUP usa como tecnologia
insignia a RevoluPAY, una aplicacion
de pago multinacional disponible
para Apple y Android con una tarjeta
Visavinculada, y permite hacer pagos
de ocio, viajes, pagos minoristas y de
hospitalidad, de remesas, de bienes
raices, de atencion médica, juegos

electronicos, deportes electronicos,
recargas telefonicas de pago por uso,
pagos de facturas de servicios publi-
cos, entre otros.

El Gobierno de EEUU anunci6 a ini-
cios del pasado mes de febrero que
estaba evaluando los pagos digitales
“como parte de las soluciones inno-
vadoras”, lo que facilitaria las trans-
ferencias de dinero de Estados Uni-
dos a Cuba.

La Administracion de Joe Biden
“continta considerando estas opcio-
nes y explorando soluciones innova-
doras. Y eso también incluye pagos
digitales como parte de las solucio-
nes”, dijo la portavoz adjunta del De-
partamento de Estado, Jalina Porter,
citada por la agencia de noticias AFP.

El objetivo es “explorar opciones
para facilitar remesas a Cuba que
beneficiarian al pueblo cubanoy per-
mitirian que las familias cubanas se
mantuvieran, y también minimizar o
eliminar los beneficios tanto al régi-
men cubano como a sus militares”,
dijo la funcionaria. “Nuestra politica
hacia Cuba se enfoca ante todo en el
apoyo al pueblo cubano”, agreg®.
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CRIPTOMONEDAS, UNA VIA PARA
ACCEDER A VPN DE PAGO DESDE CUBA

Los VPN que aceptan pagos en criptomonedas pueden ser la solucion
para vencer muchas dificultades que enfrentan los cubanos
para acceder al mundo financiero digital

» ORLANDO GONZALEZ

LAHABANA, Cuba. — La Red privada
virtual (VPN, por sus siglas en inglés]
cada vez son mas conocidas y usadas
por los cubanos para acceder a sitios
web censurados en la Isla o simple-
mente para mantener el anonimato
por miedo a represalias gubernamen-
tales. Este tipo de servicios permiten
establecer conexiones cifradas punto
a punto con servidores en el extranje-
ro, desafiando la censura y la vigilan-
cia en las redes cubanas.

Existen VPN gratis muy utiles que
han ayudado a los cubanos a vencer
la censura y mantener el anonimato
en las redes, por ejemplo Psiphon vy
ProtonVPN. Pero algunos servicios en
Internet, como sitios de intercambio
de criptomonedas, wallets (monede-
ros digitales) y algunas aplicaciones
de Google no pueden ser explotados
desde estos VPN gratis. Es por esto
que algunos internautas cubanos de-
ben recurrir a VPN pagados.

El mundo de las criptomonedas ha
abierto un gran abanico de posibilida-
des a los internautas cubanosy dentro
de ellas se encuentra la posibilidad
de usar los VPN de pago. Algunos de
los servicios VPN de pagos mas usa-

dos en la Isla para vencer la censura
y blindarse contra el Decreto-Ley 35
son:

Lugodev VPN: cuesta dos dolares
al mes y puede ser pagado en Bitcoin
(BTC). Este servicio permite a sus
usuarios poder conectarse aunalP en
Estados Unidos o en Alemania.

VPN Premium: tiene el objetivo de
permitirles a sus usuarios acceder a
varias paginas como sitios de inter-
cambio de criptomonedas, platafor-
mas financieras y medios censura-
dos por el régimen cubano y también
acepta pagos en criptomonedas.

TecnoCuban: es una empresa tec-
noldgica que acepta pagos en las crip-
tomonedas Tron y Bitcoin. Esta enfo-
cada en la seguridad y mantener el
anonimato en las redes a los cubanos.

“Cada vez cuesta mas mantener el
anonimato y la seguridad en las redes
en un pais donde la censura, la repre-
sion y las prohibiciones digitales van
en aumento. Muchos de los servicios
o sitios web que ofrecen empleo o re-
compensas con pagos digitales cuan-
do detectan que tu direccion IP (pro-
tocolo de internet) pertenece a Cuba,
simplemente te bloquean o no te per-

miten acceder”, comento a CubaNet,
Eduardo Gdmez, un joven seguidor de
las tecnologias en que reside en La
Habana.

“Por otra parte, estd el gobierno,
que se encuentra a la caza y al ace-
cho de todo el que utilice las redes
sociales o cualquier otro espacio en
Internet para opinar en contra del go-
bierno. Pienso que mantener el ano-
nimato en las redes en Cuba es de vi-
tal importancia porque, literalmente,
puedes ir a la carcel por una simple
publicacién en Facebook o por tu ma-
nera de expresarte en una red social’,
anadio Gomez.

El usuario indicd que los VPN que
aceptan pagos en criptomonedas pue-
den ser la solucion para vencer mu-
chas dificultades que enfrentan los
cubanos para acceder al mundo fi-
nanciero digital, “debido a la amplia
gama de restricciones y prohibiciones
a las que somos sometidos”.



CIBERSEGURIDAD EN CUBA:
UN PROBLEMA DE LARGA DATA

Sitios que indiscutiblemente merecen maxima seguridad
digital, como el del Banco Popular de Ahorro (BPAJ, hoy

continuan funcionando sin un certificado de seguridad valido

» PABLO GONZALEZ

LA HABANA, Cuba. — Reciente-
mente, el periodico Granma informo
sobre la captura de tres ciberdelin-
cuentes que se dedicaban a defrau-
dar cuentas de usuarios de plata-
formas de pago digitales. Dos dias
después, la Empresa de Telecomu-
nicaciones de Cuba (ETECSA) aler-
to en el mismo diario sobre ataques
aleatorios con el objetivo de sustraer
saldo movil a los usuarios.

Segun relata el medio oficial, los
montos sustraidos de las victimas
superan el millén de pesos y los 7
000 dolares estadounidenses. Los
hackers se valieron de contrasenas
débiles como 123456 y, en otros ca-
sos, usaron ingenieria social, captu-
ras de trafico o técnicas de Phishing,
que llevan a las victimas hacia enla-
ces falsos para hacerse con la infor-
macion de sus credenciales banca-
rias.

Uno de los afectados por los hac-
kers fue el usuario Alejandro Veliz,
quien asegura a CubaNet que mu-
chas de las aplicaciones que se de-
sarrollan en Cuba no son seguras.

“Estoy seguro de que cientos de
personas estan trabajando en esto
para enriquecerse ilicitamente. Se
aprovechan de personas que pen-

samos que las apk [(extensidon del
archivo de instaladores de las apli-
caciones EnZona y Transfermovil
son seguras, pero desde el principio
presentaron muchas dificultades de
seguridad y no alertaron a la pobla-
cion. Toda la culpa fue a parar a los
usuarios que hoy las utilizan, pero
son brechas de seguridad que apro-
vecharon esos individuos apropian-
dose de dinero y cuentas. Todavia mi
cuenta esta en manos de los infrac-
tores”, explico.

La proteccion informatica de mi-
llones de cubanos depende de la
gestion de entidades estatales. To-
davia hoy existen brechas de segu-
ridad tan evidentes como sitios ofi-
ciales sin certificados de seguridad,
plataformas de uso publico que en
sus inicios no incluyeron mecanis-
mos para contrasefnas seguras (tal
es el caso del correo Nauta) e ins-
taladores de aplicaciones Android
estatales sin una plataforma que
brinde garantia para descargarlas
confladamente.

Sitios que indiscutiblemente me-
recen maxima seguridad digital,
como el del Banco Popular de Aho-
rro (BPAJ, hoy contintan funcionan-
do sin un certificado de seguridad

valido. Ello los ubica en la mira de
los hackers, no solo de Cuba, sino
del mundo, pues el dominio en cues-
tion puede ser visitado desde cual-
quier ubicacién. Para evitar riesgos,
navegadores como Google Chrome,
Firefox y Opera siempre notifican
sobre el riesgo de introducir infor-
macion confidencial en sitios que no
cuentan con este tipo de proteccion.

Por otra parte, no pocos usuarios
han perdido saldo de sus tarjetas
bancarias por mala gestion de los
pagos en las aplicaciones EnZona y
Transfermovil, ambos softwares de
Android que permiten pagar servi-
cios en MLC a razén de 25 CUP por
uno, pero no a la inversa.

En una nota reciente, Banco Me-
tropolitano recomendd a sus clien-
tes “poner atencion” a la hora de pa-
gar. La entidad dejo claro que si se
efectua la operacidén con una tarjeta
MLC se aplicara el cambio vigente,
sin embargo, si se intenta pagar con
moneda nacional servicios en MLC el
sistema arrojara el siguiente error:
“Las transferencias de tarjetas CUP
a USD no estan permitidas”.

Cabe senalar que, en la actualidad,
el cambio en el mercado informal
ronda los 100 pesos por un délar.



Robo de saldo movil

Aymé Gonzalez Hernandez, direc-
tora de Proteccion al Consumidor de
ETECSA dijo que la disminucién de
saldo movil en los teléfonos de al-
gunos usuarios se debe a “virus que
han sido descargados, abrir archi-
vos de procedencia desconocida o
instalar aplicaciones de sospechosa
procedencia”, dejando en manos de
los usuarios la proteccion contra ex-
tracciones no autorizadas de saldo
movil.

“No entiendo. ETECSA realiza un
trabajo excelente censurando casi
todos los mensajes (SMS) que pro-
vienen desde el exterior y para los
nacionales usa un filtro de palabras
muy efectivo, sin embargo, no puede
proteger a sus usuarios contra lla-
madas no autorizadas. Ademas, blo-
quea muchos sitios web. Para todo
eso si tiene tiempo y ganas, pero
para proteger a sus clientes no”, co-
mentd a este diario el joven Anselmo
Valdeés.

A pesar de las reclamaciones para
un cambio, el monopolio estatal
mantiene activado por defecto “la
tarifa por consumo”. Ello significa
que si una persona compra un plan
y este se agota automaticamente se
contintda consumiendo el saldo prin-
cipal sin avisar al usuario.

De momento, a los bancos cuba-
nos y a ETECSA todavia les queda
mucho por hacer para proteger a
SuUs usuarios.



“LOS TENTACULOS DE ETECSA CADA VEZ SON
MAS LARGOS”, REVELA INVESTIGACION

PERIODISTICA

YucaByte y Connectas se unen para indagar sobre la forma

en que ETECSA se mantiene y hace crecer sus millonarios

| ingresos.
» CUBANET

MIAMI, Estados Unidos. - El repor-
taje “Telecomunicaciones en Cuba,
un negocio millonario a pesar del
embargo”, publicado esta semana
por el medio cubano especializado
en tecnologia y sociedad YucaByte y
el proyecto periodistico Connectas,
indaga en las principales fuentes de
iIngreso del monopolio de las teleco-
municaciones en Cuba, ETECSA.

De acuerdo con la investigacion fir-
mada por la periodista Darcy Borrero
Batista, tales fuentes estan “blinda-
das contra los efectos del embargo”
estadounidense contra el régimen
de La Habana y de las sanciones im-
puestas a empresas y personas de la
Isla.

El reportaje también revela que a
pesar del embargo “siempre ha exis-
tido una ventana legal para mejorar
las comunicaciones de los cubanos
en el exilio con sus familias; incluso
después de las leyes Cuban Demo-
cracy Act, también conocida como
Ley Torricelli (1992), y la Helms-Bur-
ton (1996), aprobadas por el Congre-
so estadounidense para endurecer el
embargo y ejercer mas presion sobre
el régimen tras la caida de la Union

Soviética”.

Las estadisticas consultadas re-
velan que el sector de las telecomu-
nicaciones ha sido una importante
fuente de ingresos para Cuba. “Segun
cifras de la OCDE [que se basan en
datos de la Eurostat, el FMI y fuentes
nacionalesl], las exportaciones de
‘servicios de telecomunicacion, com-
putacion e informacion” entre 2005y
2019 fueron de 5 697 millones de dé-
lares a Estados Unidos y de 21 582
millones de dolares a todo el mundo.
Un nimero muy superior a lo que ex-
portaron en ese mismo rubro paises
latinoamericanos como Republica
Dominicana (3 886 millones), Guate-
mala (7 628 millones) o Ecuador (1
735 millones de ddlares)”.

Segun declaraciones del econo-
mista cubano Omar Everleny a Yu-
caByte y Connectas, han quedado
atras los tiempos en que Cuba era
una potencia azucarera, tabacalera
e incluso niquelifera. “Lejos de las
tradicionales industrias, son los ser-
vicios los que vienen dinamizando la
economia cubana desde hace varios
anos”, apunto Everleny.

Mientras, “los pocos datos disponi-

bles permiten dilucidar que existe un
negocio muy lucrativo en este sec-
tor, controlado completamente por
el Estado en la figura de la Empresa
de Telecomunicaciones de Cuba S.A.,
ETECSA. Sin embargo, se trata de un
servicio caracterizado por la opacidad
y alimentado por el exilio de cerca de
un 14 por ciento de la poblacidn total
de Cuba, que paga lo que sea necesa-
rio para conectarse con su familia en
la Isla”, precisa la investigacion.

De acuerdo con datos de ETECSA
de agosto de 2020, cuatro millones
de personas accedian a internet en
la Isla por servicio de telefonia mo-
vil, el 35 por ciento de la poblacion. Si
se estima que cada una de las lineas
moviles cubanas recibe una recarga
anual desde el exterior, con 20 dédla-
res, el monopolio de las telecomuni-
caciones ingresa solo por ese con-
cepto 120 millones de dolares.

“Si en lugar de una vez al aho se
hacen recargas todos los meses, su-
man 1440 millones de dolares en be-
neficio de ETECSA. Y esos ddlares,
por lo general, no salen sino de los
bolsillos de los emigrados, que de
acuerdo con los datos mas recientes
de la Organizacion Internacional para
las Migraciones (OIM] sobrepasan el
millén y medio (1 620 261) solo en
cinco destinos” (Estados Unidos, Es-
pana, ltalia, Chile y Canada).

De acuerdo con la investigacion,
“los tentaculos de ETECSA cada vez
son mas largos” y, pese a no ingresar
tantos millones por llamadas como
en los anos 90, “la maquinaria de las
telecomunicaciones es hoy el segun-
do rubro (de servicios] exportable
desde Cuba. El negocio sigue en ma-
nos de un Estado que utiliza esta em-
presa como arma politica y ademas
no invierte en infraestructura”.
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