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COMO USAR WHATSAPP DE FORMA

MAS SEGURA DENTRO DE CUBA

LA PRESTIGIOSA APLICACION DE MENSAJERIA
ES BASTANTE SEGURA, PERO NECESITA AJUSTES

» PABLO GONZALEZ

LA HABANA, Cuba.- A pesar de los
elevados precios de acceso a Internet
impuestos por ETECSA (Empresa de
Telecomunicaciones de Cuba), muchos
cubanos han descubierto WhatsApp
como un medio para comunicarse.

La popular aplicacién ha ganado Lo
' primero debe ser configurar nuestro
terminal, ya sea con una contrasena se-
gura, huella dactilar o un patron.

Para establecer una comunicacion
con menos probabilidades de que haya
terceras personas leyendo nuestras
conversaciones se necesita tomar algu-
nas precauciones, y realizar ajustes que
no vienen incorporados en la aplicacion
de WhatsApp por defecto.

Uno de los riesgos mas comunes esta
relacionado con la posibilidad de clo-
nar todo el contenido de la aplicacion en
otro dispositivo usando WhatsApp Web.
Se trata de un mecanismo para abrir to-
das las conversaciones en una PC, o in-
cluso en otro teléfono, por medio de un
cddigo QR.

El atacante solo necesitaria nuestro
dispositivo un par de segundos para
quedarse con todas nuestras conver-
saciones. Por lo cual, para evitar ser
victima de este tipo de ataque se deben

cerrar todas las sesiones que pudieran
permanecer abiertas.

Esta opcion se encuentra desplegan-
do el menu de la aplicacidn en la par-
te superior derecha—WhatsApp Web—
Cerrar todas las sesiones.

Otro método que esta a nuestro alcan-
ce para mejorar la seguridad es habili-
tar la autenticacion en dos pasos, que se
encuentra en Ajustes—Cuenta—Verifi-
cacion en dos pasos. Esta opcion pedira
un numero Pin una vez que se trate de
abrir una copia de nuestro contenido de
WhatsApp en otro dispositivo.

Por dltimo, debemos revisar que
nuestro dispositivo no reciba virus en-
viando informacion personal a terceros
sin nuestro consentimiento.

Para evitarlo se deben instalar aplica-
ciones que provengan de fuentes confia-
bles, como la tienda Google Play, ade-
mas de no seguir enlaces provenientes
de origen sospechoso que nos puedan
llevar a sitios falsos (phishing).

Por otra parte, existe una variedad de
prestigiosos antivirus gratis para An-
droid que nos facilitan preservar el dis-
positivo libre de virus, malware o troya-
nos. Por ejemplo, Kaspersky, Macafee,
Bitdefender, entre otros.

Ninguna de las aplicaciones desarro-
lladas en la Isla ha sido avalada interna-
cionalmente, excepto las que se pueden
encontrar en la tienda Google Play. Asi
mismo, los cubanos cuentan con la tien-
da Apklis para descargar aplicaciones.
Sin embargo, aunque en este sitio, dis-
ponible solo dentro de Cuba, se encuen-
tren el propio WhatsApp, Messenger de
Facebook, entre otros similares, no es
recomendable descargarlos desde di-
cha fuente.

El gobierno ha reconocidoy alertado a
la poblacion sobre ataques cibernéticos
en los ultimos tiempos.

Pero estos, por lo general, no estan
asociados a entrar en cuentas bancarias
o robar tarjetas de crédito, sino a obte-
ner credenciales Nauta para disponer
de mas tiempo de Internet o un ancho
de banda mas amplio. Usar WhatsApp
es mucho mas seguro que usar el tradi-
cional mensaje SMSy realizar llamadas.

ETECSA tiene la libertad de revisar
mensajes y llamadas a su antojo, en
primer lugar, por no estar cifrados, y
en segundo porque la privacidad de los
usuarios no es algo prioritario para la
compania estatal.



EnZona lanza actualizacion para unificar
comercio electronico en Cuba

La aplicacion EnZona dispara las alarmas de Play Protect,
mientras que WhatsApp incorpora mayor seguridad

y privacidad en sus servicios
» ORLANDO GONZALEZ

LA HABANA, Cuba.- La militar Xe-
tid (Empresa de Tecnologias de la In-
formacion para la Defensa) anuncié el
pasado fin de semana el lanzamiento
de una nueva actualizacién de EnZo-
na, la plataforma que pretende unifi-
car el comercio electronico en Cuba.

Entre las nuevas funcionalidades
se incorporo el pago de la factura de
electricidad desde la aplicacion, lo que
evitara las largas colas y la incomoda
espera para acceder a este servicio
en las oficinas de la Empresa Eléctri-
ca. También senalaron otros cambios
como:

-Recuperacion de la contrasena de
pagos

-Escaner de codigos QR para realizar
pagos

-Check para no volver al inicio

-Transferir saldo entre las diferen-
tes tarjetas de un cliente

La nueva actualizacién esta dispo-
nible en la plataforma Apklis, una es-
pecie de PlayStore cubano, y la web
de EnZona.

Varios medios oficialistas de la Isla
anunciaron que el sitio web sufrio mo-
dificaciones en el dominio pasando a
ser .net, con un certificado de seguri-
dad de pago queya nodispara las aler-
tas de seguridad de los navegadores
Web. “Para instalar esta nueva actua-

lizacion se debera primero desinsta-
lar la version antigua que tenga en su
dispositivo, a pesar que Play Protect
le dara una alerta de seguridad debi-
do a que no reconoce la autoria de la
aplicacion; y solo se debe proseguir
con la instalacion en el botdon donde
dice instalar de todas formas”, expli-
caron los creadores.

Por otra parte, WhatsApp, una de las
aplicaciones de mensajeria mas usa-
da por los cubanos, lanzara una nueva
funcionalidad de mensajes que se eli-
minan automaticamente después de
un tiempo programado. La autodes-
truccion de mensajes es una opcidn
que ha aparecido en la version beta
2.19.275 de WhatsApp para Android.

Segun reportd el portal WABetainfo,
la funcion aun esta en fase de desa-
rrollo por lo que aun no esta disponi-
ble de forma generalizada. El tiempo
de autodestruccion de los mensajes
podra variar entre 5 segundos o una
hora, segun se configure, y no queda-
ra registro de estos mensajes ni en el
chat ni en el servidor. La funcion esta-
ra disponible tanto para chats indivi-
duales como grupales y para empezar
a usarlo se debe habilitar primero la
opcion “Mensajes que desaparecen”y
después marcar el chat como desapa-
recido.



LANZAN NUEVOS SERVICIOS
EN CUBA ASOCIADOS
A LAS CRIPTOMONEDAS

"CriptoRemesas”, pretende promocionar el uso de ese tipo

de activo virtual enviando remesas desde el exterior

» CubaNet

LA HABANA, Cuba. - Alex Sobrino, fun-
dador de la comunidad “Cubacripto”, lanzo
este mes dos nuevos servicios asociados al
uso de criptomonedas. El primero, “Servi-
cripto”, tiene que ver con la compraventa de
productos o servicios en criptomonedas; el
segundo, “CriptoRemesas”, pretende pro-
mocionar el uso de ese tipo de activo virtual
enviando remesas desde el exterior.

La comunidad se mueve dentro de la
plataforma de mensajeria Telegram por
medio de la creacion de grupos interacti-
vos. Cuenta con casi mil suscriptores.

Servicripto

Este grupo publico dentro de la platafor-
ma Telegram es un espacio para comprar
y vender cualquier producto. Funciona casi
igual al conocido sitio de anuncios clasi-
ficados revolico.com. Su atractivo radica
en que se aceptan criptomonedas “como
medio de pago alternativo”. “Estamos tra-
tando de que esto funcione en toda Cuba.
Por eso queremos implementar el servi-
cio de paqueteria”, explico Sobrino en una
publicacion colgada en el grupo “Servicrip-
to”. Segun las reglas que deben sequir los
participantes, se podran publicar ofertas
de productos y servicios, siempre y cuando
se acepten criptomonedas como forma de
pago.

Elanuncio debe contenerel precioy otros

detalles de descripciony contacto. Ademas,
“no debe adicionar enlaces externos, ni
material pornografico, politico o cualquier
otra cosa que atente contra nuestros prin-
cipios”.

La iniciativa tuvo gran aceptacion. Los
anuncios no se hicieron esperar. El canalya
cuenta con ofertas que abarcan desde za-
patos deportivos hasta viviendas. Se vende
por Bitcoin a un precio equivalente a los 13
mil dolares.

“Esto esta bien, pero en Cuba estamos
comenzando en el mundo de las criptomo-
nedas, aun andamos en taparrabos. Hay
que hacer bastante para poder comprar
un articulo, pero vamos hacia delante”, dijo
Yarel Perez, suscriptor de ese canal publico
en Internet.

CriptoRemesas

“Envie remesas a sus familiares en Cuba
usando Criptomonedas y ahorre conside-
rablemente”, explica Sobrino en la descrip-
cion del canal “CriptoRemesas”, creado
por el mismo. “La mayoria de las agencias
que se dedican a enviar USD a Cuba cobran
carisimo. La mas barata que vi no se bajaba
del 10% en intereses.

Ademas, el dinero te llega en USD y aqui
en Cuba te aplican el gravamen”, declaro.
“Nosotros no cobramos comision ni tene-
mos limites especificos. Nuestro objetivo

“Por el momento el servicio a
domicilio solo esta disponible en
algunos municipios de La Habana.
Para el resto de las provincias el

envio se realiza via tarjeta
magnética o transferencia

bancaria”, aclara.

es promover el uso de las criptomonedas
en lalslay crear liquidez”, agregd.

Este nuevo grupo en el programa de
mensajeria Telegram es para facilitar el
flujo de divisas desde el exterior hacia Cuba
yviceversa. Segun su fundador, el que quie-
ra usar el servicio debe comprar criptomo-
nedas en los sitios que ofrecen estos servi-
cios y después enviarlas hacia Cuba donde
“agentes” se encargan de procesar esas
monedas virtuales y hacer llegar el equiva-
lente en CUC o moneda nacional a los be-
neficiarios.

“Por el momento el servicio a domicilio
solo esta disponible en algunos municipios
de La Habana.

Para el resto de las provincias el envio se
realiza via tarjeta magnética o transferen-
cla bancaria”, aclara.

La pequena comunidad sigue ganando
seguidores cubanos que se interesan por
las criptomonedas.

Actualmente, existen muchos trabajan-
do como “traders” a espaldas del gobierno,
que no puede ejercer control sobre la acti-
vidad.

La naturaleza independiente de las crip-
tomonedas permite recibir y enviar capital
a pesar de los gobiernos o leyes impuestas.



ETECSA PROMETE
PAQUETES DE DATOS MAS
BARATOS PARA EL 4G

DIRECTIVOS DE ETECSA AFIRMARON QUE EN POCO TIEMPO LLE-
GARAN PAQUETES CON MAYOR CANTIDAD DE MEGABYTES Y A
MENOR PRECIO PARA EL USO DE ESTA TECNOLOGIA

» ORLANDO GONZALEZ

LA HABANA, Cuba.- Desde el pasa-
do mes de marzo el monopolio de las
comunicaciones de Cuba, ETECSA, co-
menzo las pruebas de trafico en el lito-
ral Norte de la Habana para implemen-
tar la tecnologia 4G/LTE. EL 9 de octubre
se abrid el acceso a esta red que ofrece
una mayor calidad y velocidad de co-
nexion, pero tiene muchas desventajas
para el bolsillo de los cubanos. Yusnely
Llano Gonzalez, directora de Gestion de
Canales en la Vicepresidencia Comer-
cial de la empresa cubana, preciso que
“es necesario entender que esa tecno-
logia no fue concebida para ahorrar re-
cursos, sino para ofrecer calidad, tal y
como demanda la actualidad”, y explicd
ademas que “si el cliente desea prote-
ger su saldo o hacer que los paquetes
le duren mas, existen maneras para ha-
cerlo,y

ETECSA ha difundido diversas reco-
mendaciones al respecto”.

Sin embargo, varios usuarios han ex-
perimentado grandes pérdidas de saldo

debido al gran ancho de banda que ofre-
ce esta tecnologia.

“Con la llegada del 4G los megas se
evaporan en pocos minutos, las apli-
caciones o paginas web como YouTube
detectan la velocidad de conexidn que
tenemos y ajusta automaticamente la
calidad de los videos que estamos visua-
lizando, un video de pocos minutos, pero
visualizado en alta resolucidn, puede
gastar cientos de megas en segundos,
lo mismo pasa con Facebook o cual-
quier otro sitio de este tipo”, comentd
a CubaNet Roberto Reyes, Director de
uno delos Joven Club de computacion
de Mayabeque.

“Las aplicaciones de mensajeria y vi-
deo llamadas también ajustan automa-
ticamente la calidad de la imagen, pro-
vocando un mayor consumo de datos,
algo que seria positivo si 600 megabyte
no costaran 7 dolares”, anadio el joven.
Llano afirmdé que “la empresa tiene
contemplados a corto plazo paquetes de
datos especificos para la conexién sobre

“LAS APLICACIONES DE MENSAJERIAY
VIDEO LLAMADAS TAMBIEN AJUSTAN
AUTOMATICAMENTE LA CALIDAD DE
LA IMAGEN, PROVOCANDO UN MAYOR
CONSUMO DE DATOS, ALGO QUE SERIA
POSITIVO SI 600 MEGABYTE NO COSTA-
RAN 7 DOLARES”, ANADIO EL JOVEN.

esa red de banda ancha, y en cuanto es-
tén dadas las condiciones seran divul-
gadas y puestos en marcha”, pues mu-
chos han perdido todos sus megabytes
en cuestiones de minutos.

La directiva de ETECSA prometio que
“al ser una tecnologia con mayor capa-
cidad, disenada para que los clientes
hagan uso del trafico de datos, existiran
algunos paquetes con una mayor canti-
dad de recursos de los que hoy existeny,
por supuesto, en los que el cliente vera
la ventaja en la relacion precio/MB. Es
decir, el costo del megabyte sera mucho
mas econdmico en un paquete especi-
fico para la red 4G”. “Es como una pila
de agua que ahora tiene mayor salida,
si no sabemos controlarla se gasta el
tanque mas rapido. Para muchos es di-
ficil porque una sola aplicacién que se
quede sin restringir nos puede costar la
ruina”, dijo por su parte a CubaNet Ro-
lando Arencibia, usuario de ETECSA que
ha probado la conexion 4G. Por otra par-
te, la ingeniera Lidia
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Esther Hidalgo Rodriguez, vicepre-
sidenta de Integracién de Redes de
ETECSA, explicé a Cubadebate que “con
la 3G las coberturas se reducen cuando
hay mucha concurrencia de usuarios;
con mas de 180 conectados a una mis-
ma radio base ocurre la conocida con-
gestion, lo cual resuelve la 4G por ser
una tecnologia mas madura y con ma-
yor cantidad de usuarios concurrentes.
Permite anchos de banda desde 30 me-
gabytes hasta 100 megabytes. En Cuba
hemos hecho mediciones de hasta 80
megabytes, por tanto, la velocidad en la
transferenciay la calidad en la conexidn
es mucho mejor para el usuario”.

La directiva reconocié que “el 4G ofre-
cerd una mejor experiencia a los usua-
rios ya que la existente 3G en muchos
lugares se encuentra congestionada”.
Desde el 6 de diciembre del pasado ano
el elevado precio de los paquetes de da-
tos no ha cambiado.

Segun cifras oficiales, 1.4 millones
de usuarios accedieron al servicio so-
lamente el primer mes, hoy suman 2.9
millones, por lo que casi el 50 % de los
teléfonos celulares en Cuba se conec-
tan a internet pagando los altos precios
de los paquetes de datos, que van desde
7 CUC poré600 megabytes, hasta 30 CUC
por

2.5 gigabytes.



ETECSA LANZA NUEVA OFERTA
COMERCIAL PARA USUARIOS

DE NAUTA HOGAR

EL MONOPOLIO CUBANO, QUE CUENTA CON 5.6 MILLONES
DE LINEAS ACTIVAS, ANUNCIO QUE CONTINUA ENFRASCADO
EN DESPLEGAR LA TECNOLOGIA 4G EN LA ISLA

» PABLO GONZALEZ

LA HABANA, Cuba.- La Empresa de
Telecomunicaciones de Cuba (ETECSA]
anuncié este viernes una nueva oferta
comercial, asociada al servicio de Nau-
ta Hogar (Internet en las casas), segun
publico el propio monopolio cubano en
sus redes sociales y pagina web.

La nueva opcidon consiste en la posibi-
lidad de pagar 10 dolares por 20 horas
de Internet a consumir en el mes, y la
oferta solo es valida dentro del rango de
velocidad de 1024/256 kbps.

Junto a la nueva tarifa de pago, ETEC-
SA anuncio que los usuarios que activen
el servicio de Nauta Hogar por primera
vez podran disfrutarlo gratis los prime-
ros 30 dias.

Hasta hoy las ofertas del servicio
Nauta Hogar consistian en cuatro pa-
quetes o posibilidades a contratar, las
cuales se mantienen:

1024/256 Kbps 15.00 mensual

2048/256 Kbps 30.00 mensual

3072/512 Kbps 50.00 mensual

4096/512 Kbps 70.00 mensual

“No hicieron nada con el lanzamien-
to de esta oferta. Lo que necesitamos
es que bajen las tarifas, los precios de
hoy para cualquier forma de conexion a
Internet dan asco”, dijo Orlando Gomez,

La nueva opcion consiste en la
posibilidad de pagar 10 délares por 20
horas de Internet a consumir en el mes,
y la oferta solo es valida dentro del rango
de velocidad de 1024/256 kbps.

usuario de ETECSA.

Las tres formas para acceder a Inter-
net en Cuba mantienen precios excesi-
vos para el cubano de a pie, la navega-
cion por internet en zonas wifi cuesta
un délar por hora, con una velocidad de
2048/2048 Mbits y por medio de datos
moviles. El paquete mas discreto cues-
ta 7 délares por 600MB.

Por su parte, el salario del cubano
de a pie no supera los 40 délares men-
suales. Entretanto, ETECSA, que cuen-
ta con 5.6 millones de lineas activas en
toda la Isla, anuncié que continda en-
frascado en desplegar la tecnologia 4G
en Cuba antes que finalice el ano.

Sin embargo, segun datos ofrecidos
hoy viernes 18 de octubre en el progra-
ma Revista de la Manana, de los cuatro
millones de lineas que se conectan a In-
ternet por medio de datos moviles, solo
un millén puede conectarse a la red 4G,
pues los restantes usuarios no poseen
un dispositivo que cumpla las caracte-
risticas.
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