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Estafas telefonicas, nueva

modalidad de robo en Cuba

L os datos personales de los usuarios de ETECSA
se encuentran al alcance de los delincuentes

» Orlando Gonzalez

LA HABANA, Cuba. - “Me llamaron so-
bre las 12 del mediodia desde un nimero
movil, en todo momento hablaron conmigo
haciéndome creer que nos conociamos, me
dijeron mi nombre y mi direccion, el estafa-
dor me dijo que era un amigo mio que tiene
un carro rojo (que coincidia casualmente
con un conocido del barrio), que se habia
roto en la carretera, que de favor le trans-
firiera 3 0 4 CUC al teléfono para poder lla-
mar al mecanico y resolver. Me convencio
que cuando llegara me devolvia el saldo o
me daba el dinero. En todo momento me
llamo por mi nombre y mordi el anzuelo”,
comentd a CubaNet Alain Hernandez, un
joven residente en Boyeros que fue victima
de esta nueva modalidad de estafa telefo-
nica.

Desde hace algunos anos en Cuba “se
filtrd”, y cada ano se actualiza, la base de
datos completa del monopolio de las co-
municaciones ETECSA. Toda la informa-
cion personal de los usuarios (nombre
completo, fecha de nacimiento, numero
de teléfono y direccion) estan al alcance de
cualquiera a través de algunas aplicaciones
como ETECSA 2017 o Qvacall, que ofrecen
todos los datos con facilidades de busqueda
filtrando nimeros, nombres o direcciones.

“Soy centro agente de ETECSA, vendo en
mi casa tarjetas de recargas de celulares,
Propias para la red de teléfonos publicos y
Nauta para Internet. Al parecer los estafa-

DESDE HACE ALGUNOS ANOS EN CUBA
“SE FILTRO", Y CADA ANO SE ACTUALI-
ZA, LA BASE DE DATOS COMPLETA DEL
MONOPOLIO DE LAS COMUNICACIONES
ETECSA.

dores sabian todo de mi, llevaban tiempo
estudidndome porque conocian mis dos
apellidos, mi direccidn y que vendo tarjetas
de todo tipo en mi casa. Me llamaron casi
llegando de ETECSA con las tarjetas Nauta
de Internet y me dijeron que me llamaban
de la gerencia de mi municipio. Se identifi-
caron con el nombre real del gerente y me
dijeron que habia un problema con la serie
de las tarjetas que recién me habia llevado,
que debia rasparlas y dictarle los nUmeros
para ponerlas en el sistema. Me crei la his-
toria porque recién habia llegado de las ofi-
cinas y me llamaron por mi nombre y mis
apellidos, me di cuenta de la estafa cuando
pasaron horas, no supe nada masy fuia las
oficinas de ETECSA”, coment6 para este
diario, Delia Pérez, de 56 anos, que también



Los correos Nauta igualmente son
usados para enviar molestos mensajes
publicitarios, ocasionandoles pérdidas

a los usuarios, que nada pueden ha-

cer debido a que sus datos personales

nunca fueron protegidos por el monopolio

de las comunicaciones cubano.
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fue victima de un robo telefdnico.

Esta nueva modalidad de “tecno-de-
lincuentes” o “delincuentes modernos”,
como lo llamaron algunas de las victimas
entrevistadas para este trabajo, aprove-
chan los datos personales para estudiar a
sus presas, nombres, vinculos cercanos,
direccidn, e incluso sobre nombres para
hacer creibles sus historias. Casi siempre
usan lineas de teléfonos mdviles de perso-
nas que abandonaron el pais o han fallecido
recientemente.

“El mayor responsable de esto es ETEC-
SA que no ha cuidado los datos persona-
les de sus usuarios, en cualquier lugar del
mundo los datos personales hay que prote-
gerlos y si existe un robo de informacidn la
compania debe asumir las consecuencias.
Conozco a muchas personas que las lla-
man para molestarlas porque consiguieron
su numero en estas aplicaciones, también
conozco casos de estafa por esta via, acoso
y personas que se aprovechan de esto para
enviar molestos mensajes publicitarios de
sus negocios”, nos comentd Humberto Mi-
randa, un joven trabajador de ETECSA.

La guia de ETECSA (como se le conoce
en Cuba) es una aplicacidn que se encuen-
tra instalada en casi todos los dispositivos
Android y también esta disponible para iOS.

En la web existen sitios como https://
www.directoriocubano.info/ donde se pue-
den consultar teléfonos de servicios publi-
cos como hospitales, ferrocarriles, agen-
cias de turismo y otras, pero también estan
disponibles todos los nimeros de teléfonos
fijos y moviles privados con los datos perso-
nales de los usuarios.

Los correos Nauta igualmente son usa-
dos para enviar molestos mensajes publici-
tarios, ocasionandoles pérdidas a los usua-
rios, que nada pueden hacer debido a que
sus datos personales nunca fueron prote-
gidos por el monopolio de las comunicacio-
nes cubano.




SENAL DE RADIO Y TV MARTI LLEGARA
PRONTO A CUBA SIN INTERFERENCIAS Y EN HD

HA ANUNCIADO EL DIRECTOR DE LA OFICINA DE TRANSMISIONES
HACIA CUBA (0CB) DE EE.UU., TOMAS REGALADO

» Agencias

MIAMI, Estados Unidos.- El director de la
Oficina de Transmisiones hacia Cuba (OCB]
de EE.UU., Tomas Regalado, anuncié hoy que
Radioy Television Marti se vera pronto en toda
Cuba sin interferencias y en alta definicion.

En entrevista con el periodista Oscar Haza,
de la cadena local de Miami Mega TV, Regala-
do senald hoy que en unos seis meses y gra-
cias a la labor de jovenes ingenieros cubanos
habra una “penetracion total en todo el terri-
torio de Cuba” de los dos medios y entre lo
que se incluye ademas una nueva frecuencia
de onda corta.

El también exalcalde de Miami dijo que el
logro, que rompe el “blogueo informativo del
régimen cubano” impuesto a su pueblo, se
ha logrado gracias a una tecnologia fabricada
poringenieros radicados en laisla, con la ase-
soria de expertos en Miami, que multiplicara
la senal de Television Marti'y podra llevarla a
numMerosos aparatos receptores de la nacion
caribena.

En una entrevista al Diario las Américas, el
director de OCB, que es financiado por la Ad-
ministracion de EE.UU., senald que el desa-
rrollo, “una verdadera revolucion tecnoldgi-
ca”, permite propagar la senal en un radio de
“hasta unos 10 kildémetros™y que ya “lo tienen

“Estd permitiéndonos

llevar nuestra senal sin que
el regimen de Raul Castro
pueda interferirla, y no lo
puede hacer porgue es una
tecnologia que no existiay
como no la conoce es casi Im-
posible que pueda bloquearla”

en su poder muchos cubanos”.

“Esta permitiéndonos llevar nuestra sefal
sin que el régimen de Raul Castro pueda in-
terferirla, y no lo puede hacer porgue es una
tecnologia que no existia y como no la conoce
es casi imposible que pueda bloguearla”, ex-
plico al medio.

El exalcalde de Miami senald que en una
presentacion que deberan hacer el 5 de sep-
tiembre préximo en Washington, para res-
paldar el presupuesto del préximo ano, que
esta proyectado sea el mismo que el actual,
llevaran un video que registra el éxito de las

primeras pruebas hechas en La Habana.

En la conversacidn con Haza recordo que
el presidente de EE.UU., Donald Trump, firmd
en mayo pasado una orden ejecutiva que cred
la Fuerza de Tareas de Internet en Cuba, que
ha dado pie a una reestructuracion de Radioy
Television Marti que sumo dos horas y media
adicionales de informacion cada dia.

“No nos pueden decir que estamos violan-
do el espacio radioeléctrico de Cuba”, senald
en Mega TV, tras afirmar que el “régimen de
La Habana ha contratado a gente que trabaja
en Google para hackear en las cuentas en Fa-
cebook de los opositores”.

Entre las novedades dadas a conocer hoy,
el director de la OCB aludio a una nueva fre-
cuencia de radio en onda corta que empezara
afuncionar a partir de este mes.

(EFE)
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Invento un flan sin leche en Cubay
gano premio de Cienciay Técnica

Su nombre es Joel Tamayo Coello
y s un cubano que vive en Granma

» CubaNet

MIAMI, Estados Unidos.- Joel Tamayo
Coello, un cubano que vive en Granma,
obtuvo el primer premio de un Férum de
Cienciay Técnica en esa provincia por in-
ventar un flan sin leche.

Segun la prensa oficialista, el cocinero
cred una modalidad del dulce a base de
siropes que tiene calidad, mddico precio
y gran aceptacion entre los comensales.

En el férum, organizado por la Unidad
empresarial de base (UEB) Granma, per-
teneciente a la Empresa de servicios a la
agroindustria azucarera (Es Azucar), se
otorgaron otros dos premios: a Esperan-
za Pérez Castillo, por un flan de calabaza
con harina de castilla, y al chofer William
Fonseca Sosa, por una caja de veloci-
dad de un Zil-130 que ayuda al ahorro de
combustible.

El director de la UEB, Rubén Pérez
Guerra dijo estar satisfecho porque en el
forum se lograron 14 soluciones y otras
Iniciativas que redundan en mayor efi-
ciencia econdmica para el pais.

Entretanto, al respecto del flan sin le-
che, en Cuba la industria lactea lleva dé-
cadas en crisis, y la cuota solo la reciben
los ninos hasta los siete anos, ademas de
algunos enfermos con dictamen médico
que requiera el consumo de ese alimen-
to.

Recientemente el Gobierno aprobo un
proyecto de inversion de conjunto con

Uruguay (pais desde donde Cuba impor-
ta la mayor cantidad de este alimento)
para impulsar la produccion de leche en
la Isla.

Uruguay esta capacitando ademas a
técnicos cubanos en lecheria. “En los
ultimos anos decenas de veterinarios,
agronomos, ingenieros quimicos, todos
ellos graduados universitarios y vincu-
lados a la industria lechera, han venido
a especializarse a Uruguay”, explicé la
pasada semana el viceministro uruguayo
de Relaciones Exteriores, Ariel Bergami-
no.

El director de la UEB, Rubén
Péerez Guerra dijo estar
satisfecho porque en el forum
se lograron 14 solucionesy
otras iniciativas que redundan
en mayor eficiencia
econdmica para el pais.




Miami exporta “tarjeteros” al resto

de Estados Unidos

Segun reportaje de El Nuevo Herald "cada vez mas criminales del

sur de la Florida se aventuran a otras ciudades del norte del pais”

» CubaNet

MIAMI, Estados Unidos.- El robo de iden-
tidades con el fin de clonar tarjetas de cré-
dito y débito es un crimen que, segun las
autoridades, estan exportando los residen-
tes de la Florida a otros estados mas al nor-
te, donde las personas no son tan precavi-
das. Los delincuentes instalan dispositivos
especiales en gasolineras o cajeros auto-
maticos que permiten adquirir de manera
ilicita toda la informacion bancaria de las
victimas.

De acuerdo a un extenso reportaje publi-
cado por el Nuevo Herald, “fuentes policia-
lesy registros de los tribunales senalan que
cada vez mas criminales del sur de la Flo-
rida se aventuran, ya sea solos o en grupo,
a otras ciudades al norte de Estados Unidos
para cometer alli sus fechorias”.

La Florida ha sido consistentemente uno
de los estados con mayor nimero de re-
portes de delitos de robo de identidad, que
incluyen la clonacion de tarjetas de crédi-
to. Estadisticas de la Comisidn Federal de
Comercio (FTC) sefalan que el “estado del
sol” fue el segundo del pais con mas casos
de este tipo durante el 2017, con 31,167 in-
cidentes.

La ola de robos a la que se vieron so-
metidos los condados de Miami- Dade y
Broward hace algunos anos, ha hecho que
los residentes del sur de la Florida estén

mas alertas para no caer en este tipo de de-
lito, explico el detective Marcos Rodriguez,
de la Unidad de Delitos Econdmicos de la
Policia de Miami-Dade.

En contraste, la mayoria de las ciudades
mencionadas como “blanco” de los “tarje-
teros floridanos”, ya sea Maine, West Virgi-
nia, Mississippi 0 Wisconsin, son algunos de
los estados con menor niumero de reportes
de robos de identidad del pais.

“Miami es el ‘gateway’ (puerta de entra-
da) de las Américas [a Estados Unidos], to-
dos los crimenes entran por aqui y salen a
otros lados. Aqui es donde se aprende y se
abre luego al pais entero”, dijo.

“Aunque las gasolineras son los lugares
preferidos por los “tarjeteros”, los dispo-
sitivos de clonacion de tarjetas se pueden
instalar en cualquier maquina por la que
se pasa una tarjeta bancaria, como ATMs,
estaciones de Redbox, maquinas expende-
doras, quioscos de boletos y hasta parqui-
metros, senald al medio el periodista in-
vestigador Brian Krebs, fundador del portal
KrebsonSecurity, dedicado a la cobertura
de delincuentes cibernéticos.

Para el detective usar efectivo es la prin-
cipal recomendacion. “Pero si quiere usar
su tarjeta de débito o crédito al llenar el tan-
que de gasolina de su carro camine hasta la
estacion y pague directamente al emplea-

“Miami es el ‘gateway’ (puerta de
entrada) de las Ameéricas [a Estados
Unidos], todos los crimenes entran

por aqui y salen a otros lados.”

do. Son 15 pasitos que le ahorraran un pro-
blema con su tarjeta”.

Asimismo los usuarios deben revisar la
maguina de los ATM cuando necesiten sa-
car dinero por si ven algo raro. “También
puede intentar halar de la seccidén donde
introduce la tarjeta, ya que muchos dispo-
sitivos de clonacion pueden quitarse facil-
mente con un fuerte tiron.

Durante los ultimos dos anos casi 40 in-
dividuos de la Florida han sido arrestados y
enjuiciados en Georgia, Carolina del Norte,
Virginia, West Virginia, Alabama, Tennes-
see, Colorado, Maryland, Utah, Maine, Mis-
sissippi, Washingtony, especialmente, Ohio
y Wisconsin, de acuerdo con las Fiscalias
de esos estados.
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