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Taman kuvauksen soveltamisala ja tavoite

Tassa dokumentissa kuvataan Bolt Group Oy:n, sen tytaryhtion Bolt.Works Oy:n ja mahdollisten
my6hempien konserniyritysten (jdljempana yhdessa "Bolt" tai "yhtid") tietoturvaperiaatteet, -kaytannot
ja—arkkitehtuuri.

Dokumenttia taydennetaan erillisin tarke mmin jarjestelma-, prosessi- ja liiketoiminta-aluekohtaisin
ohjein.

Kaikkien Boltin tyontekijoiden (niin toimisto- kuin vuokra-), ulkoisten tahojen, joilla on paasy Boltin
jarjestelmiin tai tietoon seka soveltuvilta osin tydnhakijoiden, asiakkaiden ja muuten Boltin palvelua
hyodyntavien tulee noudattaa taman dokumentin ohjeistusta.

Nama ohjeet tuodaan osaksi palveluiden kadyttéehtoja, kdydaan lapi uusien tyontekijoiden
perehdytyksessa seka tuodaan tietoon ulkoisille tahoille, jotka kayttavat tai kasittelevat Boltin tietoja.
Soveltuvilta osin ohjeistus velvoitetaan sopimusliitteiden kautta.

Yleiset tietoturvaperiaatteet

Suojeltava tieto ja luottamuksellisuusasteet

Bolt kasittelee tietoa seka sahkoisessa etta ei-sahkdisessa muodossa. Eri tyyppista tietoa rajoittavat eri
lainsaadannolliset, sopimukselliset ja muut velvoitteet. Erityisesti luottamuksellisia tietotyyppeja ovat
mm. henkilotiedot, asiakkuuksiin tai muihin kumppaniyrityksiin liittyvat tiedot, muut laein tai
sopimuksin luottamuksellisiksi maaritetyt tiedot seka Boltin IPR-tiedot. Ndiden tietojen kasittelyssa on
erityisestinoudatettavataman dokumentin ohjeistusta. Naihin tietoihin viitataan jatkossa termilla Boltin
luottamukselliset tiedot.

Bolt kasittelee myds muuta, luottamusasteeltaan vahaisempaa tietoa, kuten Boltin tydntekijoiden
vdlinen kommunikaatio, Boltin tydntekijoiden ja asiakasyritysten valinen kommunikaatio ja muut
astaavat, jotka eivdt sisdlld ylemmdssd kappaleessa luottamukselliseksi mddiréittyd tietoa. Tallaisen
iedon kisittelyssa niitd ohjeita on noudatettava soveltuvilta osin ja milloin se ei kohtuuttomasti haittaa
isilld olevan tehtévan suorittamista.

ikali kasiteltava tieto on luonteeltaan julkista tai julkiseksi tarkoitettua, sen kasittelyssa naita ohjeita
n noudatettava soveltuvilta osin ja milloin se ei kohtuuttomasti haittaa kasilla olevan tehtavan
suorittamista. Vaikka julkisen tiedon joutuminen vaariin kasiin ei olekaan riski, mm. tiedon integriteetti
" ja oikeellisuus voi vaarantua, jos asiaankuuluvasta tietoturvasta ei huolehdita.

Mikali tiedon luottamuksellisuudentaso eiole selva tdman ohjeistuksen perusteella, tietoturvavastaava -
paattaa, miten sita kasitellaan, ja kunkin tiedonkasittelijan on tarvittaessa kysyttava ohjeistusta
tietoturvavastaavalta ennen tiedon kasittelyyn ryhtymista.
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Tiedon tallennus ja keruu

Kaiken yhtiossa tapahtuvan henkil6- tai muuten luottamuksellisen tiedon keruulle, tallennukselle ja
kasittelylle on oltava peruste, joko lakiin/asetukseen perustuva tai liiketoiminnasta johtuva.
Liikketoiminnasta johtuva peruste ei voi olla ristiriidassa lakien, asetusten tai yksilon tai muiden
oikeushenkildiden oikeuksien kanssa. Tietoa tallennetaan rekistereihin (jotka voivat koostua
useammastafyysisesta jarjestelmasta.) Kustakin rekisterista tehddan seloste, jossa kuvataan tietosisalto,
kunkin tietosisallon osan tallentamisen peruste, elinkaari, poistamisen prosessi seka vastuut, roolit ja
paasyoikeudet. Poikkeuksena ovat ainoastaan tiedot, joista ei voida yksildida henkil6a, yritysta tai muuta
tahoa, jonka suhteen tiedon kasittelya on valvottava.

Paasy- ja kayttdoikeudet

Kaikkeen luottamukselliseen tietoon, mukaan lukien dokumentoimat ja rekisteriin kuulumattomat
tiedot, mutta erityisestihenkilo- ja yritystietoa sisaltavat tietovarannot, on lahtdkohtaisestijarjestettava
seuraavat ehdot tayttava paasynvalvonta:

o Salasanoin tai muulla vastaavalla tavalla toteutettu autentikaatio (erillinen tarkempi ohje
salasanakaytannoista, lahtokohtaisesti linjassa Vahti-ohjeiston
(https://www.vahtiohje.fi/web/guest/tunnistautuminen) kanssa)

o Roolitus, jossa vain niilla (autentikoiduilla) kayttajilla, joilla on tarve kasitelld aineistoa, on paasy
siihen. Prosessi, jossa kayttooikeudet poistetaan, kun tarve kasittelyyn lakkaa tai henkilon rooli
muuttuu

o Tarvittaessa fyysinen kulunvalvonta paikkoihin, joissa tietoa tallennetaan tai kasitellaan

o Soveltuvilta osin auditointiloki siitd, kuka tietoa on kasitellyt

Kunkin roolin kayttéoikeudet on maaritettava siten, etta roolilla on pdasy vain siihen aineistoon, johon
paasy on roolin mukaisen toiminnan kannalta valttamatonta.

Tietotekniset laitteet
Kaikkien Boltin tietoteknisten laitteiden (kannettavat tietokoneet, matkapuhelimet, verkon aktiivilaitteet
sekd muut vastaavat) seka niiden kayttojarjestelmien on toteutettava seuraavat kohdat

o Laite (ja sen kayttojarjestelma) valitaan siten, ettd ne ovat lahtokohtaisesti tietoturvallisia:
niiden suunnittelussa on riittavalla tavalla huomioitu tietoturva, niilla on valmistajan puolesta
uskottava tietoturvapaivitysohjelma, ja ne muuten vastaavat tietoturvaltaan kayttotarkoitusta
Kukin laite ja sen kayttojarjestelma pidetaan korkeintaan viikon viiveelld ajan tasalla
tietoturvapaivitysten suhteen

Soveltuvilta osin laitteeseen asennetaan virustorjunta tai palomuuri, jollei laitteen tietoturva
muuten ole riittavalla tasolla tai laite luonteeltaan sellainen, ettei jompaakumpaa tarvita
Laitteen asennus ja konfigurointi tehdaan niin, etta tietoturvariskit minimoidaan (mm. ajossa
olevat palvelut minimoidaan)

Laite sijoitetaan verkkoinfrastruktuuriin niin, ettd semaltistuminen verkkohyokkayksiin on pienin

" mahdollinen kayttétarkoitusta rajoittamatta




Laitevalinnoista ja laitteiden valitsemisesta ja paivittdmisestd vastaa it-osasto.

Tietojdrjestelmat ja palvelut
Kaikkien Boltin tietoteknisten jarjestelmien ja palveluiden (myds ulkopuolisten palveluntarjoajien SAAS-
mallilla tarjoamat) on toteutettava seuraavat kohdat

o Jarjestelma tai palvelu valitaan siten, etta se on ldhtokohtaisesti tietoturvallinen: sen
suunnittelussa on riittavalla tavalla huomioitu tietoturva, silld on toimittajan puolesta uskottava
tietoturvapaivitysohjelma, ja se muuten vastaa tietoturvaltaan kayttotarkoitustaan

o Kukin jarjestelma tai palvelu, seka sen alusta (laitteisto, kayttojarjestelma, tukijarjestelmat)
pidetaan korkeintaan viikon viiveelld ajan tasalla tietoturvapaivitysten suhteen

o Soveltuvilta osin jarjestelman tai palvelun palvelualusta on suojattu palomuurilla tai intrusion
detection -jarjestelmalld, jollei alustan tietoturva muutoin ole riittavalla tasolla

o Jarjestelman ja alustan asennus ja konfigurointi tehdadan niin, etta tietoturvariskit minimoidaan

o Palvelu on sijoitettu verkkoinfrastruktuuriin niin, ettd sen altistuminen verkkohyokkayksiin on
pienin mahdollinen kadyttotarkoitusta rajoittamatta

Jarjestelmien ja palveluiden valitsemisesta ja paivittamisesta vastaa it-osasto seké ulkoiset
palveluntarjoajat sopimuksin velvoitettuina.

Henkiloturvallisuus
Soveltuvilta osin tietoihin tai palveluin kasiksi paasevien henkildiden henkildllisyys ja rooli tarkistetaan.

Tarvittaessa toteutetaan turvaselvitys henkildsta, jolla on tarve antaa paasy luottamukselliseen
aineistoon.

Ulkoiset tahot
Mikali ulkoisentahon on perusteltua kasitelld Boltin hallinnoimia tai omistamia tietoja, jotka ovat tdman
dokumentin mukaisesti suojeltavia, kyseinen ulkoinen taho velvoitetaan sopimuksella noudattamaan
dita periaatteita. Sopimuksellisen velvoitteen on koskettava kaikkia ulkoisen tahon edustajia, joilla on
' dasty tietoon. Sopimuksellisen velvoitteen tulee kieltad ulkoista tahoa edelleen luovuttamasta tietoa
i muuten paastamaan mitdaan kolmatta osapuolta kasittelemaan tietoa ilman Boltin kirjallista lupaa ja
illista sopimusta. Sopimuksellisen velvoitteen on taytettava Euroopan parlamentin ja neuvoston
etuksen luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka ndiden tietojen
apaasta liikkuvuudesta (EU:n tietosuoja-asetus 2016/679) vaatimukset henkilorekisterin kasittelijan
'sopimusvelvoitteesta.

Cyber- ja muut uhat

* Tietojen luottamuksellisuuteen ja integriteettiin kohdistuvia cyber- ja muita uhkia ovat mm.
*’ 4 tietoturvapoikkeamat seka -hydkkaykset, yritysvakoilu, virukset, tietojarjestelmien heikkoudet seka viat,
; _‘ t - fyysiset uhqt (kuten tulipalo ja luonnon ilmiét), sabotaasi ja terrorismi. Bolt varautuu néihin, mm.

np.gdattama"éi'am‘Fhatti'mais_Mgtoturvaa (taman dokumentin mukaisesti), varmistamalla tietoa
\h .m%@\



kasittelevien henkildiden luotettavuuden, suunnittelemalla tietojarjestelmaarkkitehtuurit
ammattimaisesti huomioiden fyysisen luotettavuuden, redundanssin, varmuuskopiot ja
saavutettavuuden seka fyysisin varotoimin (paloturvallisuus, kulunvalvonta.) Viime kadessa haittoja
mitigoidaan vakuutuksin.

Poikkeamista, jotka ovat vaarantaneet luottamuksellisten tietojen integriteetin tailuottamuksellisuuden
raportoidaan (sovellettavaa lainsaadantda noudattaen) viranomaisille, ja tahoille joihin viittaava tieto on
vaarantunut (esim. henkilotietojen tapauksissa.)

Tietoturvaa ohjaavat tekijat
Yhtion tietoturvatoiminnassa noudatetaan johtoryhman ohjeistuksia tai tata kuvausta. Taman lisaksi
toimintaa ohjaavat seuraavat tietoturvaan liittyvat lait:

o Laki viranomaisen toiminnan julkisuudesta (julkisuuslaki 1999/621)

Euroopan parlamentin janeuvoston asetus luonnollisten henkildiden suojelusta henkilotietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta (EU:n tietosuoja-asetus 2016/679)
Henkilotietolaki (1999/523)

Laki yksityisyyden suojasta ty6elamassa (2004/759)

Tietoyhteiskuntakaari (2014/917)

Turvallisuusselvityslaki (2014/726)

Rikoslaki (1889/39)

0
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Tietosuojan osaltanoudatetaan EU:n tietosuoja-asetusta seka sitd tarkentavaa kansallista lainsdadantoa.
Yhtidssa on nimetty, muista tehtavista riippumaton tietosuojavastaava.

Tietoturvan ke hittamista ohjaa vaatimustenmukaisuuden lisaksi tieto-omaisuuteen, tietojarjestelmiin ja
toimintaymparistoon kohdistuvien riskien tunnistaminen ja niiden vaikutusten arviointi.

Vastuut ja tietoturvan kehittamisprosessi

Bolt-konsernin tietoturvasta vastaa Bolt Group Oy:n toimitusjohtaja tietoturvavastaavan avustamana.
Tietoturvavastaava myos vastaa tietoturvallisuuden toteutumisesta ja johtaa tietoturvaan liittyvaa
Dperatiivista toimintaa.

o
tosuojastavastaa rekisterinpitdja. Tietosuojavastaava seuraa ja valvoo, etta tietosuoja-asetusta seka
uita tietosuojalainsaannoksia ja rekisterinpitdjan toimintamenettelyja noudatetaan. Tietoturvan- ja

ojan toimeenpanoa ohjaavat tietoturvapaallikko ja tietosuojavastaava.

iTietoturvan toteuttamisesta teknisissa jarjestelmissa (tekninen tietoturva) vastaa osalta IT-osasto. IT-
" osastolla tulee olla riittdva asiantuntemus teknisten ratkaisujen maarittelyyn ja toteuttamiseen seka
tietoverkkojen ja —jarjestelmien tietoturvavalvontaan. Yksikdiden omien palveluiden osalta teknisten
jarjestelmien tietoturvan toteutumisesta ja valvonnasta vastaa jarjestelman omistaja.
Tietoturvavastaava koordinoi IT-palveluiden ja yksikoiden teknisen tietoturvan toteuttamista.

Esimiesten tehtdva on huolehtia, ettd heiddn henkildstonsdtuntee tietoturvaperiaatteet ja -vastuut ja
saa tarvittavankoulutuksen.”




Jokainen toimistohenkilokunnan jasen ja soveltuvilta osin vuokratyontekija seka Boltin tarjoamiin
palveluihin kdyttdoikeuden saanut kayttdja on velvollinen noudattamaan annettuja ohjeita. Jokainen
vastaa omalla toiminnallaan tietoturvan toteutumisesta ja edistaa hyvan tietoturvakulttuurin
kehittymista.

Tietoturvaperiaatteiden ja —ohjeiden noudattaminen

Jokaisen Boltiin tydsopimus-, asiakas- tai tydnhakusuhteessa oleva henkild on velvollinen noudattamaan
tassa asiakirjassa maariteltyja periaatteita ja niitd tismentavia ohjeita, muita Boltin antamia
tietoturvaohjeita seka tietojarjestelmien, -verkkojen, -koneiden ja -valineiden kayttosaantoja.
Politiikoiden, periaatteiden tai ohjeiden laiminlyéminen tai niiden vastaisesti toimiminen katsotaan
tietoturvarikkeeksi.

Tietoturvaperiaatteiden ja ohjeiden tarkoituksellinen laiminlyoénti voi johtaa seuraamuksiin.
Henkilokunnan seuraamukset tietoturvarikkeen johdosta voivat olla rikkeen vakavuudesta riippuen

ohjaava puhuttelu
suullinen huomautus
kirjallinen varoitus
irtisanominen
tyosuhteen purkaminen
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Ohjaavan puhuttelun pitaa tietoturvavastaava. Muiden seuraamusten osalta toimivalta niiden
paattamisesta maaraytyy tyosopimuslain perusteella.

Muut Bolt-palveluiden kadyttijan seuraamukset tietoturvarikkeen johdosta voivat olla

Ohjeistus

Suullinen huomautus

Kirjallinen varoitus

Palvelun tai tietoon kasiksi padasyn estaminen

FRCORNIES

hjeistuksen antaa tietoturvavastaava. Muiden seuraamusten osalta toimivalta seuraamusten suhteen
doudatetaan tehtyja sopimuksia.

tojarjestelmien kayttosaanndissa kuvataan tarvittaessa esimerkein rikkeita, niiden vakavuutta ja
uraamuksia.

ikali rikkeeseen liittyy rikosepaily, paattaa toimitusjohtaja tutkintapyynnon tekemisesta poliisille.
Rikosepailyn tapauksessa Bolt voi sulkea kdyttooikeudet maaraajaksi. Kayttdoikeudet voidaan sulkea
myds, mikali yhtion tietoturva merkittavasti vaarantuu kayttajan toiminnan takia.

: ‘ - 4 Tietoturvapolitiikan ja —periaatteiden hyvaksynta ja yllapito
, Tietoturvapolitiikan ja -periaatteiden valmistelusta ja ylldpidosta vastaa tietoturvavastaava.




Tietoturvakuvauksen ja —periaatteet katselmoija hyvaksyy konsernin johtoryhma vahintaan vuoden
valein.

Tietoturvakuvaus julkaistaan yhtion sisaisilla verkkosivuilla ja soveltuvilta osin julkisilla verkkosivuilla.
Sopimuskumppaneita tiedotetaan tarpeen mukaan.

Roolit ja paasynvalvonta

Kullekin luottamuksellisen tiedon tietorekisterille on rekisteriselosteen yhteydessa kuvattava roolit ja
niitd vastaavat paasyoikeudet. Kyseiset paasyoikeudet on toteutettava kaikissa teknisissa jarjestelmissa,
joissa rekisterin tietoa sailytetaan.

Tarvittaessa rekisterin kayttoa valvotaan myos lokitiedostoin, joista voidaan todentaa, kuka tietoa on
kasitellyt ja milloin.

Haavoittuvuudet, paikkaukset ja ohjelmistoversioiden paivityskaytannot

Tietojarjestelmien (fyysisen laitteiston, tietoliikennejarjestelmien, kdyttojarjestelmien,
palvelinohjelmistojen ja sovellusohjelmistojen) tietoturvapaivitykset asennetaan paasaantoisesti
valittomasti, kun se on kayttéa kohtuuttomasti haittaamatta mahdollista ja kun henkildsto voi sen mm.
tyoaikojen puitteissa tehda. Poikkeuksena tilanteet, joissa voidaan aukottomasti todeta, ettd kyseinen
tietoturvahaavoittuvuus ole Boltin kdyttotapauksessa relevantti. Tallaisesta paatoksesta vastaa
viimekadessa tietoturvavastaava. Bolt myotavaikuttaa siihen, etta kaikki jarjestelméatoimittajat ja
kumppanit, joiden palvelun kautta Boltin luottamukselliset tiedot voivat joutua vaaraan, noudattavat
samaa periaatetta, ja keskeyttda tarvittaessa sellaisen palvelun kdyton, jonka tietoturvahaavoittuvuus
vaarantaa luottamuksellisen tiedon turvallisuuden.

Tietoturvapoikkeamien raportointi ja kasittely

Jokaisen tyontekijan ja Boltin tietoa kasittelevan henkilon velvollisuus on ilmoittaa havaitsemistaan

tietoturvapoikkeamista ja —puutteista seka epdilemistdan vaarinkdytoksista tai tietoturvarikkomuksista

tietoturvapaallikolle tietoturva@bolt.works tai omalle esimiehelleen. Havaittuja poikkeamia

yodynnetaan tietoturvallisten toimintatapojen, prosessien ja teknisten ymparistéjen kehittdmisen
kena.

ikali poikkeamiin liittyy rikosepaily, paattaa toimitusjohtaja tutkintapyynnon tekemisesta poliisille.

Fyysinen tietoturva

Boltin luottamuksellisten tietojen tallentamisessa pyritdan takaamaan mahdollisimman hyva tiedon
suojaaminen fyysisiltd uhilta (kuten tulipalo, luonnonilmiot jne), yritysvakoilun ja sabotaasin kaltaisilta
uhilta ja vahingoilta. Léhtdkohtaisesti tietoa ei tallenneta Boltin tiloissa oleville palvelimille tai laitteille,
vaan ammattimaisesti yllapidettyjen data centerien palvelimille, joiden fyysinen tietoturva,
varmuuskopiointi, redundanssi, saavutettavuus ja kulunvalvonta ovat korkealla tasolla (kuten Amazon
AWS).
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Kulunvalvonta
Tiloihin, joissa sailytetadn luottamuksellista tietoa (sahkdisesti tai ei-sdhkoisesti) on jarjestettava
kulunvalvonta.

Integriteetti ja varmuuskopiot

Luottamuksellisen tiedon integriteetti ja saatavuus on taattava varmuuskopioin ja suunnittelemalla
tietojarjestelmaarkkitehtuuri siten, etta se varmistaa riittavan redundanssin ja virheentarkistuksen
(esim. RAID-levyjarjestelmd, palvelinten ja palveluiden kahdennus ja maantieteellinen hajautus).
Missdan realistisesti kuviteltavissa olevassa skenaariossa luottamuksellinen tieto eisaa suunnittelematta
havita tai korruptoitua.

Saavutettavuus

Jarjestelmat on suunniteltava niin, etta luottamukselliseen tietoon on sen luonne huomioiden taattu
paasy ilman viivetta, joka haittaisi suoritettavien tehtavien suorittamista kohtuuttomasti. Esimerkiksi
yrityksella valttamattoman tiedon palauttaminen varmuuskopiolta ei saa kestaa niin kauan, etta se
vaarantaa yrityksen toiminnan.

Valvonta, testaus ja auditointi
Kunkin tietojarjestelman, tietovarannon tai palvelun tietoturvallisuuden toteutumisen seurannasta ja
valvonnasta vastaa jarjestelman, aineiston tai palvelun omistaja.

Tietoturvan toteutumista yhtitssa valvotaan ulkopuolisten auditointien, sisdisen tarkastuksen ja
katselmusten avulla. Teknistd tietoturvaa arvioidaan lisdksi jatkuvan teknisen valvonnan keinoin.
Tarkeimpiin ymparistdihin ja jarjestelmiin tehdaan erillisia tietoturvatarkastuksia auditointisuunnitelman
mukaisesti. Yhtion toiminnan kannalta kriittisiin jarjestelmiin ja palveluihin tehdaan tarvittaessa
ulkopuolisen tai sisdisen arvioijan toimesta tietoturvatarkastus ennen tuotantoon ottoa ja sen jalkeen
auditointisuunnitelman mukaisesti.

T-osasto vastaa tietoverkkojen ja —jarjestelmien valvonnasta niin sisdverkossa kuin verkon internet-
jgbinnassa. Tietojarjestelma- ja ohjelmistotoimittajien seka viranomaisten ja muiden
pimuskumppaneiden haavoittuvuustiedottamista seurataan aktiivisesti. Ohjelmistohaavoittuvuuksia
annataan jarjestelmista saannollisesti. Haavoittuvuuksien aiheuttamia riskeja ja vaikuttavauutta
ioidaan korjaustoimien perustaksi. Ulkoisten tietojarjestelmien valvonnan jarjestelyt varmistetaan
opimuksilla.

~ Tietosuojavastaava valvoo ja seuraa tietosuojasdanndsten, annettujen ohjeiden ja henkildtietojen
kasittelyn asianmukaisuutta erillisen seuranta- ja valvontasuunnitelman mukaisesti.

Ulkopuolisten palvelutarjoajien prosessien ja jarjestelmien auditointimahdollisuus varmistetaan
sopimuksilla. Auditointeja tehdaan riskiarvion perusteella kuitenkin vahintdan kerran sopimuskauden

aikana. Palveluntarjoajille asetettuja tietoturvavaatimuksia seurataan saannollisestiasiakastap aamisissa.
S ’




Arkkitehtuurisuunnittelu ja —kuvaukset

Ennen toteuttamista kunkin tietojarjestelman suunnittelussa huomioidaan taman dokumentin
vaatimukset. Tarvittaessa tietojarjestelmasta tehdaan arkkitehtuurikuvaus, ja kuvaus, joka todentaa,
miten jarjestelma toteuttaa tdman dokumentin vaatimukset.

Koulutukset, ohjeistukset, tiedottaminen ja tietoturvatietoisuuden yllapito

Tietoturvakoulutus

Perehdytyksessa kasitelldaan aina tietoturvallisuuden perusperiaatteet ja salassa pidettavan tiedon
kasittelyyn liittyvat yleiset periaatteet. Henkilille, jotka kasittelevat salassa pidettavaa tietoa tai
henkilotietoja, annetaan erikseen tiedon luokitteluun ja kasittelyyn ohjaavaa koulutusta. Perehdytyksiin
ja koulutuksiin osallistuneista henkiloston jasenista pidetaan kirjaa.

Tietoturvavastaava vastaa siitd, etta henkilostolle (ja soveltuvilta osin palveluiden kayttéjille) on tarjolla
tietoturvaperehdytysta ja -koulutusta. Henkiloston tietoturvaosaamisen tasoa soveltuvin menetelmin.

Ohjelmistokehityksen tietoturvaperiaatteet
Kaikessa Boltin ohjelmistokehityksessa noudatetaan seuraavia periaatteita:

o Kaikki luottamuksellinen tieto tulee suojata arkkitehtuurisin ratkaisuin niin, ettd minimoidaan
riski sen integriteetin tai luottamuksellisuuden vaarantumiseen myos kuviteltavissa olevissa
ohjelmointivirhe tai vikatilanteissa

e Tieto suojataan tarvittaessa kryptografisin keinoin ja mikali mahdollista sita ei tallenneta
lainkaan selkokielisend, kuten salasanat ja henkildtunnukset

e Kaikkisalaus, tietoturvaratkaisut, haavoittuvuuksien ehkaisy jne tehdaan kulloinkin vallitsevien
parhaiden kdytantdjen mukaisesti

o Ulkoisenkirjastot ja palvelut pyritdan valitsemaan siten, etta niiden tietoturvataso on korkea, ja
ne pdivitetaan aina kun tietoturva sita vaatii

o Kaikessa toteutuksessa mietitdan virheen ja ulkoisen uhan mahdollisuutta ja rakennetaan

valmius torjua uhka.

olt-ohjelmiston tietoturva-arkkitehtuuri kuvataan erillisessa dokumentaatiossa.
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