previder

Even voorstellen

Consultant Informatiebeveiliging || Codrdinator Security Operations

m.vader@previder.nl

it starts here



Managed Detectie & Response (MDR)

- Risicobeheersing

- Maatregelen versus beleid

- MDR/SIEM/SOC als maatregel
- Voorbeelden MDR/SIEM/SOC




... van de cyberincidenten
980 (datalekken en ransomware)
/o is er sprake van menselijke

fouten
960 ... van de phishing aanvallen
/o komt per e-mail binnen

... krijgt te maken met

5 1 % een ransomware aanval
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... van alle datalekken
is er sprake van phishing

... van de datalekken ontstaat door
verloren of gestolen inloggegevens

Per oktober 2024 is de NIS2
wetgeving van toepassing



De basis =risicomanage ment

Dreiging / Threat Maatregel / Measure Impact / Impact
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Kwetsbaarheid / / \
Vulnerability
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Risico = Impact *
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Wanneer 1s het juiste moment om over maatregelen na te

Hier begint het nadenken over de
extra (technische) maatregelen om

Basismaatregelen+ de risico’s voortkomend uit de
risico analyse/BIA te mitigeren




= Bewustwording creeren (door bijv. awareness training);

= |AM: MFA/WW beleid/role based & conditional access etc;
* Preventieve maatregelen: anti-virus/malware, firewall;

= Back-up;

= O.S. beheer: hardening, patching/updates;

= Netwerksegmentatie;

= Dienstbeschrijvingen + SLA’s met ketenleveranciers;
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MDR: Waarom detectie & response?
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I'Tsecurity gelaagdheid | preventie vs detectie & reactie

Preventie Detectie & Reactie & Herstel

(traditionele preventieve maatregelen) (EDR/MDR/XDR)
= Anti Virus, Firewall = Detectie, reactie en maatregelen nemen
= MPFA, Role based access » Threat hunting (gevaar voorspellen)
= Awareness training » Forensics (opsporing oorzaak na incident)

A R

.

||||||IIIIII'?|||||| ||||||IIIIIII?II| I lllllllll'1!|| I
g ' | il I~ i }
I s A

N\

Fundament op orde IB volwassenheid niveau 5




EDR vs MDR vs XDR

Endpoint Detection and Response (EDR) = detecteert bedreigingen en hierop kan reageren.

Het is bedoeld om de tekortkomingen van traditionele (eindpunt)beschermingsoplossingen te compenseren wat
betreft het voorkomen van alle aanvallen.

Managed Detectie & Response (MDR) = EDR + pro actieve monitoring + reactie + herstel

Extended Detectie & Response (XDR) = MDR over verschillende security domeinen.

SIEM/SOAR/EABU/AI

Tools om MDR/XDR te gebruiken/optimaliseren/automatiseren

previder it starts here.



P | Identity Identity
On-prem | Private Cloud Azure AD | Microsoft 365

|

Lokale Identity Sensor Identity Azure AD

Servers
VICES

| Private cloud

e Office 365 Vulnerability Management
2 e SharePoint e Servers
T - Teams . Clients
* Exchange * Firewalls
Microsoft 365 « Applicaties
e Services

previder it starts here.



SOC
“pdiensten

VMware

Data log

overig
Data collecting i Use cases & Analyse, hunting, response, forensics Sec. Ops. portfolio
& continuous ; correlation : -

monitoring



Voorbeeld MDR toepassing
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Phishing mail Bijlage Malware wordt Aanvaller
wordt geopend geinstalleerd neemt het
account over

mail MDR MDR
security awareness end-point identity
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maatregelen

-_———-—
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Aanvaller krijgt  Aanvaller

toegang tot verkrijgt e
meer systemen steelt data

MDR
servers & applicaties

-_———-—



Hacker gebruiki de verkregen

nloggegevens om automatisch

een exira apparaat toe te voegen

die MFA code's onivangt
> >
Hacker gebruikt de verkregen
inlfoggegevens in combinafie met het
nieuwe apparaat voor MFA om in {2
loggen op hei account en schade aan fe
kunnen brengen

Hoe hackers MFA kunnen omzeilen
(AITM)

» L. - »
Gebruiker onivangt phishing e-mail Gebmnuiker opent een link in de ] Gebruiker voert zijn / haar [ ] Gebruiker keurt MFA aanvraag u
(vanuit belrouwbare afzender) phishing mail inloggegevens in op een goed en word doorgestuurd naar
officieel lijkende inlogpagina een legitieme Microsoft pagina

Malafide inlog pagina Malafide MFA pagina Officigle Microsoft

(SharePoint) pagina

~ BB Aanmekden bij uw scoount ® + v BB Aanmelden bij tw account x o+

(.:> L c & hilps:yfloginmicrosoftonineu/oommon/oauth2y... M & wogein H & c & https/loginmicrosoftonline nu/commaonlogin o & Incognite

Jan Jansen heeft een bestand met u gedeeld

Aanmeldingsaanvraag
. goedkeuren
Wachtwoord invoeren

Gebiuitevoorwaarden  Frivacy en cooke
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= 534 ==

Gelukte inlogpoging SharePoint
e Nieuw IP-Adres * |tems downloaden Response door Secops
* \Verdachte locatie * Items verwijderen

e Delen metderden

Suspicious MS365 activities

Analyse: Maatregelen:

 Context IP-Adres * Account blokkeren
 Policy’s: MFA wel vereist? * Wachtwoord vernieuwen
 Contact leggen met gebruiker * Delen ongedaan maken
* Type bestanden (inhoud) * |P blokkeren

 Additionele processen / activiteiten ¢ Contactpersoon informeren

previder
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Endpoint Threat Intelligence Response door SecOps
* Verdacht netwerk activiteit  |P-adres

* Download software e Hashes

« Malafide URL « URL

Suspicious connectivity

Analyse: Maatregelen:
* Context IP-Adres / hashfile e Accountblokkeren
* Contact leggen met gebruiker e |IPblokkeren
* Additionele processen / activiteiten « Bestand verwijderen
* Qorsprong achterhalen  Deviceisoleren
* \Verdere analyse / mogelijkvervolg ~ « Contactpersoon informeren
previder it starts here.



» Welke (rest) risico’s wil ik reduceren?
= Welke kritische componenten in mijn infrastructuur wil ik monitoren?
* Heb ik MDR inclusief herstel nodig of besteed ik het uit/doen we zelf?

previder it starts here.



Bedankt voor jullie aandacht
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