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1. NIS2

• Richtlijn inzake netwerk en informatiebeveiliging

• Volgt de eerste NIB-richtlijn op (Wet Beveiliging Netwerk- en 
Informatiesystemen)

• Wordt nu geïmplementeerd (omgezet) in Nederlandse regels

• Beoogt cyberveiligheid en weerbaarheid van essentiële diensten te vergroten

• Strengere beveiligingsnormen, meldingsplichten en meer sectoren in scope
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1. NIS2: voor wie?

• Essentiële entiteiten

• Kritieke entiteiten -> CER-richtlijn

• Grote organisaties uit sector 1

• > 250 werknemers, of

• > 50 miljoen euro jaaromzet + > 43 
miljoen euro balanstotaal

• Belangrijke entiteiten

• Middelgrote organisaties uit sector 1, & grote 
en middelgrote organisaties uit sector 2:

• > 50 werknemers, of

• > 10 miljoen euro jaaromzet + > 10 
miljoen euro balanstotaal
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1. NIS2: wat?

• Zorgplicht: risicobeheer mbt beveiliging van netwerken en 
informatiesystemen; voorkomen van incidenten; beperken van 
de gevolgen van incidenten, dmv everedige technische, 
operationele en organisatorische maatregelen

• Meldplicht: incidenten die de verlening van essentiële diensten 
ernstig (kunnen) verstoren moeten binnen 24 uur worden 
gemeld, bij de toezichthouder, én het Computer Security 
Incident Response Team

• Toezicht: Er komt een onafhankelijke toezichthouder (welke is 
nog niet bekend). Die kan inspecteren, audits uitvoeren, 
beveiligingsscans uitvoeren, inzage verzoeken – en boetes 
uitdelen!
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1. NIS2: aansprakelijkheid

• Naast vatbaarheid voor boetes, is een organisatie die regels schendt ook aansprakelijk:
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2. AI?!
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AI-verordening: typen AI

• Onacceptabele risico’s (verboden)
• Hoog-risico AI (streng gereguleerd)
• Foundation Models (Gen AI; minder streng?!)
• Laag-risico AI (minst gereguleerd)



10

Verboden AI
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Hoog-risico AI
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Generative AI/foundation models

Source: https://www.rapidops.com/blog/generative-ai-tools/

https://www.rapidops.com/blog/generative-ai-tools/
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• Prominente rollen:

• Aanbieders (ontwikkelaars/producenten)

• Gebruikers (toepassers)

• Hoog-risico AI = strikt gereguleerd (Hoofdstuk 2)

• Systeem voor risicobeheer (pdca) + register (documentatieplicht) + systeem voor 
kwaliteitsbeheer

• Datakwaliteit en databeheer

• Bijhouden technische documentatie

• Loggingplicht (!) om traceerbaarheid te borgen

• Transparatie en informatieverstrekking aan gebruikers (“explainable AI”)

• Menselijk toezicht (“human oversight”)

• Nauwkeurigheid, robuustheid en cyberbeveiliging

• Laag-risico AI = veel minder strikt gereguleerd

• Transparantie en informatieverstrekking

• Monitoring

Rollen, verantwoordelijkheden en eisen
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• Publiekrechtelijke handhavingsinstrumenten

• Passende maatregelen […], ultimo:

• Boetes in 3 categorieën (€ 35, 15 & 7,5 mln, of 7, 3, 1% wereldwijde jaaromzet)

• Civielrechtelijke aansprakelijkheid

• Geen “82 AVG”-mechanisme, maar wel:

• Voorgestelde (gewijzigde) Richtlijn Productaansprakelijkheid (VRPA)

• Voorgestelde Richtlijn AI-aansprakelijkheid (RAIA, geen materieel aansprakelijkheidsrecht!)

Handhaving: publieke en civiele mechanismen
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• Software en algoritmes => product idz VRPA

• Gebrekscriteria uitgebreid: zelflerend vermogen en beheers-
/controlemogelijkheiden producent na marktintroductie toegevoegd

• Non-compliance met veiligheids- en cybersecurityverplichtingen eveneens

• Procedurele hulpmiddelen voor slachtoffers: log en leg uit, of 
aansprakelijkheid wordt verondersteld

• Maar, de bewijslast (gebrek, schade, causaliteit) blijft bij slachtoffers

• Verweren teruggeschroefd: ontwikkelingsrisicoverweer en het verweer 
aangaande na marktintroductie ontstane gebreken kunnen niet worden 
ingeroepen als een producent niet aan zijn after-marketverplichtingen heeft 
voldaan (tot updaten/veilighouden/herroepen)

•  = leidt tot strengere regels voor producenten, maar ook tot betere 
bescherming van consumenten/slachtoffers

Civiele aansprakelijkheid - VRPA
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• Geen enkele materiële harmonisering, wel

• Procedurele regels/hulpmiddelen voor slachtoffers, aangaande

• Bewaren (loggen) en ontsluiten (aan potentiële eisers) van bewijsmateriaal

• Worden die verplichtingen geschonden, leidt dat tot een weerlegbaar vermoeden van 
normschending door de aangesproken partij

• Normen zoals onder meer voorgesteld in de AI-verordening, en aanzien van bijv. loggen, 
uitlegbaarheid, datakwaliteit, cyberveiligheid, monitoring, etc

• Geen hulpmiddelen ten aanzien van causaliteit (ondanks de suggestieve formulering)

• Wél een extra criterium voor het vestigen van aansprakelijkheid, ten aanzien van de relatie 
tussen een normschending en de output (of gebrek daaraan) van een AI-systeem

• Ook geen regeling inzake de verwerking van persoonsgegevens, ondanks de logging- en 
bewijsoverleggingsregels

• Dus: meer compliancedruk voor innovatoren, maar wat schieten de slachtoffers ermee op?

Civiele aansprakelijkheid: RAIA
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3. AVG rollen en verantwoordelijkheden

• Algemene Verordening Gegevensbescherming

• Verwerkersverantwoordelijke: bepaalt doel en middelen van de gegevensverwerking

• Verantwoordelijkheden (een kleine selectie)

• Rechtmatigheid, behoorlijkheid en transparantie van de gegevensverwerking

• Minimale gegevensverwerking en opslagbeperking, juistheidsbeginsel, doelbinding,  

• Veiligheid en integriteit

• TOMs

• Melden datalekken

• Verwerker: verwerkt ten behoeve en onder verantwoordelijkheid van de vw.verantwoordelijke

• Moet instructies (op basis verwerkersovereenkomst) naleven

• Moet verantwoordelijke assisteren, o.a. bij TOMs, datalekken en naleving rechten betrokkenen
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3. Een datalek: wat te doen?

• Inbreuk in verband met persoonsgegevens

• Verwerkersverantwoordelijke: meldplicht

• Autoriteit Persoonsgegevens, binnen 72 uur na ontdekken o.a.:

• Aard van de inbreuk; categorieën en aantal betrokkenen + registers

• Waarschijnlijke gevolgen van de inbreuk; vermelding FG/contactpersoon

• Mitigerende maatregelen

• Verwerking in register

• Betrokkenen, indien waarschijnlijkheid “hoog risico voor de rechten en vrijheden natuurlijke personen”, zo snel mogelijk 

en in klare taal

• Verwerker: verwerkt ten behoeve en onder verantwoordelijkheid van de vw.verantwoordelijke

• “informeert de verwerkingsverantwoordelijke zonder onredelijke vertraging zodra hij kennis heeft genomen van een 

inbreuk in verband met persoonsgegevens”



20

3. Wie is aansprakelijk?

• Boetes/bestuurdlijke handhaving

• Verwerkersverantwoordelijke én verwerker: 

• Boete voor schending meldplicht datalek max. € 10.000.000 of 2% jaaromzet wereldwijd

• Boete voor bepaalde andere schendingen AVG verantwoordelijkheden (o.a. basisbeginselen): 

€ 20.000.000 of 4% wereldwijde jaaromzet

• Civiele aansprakelijkheid

• Verwerkingsverantwoordelijke is aansprakelijk voor de schade die is veroorzaakt door verwerkingen 

in strijd met de AVG

• Verwerkers ook, maar alleen “voor de schade die door verwerking is veroorzaakt wanneer bij de 

verwerking niet is voldaan aan de specifiek tot verwerkers gerichte verplichtingen van deze 

verordening of buiten dan wel in strijd met de rechtmatige instructies van de 

verwerkingsverantwoordelijke is gehandeld”.

• DUS: “ketenverantwoordelijkheid” van de verwerkingsverantwoordelijke
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4. Enkele tips en adviezen

• Nieuwe technologie vraagt om nieuwe regels – en die zijn er gekomen….

• De AI-act en NIS-2 regels zijn weliswaar nog niet “af”, maar

• Voorbereiding is geboden!

• Non-compliance met AI- NIS- en AVG-regels kan leiden tot

• Boetes én

• Civiele aansprakelijkheid

• Begin alvast …. Wij weten hoe!
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