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* Hebben namen als mustang.previder.nl
* Zijn uniek, worden vertroeteld en er wordt voor gezorgd
* Als er wat mee is, verzorg je ze of “repareer” je ze
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* Heeft nummers als svr0123.previder.nl

* Zijn nagenoeg gelijk aan ander cattle

* Als er wat mee is vervang je ze met een nieuwe
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Monolithic Architecture Microservice Architecture
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Kubernetes

STILLNOT SURELSAID IT RIGHT

Coo-ber-net-ees
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Kubernetes is an open-source system for automating
deployment, scaling, and management of
containerized applications

We bring together the world’s top developers, end
users, and vendors and run the largest open source
developer conferences. CNCF is part of the nonprofit

Linux Foundation.
it starts here.
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Eigenschappen K8s
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Container Orchestration

Kubernetes helpt bij het beheren van
containers in een cluster

Het stelt ontwikkelaars in staat om

containers te definieren en te declareren
die vervolgens geautomatiseerd kunnen
worden beheerd
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Schaalbaarheid

Kubernetes is ontworpen om hoog
schaalbaar te zijn, zodat u gemakkelijk
toepassingen kunt implementeren en
beheren over een cluster van hosts. Je
kunt opschalen of terugschalen zoals
nodig is.




Automatisering

Kubernetes biedt volledige
automatisering van het
implementatieproces van applicaties

Ontwikkelaars kunnen eenvoudig
applicaties declareren en Kubernetes
doet de rest




Service Discovery en Load
Balancing

Kubernetes biedt krachtige service
discovery en load balancing-
functies waarmee verkeer
eenvoudig naar de juiste container
of service kan worden geleid. Dit
maakt het mogelijk dat applicaties
naadloos kunnen worden
uitgevoerd over meerdere nodes en
datacenters.




Self-healing

Kubernetes heeft de mogelijkheid tot
zelfherstel, wat betekent dat als een container
of node faalt, Kubernetes automatisch de
container kan herstarten of verplaatsen naar
een andere node, zodat de applicatie
beschikbaar en responsief blijft. Deze functie
helpt om downtime te verminderen en zorgt
ervoor dat de applicatie blijft functioneren zoals

bedoeld.




Rolling Updates en Rollbacks

Kubernetes biedt ingebouwde functies voor Rolling
Updates en Rollbacks

Ontwikkelaars kunnen eenvoudig nieuwe versies van
hun applicaties implementeren zonder downtime

Kubernetes biedt de mogelijkheid om snel terug te
gaan naar een vorige versie van een applicatie als dat
nodig is




Declaratieve Configuratie

# deployment.yaml
apiVersion: apps/vl

Ontwikkelaars kunnen eenvoudig de gewenste EEEEEICEEE

metadata:

staat van hun infrastructuur definieren name; nginx-deploynent
abpeLs:

Kubernetes zorgt voor het beheer van de oo rPe Enx

infrastructuur en past deze automatisch aan rep toas: 3

aan de gewenste staat natchlabels:

template:
metadata:
labels:

app: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:
- containerPort: 80

-




|s K8s complex?

Running a bare metal
Kubernetes cluster in
production isn't
stressing me out
anymore.

— Mark, 22 years old
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Wat ervaren bedrijven als de grootste uitdaging bij het
opzetten en onderhouden van Kubernetes Clusters.
Geef puntsgewijs de drie grootste uitdagingen.

ChatGPT v

® Bij het opzetten en onderhouden van Kubernetes-clusters ervaren bedrijven de
volgende drie grootste uitdagingen:

1. Complexiteit en Leercurve: Kubernetes vereist diepgaande kennis van
containerisatie, configuratiebeheer, en netwerkbeheer, wat voor veel
bedrijven een steile leercurve betekent.

2. Beveiliging en Compliance: Het correct implementeren van
beveiligingsmaatregelen zoals RBAC en netwerkpolicies, en het voldoen aan
compliance-eisen, is vaak ingewikkeld en tijdrovend.

3. Schaalbaarheid en Betrouwbaarheid: Het beheren van schaalbare
Kubernetes-clusters, inclusief automatisering en monitoring, vereist
geavanceerde tools en strategieén, wat bedrijven voor grote uitdagingen
stelt.

Q@ TP
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Dashboard

laas

New
Kubernetes

Storage

Hosting

Certificaten

Monitoring

Colocatie

Connectivity

portal

Previder Kaa$S

Maak een Kubernetes cluster

1. Kies type

@ Express

Premium

2. Configureer je control planes

Hoge beschikbaarheid

Geavanceerde instellingen

Performance

previder portal

Dashboard
laaS

New
Kubernetes

Storage
Hosting
Certificaten
Monitoring
Colocatie

Connectivity

3. Configureer je worker nores

Kies een standaard grootte of stel deze zelf 5 N Ee n m a | ig e i n Ste | I i n g e n

Geavanceerde instellingen
Uitgeschakeld
Installeer een CNI in het cluster

Wanneer je een CNI kiest zal deze

@ Mediul . .
automatisch worden geinstalleerd in je
cluster. Selecteer Geen als je een eigen

CNI wilt installeren.

Cilium

Minimum aantal worker nodes

3 VIP

Je cluster zal beschikbaar zijn op dit VIP in
Maximum aantal worker nodes dat via

het gekozen netwerk.
Voorbeeld: 192.168.1.10

autoscaling kan worden aangemaakt.

6

. Globale instellingen 192.168.2.10

Cluster naam

Verwijderingsbescherming

Voorkom dat het cluster per ongeluk wordt verwijderd

Netwerk

Dit netwerk zal worden gekoppeld aan alle nodes. Netwerken zijn te vinden onder laaS

@ Ik heb een netwerk aangemaakt waarin DHCP (of een IP pool) is
geconfigureerd en waarin DNS beschikbaar is.

Kubenetwork

Endpoints
Deze hostnames zullen worden toegevoegd aan het cluster certificaat en kan worden
gebruikt om verbinding te maken met het clus

Voorbeeld: clusterOl.customer.dev

kubecluster.previder.nl

previder | it starts here



Eigenschappen KaaS

Automatische uitrol

Autoscaling Workernodes (optie)
Automatische updates (optie)
Eigen keuze in CNI L
Hybrid mogelijk met laa$S of fysieke omgevmg
Redundantie over meerdere Datacenters ==
Gebouwd op bewezen stabiele infrastructuur

previder | it starts here



Digitale autonomie LCULLN

| Podium

Wat de SIDN cloud-rel ons leert

Rathenau Instituut

™oVvector Q

Expertises v Artikelen  Over v Contact

Digitale afhankelijkheid zet

Kosten en baten van onze autonomie onder druk

digitale autonomie
scherper in beeld

Nederland en Europa zijn in het digitale domein sterk afhankelijk geworden
van enpl beperkt aantal

de EU. Voor de productie van chips leunen we sterk op Azié en voor de
levering van cruciale grondstoffen is China dominant. Om open strategische
autonomie te bereiken is gericht beleid nodig. Maar het ontbreekt

inzicht Ik effect sorteren, wat ze

Forum Standaardisatie > Onderzoek naar standaardisatie voor clouddiensten

kosten en opleveren. TNO heeft een eerste casus uitgewerkt om de

Bijeenkomst Cloud en Digitale Open == Onderzoek naar standaardisatie voor
Strategische Autonomie 7 ! ph el : : > clouddiensten

€ Mar 29 2024 T 1 08 aug 2024

Op 27 maart was er een mooi gesprek over de Nederlandse en Europese afhankelijkheid van “de
cloud”. Het gesprek vond plaats op het ministerie van Economische Zaken en Kiimaat, en
deelnemers waren onder andere minister Micky Adriaansens en staatssecretaris van digitalisering

Alexandra van Huffelen. Het onderwerp wordt dus (terecht) serieus genomen. Bericht aan het parlement

Dit artikel is onderdeel van een grotendeels Engelstalige reeks over Europese innovatie en digitale A

afhankelijkheden. Q B e It u g C I g !:g;f
De bijeenkomst werd gehouden onder Chatham House Rule, wat inhoudt dat we niet gaz '“ RESEARCH ~ ACADEMY EVENTS PLATFORMS SERVICES = MORE CLINGENDAEL MAGAZINE ol
verkiappen wie precies wat heeft gezegd. Op deze pagina vat ik dingen samen die mij i
opgevallen, waarbij ik benadruk dat dit dus geen set conclusies uit de bijeenkomst is. Er
besproken dan ik hier beschrif, en ik voeg onderstaand ook dingen toe die in de bijeenkc
(ruim) genoemd zijn. Zie dit meer als miln reflectie op het gesprek.

(a D PLATFORM \'O I CE
NEDERLAND Bungesveroand s

Ook BNR besteedde tiidens de biieenkomst aandacht aan dit onderwerp (op minuut 37). -

g

RESEARCH — CYBER SECURITY — ARTICLES

NEDERLAND EN DE EU: - e o5
ZET IN OP - : Open brief ClIO-verenigingen aan EC voor

CLOUDSOEVEREINITEIT — . een ‘digitale interne markt’ voor
' A ™ : clouddiensten en oplossingen met een
e " ' hoog niveau van zekerheid

it starts here.



Digitale auton

Result

[I] Compliancy checks results:

Fundamental
Fundamental
Infrastructure
Infrastructure
Infrastructure
Infrastructure
Infrastructure
Cluster
Cluster
Cluster
Cluster
External
Deployment
Deployment
Deployment
Validation

CompliancyC

Security/authorisatie/redundantie

Self test: HCC version is latest major or within 3 months upgrade window
Self test: does HCC have cluster-admin
Multiple availability zones in use

Running at least 3 master nodes

Running at least 3 worker nodes

Nodes have SELinux, Grsecurity, AppArmor, LKRG,
Private networking topology

Kubernetes version is latest stable or max 3 minor versions behind
Role Based Access Control is enabled

Basic auth is disabled

os or Flatcar enabled

ReadWriteMany persistent volumes support
CNCF Kubernetes Conformance

Automated HTTPS certificate provisioning
Log aggregation is running
Metrics-server is running

SHA has been validated

Referentieimplementaties
Previder eerste NL partij met
referentie implementatie

revider

[I] Results: 16 out of 16 checks passed, 0 checks skipped, 0 checks unknown. This is a Haven Compliant cluster.

werkt, is herbruikbaar op 3

rer Haven

Een applicatie of website d

Haven compliant oplossingen

E clovd

On-premise

Amazon Elastic Kubernetes Service (EKS) - Cloud

Amazon Elastic Kubern

serv run and scale Kub

Referentie Implementatie

Edgeless Systems C

Previder - Cloud

, Previder Kubernef
' datacent

datacenterlocaties hog

Referentie Implementa

Red Hat OpenShift

Red Hat® OpenShift® is
built for an ope

Contactgeg:

onstellation - Cloud

ure, always-encrypted Kuberetes tha
tructure and makes sure that cloud admins and

Google

previider

e beschikbaarheid garandes

atie  Contactgeg

Cloud + On-premise

an enterprise-ready Kubernetes container platform

Ref e Implementatie

SUSE Rancher Kubernetes Engine (RKE) - Cloud + On-premise

RKE is a CNCF-certified

installation complexities of Kuberne

Kubernetes distribution that solves common
host dependencies,

presenting a stable path for deployment,

Contactg

VMware Tanzu Kubernetes Grid - Cloud + On-premise

Reliably deploy and run contai

clouds.

od workloads acr

it starts here.



Use cases

IS\V'ers. Partijen die vanuit Previder datacenters
hun software als Saa$S dienst aan hun klanten
aanbieden.

Organisaties met eigen softwareontwikkeling
(intern of extern)

Keywords: DevOps, CI/CD, Containers

previder | it starts here
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