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Agenda

* Voorstellen Heutink ICT

* Opbouw en hosting van onze applicatie
* Hosting met kubernetes (k8s)

* Voordelen K8s en Previder

* Uitdagingen Kubernetes hosting

e Aanpak Heutink ICT

* Lessons learned

e Toekomst
 Q&A

6 september 2024



heutinkeict

Wij laten de mogelijkheden van ICT werken
voor het lerende kind. O
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Laat ze leren.
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Dit is wat we doen...

ONDERWIJS Training & Advies

@ MOO Startportaal Schoolintranet @ Klasbord Ouderapp e Netwerkbeheer

INNOVATIE @ Schermcontrole Q Predia @ Schoolwebsite e Apparaatbeheer
&, Digital Skills for Kids @ Office 365 @ Infoscherm 0 Printix for Education
m.,! myndr Google Google Workspace @ Schoolgids

for Education

TECHNIEK @ Basishub

6 september 2024



heutinkeict




/0 maakt Heutink ICT alles eenvoudig

GEBRUIKERS

LAS

s on (O Basispo-t .. SSO

A Parnas Sys Toegang
Magister. :

# somtoday

HR
AFAS

software

N VISMA | raet

liRQdog

-
e
INLOG
ey

MOO of
AZURE IDP

LEERMIDDELEN
MALMBERG 2w s el

. Noordhoff w@
| Kennisnet |

GOOGLE WORKSPACE
&cBE M
= B

HEUTINK ICT APPS
0eo0
©00

MICROSOFT 365
X H H &
mj B G oy



heutinkeict

Opbouw en hosting

van onze applicatie O
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MOO Suite voor onze gebruikers

¢

®
@ Mijn Omgeving Online

@ Startportaal o

@ Startpagina

83 Schoolbibliotheek

Nieuw €D

Beheer
o, Leerlingen

2, Groepen

Argus Clou
aardrijkskunde

LD
HERSEn

GE

De wereld in getallen
4

RRAKTE,
Karakter
Ondersteuning
® Help HMOMENTO
D Suggesties
Momento

< Online Servicedesk
https://suite.moo.nl

7
Algemeen Office ®

Acadin

DE WERELDD
INGETALLEN

De wereld in getallen
5

Kleuterplein 2

Naut Meander
Brandaan 2

s

<1

W

R

Argus Clou Argus Clot
geschiedenis tect
Google Classroom Gripo

Klinkers =

Klinkers Lee

[>M

PLUSPUNT

Pluspunt 3 Plusg

Mijn Omgeving Online

e Basishub vV

2, Gebruikers

2, Groepen

Je

Instellingen

Bovenschoolsbeheer

& @

Importbronnen

X

Ondersteuning
® Help
D Suggesties

< Online Servicedesk

Jeroen Krikke

K v

Primaire groepen

GROEPSNAAM

c3 Combigroep 3/4

c4 Combigroep 4/5/6

cs Combigroep 5/6

c1 Groepl

c2 Groep2

cs3 Groep3

¢4« Groep4
cs Groep5
cs Groep 6

c7 Groep7

13 totaal

+ Groep toevoegen

Functi

Gearchiveerde groepen

(O]

Mijn Omgeving Online

e Schermcontrole v v

2, Groepen

{8 Instellingen

Ondersteuning
® Help
D Suggesties

</ Online Servicedesk

Jeroen Krikke
De Saffier

Selecteer iedereen

Vastgezet

@ Assiya Dorp
[ oRe ] »

Online leerlingen

@ Elin Weeteling
ZoeB 2

Offline leerlingen

@ Dijana Kuiken
ZOoPE 2

K v

D Stuur bericht @ Stuur link

@ mane Schip
[l o] b 4

@ Evilongemans

[Co o R | 2 [ o ]

2

@ James Jonathans

@ Junazon
ZO0PE

(%) Scherm blokkeren [5) Scherm deblokkeren

@ Sophie Gier
2 ZDoéE

Jeroen Krikke

De Saffier

IK

Q 100% @ | 48 Instellingen

2

6 september 2024 | 17



heutinkeict

MOO Suite technisch

App App App

Microservices: Microservices: Microservices:
(Frontend) (Frontend) (Frontend)
API API AP

Bgeend : Backend Backend

Enterprise servicebus

Ca. 10 workers,
10 microservices

Technieken:
* _.Net
* SQL Server

Ca. 30 apps, ca. 60 microservices

Worker Worker
Microservice Microservice

Backend Backend —
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Hosting voorheen ...

Kenmerken:

3 typen virtuele windows servers: portaal,
identity en backend / api
Elke server bevatte meerdere microservices
(gehost via IS applicaties) met classic .Net apps
Voor elk type meerdere servers in productie en
ook voor ontwikkeling, test en acceptatie
Andere componenten:

* SQL Server cluster,

* |dentity store,

* File servers,

* Caching servers

* Message bus

e etc.

Nadelen:

Gedimensioneerd op piek capaciteit met
piekload tussen 8:00 en 10:00

Hogere kosten dan noodzakelijk

Op- en afschalen handmatig en tijdrovend
Beperkte isolatie; services onvoldoende van
elkaar gescheiden

Monitoren en troubleshooten lastig

Probleem op 1 server had impact op meerdere
microservices

Classic .Net waarvoor de support t.z.t. ophoudt
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We wilden van dit ...

Portaal server Portaal server Portaal server

Identity server Identity server Backend / API

Virtuele servers met elk een eigen rol en meerdere apps per server

Classic ASP.Net
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Naar dit ...

Portaal apps Identity apps Backend / API

Container hosting die per app schaalt op basis van de behoefte

ASP.NET CORE
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en dit ...

Portaal apps Identity apps Backend / API

Container hosting die per app schaalt op basis van de behoefte

ASP.NET CORE
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Keuze gemaakt voor kubernetes

* Open platform

* Bewezen in de praktijk

e Ondersteund door grote partijen (met name Google)
e Uitgebreide documentatie

e Al veel tools beschikbaar

* Geen licentiekosten en / of lock-in

e Geschikt voor .Net CORE apps

kubernetes

Portaal apps Identity apps Backend / API
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Voordelen voor HICT

Kubernetes / containerhosting:

* Taken zijn verdeeld, container per functie
* Hyper scalable; apps schalen op basis van belasting, middels pods
en nodes:
e Verticaal middels sizing
* Horizontaal middels aantallen
e Automatische uitrol (geen handwerk)
* Kostenbesparing door efficiéntere inzet van resources
* (Ca. 40 VM’s nodig in productie, K8 omgeving schaalt naar
max 15 nodes bij piekbelasting.
» Lift en shift makkelijker, wat lock-in bij hoster beperkt
* Minder onderhoud i.v.m. vergaande automatisering
* Betere beveiliging door isolatiemogelijkheden apps
* Beter inzicht in app prestaties en issues
 Moderne omgeving voor onze developers en beheerders (o.a.
sneller werken, uitdaging en met de tijd mee)
* Schaalbaarder als organisatie, omdat platform veel beter in staat is
om mee te groeien

previider

* Betrouwbaar

* Persoonlijk

* Snel schakelen bij eventuele issues

* Ondersteuning van specialisten

* Data 100% zeker in Nederland (enorme
pré bij onderwijs dienstverlening)
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Onze weg naar K8s hosting

O
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Onze uitdagingen

* Complex en groot project — geen druk op de knop...
* (Ca. 40 apps (70 microservices) die over moeten variérend van simpel tot uitermate
complex
* Niet alleen verhuizing, maar ook software migratie van classic ASP.Net naar ASP.NET
Core (vereiste voor Kubernetes)
* Sommige apps zwaar verouderd en vereisen redesign voorafgaand aan migratie
* Geen technical debt meenemen naar nieuwe omgeving !

* Kubernetes vereist linux beheerkennis - voornamelijk windows beheerkennis in huis

* Vanwege concurrentiedruk project opgestart voor modernisering van onze applicatie Ul &
UX; alle resources daarvoor nodig (!!)

* Gedurende migratie dienen nieuwe en oude hostingomgeving naast elkaar te draaien,
omdat big bang migratie onmogelijk is

* Behoorlijke investering in tijd

* Project leek zo groot dat het daardoor initieel niet van de grond kwam (iedereen wist dat het
moest, maar eigenlijk niet zo goed hoe dit aan te pakken)
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Fase 1 :2022-2023

Besluit:
* We gaan gewoon starten !
* Lege Kubernetes omgeving opgezet naast onze huidige omgeving

Aanpak:
* Bij elk ontwikkelproject migratie naar ASP.Net en K8 meenemen

Positief resultaat:

* Kubernetes omgeving opgezet

* |T operations team opgeleid in Kubernetes

* Eenvoudige apps werden overgezet door ontwikkeling

Tegenvallend resultaat:
* Complexere apps toch nog vooruit geschoven door complexiteit en impact op de roadmap
* We haalden onvoldoende tractie op deze belangrijke migratie met als gevolg:

* 2 hosting omgevingen in plaats van 1 (IAAS + Kubernetes)

* Hogere complexiteit in hosting en software

* Toename in beheeractiviteiten

* Hogere kosten
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Fase 2:2023 -2024

Besluit:
* Investeren in dedicated projectteam onder leiding van architect
* Architect + 2 ingehuurde developers
» Technische migratieklus leent zich goed voor inhuur van developers

Aanpak:
* Inventarisatie gemaakt van resterende apps met plan van aanpak en inschatting
* Investering aangevraagd en na GO 1 voor 1 de apps aangepakt

Resultaat:

* Eind 2024 nagenoeg alle apps over

* Project en inhuur wordt eind van het jaar afgerond

* Wat overblijft vereist dusdanig groot redesign dat we dat in de reguliere teams
willen doen

* Na zomervakantie kunnen we fors servers afschalen op ons oude
hostingplatform
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Lessons learned (1)

* Begin! Zet de omgeving neer en begin klein
» Zet een apart team op de migratie met volledige focus
* Investeer in beheerkennis van Kubernetes, de leercurve voor de beheerders en developers is stijl

» Zoek technische “champions” in je organisatie die een voortrekkersrol nemen en de rest van de collega’s
hierin meenemen

* Automatiseer, automatiseer, automatiseer :
e Buildstraat, deployments, etc.
* Gestandaardiseerde Kubernetes uitrol
* Helm charts
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Lessons learned (2)

Schaalbaarheid # niet meer nadenken over load
e Test je migraties op load en tweak K8s instellingen om hierop aan te passen
* Pre-scale op de momenten dat je zware pieken verwacht

Gebruik feature toggles om load te verdelen en snel terug te kunnen bij problemen

K8s is niet out the box secure. Richt in volgens security best practices voor hardening (bv. CIS adviezen)

Luister naar je team en bepaal samen de juiste aanpak
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Toekomst

* Begin 2024 Cloudwise overgenomen; voorheen een grote concurrent in Nederland.
* Wij gaan de omgevingen bij elkaar brengen in Previders Kubernetes oplossing
e Dat betekent een verdubbeling in gebruikersaantallen
* Met wat nu staat hebben we het volste vertrouwen dat we zonder problemen onze belasting

kunnen verdubbelen als gevolg van deze overname en onze ambities in het voortgezet onderwijs
|

( bcloudwise Digitaal Veilig Onderwijs ICT-Oplossingen Academy Ditis Cloudwise Contact Webshop o Q
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