ONCGC

Einfach smart versichert

Datenschutzerklarung

Datenschutzhinweis

Die Webseite https://www.one-insurance.eu sowie die mobile ONE Applikation sind

Angebote der Versicherungsgesellschaft ONE Versicherung AG, Aeulestrasse 56, FL-
9490 Vaduz (,ONE") und ermoglichen es Ihnen, Ihre Versicherungsvertrage online bei
uns abzuschlie3en und zu verwalten. Schlie3en Sie Uber unsere Webseite oder Uber
unsere Applikation bei uns eine Versicherung ab, werden durch uns personenbezo-
gene Daten von |lhnen verarbeitet. Dasselbe gilt fur die Versicherungen, die Sie nicht
Uber unsere Webseite oder Uber unsere Applikation abschlie3en, sondern Uber einen

Vermittler.

Der Datenschutz hat bei uns einen hohen Stellenwert. Darum halten wir uns an die
anwendbare Datenschutzgesetzgebung. Weil uns der Schutz lhrer Privatsphare bei
der Nutzung unserer Webseite und unserer Applikation sowie beim Abschluss einer
Versicherung wichtig ist, mochten wir Sie mit den nachfolgenden Angaben daruber

informieren, welche Ihrer personenbezogenen Daten wie von uns verarbeitet werden.

Sie kdnnen diese Datenschutzerklarung jederzeit unter der Rubrik ,Datenschutz” auf

unserer Webseite https://www.one-insurance.eu abrufen.

Zudem senden wir Ihnen die Datenschutzerklarung beim Abschluss einer Versiche-

rung per E-Mail zu.

1. Was sind personenbezogene Daten (Personendaten)?

Gegenstand des Datenschutzes sind alle personenbezogenen Daten (Personendaten).
Personendaten sind alle Angaben und Informationen, die sich auf eine bestimmte oder

bestimmbare naturliche Person beziehen.

2. Welche Personendaten werden erhoben und verarbeitet?
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Es werden lhre Angaben aus dem Versicherungsantrag und der Schadenanzeige, die
wir fur den Vertragsabschluss sowie die Vertragsbearbeitung und Schadenabwicklung
benotigen, verarbeitet. Dazu zahlen etwa Name, Anschrift, Telefonnummer, Zugriffs-
und Nutzungsdaten sowie |hre E-Mail-Adresse, die |IP Adresse und der verwendete
Browser. Zugriffs- und Nutzungsdaten sind solche Daten, die erforderlich sind, um un-
sere Webseite oder Applikation zu benutzen, wie zum Beispiel Angaben Uber Beginn,
Ende und Umfang der Nutzung unserer Webseite oder Applikation und Anmeldeda-

ten.

Wir kdnnen Serviceleistungen bei Bedarf unter Beachtung der versicherungsaufsichts-
rechtlichen Anforderungen Uber externe Dienstleister erbringen. Einzelheiten zu den
beauftragten Dienstleistern und den verwendeten Serverstandorten entnehmen Sie

bitte unserer Dienstleisterliste unter:

https://www.one-insurance.eu/dienstleisterliste/

3. Zu welchem Zweck und auf welcher Rechtsgrundlage wer-
den personenbezogene Daten von ONE verarbeitet?

Wir verarbeiten lhre Daten unter Beachtung der mafgeblichen Datenschutzregelun-
gen, insbesondere der EU-Datenschutzgrundverordnung (DSGVO), und der daten-
schutzrechtlich relevanten Vorschriften des anwendbaren Versicherungsvertragsge-

setzes.

3.1. Datenerhebung bei Zugriff www.one-insurance.eu und der ONE Appli-
kation

Beim Zugriff auf die Webseite und Applikation von ONE Ubermittelt Ihr Internetbrow-
ser aus technischen Grunden automatisch Daten. Folgende Daten werden getrennt

von anderen Daten, die Sie unter Umstanden an uns Ubermitteln, gespeichert:

e Datum und Uhrzeit des Zugriffs,
e Browsertyp/ -version,

e Verwendetes Betriebssystem,
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e URL der zuvor besuchten Webseite,

¢ Menge der gesendeten Daten.

Diese Daten werden ausschlie3lich aus technisch notwendigen Grunden gespeichert
und nur in den gesetzlich vorgesehenen Fallen einer bestimmten Person zugeordnet.
Rechtsgrundlagen dieser Verarbeitung sind insbesondere die Erfullung eines Vertrags

oder vorvertragliche Ma3nahmen.

3.2. Registrierung / Anlegen eines Nutzerkontos und Log-In

Damit Sie alle Vorteile der Webseite und der Applikation von ONE nutzen kénnen, ist
die Registrierung und damit Eingabe bestimmter personenbezogener Daten notwen-
dig. Die Angabe aller Daten ist freiwillig. Ohne die Eingabe dieser personenbezogenen
Daten ist eine Nutzung der Webseite und der Applikation von ONE allerdings nicht
maoglich. Es handelt sich dabei um die personenbezogenen Daten, welche Sie im Rah-

men der Registrierung fur Ihr Nutzerkonto angegeben haben, wie:

¢ Name und Vorname,

e Adresse,

e E-Mail-Adresse,

¢ Telefonnummer (Festnetz- und / oder Mobilfunknummer),

o Geburtsdaten (Datum, Ort, Geburtsname).

Sollten Sie sich Uber Ihr bestehendes Facebook oder wefox-Nutzerkonto bei uns an-
melden, erhalten wir die angefuhrten Personendaten Uber die von Ihnen angelegten
Nutzerkonten bei Facebook und wefox. Rechtsgrundlage der Verarbeitung ist dann

insbesondere |hre Einwilligung.

Schlief3en Sie |hre Versicherung nicht Uber unsere Webseite oder Uber unsere Applika-
tion, sondern Uber einen Vermittler ab, wird mit Vertragsabschluss automatisch ein

Nutzerkonto fur Sie angelegt.

3.3. Angebotsberechnung lUber unsere Website oder unsere App

Wenn Sie sich ein Angebot Uber unsere Website oder unsere App berechnen lassen,

fragen wir personenbezogene Daten von Ihnen ab. Es handelt sich dabei um:
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¢ Name und Vorname,

e Adresse,

e E-Mail-Adresse,

e Telefonnummer (Festnetz- und / oder Mobilfunknummer),

¢ Geburtsdaten (Datum, Ort, Geburtsname).

Diese Daten benotigen wir zur Berechnung |hres personlichen Angebots und, wenn
Sie sich fur unser Angebot entscheiden, zum Abschluss und zur DurchfUhrung des Ver-
trags. Die Rechtsgrundlage der Verarbeitung ist die DurchfUhrung vorvertraglicher

MafRnahmen und die Wahrnehmung berechtigter Interessen.

3.4. Datenverwendung bei Nutzung durch registrierte Nutzer

Schlief3en Sie einen Versicherungsvertrag bei ONE ab, werden ausschlieBlich die von
Ihnen bekanntgegebenen oder die mit lhrer Einwilligung von Dritten weitergegebe-
nen Daten verwendet. Rechtsgrundlagen dieser Verarbeitung sind insbesondere die
eines Vertrags, vorvertragliche MalBnahmen oder |hre Einwilligung und die Wahrneh-

mung berechtigter Interessen.

e Name und volistandige Adressdaten,
¢ Festnetztelefonnummer und/oder Mobilfunknummer,
e E-Mail-Adresse,

o Geburtsdaten (Datum, Ort, Geburtsname).

Im Laufe Ihres Versicherungsvertragsverhaltnisses konnen zudem alle Arten versiche-
rungsrelevanter Informationen Verwendung finden. Soweit die Verwendung besonde-
rer Arten personenbezogener Daten erforderlich ist, werden diese Daten nur erhoben
und verwendet, wenn bzw. soweit Sie hierin eingewilligt haben. Eine fehlende Einwilli-

gung kann die Leistungsfreiheit des Versicherers zur Folge haben.

Alle von Ihnen angegebenen Daten werden ausschliel3lich zu folgenden Zwecken ver-

wendet:

e zum Abschluss und zur Erfullung eines Versicherungsvertrages mit ONE sowie
der Vertragsverwaltung und Schadenabwicklung, wie in den Versicherungsbe-
dingungen beschrieben,
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e zum Zwecke der Zusendung von Werbung, wenn Sie dem nicht widersprochen
haben. Wir ermdglichen Ihnen bei der Datenerhebung und mit jeder Werbe-E-
Mail, der Werbung ohne weitere Kosten zu widersprechen. Wir werden Ihnen

dann kunftig keine Werbung mehr zusenden.

Soweit Sie die laufenden Pramienzahlungen fur Ihren Versicherungsvertrag bei ONE
per Kreditkarte begleichen madchten, mussen Sie Ihre entsprechenden Kreditkarten-
daten auf unserer Webseite oder Applikation eingeben. Die von Ihnen eingegebenen
Kreditkartendaten werden nicht bei uns, sondern bei unserem Zahlungsservice-
Dienstleister in einer den hohen Payment Card Industry (PCl)-Standards entsprechen-
den und zertifizierten Infrastruktur gespeichert. Wir verwalten lediglich einen soge-
nannten Kreditkarten-Alias, der mit den Kreditkartendaten beim Zahlungsservice-

Dienstleister verbunden ist.

3.5. Plattform Tools

Im Folgenden werden die Tools aufgefuhrt, die ONE zur Produktoptimierung bezie-
hungsweise zur Optimierung der Kundeninteraktion auf der Webseite und in der ONE

Applikation verwendet.

Die angefuhrten Tools speichern ,Cookies". Cookies sind Dateien, die auf Inrem Endge-
rat gespeichert werden und die es ermdglichen, den Nutzer wiederzuerkennen, wenn

Webseiten aufgerufen werden, die ein Wiedererkennen des Nutzers vorsehen.

Daruberhinausgehende Informationen konnen Sie der jeweiligen Datenschutzerkla-

rung der jeweiligen Anbieter entnehmen.

ONE-Webseite und ONE-Kundenportal

e NewRelic
Auf der ONE-Webseite wird ein Plugin des Webanalyse-Dienstes von NewRelic
eingesetzt. Dieser Dienst wird von NewRelic Inc., 188 Spear Street, Suite 1200 San
Francisco, CA 94105, USA bereitgestellt. Dies ermdglicht, statistische Auswertun-
gen Uber die Geschwindigkeit der ONE-Webseite zu erfassen. Durch das Plugin

erhalt NewRelic die Information, dass ein Nutzer die entsprechende Seite des
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Angebots aufgerufen hat. Wenn Sie dabei als Nutzer bei NewRelic eingeloggt
sind, kann NewRelic den Besuch Ihrem dortigen Konto zuordnen. Falls Sie kein
registrierter Nutzer von NewRelic sind, besteht dennoch die Mdéglichkeit fur
NewRelic, Ihre IP-Adresse in Erfahrung zu bringen und zu speichern. Zweck und
Umfang der Datenerhebung sowie Infos zur Verarbeitung und Nutzung der Da-
ten durch NewRelic kbnnen Sie den Datenschutzhinweisen von NewRelic ent-
nehmen: https://newrelic.com/privacy.

Wenn Sie registrierter Nutzer bei NewRelic sind und nicht mdchten, dass New-
Relic auf unseren Seiten Daten Uber Sie sammelt, um Sie mit Ihren bei NewRelic
gespeicherten Mitgliedsdaten zu verknupfen, mussen Sie sich vor dem Besuch

unserer Seiten bei NewRelic ausloggen.

LogEntries

Um die Log-Dateien auszuwerten, benutzt ONE das Programm ,LogEntries”. Es
kann vorkommen, dass Ihre Nutzungsdaten an den Server von LogEntries Uber-
tragen werden. Wir bendtigen diese Daten, um eine sichere und stabile Verbin-
dung zwischen lhnen und uns sicherzustellen. Wir nutzen die Daten auch, um
die Nutzererfahrung auf unserer Webseite an das Kundenverhalten anzupassen.

Weitere Informationen hierzu finden Sie unter: https://logentries.com/privacy/.

Cloudflare

Auf unserer Webseite wird Java-Script Code des Unternehmens Cloudflare Inc,
Inc 665 3rd St. 200, San Francisco, CA 94107, USA (nachfolgend: Cloudflare) nach-
geladen. Dieser Service dient der Absicherung dieser Seite sowie der Optimie-
rung der Ladezeiten. Wenn Sie in lhrem Browser Java-Script aktiviert und keinen
Java-Script-Blocker installiert haben, wird |hr Browser ggf. personenbezogene
Daten an Cloudflare ubermitteln. WeiterfUhrende Informationen zum Daten-
schutz bei Cloudflare kénnen Sie unter nachfolgendem Link abrufen:

https://www.cloudflare.com/security-policy.

Google Analytics & Google Tag Manager
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Die ONE-Webseite benutzt Google Analytics und Google Tag Manager,
Webanalysedienste der Google Inc.,, 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA (nachfolgend: "Google").

Die bei Google Analytics & Google Tag Manager durch den Cookie erzeugten In-
formationen Uber Ihre Benutzung unserer Webseite werden an einen Server von
Google in den USA Ubertragen und dort gespeichert. Im Auftrag des Betreibers
dieser Webseite wird Google diese Informationen benutzen, um |hre Nutzung
der Webseite auszuwerten, um Reports Uber die Webseitenaktivitaten zusam-
menzustellen und um weitere mit der Webseitennutzung und der Internetnut-
zung verbundene Dienstleistungen gegenuber dem Webseitenbetreiber zu er-
bringen. Die im Rahmen von Google Analytics und Google Tag Manager von |lh-
rem Browser Ubermittelte IP-Adresse wird nicht mit anderen Daten von Google
zusammengefuhrt. Nahere Informationen hierzu finden Sie unter:

http://www.google.com/intl/de/analytics/privacyoverview.html.

Google AdWords

ONE nutzt den Dienst Google AdWords von Google. Unsere Webseite verwendet
die Remarketing-Funktion von Google AdWords. Diese Funktion dient dazu, Be-
suchern der Webseite im Rahmen des Google-Werbenetzwerks interessenbezo-
gene Werbeanzeigen zu prasentieren. Nach eigenen Angaben erhebt Google
bei diesem Vorgang keine personenbezogenen Daten. WeiterfUuhrende Informa-
tionen zu Google Remarketing und die Datenschutzerklarung von Google fin-

den Sie unter:

http://www.google.com/privacy/ads/.

Facebook Pixel

ONE verwendet den ,Facebook-Pixel“. Dadurch konnen wir die Aktionen von
Nutzern nachverfolgen, nachdem diese eine Facebook-Werbeanzeige gesehen
oder angeklickt haben. So konnen wir die Wirksamkeit der Facebook-Werbean-
zeigen fur statistische und Marktforschungszwecke erfassen. Die so erfassten

Daten sind fur uns anonym, das heil3t, wir sehen keine personenbezogenen Da-
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ten einzelner Nutzer. Die Daten werden von Facebook gespeichert und verarbei-
tet, worUber wir Sie entsprechend unserem Kenntnisstand unterrichten. Face-
book kann diese Daten mit Ihrem Facebook-Account verbinden und auch fur
eigene Werbezwecke, entsprechend der Facebook-Datenverwendungsrichtli-

nie, verwenden: http://www.facebook.com/about/privacy.

App/iOS & Android

Alle Daten werden Uber verschlusselte Kanale (SLL) Ubertragen und auf den entspre-

chenden Drittplattformen gespeichert.

GoogleAnalytics/Firebase (metrics)

Ferner nutzen wir, zur Analyse und Kategorisierung von Nutzergruppen sowie
zur Ausspielung von Push-Mitteilungen, den Dienst ,,Google-Firebase”. Firebase
ist eine Google-Tochter, die ihren Sitz in San Francisco (CA), USA hat. Weitere In-
formationen hierzu finden Sie in der Datenschutzerklarung von Firebase unter:

https://www.firebase.com/terms/privacy-policy.html.

Google Places API

ONE verwendet Google Places API, um die standortbezogene Suche zu erleich-
tern. Mit der Nutzung von ONE stimmt der User diesem Service automatisch zu.
Die Daten, die durch eine Suche mit Unterstutzung durch Google Places API er-
hoben werden, sind an die Nutzungsbedingungen von Google gebunden. Wei-
tere Informationen hierzu finden Sie unter: https://www.google.com/poli-

cies/privacy/?hl=de.

Adjust (Marketing campaigns)

ONE verwendet aulBerdem in der App die Nutzungsauswertungs- und Analyse-
technologie Adjust der adjust GmbH, Saarbrucker Str. 36, 10405 Berlin (nachfol-
gend: "Adjust"). Wenn Sie die App offnen, sammelt Adjust Installierungs- und
Event-Daten, wie beispielsweise "App gedffnet". Wir nutzen diese anonymisier-
ten Informationen, um zu verstehen, wie unsere Nutzer mit unserer App intera-

gieren und um Mobile Ad-Kampagnen zu analysieren. FUr eine solche Analyse
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verwendet Adjust Ihre anonymisierte IDFA oder Android-ID sowie lhre anonymi-
sierte IP- und MAC-Adresse. Es ist nicht méglich Sie individuell zu identifizieren.

Weitere Informationen hierzu finden Sie in der Datenschutzerklarung von Ad-

just: https://www.adjust.com/privacy_policy/.

Crashlytics (apps crash analysis)

Unsere Mobile App nutzt das Analyse-Programm crashlytics der Crashlytics Inc.
1 Kendall Square, Cambridge, MA 02139, USA (nachfolgend: "Crashlytics").
Crashlytics sammelt Daten zur App-Verwendung speziell in Bezug auf System-
abstUrze und Fehler. Dabei werden Informationen zum Gerat, zu der App-Ver-
sion, die installiert ist, sowie andere Informationen verwendet, die helfen konnen,
Fehler zu beheben, vor allem in Bezug auf die Soft- und Hardware des Nutzers.
Weitere Informationen hierzu finden Sie in der Datenschutzerklarung von

Crashlytics: https://try.crashlytics.com/terms/privacy-policy.pdf.

Social Plugins

Facebook

Auf der Webseite von ONE werden Empfehlungsschaltflachen (sog. Social Plug-
ins / Like-Buttons) bereitgehalten, die es den Nutzern ermoglichen, Inhalte mit
dem sozialen Netzwerk facebook.com und dessen Nutzern zu teilen. Betreiberin
des Netzwerkes ist Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, USA
(im Folgenden “Facebook”). Hierbei wird die datenschutzfreundliche ,Shariff*-
Technologie eingesetzt, die bewirkt, dass Nutzungsinformationen (der vom Nut-
zer empfohlene Inhalt einschlie3lich Datum und Zeit sowie die IP-Adresse des
Nutzers) nur jeweils im Einzelfall bei Betatigung der Empfehlungsschaltflache
an Facebook Ubertragen werden. Fur den weiteren Umgang mit diesen Infor-
mationen bei Facebook ist nicht ONE sondern Facebook selbst verantwortlich.
Zweck und Umfang etwaiger weiterer Verwendungen der Informationen durch
Facebook sowie die diesbezuglichen Rechte und Einstellungsmoglichkeiten
zum Schutz der Privatsphare des Nutzers sind den Facebook-Datenschutzricht-

linien unter http://www.facebook.com/policy.php zu entnehmen. Soll eine

ONE Versicherung AG — Aeulestrasse 56 — LI-9490 Vaduz

FL-0002.574.162-0


https://www.adjust.com/privacy_policy/
https://try.crashlytics.com/terms/privacy-policy.pdf
https://www.facebook.com/policy.php

ONCGC

Einfach smart versichert

Ubertragung von Nutzungsinformationen an Facebook nicht erfolgen, muss der

Nutzer die Betatigung der Empfehlungsschaltflache unterlassen.

Twitter

Auf der Webseite von ONE werden daruber hinaus Empfehlungsschaltflachen
(sog. Social Plug-ins / Like-Buttons) bereitgehalten, die es den Nutzern ermagli-
chen, Inhalte mit dem sozialen Netzwerk twitter.com und dessen Nutzern zu tei-
len. Diese Funktionen werden angeboten durch die Twitter Inc., Twitter, Inc. 1355
Market St, Suite 900, San Francisco, CA 94103, USA. Durch das Benutzen von Twit-
ter und der Funktion "Re-Tweet" werden die von lhnen besuchten Webseiten
mit IThrem Twitter-Account verknUpft und anderen Nutzern bekanntgegeben.
Dabei werden auch Daten an Twitter Ubertragen. Wir weisen darauf hin, dass wir
keine Kenntnis vom Inhalt der Ubermittelten Daten sowie deren Nutzung durch
Twitter haben. Weitere Informationen hierzu finden Sie in der Datenschutzerkla-

rung von Twitter unter http://twitter.com/privacy. Soll eine Ubertragung von

Nutzungsinformationen an Twitter nicht erfolgen, muss der Nutzer die Betati-

gung der Empfehlungsschaltflache unterlassen.

LinkedIn

Des Weiteren nutzt ONE die Funktionen des Netzwerks LinkedIn. Anbieter ist die
LinkedIn Corporation, 2029 Stierlin Court, Mountain View, CA 94043, USA (nach-
folgend: "LinkedIn"). Wenn Sie unsere Dienste besuchen und den LinkedIn-
Plugin ("Recommend-Button") anklicken, wird eine Verbindung zu Servern von
LinkedIn aufgebaut. LinkedIn wird darUber informiert, dass Sie unsere Dienste
mit Ihrer IP-Adresse besucht haben. Wenn Sie den "Recommend-Button" von
LinkedIn anklicken und in IThren Account bei Linkedln eingeloggt sind, ist es Lin-
kedln moglich, Ihnren Besuch auf unseren Diensten |hrem Benutzerkonto zuzu-
ordnen. Wir weisen darauf hin, dass wir als Anbieter der Seiten keine Kenntnis
vom Inhalt der Ubermittelten Daten sowie deren Nutzung durch LinkedIn ha-
ben. Weitere Informationen hierzu finden Sie in der Datenschutzerklarung von

LinkedIn unter: https://www.linkedin.com/legal/privacy-policy. Soll eine Uber-

tragung von Nutzungsinformationen an LinkedIn nicht erfolgen, muss der Nut-

zer die Betatigung der Empfehlungsschaltflache unterlassen.
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4. An wen werden lhre Personendaten weitergegeben?

Im Interesse der Versicherungsnehmer und um |lhren Versicherungsvertrag effizient
abwickeln zu kdnnen, findet unter Umstanden auch ein Datenaustausch mit Vor- und
Ruckversicherern sowie konzerninternen und konzernfremden Dienstleistungserbrin-
gern wie z.B. Schadensbearbeitungsunternehmen, IT Dienstleistern und Anbietern von
Betrugspraventionstechnologie statt. Eine aktuelle Liste mit den internen und exter-

nen Dienstleistungserbringern ist auf unserer Webseite unter

https://www.one-insurance.eu/dienstleisterliste/

publiziert. In solchen Fallen werden Personendaten an diese Unternehmen bzw. Ein-
zelpersonen weitergegeben, um diesen die weitere Bearbeitung zu ermaglichen. Diese
externen Dienstleistungserbringer werden von uns sorgfaltig ausgewahlt und regel-
mafig Uberpruft, um sicherzugehen, dass lhre Privatsphare gewahrt bleibt und durfen
die Daten ausschlie3lich zu den von uns vorgegebenen Zwecken verwenden. Dritte
werden daruber hinaus von uns vertraglich verpflichtet, Ihre Daten ausschlie3lich ge-
maf dieser Datenschutzerklarung sowie den anwendbaren Datenschutzgesetzen zu

behandeln.

Wir beziehen zudem von der infoscore Consumer Data GmbH, RheinstraBe 99,
76532 Baden-Baden, bonitaitsrelevante Informationen zu lhrem bisherigen Zah-
lungsverhalten und Informationen zur Beurteilung des Zahlungsausfallrisikos auf
Basis mathematisch-statistischer Verfahren unter Verwendung von Anschriftenda-
ten (Scoring). Rechtsgrundlage dafir ist die Wahrnehmung berechtigter Interes-
sen. Zu diesem Zweck Ubermitteln wir lhre Daten (Namen, Anschrift und ggf. Ge-
burtsdatum) an das genannte Unternehmen. Dieses nutzt diese Daten fir Zwecke
von Adressverifizierung bzw. Identitatsprifungen gegeniiber anderen Unterneh-
men sowie flir entsprechende Scoringanwendungen. Scoring berechnet, basierend
auf mathematisch-statistischen Verfahren, Wahrscheinlichkeitswerte fir ein be-

stimmtes zukiinftiges Verhalten und nutzt hierfir die entsprechenden Daten.
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AufBer in den vorgenannten Fallen oder auf Grundlage einer von Ihnen erteilten Einwil-
ligung (siehe hierzu Ziffer 6) erfolgt eine Weitergabe personenbezogener Daten an

Dritte nur in den folgenden Fallen:

e Soweit zur Rechtsverfolgung erforderlich, kbnnen personenbezogene Daten —
insbesondere in Missbrauchsfallen — an Strafverfolgungsbehdrden sowie ge-
schadigte Dritte weitergeleitet werden. Rechtsgrundlage hierfur ist die Wahr-
nehmung berechtigter Interessen.

e Eine Weitergabe kann auch dann stattfinden, wenn dies der Durchsetzung von
Nutzungsbedingungen oder anderer Vereinbarungen dient. Wir sind zudem ge-
setzlich verpflichtet, auf Anfrage bestimmten &ffentlichen Stellen Auskunft zu
erteilen. Hierunter fallen Anforderungen durch Aufsichts- und Finanzbehorden
oder Gerichte. Rechtsgrundlage fur die Weitergabe ist dann eine rechtliche Ver-

pflichtung.

5. Werden personenbezogene Daten von ONE in Drittlander
Ubermittelt?

Sofern Sie Uber uns Dienstleistungen in Anspruch nehmen, werden Ihre Daten von uns
an auch an externe Dienstleister Ubermittelt. Einzelheiten zu den in Anspruch genom-
menen Dienstleistungen und den verwendeten Serverstandorten entnehmen Sie bitte

unserer Dienstleisterliste unter:

https://www.one-insurance.eu/dienstleisterliste/

6. Gesonderte Einwilligungen

Soweit wir besondere Kategorien personenbezogener Daten (z.B. Ihre Gesundheitsda-
ten) verarbeiten mussen, holen wir Ihre Einwilligung ein. Auch soweit wir Ihre Daten
fur Zwecke der Werbung verwenden maéchten, geschieht dies einzig auf Basis einer
von uns bei lhnen eingeholten Einwilligung. Sie kbnnen der Verwendung lhrer perso-
nenbezogenen Daten zu Zwecken der Direktwerbung jederzeit widersprechen. Wir

werden lhre Daten dann nicht mehr fUr diese Zwecke verwenden.
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7. Datensicherheit

Wir sichern unsere Webseite und sonstigen Systeme unter Beachtung der gesetzli-
chen Anforderungen durch technische und organisatorische MalBnahmen gegen Ver-
lust, Zerstdérung, Zugriff, Veranderung oder Verbreitung lhrer Daten durch unbefugte

Personen ab.

Um die personenbezogenen Daten so sicher wie moglich zu Ubertragen, nutzen wir
eine VerschlUsselung mit TLS 1.2 (Transport Layer Security, welche zu den sichersten

Technologien gehort).

8. Wo und wie lange werden Personendaten aufbewahrt?

Die Personendaten werden auf einem Amazon Cloud Server und Salesforce Server in
Europa gespeichert. Diese werden zudem an unserem Hauptstandort in Liechtenstein
aufeigenen Servern gespeichert. Der Zugriff ist beschrankt auf autorisierte Mitarbeiter.
Sensible Daten werden unter hochsten Sicherheitsstandards verschlUsselt bevor sie
Ubertragen und gespeichert werden. Unsere Mitarbeiter werden regelmafig betref-

fend Datenschutz geschult.

Wenn Sie Ihren Nutzer-Account bei ONE loschen, wird Ihr zu diesem Nutzer-Account
angelegtes Profil geloscht, so dass Sie auf diese Daten nicht mehr zugreifen konnen.
Soweit die enthaltenen Daten fur die vorgenannten Zwecke nicht mehr erforderlich
sind, werden sie nach Ablauf der gesetzlichen Aufbewahrungsfrist geldéscht und fur die
verbleibende Dauer der gesetzlichen Aufbewahrungsfrist fUr weitere Verarbeitungen
gesperrt. Soweit noch offene Ansprlche bestehen oder gelten gemacht werden, [6-
schen wir die Daten nicht vor Ablauf der gesetzlichen Verjahrungsfrist. Dies kdnnen bis

zu 30 Jahre sein.

9. Automatisierte Entscheidungsfindungen und Uberwachung

Nach Eingabe Ihrer versicherungsrelevanten Daten erfolgt die Antragsannahme auto-

mationsgestutzt auf Grundlage |hrer Angaben (Profiling). Falsche oder unvollstandige
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Angaben kénnen die Leistungsfreiheit des Versicherers zur Folge haben, wenn die be-
troffene Information relevant fur das Zustandekommen des Versicherungsvertrages o-

der einen bestimmten Schadenfall ist.

lhre versicherungsrelevanten Daten bilden Ihr Versicherungsprofil, das von ONE lau-
fend Uberwacht wird, um Ihren Versicherungsschutz aufrecht zu erhalten oder Sie Uber

Produktneuerungen zu informieren.

10. Welche Rechte haben Sie?

Sie haben jederzeit das Recht auf Auskunft, Berichtigung, Loschung (,Recht auf Ver-
gessenwerden®) oder Einschrankung der Verarbeitung lhrer personenbezogenen Da-
ten, ein Recht auf Widerruf der Einwilligung, ein Widerspruchsrecht gegen die Verar-

beitung sowie ein Recht auf DatenuUbertragbarkeit.

Zudem haben Sie das Recht — unbeschadet anderer verwaltungsrechtlicher oder ge-
richtlicher Rechtsbehelfe — Beschwerde bei der zustandigen Aufsichtsbehdrde zu erhe-

ben:

Datenschutzstelle Flirstentum Liechtenstein
Stadtle 38, Postfach 684
9490 Vaduz

Liechtenstein

Telefon: +423 236 60 90
E-Mail: info.dss@lIv.li

1. Wie kénnen Sie uns betreffend Datenschutz kontaktieren?

Fur Fragen, Anregungen oder Antrage zur Datenbearbeitung sowie bei Widerspruch
gegen die Erhebung, Verarbeitung oder Nutzung lhrer Daten durch ONE nach Maf3-
gabe dieser Datenschutzbestimmungen, wenden Sie sich bitte per E-Mail oder Brief an

eine der folgenden Adressen:

Datenschutzbeauftragter
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Legacon Treuhand Anstalt
Landstrasse 99, Postfach 532
9494 Schaan

Liechtenstein

Telefon: +423 23619 11
Fax: +423 2361915

E-Mail: info@legacon.li

www.legacon.li

Unser Vertreter in der EU geman Art 27 DS-GVO:
FinanceFox Services GmbH

Herr Philip Klossner

Urbanstrasse 71

10967 Berlin

Deutschland

E-Mail: datenschutz@one-insurance.eu

12. Anderungen/Anpassungen der Datenschutzerklarung?

Wir behalten uns das Recht vor, diese Datenschutzerklarung zu andern. Die aktuelle

Fassung der Datenschutzerklarung ist stets unter https://www.one-insurance.eu ab-

rufar.

Sofern diese Datenschutzerklarung kinftig gedndert wird, werden wir Sie auf die An-

derungen hinweisen.
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