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Service Level Agreement
Cloud & SaaS

1 Uberblick

11 Dieses SLA beschreibt die Leistungen fur d.velop Cloud & SaaS-Produkte abschlieBend. d.velop Cloud &
SaaS-Produkte setzen sich aus einer oder mehreren d.velop cloud Apps zusammen. d.velop-Produkte sind
die von d.velop entwickelten und betriebenen fachlichen Anwendungen.

1.2 SaaS beinhaltet die Aufrechterhaltung der Verfigbarkeit der d.velop-Produkte sowie deren Aktualisierung
und Support. Die Leistungen werden in deutscher und englischer Sprache erbracht.

2 Verfuigbarkeit der d.velop-Produkte
d.velop halt die Verfligbarkeit der d.velop-Produkte ab dem Zeitpunkt ihrer Bereitstellung aufrecht.
2.1 Verfugbarkeit, Betriebs- und Wartungs- und Geschéftszeiten

d.velop halt eine Verfugbarkeit von 99 % pro d.velop Produkt wahrend der Betriebszeiten aufrecht. Die
Betriebszeiten der d.velop Produkte sind 24 Stunden pro Tag, 7 Tage pro Woche, abziglich angektndig-
ter Wartungszeiten.

Die Wartungszeiten betragen bis zu 5 Stunden monatlich. Wartungsarbeiten werden maoglichst auBer-
halb der tblichen Geschaftszeiten (montags bis freitags 8 bis 17 Uhr, ausgenommen bundeseinheitliche
Feiertage) durchgefthrt.

Ankindigungen und Inhalt von Wartungsarbeiten werden tUber das d.velop service portal bereitgestellt.

2.2 Messung und Berechnung der Verfugbarkeit

Die Verfugbarkeitsmessung erfolgt Uber ein API-Monitoring Tool, welches unabh&ngig von den d.velop
Produkten betrieben wird.

Die Verfugbarkeit bezieht sich auf die Kernfunktionen der d.velop Produkte. Jedes d.velop Produkt setzt
sich aus verschiedenen Kernfunktionen zusammen.

Die Kernfunktionen eines d.velop Produkts setzen sich aus mehreren Microservices zusammen. Ein
Microservice stellt kleine Funktionen bereit, die unabhéngig von anderen Microservices funktionieren, z.
B. die Anzeige von PDF-Dokumenten.

Das API-Monitoring Tool misst mindtlich die Verfligbarkeit der folgenden Kernfunktionen, in dem jeder
Microservices eines d.velop Produkts gemessen wird. Fallt eine Kernfunktion eines d.velop Produkts voll-
standig aus, hat dies Einfluss auf die Verfugbarkeit des d.velop Produkts.

Die Verfugbarkeit wird auf Basis jedes Kalendermonats berechnet.

Die Berechnung erfolgt nach dieser Formel:

(Gesamtverfiigbarkeit in Min. —Ausfallzeit in Min.) 100
*

Verfiigbarkeit in Prozent =
& Gesamtverfiigbarkeit in Min.

2.3 Andere Produkte (Fremd- Apps)

Verfligbarkeiten anderer Produkte (“Fremd-Apps”, vom Kunden oder Dritten entwickelte Apps, auch Uber
das d.velop App- Builder Programm erstellte) sind nicht Gegenstand dieses SLA.
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Beeintrachtigt eine Fremd-App die Verfugbarkeit der d.velop Produkte, ist d.velop berechtigt, die Verflug-
barkeit der d.velop Produkte einzuschrénken bzw. je nach AusmaB der Beeintrachtigung, zu sperren.
3  Support

Der d.velop Support unterstdtzt den Kunden bei Stérungen bei der Nutzung der Software durch die An-
nahme und Bearbeitung von Stérungsmeldungen.

31 Stérungsmeldungsannahme

311 Ticketsystem

Storungen meldet der Kunde bevorzugt Gber das Online Support Ticketsystem (im Folgenden ,Ticket-
system”), derzeit erreichbar Uber https://www.d-velop.de, ,Service & Support”.

Das Ticketsystem stellt bei einer Stérungsmeldung des Kunden von ihm bereits erfasste kundenindividu-
elle Informationen zusammen und fragt formulargestitzt die Angaben zur Stérungsmeldung inklusive
der Angabe der Stoérungsklasse (im Folgenden “Prioritatsstufe”) ab.

Bei Ticketerstellung wird der Kunde zu eingegebenen Schlagwortern auf passende Hilfeartikel hingewie-
sen ("knowledge base”).

Offene Tickets kdnnen vom Kunden eingesehen und bearbeitet werden.
312  E-Mail
Stérungen kann der Kunde weiterhin per E-Mail melden (derzeit E-Mail an support@d-velop.de).

Stérungsmeldungen, die d.velop per E-Mail erreichen, werden in das Ticketsystem Ubernommen, dort
weiterbearbeitet und beantwortet. Diese Tickets erhalten automatisiert die Einordnung in Prioritatsstufe
3 (vgl. unten).

313 Telefon

Fur Storungsmeldungen der Prioritatsstufen 1 und 2 stellt d.velop dartber hinaus innerhalb der Service-
zeiten (vgl. unten) telefonischen Support bereit (derzeit unter +49-2542-9307-6000). Stérungsmeldun-
gen, die d.velop per Telefon erreichen, werden in das Ticketsystem Ubernommen, dort weiterbearbeitet
und beantwortet.

3.2 Bearbeitung von Stérungsmeldungen

3.21  Stérungsanalyse und Prioritatsstufen

Insoweit die Stérungsanalyse einen Sachmangel im Sinne der Allgemeinen Geschéftsbedingungen ergibt,
Ubernimmt d.velop die hier beschriebene Stérungsbearbeitung.

Ergibt die Stérungsanalyse oder -bearbeitung Anhaltspunkte dafur, dass es sich bei der gemeldeten Sto-
rung nicht um einen Mangel handelt, teilt d.velop dies dem Kunden mit, bevor weiterer Aufwand getatigt
wird. In Notféllen, bspw. drohendem Datenverlust, die eine ununterbrochene Stérungsbearbeitung er-
fordern, kann d.velop die Mitteilung unverzuglich nachreichen

Liegt kein Mangel vor, ist d.velop bei vorheriger Mitteilung und bei Notféllen berechtigt, den entstande-
nen Aufwand nach den aktuellen Standardpreisen im tatsachlich angefallenen Umfang in Rechnung zu
stellen. Die weitere Bearbeitung von Stérungen, die keine Mangel sind, kann der Kunde bei d.velop als
gesonderte Dienstleistung gegen gesonderte Vergutung nach Aufwand in Auftrag geben (vgl. unten).

Stdrungsmeldungen werden in diese Prioritatsstufen eingeordnet:
Prioritat 1 — kritisch

Es besteht eine dringende, betriebsverhindernde Stérung bei der Software im Produktivbetrieb, welche
die Mehrzahl der Anwender betrifft. Es gibt keine Moglichkeit, die Stérung zu umgehen. Eine sofortige
Losung ist erforderlich.
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Beispiele:

e  Software stdrzt unkontrolliert ab
e  drohender Datenverlust

e  kein Login der Anwender maglich
e kein Dokumentenabruf maglich

Stérungen mit Prioritat 1 mussen stets zusatzlich telefonisch gemeldet werden. Im Fall einer Stérung mit
Prioritat 1 muss der technische Kontakt wahrend der gesamten Bearbeitungszeit verfugbar sein. Sofern
der erforderliche technische Kontakt nicht verfligbar ist, behalt sich d.velop vor, die Prioritat herunterstu-
fen.

Prioritat 2 — dringend

Wichtige Funktionen der Software im Produktivbetrieb stehen nicht zur Verfigung und die vereinbarte
Nutzung ist erheblich eingeschrankt. Stérungen mit Prioritat 2 sollten stets zusatzlich telefonisch gemel-
det werden.

Prioritat 3 — normal

Einzelne weniger wichtige Funktionen (in Produktiv- oder Testbetrieb) stehen nicht zur Verfigung oder
wichtige Funktionen sind nur durch Umgehen der Stérung verfugbar.

Prioritat 4 - nicht dringend

Es sind nur wenige Anwender bei ihrer Arbeit leicht oder sporadisch eingeschrankt. Die normale Arbeit
ist nur gering beeintrachtigt. Oder es liegt eine einfache Anfrage zu einem Produkt oder Sachverhalt mit
geringer Dringlichkeit vor.

3.2.2  Servicezeiten

Supportleistungen stellt d.velop wahrend der Servicezeit bereit. Die Servicezeit ist von montags bis frei-
tags (ausgenommen bundeseinheitliche Feiertage) jeweils von 08:00 bis 17:00 Uhr. Innerhalb der Service-
zeit erfolgt die Bearbeitung der qualifizierten Stérungsmeldungen. Ticketsystem und E-Mail stehen dem
Kunden regelmaBig auch aulerhalb der Servicezeiten zur Verfugung.

3.23  Reaktionszeit

Die Reaktionszeit beginnt mit Eingang der qualifizierten Stérungsmeldung innerhalb der Servicezeiten
und l&uft nur wahrend der Servicezeiten ab. Erfolgt die Stérungsmeldung auBerhalb der Servicezeiten,
startet die Reaktionszeit mit dem Beginn der nachsten Servicezeit.

Die Reaktionszeit endet mit der Reaktion von d.velop auf die Meldung, insbesondere Hinweise zur St6-
rungsbearbeitung oder zu einer Umgehungsldsung oder einer Ruckfrage zur Stérungsmeldung.

Je nach Prioritatsstufe gelten folgende Reaktionszeiten:

. Prioritat 1 (kritisch) 4 Stunden
. Prioritat 2 (dringend) 8 Stunden
e  Prioritdt 3 (normal) 24 Stunden
. Prioritat 4 (nicht dringend) 48 Stunden

324  Remote-Zugriff

Zur Unterstltzung der Stdérungsanalyse stellt d.velop die Méglichkeit zum Remote-Zugriff bereit. Im Falle
des Remote-Zugriffs wird in jedem Einzelfall eine Zustimmung durch den technischen Kontakt (s.u.) ein-
geholt und der Zugriff wird von diesem Uberwacht.
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4  Aktualisierungen

Im Rahmen der Pflegeleistungen stellt d.velop neue Versionen der Software kontinuierlich bereit. Die neuen
Versionen werden im Cloudbereich des Kunden (abgesicherter eigener Cloudbereich des Kunden, sog.
Mandant) automatisch bereitgestellt. Die Software wird funktional und technisch weiterentwickelt. AuBerdem
werden regelmafig Mangel (im Sinne der AGB) auch auBerhalb des vereinbarten Mangelhaftungszeitraumes
behoben.

5 Dokumentation und Hilfen

Uber das d.velop service portal stellt d.velop die vertraglich vereinbarte Dokumentation sowie Hilfen und
Informationen zur Software bereit, insbesondere

e  aktuelle Dokumentationen fur die Software als elektronisches Dokument in einem géngigen Format
e knowledge base’, hier sind Hilfeartikel zur Storungsbehebung und "How-to Anleitungen” zu finden
e Informationen Uber die geplanten Funktionen und Fehlerbehebungen neuer Versionen

e Abkundigung von Software (Product End of Life — EOL)

6 Mitwirkung des Kunden

Die Leistungen von d.velop sind von der Mitwirkung des Kunden abhéngig. Die Mitwirkungspflichten des
Kunden sind insbesondere:

6.1 Technischer Kontakt

Die direkte Kommunikation zwischen dem d.velop Support und dem Kunden erfolgt tUber die ,techni-
schen Kontaktpersonen” (im Folgenden ,technischer Kontakt”) des Kunden. Der Kunde kann bis zu funf
Personen als technische Kontakte benennen; zugelassen sind hierbei auch “Vertrauens-Personen” aufer-
halb des Unternehmens, z. B. von IT-Dienstleistern.

Der technische Kontakt ist verpflichtet, sich fur die Nutzung der Software zu qualifizieren.

Der technische Kontakt ist verantwortlich fur den internen Support des Kunden, welcher die Anwender
bezuglich der Leistung, Funktionalitat oder des Betriebs der Software und der Beantwortung von Fragen
betreut.

Der technische Kontakt steht dem d.velop Support bei Stérungsmeldungen im angemessenen Umfang
zur Verfagung. Er hat Zugriff auf die Software und Systemumgebung (z.B. SAP- System, Domain- Con-
troller) und unterstitzt die Stérungsbearbeitung aktiv, insbesondere in dem er auf Anforderung Software
und Systemumgebung neu startet, unaufgefordert Sicherungen durchfuhrt und benétigte Informationen
bereitstellt.

Der technische Kontakt registriert sich fur einen personalisierten Zugang zum Ticketsystem und zum
d.velop service portal (derzeit unter https://portal.d-velop.de/registration/de), in die er die erforderlichen
Daten eingibt.

6.2  Qualifizierte Stérungsmeldung

Unabhangig vom gewahlten Kommunikationsweg ist Voraussetzung fur die Stérungsanalyse von d.velop,
dass von dem Kunden eine qualifizierte Stérungsmeldung erfolgt. Hierzu gehért eine ausfuhrliche Be-
schreibung der Stérung und ihrer wahrnehmbaren Auswirkungen. Der Kunde wird hierbei keine perso-
nenbezogenen Daten Ubermitteln. Die folgenden Fragen bzw. Anforderungen werden hierbei, soweit
maoglich, beantwortet:

e  Fur welchen konkreten Kunden erfolgt die Stérungsmeldung?
e Wie auBert sich die Stérung? Was funktioniert nicht mehr?
e (Wie) Ist die Stérung nachvollziehbar und reproduzierbar?

e  Welche Software ist betroffen?
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e Seit wann besteht die Stérung? Hat die Software zuvor storungsfrei funktioniert?

e Informationen tber etwaige Anderungen, an der Software bspw. Konfigurationen oder Aktualisie-
rungen

e Kopie und Ubermittlung der von der Software angezeigten Fehlermeldungen sowie etwaiger Zu-
satzinformationen insoweit zur Stérungsanalyse erforderlich, z. B. aufgerufene URL, Log-Dateien,
Screenshots, Konfigurationsdateien

e  Einordnung in die Prioritatsstufen 1 bis 4 mit Erlduterung, v. a. wie viele Anwender betroffen sind,
Geschéftsauswirkung und Dringlichkeit

6.3  Einhaltung der Systemvoraussetzungen

Die Leistungen der d.velop sind von der Mitwirkung des Kunden abhangig. Die Mitwirkungspflichten des
Kunden sind insbesondere:

e  Einhaltung der Systemvoraussetzungen

e Schaffung der fur die Nutzung von Drittprodukten mit den d.velop Apps erforderlichen Vorausset-
zungen, insbesondere Internetverbindung und ein Endgerat (z.B. Smartphones, Tablets, Notebooks)
mit einem aktuellen Browser.

7  Unzuldssige Nutzung
Der Kunde wird Cloud & SaaS-Produkte nicht vertragswidrig nutzen. Vertragswidrig ist insbesondere

. Schutzrechte Dritter wie Marken, Urheber- und Namensrechte zu verletzen,

e  beleidigende, verleumderische, pornografische, jugendgefahrdende oder sonst strafrechtlich rele-
vante Inhalte einzustellen,

e andere Kunden und/oder Dritte unzumutbar zu beléstigen, etwa durch unverlangt zugesandte Wer-
bung (Spam) sowie anzugliche oder sexuell gepragte Kommunikation,

e  Uber die mit den Cloud & SaaS-Produkten bereitgestellten Funktionalitaten und Schnittstellen hin-
ausgehende Mechanismen, Software und/oder Skripte einzusetzen, insbesondere wenn hierdurch
die Leistungen von d.velop blockiert, modifiziert, kopiert oder tberschrieben werden,

e  schadcodehafte oder virenbehaftete Dokumente, Dateien und Daten mit Cloud & SaaS-Produkten
von d.velop zu verarbeiten, sowie zu versuchen, die Coud & SaaS-Produkte, deren Sicherheitssys-
teme oder die dort verfugbaren Inhalte durch Datenveranderung (§ 303a StGB), Computersabotage
(§ 303b StGB), Falschung beweiserheblicher Daten (§ 269, 270 StGB), Unterdrickung beweiserheb-
licher Daten (§ 274 StGB), Computerbetrug (§ 263a StGB), Ausspéhen von Daten (§ 202a StGB),
Abfangen von Daten (§ 202b StGB) oder andere Straftaten zu beeintrachtigen. d.velop wird ent-
sprechende Versuche bei der zustandigen Staatsanwaltschaft zur Anzeige bringen.

8 Zusitzliche Leistungen von d.velop gegen gesonderte Beauftragung
Auf Wunsch des Kunden unterbreitet d.velop gerne ein Angebot Uber folgende zuséatzliche Leistungen:
e  Unterstutzung beim Betrieb, d. h. Monitoring, Administration, z. B. als “managed service"-Leistung

e  Bearbeitung von Stérungen, die nicht auf einem Mangel der Software beruhen bzw. nicht von d.ve-
lop zu vertreten sind

e verlangerte Servicezeiten regelmaBig oder an einzelnen Tagen/Wochenenden
e  verkUrzte Reaktionszeiten
e  Standard oder Individual-Schulungen fr Anwender und Administratoren

e sonstige Dienstleistungen, z.B. Unterstitzung bei der Konfiguration, dem Customizing und den In-
tegrationen
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