FTP-Modul

~Entwicklung einer RESTful AP1 zur serverubergreifenden
Verwaltung von FTP-Zugdngen, neu schreiben des Moduls und
Integration des selbigen in das neue . ®
firmeninterne Framework” @
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- Vorstellung des Unternehmens -
Willkommen bei der Provitex GmbH




Vorstellung des Unternehmens

o Full Service Internetagentur
» Sitz in Reutlingen

s 2 Geschaftstuhrer

1 2 Softwareentwickler
» 1 Grafiker

1 1 Marketer

1 3 Azubis

» 1 Kaffeemaschine



- Analyse -
Wieso, weshalb, warum.



Analyse - Was’

. Verwalten von FTP-Zugangen
a)Auch fur Reseller
. Anbieten einer Schnittstelle

a)Zugange uber RESTful API
anlegen/bearbeiten/Ioschen




Analyse - Was’

. File Transfer Protocol(FTP)

— Ubertragung von Dateien
. Reseller

— Wiederverkaufer von Provitex ,White Label
Produkten”
. Framework

. — Programmgerust




Analyse - Was ist eMantix/

. Administrations-Software
. Dient zur Verwaltung von:
i. Kunaden
ii. Resellern
iii. Geschaftspartnern
iv.Infrastruktur
v.Mitarbeiter




Analyse - Wieso?

. Veraltete PHP-Version

. Nicht mehr kompatibel
zum neuen firmeneigenen
Framework

. Veraltete
Sicherheitsmechanismen

und Verschllusselung der
Passworter

Homedir:*

Bemerkung:

lllllllll
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FTP Account bearbeiten

aANE

Account-Daten:

Kundennummer:
Username: ftp_10494 20
Homedir: Ivariwww/10494/

Bemerkung:
Zugang Backup Server: nein v

- |
[nein v |
Erweiterte Informationen:

Backup Server IPv4:
Anzahi Logins:
Erstellt: 01.12.2020 - 09:43:27 Uhr

Letzer Zugriff: 18.01.2021 - 09:20:30 Uhr




Account bearbeiten

Kundennummer: 0404

Username: ftp 10494 1 @
Neues Passwort:

Neues Passwort

wiederholen:

Homedir:* 1

Bemerkung:

Zugang Backup-Server: [

Anzahl Logins: et

Erstellt: 13079010 11-07-15
Letzter Zugriff: 19102000 161077

Alle mit Sternchen * gekennzeichneten Felder sind Pflichtfelder.



Analyse - Wieso?

. Veraltete PHP-Version

. Nicht mehr kompatibel
zum neuen firmeneigenen
Framework

. Veraltete
Sicherheitsmechanismen

und Verschllusselung der
Passworter

Homedir:*

Bemerkung:

lllllllll

eeeeeeeeeeeee




Analyse — Wie viel?

SOFTWARE HARDWARE PERSONAL




Analyse — Wie viel?

Vorgang

Analyse

Entwurf

Implemen-tati
on

Qualitats-sich
erung

Anz.
Mitarbeiter

Dauer

3 Stunden

3 Stunden

50
Stunden

6 Stunden

Kosten

3 X 25€
+

3 x 50€
3% 25€

+

3 x 50€
50 x 25€

6 x 25€

Gesamt

225€

225€

1250€

150€

1850€

(N

U
Azubi = 25€
Mitarbeiter = 50€

Interne
Verrechnungssat
ze




Analyse — Wie viel?

Gesamtkosten:
1850,-€




- Durchfthrung -

Schaffe, schaffe, Hausle baua.




Durchfuhrung - Anforderungen und Rahmenbedingungen?

Maximal 70 Stunden
Soll/Ist-Vergleich mit Zielsetzung muss erkennbar sein

Wirtschaftlichkeit muss bertcksichtigt werden

Reales Projekt

Im Unternehmen etablierte Technologien

Wirtschaftlichkeit/Nutzen

Programming style guide

eMantix




Durchfihrung - Programming style guide:Beispiel

. \Model\FTPAccount();
\DateTime());

18/




Durchfuhrung - Vorgehensmodell

Auftrag

Y

Analyse

Y

Planung

Agilitat
|
» Anderungen » Analyse » Planung
b Realisierung |«
| Qualitats-
sicherung
» Abschluss

Darstellung des abgewandelten Wasserfallmodells




Durchfuhrung - Projektstrukturplan

> D1 | + | & > Closed » a3

~
Pentest g API mit verschiedenen Apps testen
=)

#54 @ #78 Q

0 vayo <«

Projektabnahme Anderung des Verschliisselungsalgo
#25 o 248 o

Jerry approvement Directory traversal verhindern

#50 D FTP Verwaltung

Showing all issues

Password-Richtlinien anheben
#60 ‘@

Responsive Test mit verschiedenen Devices
68 o

Import Fir Datensdtze mit altem
Verschliisselungsalgo

security

. Darstellung des Kanban-Boards und der jeweiligen Arbeitsschritte



- Implementierung -
Never change a running system?




Implementierung - Datenbank

Objekt-relationale Abbildung(ORM)

. Separation von ,Business-Logik” und der Logik fUr die
Datenbank
O | { M . Arbeiten mit Models

Relationales Datenbankmanagementsystem (DBMS)

Abspaltung von MySQL

Standard auf Linux-Servern

MariaDB




Implementierung - Migration

. Backup der bestehenden Datenbank (Kein Backup - kein Mitleid!)
. Datenbank auf einem anderen Server erneut anlegen
. Tabelle erweitern — Verschlusselungsalgorithmus
. MD5 — SHA256 (128bit — 256bit SchlUssel)
. Anpassen der Datenbankabfrage — Beide Felder prufen

. Befullen der API mit Dummy-Angaben

NICHT den roten R
Knopf DROCKEN! —

sssss




ftp

DELETE

GET /ftp/account

/ftp/account

Delete
Read

/ftp/account Update
Sl  /ftp/account Create

Implementation Notes

{

"kundennummer"”
"homedir"™

"password”
"description"™

BRrRU&2 CRUD

123456,
"/var/www/1224586/",
"SuperSicheresPasswordl23"™,

Show/Hide

Ermittelt die Daten eines spezifischen Accounts anhand von $a_params

Updated einen Datensatz anhand des Payloads $a_params

Legt einen neuen Datensatz anhand des Payloads $a_params an

"Mein Passwort ist unsicher, weil da noch ein Sonderzeichen fehlt"™

List Operations

Parameters
Parameter Value Description Parameter Type Data Type
a_params (required) Required: body string
Kundennummer,

Try it out!

Parameter content type: | application/json V|

Password (atleast 8 chars, 1
uppercase-, 1 lowercase
letter, 1 special character),
Additional:

Homedir,

Description

Expand Operations

Loscht einen Datensatz



- Wirtschaftlichkeit -

Geld nennt man heute Knete,
weil man jeden damit weich
bekommt.




Wirtschaftlichkeit - Amortisation

(N
Vorgang Anz. Dauer(Ist)  Dauer(Ver-gle Gesamtersparnis in \IJ
Vorgange pro V.organg ich) pro Minuten S
in Minuten Vorgang in Eh
Minuten
Zweite Angabe
Anlegen 20/10 3/0 4/7 20*3+10*0=60 = Kunde
eines 204 +10*7=150
Accounts 150 - 60 =
90
Bearbeiten 30/25 3/0 A4/7 30*3+25*0=90
eines 30 *% 4 +25%7 =295
Accounts 295-90 =
205
Loschen 3/10 2/0 3/6 32+ 10%0=86
eins 3*3+10*6=69
Accounts 69 -6 =
63

358




Wirtschaftlichkeit - Amortisation

break-even point
Nach ca. 6,4 Monaten
erreicht

Monat

x Stundensatz €= Einsparung pro Monat €

=y 398 y50€=28933¢€
60

Projektkosten

. = Amortisationsdauer
Einsparung € pro Monat

=) M: 6,4 Monate

289,33




- Fazit -
Prufungen erwarte bis zuletzt.




Fazit - Resultat und Bewertung

v Wirtschaftlich
v Funktionell
v INNnovativ

» Mit den Vorgaben
konform



Vielen Dank fur lhre Aufmerksamkeit!

Fand
in Sicht!




