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Abkürzungsverzeichnis 

2FA .......... Zwei-Faktor-Authentisierung 

AIO-PC ..... All-In-One PC 

API ........... Application Programming Interface 

CSS .......... Cascading Style Sheets 

CSV .......... Comma-Separated Values 

HTML ....... HyperText Markup Language 

HTTP ........ HyperText Transfer Protocol 

HTTPS ..... HyperText Transfer Protocol Secure 

JS ............. JavaScript 

OpenSSH . OpenBSD Secure Shell 

RCE ......... Remote Code Execution 

SQL .......... Structured Query Language 

SSH .......... Secure Shell 

SSL .......... Secure Socket Layer 

TOTP ....... Time-Based One-Time Password 

UFW ......... Uncomplicated Firewall 

URL .......... Uniform Resource Locator 

XML .......... Extensible Markup Language 
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1 Einleitung 

1.1 Projektziel 

Die synMedico GmbH nutzt derzeit ein Inventarisierungssystem auf Excel-Basis. Das Ziel 
meines Abschlussprojekts ist die Migration dieses Inventarisierungssystems zu einer 
modernen, Server-basierten Inventarisierungslösung.  

Grund für diese Migration ist die Tatsache, dass das aktuelle System den ständig wachsenden 
Anforderungen des Unternehmens nicht mehr gerecht werden kann. Eine nähere Erläuterung 
der Schwachstellen des bestehenden Systems erfolgt im Rahmen einer 
Schwachstellenanalyse. 

1.2 Projektumfeld 

Ich habe mein Projekt in den Räumlichkeiten der synMedico GmbH in Kassel umgesetzt. 

Die synMedico GmbH ist ein mittelständisches Softwareentwicklungsunternehmen, das 2008 
gegründet wurde und etwa 130 Mitarbeiter in Deutschland beschäftigt. Das Unternehmen ist 
mit dem Produkt „infoskop“ Marktführer im Bereich der digitalen, mobilen 
Patientenkommunikation und -dokumentation. 

Ich bin seit dem 01.08.2021 als Auszubildender in der IT-Abteilung der synMedico GmbH 
angestellt. Das Unternehmen ist somit gleichzeitig mein Ausbildungsbetrieb und der 
Auftraggeber dieses Projekts. 

1.3 Schwachstellenanalyse 

Das derzeitige Inventarisierungssystem, das auf Excel basiert, weist die nachfolgenden 
Mängel auf: 

• Begrenzte Skalierbarkeit: Das System ist nur begrenzt skalierbar und wird bei großen 
Datensätzen unübersichtlich. 

• Fehlende Echtzeit-Updates: Es gibt keine Echtzeit-Updates, was dazu führen kann, dass 
Daten nicht zeitnah aktualisiert werden, wenn mehrere Benutzer gleichzeitig an einer Excel-
Datei arbeiten. 

• Fehleranfälligkeit bei der Datensicherung: Das System ist anfällig für Datenverluste und 
Verschlüsselung durch Malware wie Cryptolocker weil Excel-Tabellen nur einfache Dateien 
sind. 

• Keine Automatisierung: Alle Änderungen müssen manuell eingegeben werden, was bei 
einem großen Inventar zeitaufwendig und fehleranfällig sein kann. 

• Mangelhafte Sicherheit: Das System bietet nur begrenzten Datenschutz, wodurch es 
anfällig für unbefugten Zugriff und Manipulation ist. 

• Schwierigkeiten bei der Berichterstellung: Die Erstellung von benutzerdefinierten 
Berichten ist umständlich, da Excel-Tabellen keine integrierten Berichtsfunktionen bieten. 

• Schwierigkeiten bei der Integration: Es gibt keine offene API, um das System mit anderen 
Softwaresystemen im Unternehmen zu integrieren. 
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2 Planungsphase 

2.1 Projektschnittstellen 

Herr Amlacher, ein erfahrener Mitarbeiter der IT-Abteilung, hat mir bei Fragen zur Ist-Analyse 
des aktuellen Inventarisierungssystems und zur Umsetzung meines Projekts geholfen. 

Herr Steenhusen, Leiter der IT-Abteilung, war mein Hauptansprechpartner für die 
Projektbetreuung und Qualitätssicherung. Außerdem hat er mich als Leiter der Entwicklung 
bei der Umsetzung einer Programmieraufgabe unterstützt. 

2.2 Projektabgrenzung 

In meinem Abschlussprojekt beschäftige ich mich ausschließlich mit der Inventarisierung der 
Hard- und Software im Unternehmen. Der Grund dafür liegt darin, dass eine Inventarisierung 
der Hard- und Software, die für die Auslieferung an Kunden vorgesehen ist, eine Anbindung 
an unsere interne Kundendatenbank erfordern würde. Die Programmierung einer solchen 
Anbindung würde den zeitlichen Rahmen meines Projekts überschreiten. 

2.3 Projektablauf 

Die nachfolgende Tabelle zeigt die sechs Phasen meines Projekts und die jeweils dafür 
eingeplante Zeit. 

 

Projektphase Geplante Zeit 

Definition 2 h 

Planung 4 h 

Durchführung 11 h 

Qualitätssicherung 6 h 

Abschluss/Übergabe 2 h 

Dokumentation 15 h 

Gesamt 40 h 

 

2.4 Abweichungen vom Projektantrag 

Während der Planung des Projekts ist es zu keinen inhaltlichen Abweichungen von meinem 
Projektantrag gekommen. Dafür gab es einige Änderungen bei der zeitlichen Einteilung der 
Projektphasen. 

Zur Erstellung einer ausführlichen Projekt- und Benutzerdokumentation mit Screenshots und 
Code-Beispielen habe ich die Stundenzahl für die Dokumentation von 10 auf 15 Stunden 
erhöht. 

Auf Grund der Erkenntnis, dass ich die Haupt- und Zusatzfunktionen der neuen 
Inventarisierungslösung ohnehin im Rahmen der Erstellung der Benutzerdokumentation 
testen werde, habe ich die Stundenzahl für die Durchführung der Qualitätssicherung zum 
Ausgleich von 11 auf 6 Stunden reduziert. 
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2.5 Sachmittelplanung 

Für die Umsetzung meines Projekts waren die folgenden Sachmittel erforderlich: 

• All-In-One PC mit Internetanschluss: Für die Erfassung von 
Inventarisierungsgegenständen im Eingangsbereich der IT-Abteilung. 

• Barcodescanner mit Bluetooth Dongle: Für die Erfassung von 
Inventarisierungsgegenständen am All-In-One PC im Eingangsbereich der IT-Abteilung. 

• Etikettendrucker: Für den Druck der Identifikationsaufkleber. 

• Laptop mit Internetanschluss: Für Recherchen im Internet und die Einrichtung und 
Konfiguration der neuen Inventarisierungslösung auf dem virtuellen Server. 

• Server-basierte Inventarisierungssoftware: Für die Migration des aktuellen 
Inventarisierungssystems. 

• Tablet: Für die mobile Erfassung von Inventarisierungsgegenständen außerhalb vom 
Eingangsbereich der IT-Abteilung. 

• Virtueller Server mit Internetanschluss: Für die Bereitstellung der Server-basierten 
Inventarisierungssoftware. 

2.6 Kostenplanung 

Die synMedico GmbH besitzt bereits alle benötigten Sachmittel mit Ausnahme des virtuellen 
Servers, des Barcodescanners und des Etikettendruckers. Als Laptop habe ich meinen 
vorhandenen Arbeitsrechner verwendet. Daher sind nur die folgenden Kosten für 
Neuanschaffungen im Rahmen des Projekts angefallen: 

  

Bezeichnung Kosten 

Brother PT-P900W Etikettendrucker 299,99 € 

Inateck BCST-60 Barcode Scanner 59,99 € 

Gesamt 359,98 € 

 

Für den virtuellen Server, der für die Bereitstellung der Server-basierten 
Inventarisierungssoftware benötigt wurde, entstehen im Gegensatz zu den Geräten 
monatliche Kosten. Aus diesem Grund habe ich diese Kosten separat aufgeführt. 

 

Bezeichnung Kosten 

Hetzner Cloud CX11 5,29 € / Monat 

Gesamt 5,29 € / Monat 
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Die Kosten für das Personal im Projekt setzen sich aus dem Gehalt von Herrn Amlacher und 
Herrn Steenhusen und meiner Ausbildungsvergütung zusammen. 

Bei einer wöchentlichen Arbeitszeit von 40 Stunden errechnet sich mein Stundenlohn aus 
meiner Ausbildungsvergütung von 900 € im zweiten Lehrjahr und beträgt 5,63 € pro Stunde.  

Für Herrn Steenhusen und Herrn Amlacher ergeben sich bei derselben Arbeitszeit 
Stundenlöhne von 31,25 € und 21,88 € pro Stunde. 

Bei der Durchführung meines Projekts sind somit folgende Personalkosten entstanden: 

 

Mitarbeiter Stundenlohn Stunden Kosten 

Herr Steenhusen 31,25 € 3 93,75 € 

Herr Amlacher 21,88 € 2 43,76 € 

Herr Schweitzer (Prüfungsbewerber) 5,63 € 40 225,20 € 

Gesamt   362,71 € 

 

2.7 Amortisationsrechnung 

Das neue Inventarisierungssystem verbessert die Effizienz und erleichtert die Erweiterung und 
Wartung des Firmeninventars erheblich. Es wird erwartet, dass das neue System eine 
Zeitersparnis von mindestens zwei Stunden pro Woche ermöglicht. 

Die Gesamtkosten (K) des Projekts setzen sich aus den Kosten für die Neuanschaffung der 
Geräte (N) und den Personalkosten für die Durchführung des Projekts (P) zusammen. 

N = 359,98 € 
P = 362,71 € 
 
K = N + P 
K = 359,98 € + 362,71 € 
K = 722,69 € 

In der IT-Abteilung des Unternehmens liegt der aktuelle durchschnittliche Stundenlohn bei 
18,75 € (M). Wenn das Projekt dazu beiträgt, zwei Stunden Arbeitszeit pro Woche 
einzusparen, dann kann die Amortisationszeit (A) ermittelt werden, indem berechnet wird, 
nach wie vielen Wochen (2 x M) die durch das Projekt eingesparten Arbeitskosten die 
Gesamtkosten (K) des Projekts ausgleichen. 

A = K / (2 x M) 
A = 727,98 € / (2 x 18,75 €) 
A = 19,27 Wochen 

Das Projekt wird somit voraussichtlich nach etwa fünf Monaten für das Unternehmen profitabel 
sein, indem die eingesparten Arbeitskosten die Gesamtkosten des Projekts ausgleichen. Die 
laufenden Kosten für den virtuellen Server wurden bei der Armortisationsrechnung nicht 
berücksichtigt, weil sie vergleichsweise so gering ausfallen, dass bereits eine Zeitersparnis 
von einer Viertelstunde pro Monat ausreichen würde, um die monatlich anfallenden Kosten für 
den virtuellen Server abzudecken. 
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3 Definitionsphase 

3.1 Kurzdefinition des Projekts 

Das Projekt hat zum Ziel, das derzeitige Inventarisierungssystem auf Excel-Basis durch eine 
moderne Inventarisierungslösung auf Server-Basis zu ersetzen. 

4 Analysephase 

4.1 Beschreibung des aktuellen Ist-Zustands 

Um den aktuellen Zustand des Inventarisierungssystems zu dokumentieren, habe ich mich mit 
Herrn Amlacher ausgetauscht, der aufgrund seiner langjährigen Tätigkeit in der IT-Abteilung 
über ein umfangreiches Wissen zum aktuellen System verfügt. 

Das derzeitige Inventarisierungssystem erfordert eine manuelle Durchführung aller 
Änderungen, wobei die Daten in verschiedene Excel-Listen aufgeteilt sind. Wenn z.B. ein 
neues Gerät in das System aufgenommen werden soll, müssen die zuständigen Mitarbeiter 
der IT-Abteilung die passende Excel-Liste öffnen und alle erforderlichen Informationen (z.B. 
Aufnahmedatum, Modellnummer und Seriennummer) manuell in die entsprechenden 
Tabellenspalten eintragen. Da es derzeit keinen Mechanismus gibt, der doppelte Einträge 
verhindert, kann es gelegentlich vorkommen, dass ein Gerät mehrmals von verschiedenen 
Mitarbeitern im System erfasst wird. 

Die Geräte erhalten bei der Aufnahme keine eindeutige Gegenstandsnummer oder 
Identifikationsaufkleber. Wenn ein Gerät im Lager gesucht wird, erfolgt die Zuordnung anhand 
der Seriennummer, die mit der Seriennummer im System abgeglichen wird. 

Wenn auf dem Gerät keine Seriennummer zu finden ist oder der Aufkleber des Herstellers 
beschädigt ist, ist eine eindeutige Zuordnung zu einem Gerät im System nur in 
Ausnahmefällen möglich (z. B. wenn im System nur ein Gerät dieser Art erfasst ist). 

4.2 Beschreibung des gewünschten Soll-Zustands 

Für die Erstellung eines Konzepts für ein neues Inventarisierungssystem habe ich mit Herrn 
Steenhusen gesprochen, da er als Leiter der IT-Abteilung die Anforderungen an das System 
festlegt. 

Das System soll Änderungen sowohl manuell als auch automatisiert ermöglichen, z.B. durch 
den Import von CSV-Dateien oder API-Abfragen. Wenn ein neues Gerät hinzugefügt wird, soll 
ein Mitarbeiter der IT-Abteilung die Seriennummer mit einem Barcodescanner in das System 
eingeben können. 

Es soll möglich sein, die Mitarbeiter des Unternehmens im System zu erfassen, um eine 
einfache Zuordnung von Geräten zu Mitarbeitern zu ermöglichen. Das System soll eine 
Fehlermeldung ausgeben, wenn eine bereits vorhandene Seriennummer eingegeben wird. 

Jedem Gerät soll eine individuelle Gegenstandsnummer im System zugewiesen werden, 
welche auf einem Identifikationsaufkleber gedruckt und auf dem Gerät angebracht wird. Diese 
Gegenstandsnummer soll sicherstellen, dass das Gerät eindeutig im System zugeordnet 
werden kann, auch wenn es keine Seriennummer hat oder der Herstelleraufkleber beschädigt 
ist. 
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5 Konzeptphase 

5.1 Technische Anforderungen an die Inventarisierungslösung 

Die neue Inventarisierungslösung soll folgende technische Anforderungen erfüllen: 

• Kompatibilität: Die Software soll auf Linux lauffähig sein, um zusätzliche Lizenzkosten für 
Windows Server zu vermeiden. 

• Leistung: Die Software soll dazu in der Lage sein, mehrere tausend Datensätze in wenigen 
Sekunden zu durchsuchen. 

• Zugriffssicherheit: Die Software soll moderne Anmeldeverfahren mit einem zweiten Faktor, 
granulare Zugriffsberechtigungen und die Verwendung von kryptografischen Schlüsseln für 
den Zugriff per API unterstützen. 

• Anpassbarkeit: Die Software soll open-source (quelloffen) sein, damit sie bei Bedarf für die 
spezifischen Bedürfnisse der synMedico GmbH angepasst werden kann. 

• Datensicherheit: Die Software soll Backups vom aktuellen Datenbestand erstellen und 
wiederherstellen können. 

• Datenportabilität: Die Software soll dazu in der Lage sein, den aktuellen Datenbestand in 
einem gängigen Datenformat (z.B. CSV oder XML) zu exportieren, damit die Daten bei Bedarf 
zu einem anderen System migriert werden können. 

• Preis: Die Software soll entweder kostenlos oder mit festen monatlichen Kosten erhältlich 
sein, die unabhängig von der Anzahl der Benutzer oder Geräte sind. 

5.2 Auswahl einer geeigneten Inventarisierungslösung 

Bei meiner Internetrecherche habe ich kommerzielle Inventarisierungslösungen wie Zoho 
Inventory, ERPAG und Megaventory untersucht und aus verschiedenen Gründen abgelehnt. 

Der Quellcode dieser Lösungen kann von Kunden nicht eingesehen und angepasst werden, 
und sie bieten nur variable Preismodelle an, die nicht mit festen monatlichen Kosten genutzt 
werden können. 

Als Lösung für die Migration unseres Inventarisierungssystems habe ich die quelloffene und 
kostenlose Inventarisierungslösung Snipe-IT gewählt. Ich habe mich für Snipe-IT entschieden, 
da es alle technischen Anforderungen erfüllt und als Laravel-basierte Software später auch 
gut von unseren PHP-Entwicklern angepasst werden kann. 
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6 Durchführungsphase 

6.1 Bestellung eines virtuellen Servers 

Ich habe den virtuellen Server für die Umsetzung meines Projekts bei der Firma Hetzner 
bestellt. Grund dafür war, dass die synMedico GmbH bereits seit mehreren Jahren Kunde bei 
diesem Anbieter ist und mit dessen gutem Kundenservice sowie angemessenem Preis-
Leistungsverhältnis zufrieden ist. Während der Bestellung des virtuellen Servers habe ich 
einen öffentlichen kryptografischen Schlüssel hinterlegt, den ich zuvor mithilfe der kostenlosen 
Windows-Software PuTTYgen generiert habe. 

6.2 Auswahl und Installation eines Betriebssystems 

Ich habe mich bei dem Betriebssystem für den virtuellen Server für die Linux-Distribution 
„Debian Linux“ entschieden. Diese Entscheidung habe ich aus zwei Gründen getroffen: Zum 
einen habe ich bereits Erfahrung mit diesem Betriebssystem und zum anderen bietet es eine 
große Auswahl an Softwarepaketen und erhält sowohl regelmäßige als auch zeitnahe 
Sicherheitsupdates. Die Installation des ausgewählten Betriebssystems erfolgte bei Hetzner 
vollautomatisch nach Eingang meiner Bestellung. 

6.3 Grundabsicherung des Betriebssystems 

Nach erfolgreicher Installation des Betriebssystems habe ich die kostenlose Windows-
Software PuTTY und meinen zuvor generierten privaten kryptografischen Schlüssel 
verwendet, um über das SSH-Protokoll eine Verbindung zum virtuellen Server herzustellen. 

Im Anschluss daran habe ich verschiedene Kommandozeilentools verwendet, um eine 
Grundabsicherung des Betriebssystems anhand von bewährten „Best Practices“ 
durchzuführen. 

Eine vollständige Auflistung aller durchgeführten Änderungen würde den Rahmen der 
Dokumentation sprengen, deshalb habe ich nachfolgend nur vereinzelte Beispiele aufgeführt: 

• Linux: Für alle Benutzer wurde ein zufällig generiertes, langes Passwort gesetzt. 

• OpenSSH: Der Standard-Port 22 von OpenSSH wurde auf einen anderen Port geändert. 

• OpenSSH: Der SSH-Login wurde für den root-Benutzer deaktiviert. 

• OpenSSH: Der SSH-Login per Passwort wurde für alle Benutzer deaktiviert und durch die 
Anmeldung mittels eines privaten kryptografischen Schlüssels ersetzt. Für diese Anmeldung 
muss der dazugehörige öffentliche Schlüssel auf dem virtuellen Server hinterlegt sein. 

Im nächsten Schritt habe ich die Firewall-Software ufw installiert, um den virtuellen Server 
netzwerktechnisch abzusichern. Dabei habe ich sämtliche Ports geschlossen, mit Ausnahme 
von drei spezifischen Ports: 

• 22: Dieser Port ist erforderlich, um weiterhin eine Verbindung zum virtuellen Server über das 
SSH-Protokoll herstellen zu können. 

• 80: Dieser Port wurde geöffnet, um sicherzustellen, dass Browser-Programme von der 
unverschlüsselten Version der Snipe-IT-Webseite auf Port 80 (HTTP) zur verschlüsselten 
Version auf Port 443 (HTTPS) auf dem virtuellen Server weitergeleitet werden können. 

• 443: Der Webserver auf dem virtuellen Server benötigt diesen Port, um die Snipe-IT-
Webseite auf eine sichere Art bereitstellen zu können. 
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6.4 Installation der benötigten Softwarekomponenten 

Bei der Installation von Snipe-IT habe ich mich an die offizielle Dokumentation des Entwicklers 
gehalten[1]. Zunächst habe ich die folgenden Softwarekomponenten installiert, die für die 
Installation von Snipe-IT benötigt werden: 

• Composer: Diese Software wird benötigt, um die PHP-Abhängigkeiten von Snipe-IT zu 
installieren. 

• Git: Diese Software wird benötigt, um den Quellcode von Snipe-IT herunterzuladen und auf 
dem neuesten Stand zu halten. 

• Lego: Diese Software wird benötigt, um ein gültiges SSL-Zertifikat von LetsEncrypt für die 
Domäne der Snipe-IT-Webseite zu erstellen. 

• MySQL: Diese Software wird benötigt, um eine SQL-Datenbank für Snipe-IT bereitzustellen.  

• Nginx: Diese Software wird benötigt, um die statischen Elemente (z.B. HTML-, JS- oder 
CSS-Dateien) der Snipe-IT-Webseite darzustellen. 

• PHP: Diese Software wird benötigt, um Snipe-IT auf dem Server auszuführen. 

6.5 Grundabsicherung der benötigten Softwarekomponenten 

Bei der Grundabsicherung der von Snipe-IT benötigten Softwarekomponenten habe ich mich 
ähnlich wie beim Betriebssystem an den bewährten „Best Practices“ orientiert. Auch an dieser 
Stelle habe ich aus Platzgründen nur einen Auszug aller durchgeführten Änderungen 
aufgeführt: 

• MySQL: Für den MySQL root-Benutzer wurde ein zufällig generiertes, langes Passwort 
gesetzt. 

• MySQL: Es wurden eine separate Datenbank und ein separater Benutzer für Snipe-IT. Dem 
Benutzer wurde dabei nur Zugriff auf die Snipe-IT-Datenbank erteilt. 

• Lego: Ein gültiges SSL-Zertifikat wurde für die Domäne der Snipe-IT-Webseite erstellt. 

• Lego: Die periodische Erneuerung des SSL-Zertifikats wurde automatisiert. 

• Nginx: Ein unprivilegierter Benutzer wurde für die Ausführung von Nginx erstellt. 

• Nginx: Anfragen auf die Webseite der Inventarisierungslösung, die nicht von einer der 
statischen IP-Adressen der synMedico GmbH stammen, wurden blockiert. 

• Nginx: Anfragen auf sensible Dateien und Pfade wurden blockiert. 

• Nginx: Das mit Lego erstellte SSL-Zertifikat wurde eingebunden und sämtliche Anfragen auf 
dem unverschlüsselten HTTP Port 80 wurden auf den verschlüsselten HTTPS Port 443 
umgeleitet. 

• PHP: Ein unprivilegierter Benutzer wurde für die Ausführung von PHP erstellt. 

• PHP: Nicht benötigte und gefährliche PHP-Funktionen wurden deaktiviert. 

• PHP: Alle Konfigurationsoptionen, die RCE-Angriffe durch den Aufruf spezieller URLs 
ermöglichen würden, wurden deaktiviert. 
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6.6 Installation von Snipe-IT auf dem virtuellen Server 

Ich habe zunächst die Software Git verwendet, um den Quellcode von Snipe-IT von dem 
GitHub Repository des Softwareentwicklers auf den virtuellen Server herunterzuladen. 

Anschließend habe ich die Konfigurationsdatei von Snipe-IT geöffnet und alle benötigten 
Informationen wie z.B. die Zugangsdaten für die MySQL-Datenbank und die Zeitzone des 
virtuellen Servers eingetragen. 

Danach habe ich die PHP-Abhängigkeiten von Snipe-IT mit der Software Composer installiert 
und einen einzigartigen kryptografischen Schlüssel generiert, damit alle sensiblen Daten in 
verschlüsselter Form in der MySQL-Datenbank von Snipe-IT abgespeichert werden konnten. 

Im letzten Schritt habe ich die Snipe-IT-Webseite besucht und bin den Anweisungen im 
Browser gefolgt, um einen Benutzer mit Administratorrechten zu erstellen und die Installation 
der Software abzuschließen. 

6.7 Ersteinrichtung von Snipe-IT auf dem virtuellen Server 

Ich habe mich auf der Snipe-IT-Webseite mit den Zugangsdaten für den Benutzer mit 
Administratorrechten angemeldet, den ich im letzten Schritt der Installation von Snipe-IT 
erstellt habe. Anschließend habe ich folgende Änderungen an der Grundkonfiguration 
durchgeführt: 

• Passwortsicherheit: Ich habe die Optionen aktiviert, die die Vergabe von einfachen und zu 
kurzen Passwörtern verbietet. 

• Sicherheitsverfahren für die Anmeldung: Ich habe die Option aktiviert, die es Benutzern 
erlaubt, einen zweiten Faktor für die Anmeldung bei Snipe-IT zu konfigurieren. In Snipe-IT wird 
bei der Anmeldung mit 2FA das gängige TOTP-Verfahren verwendet. 

• Regelmäßige Backups: Ich habe die Option aktiviert, die täglich ein Backup des aktuellen 
Datenbestands um Mitternacht erstellt und immer die letzten 30 Tage aufbewahrt. 

• Fehlervermeidung: Ich habe die Option aktiviert, die die Erstellung von zwei Gegenständen 
mit identischer Seriennummer verhindert. 

• Einzigartige Identifizierung: Ich habe die Option aktiviert, die dafür sorgt, dass jeder 
Gegenstand im System eine einzigartige Gegenstandsnummer erhält, die später auf einen 
Identifikationsaufkleber gedruckt und auf dem Gegenstand angebracht werden kann, um ihn 
später auch ohne Seriennummer eindeutig identifizieren zu können. 

• Branding: Ich habe das Standard-Snipe-IT-Logo mit dem Logo der synMedico GmbH ersetzt 
und eine passende Farbe für die Benutzeroberfläche ausgewählt. 

6.8 Migration der Bestandsdaten zu Snipe-IT 

Um die Inventardaten des alten Systems ins neue Inventarisierungssystem zu übertragen, 
musste ich sie zunächst in das passende Format konvertieren. Dazu habe ich die CSV-
Vorlage[2] aus der offiziellen Dokumentation von Snipe-IT heruntergeladen und die 
notwendigen Informationen aus den bestehenden Excel-Tabellen in die korrekten Spalten der 
CSV-Datei eingetragen. 

Anschließend habe ich die Snipe-IT-Webseite aufgerufen und bin zur integrierten Import-
Funktion navigiert. Dort habe ich die vorbereitete CSV-Datei importiert. Während des 
Importvorgangs hat Snipe-IT nicht nur die Geräte selbst, sondern auch alle dazugehörigen 
Metadaten wie z.B. Mitarbeiter, Gerätemodelle und Gerätehersteller erstellt. 
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6.9 Einrichtung des Barcodescanners auf dem AIO-PC 

Um den Barcodescanner einzurichten, habe ich den dazugehörigen USB-Dongle in den All-
In-One PC im Eingangsbereich der IT-Abteilung gesteckt und den Treiber von Windows 
Updates installieren lassen. 

Danach habe ich das Handbuch des Barcodescanners verwendet, um die Tastaturbelegung 
von der Standardeinstellung „Englisch (USA)“ auf „Deutsch“ zu ändern. Diese Anpassung war 
erforderlich, damit Seriennummern, die z.B. den Buchstaben „Y“ enthalten, am All-In-One PC 
auch als „Y“ und nicht als „Z“ eingegeben werden. 

6.10 Einrichtung des Etikettendruckers auf dem AIO-PC 

Um den Etikettendrucker einzurichten, habe ich ihn per USB-Kabel mit dem All-In-One PC 
verbunden, den Druckertreiber von der Webseite des Herstellers heruntergeladen und den 
Treiber installiert. 

6.11 Entwurf eines Identifikationsaufklebers 

Der Treiber vom Hersteller enthält eine Software, mit der ich eigene Designs für die Aufkleber 
gestalten konnte. Mit Hilfe dieser Software habe ich ein Design für die Identifikationsaufkleber 
(siehe Anlage A1) erstellt, welches die folgenden Elemente beinhaltet: 

• Das Logo der synMedico GmbH 

• Die fortlaufende Gegenstandsnummer des Gegenstandes als Barcode  

• Die Snipe-IT-URL des Gegenstandes als QR-Code 

6.12 Anpassung von Snipe-IT für die Bedürfnisse der IT-Abteilung 

Um den Druck der Identifikationsaufkleber für die Mitarbeiter der IT-Abteilung zu vereinfachen, 
habe ich einen zusätzlichen Button in die HTML-Vorlage für die Übersicht der Gegenstände 
auf dem virtuellen Server eingefügt (siehe Anlage A2). 

Wenn man diesen Button anklickt, löst dies auf dem Server ein von Herrn Steenhusen 
geschriebenes PHP-Skript aus, um einen Identifikationsaufkleber zu drucken (siehe Anlage 
A4). Die Gegenstandsnummer des Gegenstandes wird dabei durch die Verwendung einer 
Variable in der HTML-Vorlage dynamisch an das PHP-Skript übergeben (siehe Anlage A3). 

6.13 Erstellung zusätzlicher Hilfsmittel 

Wenn eine große Anzahl neuer Geräte gleichzeitig eingeliefert wurde, ist es zeitaufwendig, 
den Button in Snipe-IT für jeden Gegenstand einzeln zu betätigen, um einen dazugehörigen 
Identifikationsaufkleber auszudrucken. 

Um dieses Problem zu lösen, habe ich ein Python-Skript als Ergänzung zu dem von Herrn 
Steenhusen erstellten PHP-Skript geschrieben. Mit diesem Skript können auf dem All-In-One 
PC unbegrenzt viele Identifikationsaufkleber auf einmal erstellt werden. (Siehe Anlage A5). 
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7 Qualitätssicherung 

7.1 Überprüfung der Hauptfunktionen von Snipe-IT 

Bei der Durchführung der Qualitätssicherung habe ich die folgenden Hauptfunktionen von 
Snipe-IT wiederholt verwendet, um sicherzustellen, dass sie verlässlich funktionieren: 

• Create/Edit/Delete Asset: Hinzufügen, Bearbeiten oder Entfernen eines Gegenstandes. 

• Decommission Asset: Entsorgung eines Gegenstandse, z.B. wenn er defekt ist und nicht 
mehr repariert werden kann. 

• Check Out Asset: Zuweisen eines Gegenstandes an einen Mitarbeiter. 

• Check In Asset: Rückgabe eines Gegenstandes durch einen Mitarbeiter. 

• Create/Edit/Delete User: Hinzufügen, Bearbeiten oder Entfernen eines Mitarbeiters. 

• Import: Importieren von Inventardaten aus einer CSV-Datei in Snipe-IT. 

• Export: Exportieren von Inventardaten aus Snipe-IT in eine CSV-Datei. 

7.2 Überprüfung der Zusatzfunktionen von Snipe-IT 

Zu Qualitätssicherungszwecken habe ich auch die folgenden Zusatzfunktionen von Snipe-IT 
mehrfach verwendet, um sicherzustellen, dass diese zuverlässig funktionieren: 

• Expected Check-In Date: Festlegen eines erwarteten Rückgabedatums für einen 
Gegenstand. Der Mitarbeiter erhält dabei jede Woche eine Erinnerungs-E-Mail von Snipe-IT, 
beginnend mit der Woche, in der der Gegenstand zurückgegeben werden soll. 

• Create/Edit/Delete Accessory: Hinzufügen, Bearbeitung oder Löschung eines Zubehörs. 
Serien- oder Gegenstandsnummern können hierbei nicht vergeben werden, da diese 
Kategorie für identische Gegenstände gedacht ist, wie z.B. Kabel gleicher Art und Länge, die 
als Zubehör an Geräte angeschlossen werden.  

• Create/Edit/Delete Consumable: Hinzufügen, Bearbeitung oder Löschung eines 
Verbrauchsgegenstandes. Wie bei Zubehör können hierbei nur die Anzahl der Gegenstände 
festgelegt werden, da sie nach Gebrauch entsorgt werden (z. B. Druckerpatronen). 

• Create/Edit/Delete License: Hinzufügen, Bearbeitung oder Löschung von Softwarelizenzen. 
Zusätzlich zur Anzahl der Lizenzen kann auch ein dazugehöriger Produktschlüssel hinterlegt 
werden, um sicherzustellen, dass die Software legal genutzt wird und um die 
Lizenzinformationen im System vollständig zu dokumentieren. 

• Reports: Snipe-IT bietet eine Berichterstattungsfunktion, die es dem Benutzer ermöglicht, 
nützliche Berichte zu erstellen, wie z.B. eine Übersicht des inventarisierten Zubehörs mit der 
Anzahl der insgesamt verfügbaren Gegenstände, eine Übersicht der herausgegebenen 
Gegenstände oder eine Übersicht aller Gegenstände, die von Mitarbeitern noch nicht 
zurückgegeben worden sind. 
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8 Projektabschluss 

8.1 Übergabe 

Bei der Übergabe meines Projekts an Herrn Steenhusen habe ich ihm den Aufbau des neuen 
Inventarisierungssystems erläutert und ihm die Sicherheitsmaßnahmen gezeigt, die auf dem 
virtuellen Server eingesetzt werden. Außerdem habe ich ihm die Haupt- und Zusatzfunktionen 
von Snipe-IT beispielhaft demonstriert. Anschließend habe ich einen Vergleich zwischen dem 
Ist- und Soll-Zustand durchgeführt, um zu zeigen, dass das neue Inventarisierungssystem alle 
Anforderungen des Unternehmens erfüllt. 

Herr Steenhusen war mit der erfolgreichen Umsetzung des Projekts sehr zufrieden und 
äußerte bereits erste Erweiterungswünsche für die Zukunft. 

8.2 Gelernt 

Während der Durchführung des Projekts konnte ich wertvolle Erfahrungen im 
Projektmanagement sammeln. Bei der ursprünglichen Planung hatte ich unterschätzt, wie viel 
Zeit für eine sorgfältige Planung und Dokumentation eines betrieblichen Projekts aufgewendet 
werden muss. Zudem hatte ich nicht erwartet, dass die Kosten für die menschliche Arbeitskraft 
bei einem solchen Projekt einen so großen Teil der Gesamtkosten ausmachen würden. 

Zwar war mir bewusst, dass das neue Inventarisierungssystem auch nach Abschluss meines 
Projekts von einem Mitarbeiter der IT-Abteilung gewartet werden muss und dadurch Kosten 
für das Unternehmen entstehen, jedoch wurde mir die Höhe dieser Kosten erst klar, als ich 
den Stundensatz eines IT-Mitarbeiters beispielhaft berechnet habe. 

8.3 Ausblick 

Nach Projektabschluss besteht die Möglichkeit, neben dem Eigentum des Unternehmens auch 
Geräte zu inventarisieren, die später an Kunden ausgegeben werden, wie z.B. iPads, auf 
denen die infoskop iOS-App ausgeführt werden kann. Es könnten außerdem weitere Hilfsmittel 
programmiert werden, wie z.B. eine Schnittstelle zur internen Kundendatenbank oder eine 
Webseite, auf der Mitarbeiter bestimmte Gegenstände selbst aus- und wieder einchecken 
können. Zuletzt könnte der Quellcode für das PHP-Skript, das Herr Steenhusen für die 
Kommunikation mit dem Etikettendrucker programmiert hat, auf GitHub veröffentlicht werden, 
um einen kleinen Beitrag zur Open-Source Community zu leisten.
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Anhang 

A1 Identifikationsaufkleber 

Die URL, die im QR-Code hinterlegt ist, wurde hier durch eine Platzhalter-URL ersetzt. 

 

 

A2 Zusätzlicher Button zum Drucken der Identifikationsaufkleber 

 

A3 Zusätzlicher Button und Variable in der HTML-Vorlage 

1. if ((row.available_actions) && (row.available_actions.clone === true)) { 
2.     actions += '<a href="#" 

onClick="fetch(\'/etikettendrucker.php?design=001&barcode=' + ("0000000" + 
row.id).slice(-7) + '&qr=<URL wurde zensiert>' + ("0000000" + row.id).slice(-7) + 
'\')" class="btn btn-sm btn-primary" data-tooltip="true" 
title="Identifikationsaufkleber drucken"><i class="fas fa-print" aria-
hidden="true"></i><span class="sr-only">Asset Tag Label drucken</span></a> '; 

3. } 
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A4 PHP-Skript zum Drucken der Identifikationsaufkleber 

1. <?php 
2. $str = ".ia^II^TS001^ï¿½tetxText^FF"; 
3.   
4. $C0 =chr(0); 
5. $C3 =chr(3); 
6. $C4 =chr(4); 
7.   
8. if(!isset($_GET['design'])) 
9. { 
10.     echo "Bitte gib ein Design für den Identifikationsaufkleber an"; 
11.     die(0); 
12. } 
13.   
14. $str = $C0."ia".$C3; 
15. $str = $str."^II^TS".$_GET['design']; 
16.   
17. foreach($_GET as $key => $value){ 
18.     if($key != 'design') 
19.     { 
20.         $str = $str."^ON".$key.$C0."^DI".chr(strlen($value)).$C0.$value; 
21.     }        
22. } 
23.   
24. $str = $str ."^FF"; 
25.   
26. echo $str; 
27.   
28. $fp = @fsockopen("<IP-Adresse wurde zensiert>", "9100", $errno, $errstr, 30); 
29. if (!$fp) { 
30.     throw new Exception('Bei der Verbindung zum Etikettendrucker ist ein Fehler 

aufgetreten: ' . $errstr . '(' . $errno . ')'); 
31. } else { 
32.     fwrite($fp, $str); 
33.     fclose($fp); 
34. } 
35. ?> 
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A5 Python-Skript zum Drucken der Identifikationsaufkleber 

1. #!/usr/bin/python3 
2. # -*- coding: utf-8 -*- 
3.   
4. import requests 
5.   
6. while True: 
7.     try: 
8.         erster_asset_tag = int(input("Bitte tippe den ersten Asset Tag ein: ")) 
9.   
10.         if erster_asset_tag < 0: 
11.             raise ValueError 
12.         elif erster_asset_tag > 9999999: 
13.             raise UserWarning 
14.         elif erster_asset_tag >= 0: 
15.             break 
16.     except UserWarning: 
17.         print("Fehler: Der längste gültige Asset Tag ist 9999999. Bitte versuche es 

erneut.\n") 
18.         continue 
19.     except ValueError: 
20.         print("Fehler: Es wurde kein gültiger Asset Tag eingegeben. Bitte versuche 

es erneut.\n") 
21.         continue 
22.   
23.   
24. while True: 
25.     try: 
26.         anzahl_asset_tags = int(input("Bitte tippe die Anzahl zu druckender Asset 

Tags ein: ")) 
27.   
28.         if anzahl_asset_tags <= 0: 
29.             raise ValueError 
30.         elif erster_asset_tag + anzahl_asset_tags > 10000000: 
31.             raise UserWarning 
32.         elif anzahl_asset_tags > 0: 
33.             break 
34.     except UserWarning: 
35.         print("Fehler: Der längste gültige Asset Tag ist 9999999. Bitte versuche es 

erneut.\n") 
36.         continue 
37.     except ValueError: 
38.         print("Fehler: Es wurde keine gültige Anzahl eingegeben. Bitte versuche es 

erneut.\n") 
39.         continue 
40.   
41. letzter_asset_tag = erster_asset_tag + anzahl_asset_tags 
42. qr_code_url = "<URL wurde zensiert>/hardware/" 
43.   
44. for i in range(erster_asset_tag, letzter_asset_tag): 
45.   url = "<URL wurde zensiert>/etikettendrucker.php?design=" + "001" + "&barcode=" + 

f"{i:07}" + "&qr=" + qr_code_url + f"{i:07}" 
46.   requests.get(url) 
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A6 Benutzerdokumentation (Auszug) 

Anleitung für die Erfassung eines neuen Gegenstandes in Snipe-IT 

1. Am All-In-One PC anmelden und die Startseite von Snipe-IT im Microsoft Edge aufrufen. 

2. Oben rechts die Schaltfläche „Create New“ anklicken und im Auswahlmenü die Option 
„Asset“ auswählen. 

 

3. Die Felder „Company“, „Serial“, „Model“, „Status“, „Notes“ und „Default Location“ ausfüllen. 

4. Die Erfassung des Gegenstandes mit der Schaltfläche „Save“ bestätigen. 
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Anleitung für die Aufnahme eines neuen Mitarbeiters für die Nutzung 
von Snipe-IT 

1. Am All-In-One PC anmelden und die Startseite von Snipe-IT im Microsoft Edge aufrufen. 

2. Oben rechts die Schaltfläche „Create New“ anklicken und im Auswahlmenü die Option 
„User“ auswählen. 

 

3. Vor- und Nachnamen des Mitarbeiters in die Felder „First Name“ und „Last Name“ eingeben. 

4. Benutzernamen im Format „Vorname.Nachname“ in das Feld „Username“ eingeben. 

5. Ein zufälliges Passwort für den Benutzer mit der Option „Generate“ generieren. 

6. Den Haken beim Kästchen bei der Option „This user can login“ entfernen. 

7. E-Mail-Adresse des Mitarbeiters in das Feld „Email“ eingeben. 

8. Die Erstellung des neuen Mitarbeiters durch Anklicken der Schaltfläche „Save“ bestätigen. 
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Anleitung für die Zuweisung eines Gegenstandes in Snipe-IT 

1. Am All-In-One PC anmelden und die Startseite von Snipe-IT im Microsoft Edge aufrufen. 

2. Die Gegenstandsnummer in das Suchfeld oben rechts eintippen und die Suche durch 
Anklicken der Schaltfläche mit dem Lupen-Symbol bestätigen. 

 

3. Auf der Seite des Gegenstandes oben rechts die Schaltfläche „Actions“ anklicken und im 
Auswahlmenü die Option „Checkout Asset“ auswählen. 

 

4. Den Mitarbeiter in dem Auswahlmenü beim Punkt „User“ auswählen und die Zuweisung 
durch Anklicken der Schaltfläche „Checkout“ bestätigen. 

  


