Dokumentation Abschlussprojekt (Firmenlogo)

Dokumentation

Abschlussprojekt Sommer 2022
Fachinformatiker Systemintegration (AO 1997)

Thema

Neukonzeption der Anbindung des zweiten Unternehmensstandorts
und Segmentierung des Netzwerks durch ein VLAN-Konzept

Priifling: Richard Schorer

IHK-Priiflingsnummer:

Ausbildungsbetrieb:

Projektbetreuer:

Projektzeitraum: 04.04.2022 bis 21.06.2022

Richard Schorer 1



Dokumentation Abschlussprojekt (Firmenlogo)

Inhaltsverzeichnis
1. Projektbeschreibung .......... .o ettt r e e s s e en e s s e e an e s s e s nn s seennnnanns
1.1 oY1= ¥ T ) =] T USSR
1.2 p AT e 1T o Co T =] G £ RSP
1.3 F N oF < =1 V0 [ o= SRR
2 PIANUNE .coeiiiiiiiiiiiiinieiiienieiiieeieiisassetisssssstisssssstesssssstesssssstesssssssesssssssesssssssesssssssesnsssssssnsssnss
2.1 L N T | 1YY TSN
2.2 Netzwerkplan im ISE-ZUSTANd .......ceeeveiicciiieeeec et e e e e csarre e e e e s e s asneeeee s e eessnnnnnnes
2.3 1Yo 2 1= 01U o =S
2.4 Netzwerkplan im SOI-ZUSTaNd...........uiii et e e e ebr e e e e re e e e e be e e e eennes
2.5 oY 1=1 =] o] 10 o] F= o USSR
2.6 F N g Yed<Y ooy RV =T = 1T ol o PR
2.7 KOSTENKAIKUIQTION ...ttt st st st st et se e e e nas
3. UM SEEZUNG .. uiieiiiiieiiiiiiiiiiiiiiiies it iestestastestastastastestastestastestastestastessassassassassassassassassassanse
3.1 AUTDAU HArdWarre ...ttt ettt et st st b et e s e e e e e e seeanas
3.2 KONTIGUIAtioN ISP-ROULET........uuiiirieeeeeiccitteeeee e e eeecrrtreeeeeeseessseeeeesesesesssssesssesesssssnsssnessesssessnnssnns
33 Konfiguration der FIr@Wall.........ueeeeeeeiieciiiieeees ettt eeccrrree e e e e s s sareeeee s e s e s nsneeeeessseesnnnnnnns
e T8 A € (U T g Yo | oY o iT={U T = { o] o TSRS
3.3.2  KONFIGUIration HA-CIUSEEN...ccii ettt sttt eee s s s e s s e e s s s aae e s s aeee s s s anneas 10
3.3.3  Anpassung der SChNITESTEIEN .....ccoceiee et re e e e 10
3.3.4 Konfiguration der Site-to-Site VPN-Verbindung........ccccccceeiieciieiiciiieeccceee e 11
3.3.5 Konfiguration der Failover-Verbindung........ccuueiiciiiiccies ettt 11
3.3.6  Erstellung des REGEIWEIKS .......ueiie ettt ettt tee e e e e e tee e s e eaae e e s aeee e e nnee s 12
3.4 Konfiguration der SWItCNE ..o ueiii it s e e s re e e s eee e e 13
3.4.2  KONFiGUration der VLANS ..o ueiee ittt sette s seeee s s ste e s s seee s s sree e s s sseee s sesaee s s s anaessnannnens 13
3.5 070 0Ty =1 | [T o = TSN 13
4 QUAlILAESSICREIUNG .....ceeeeiiieecirrc et rre e s s esne e st e s ne s s sesnsssssannsssssannsnsnns 14
O T U] Y= Y11 VT3 Y- SR 14
4.4 Konfiguration des MONITOINES. ....ccccveeieeiieeeeeireeececreeeeecre e e eecreeeeesreeesessseeesesnaeeesesssseesenseeenans 14
5 ADSChIUSS ....cooviiiiiiiiiiii 15
5.1 Y] | B I YT = 1T Tl o TR 15
T U [ Y=Y = o Y=Y 15
6. 0N 4T 12 - L PPN 16

Richard Schorer 2



Dokumentation Abschlussprojekt (Firmenlogo)

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

Projektablauf mit Soll-Zeit — Gantt-DiagrammM.......ccuieiieiiieiiiiiieercrre e e seee e 16
Screenshot: Erstellen einer FireWall-REZEL.......uuuueeeeiieecciiiieeee e e ee e 17
Screenshot: Site-to-Site EiNSTEHUNZGEN ..cccieeviee et e 18
Screenshot: Failover-Verbindung EiNStEHIUNGEN .....ccooeeeeiriiiiei ittt 19
Screenshot: VLANS auf @inem SWItCh.......ooueiiiieee e 19
Screenshot: Monitoring SENSOr FIreWall ........coocueiiiiciiee et e 20
F AN Y=L o Yoy dle [T ol ST LY =Y | USRI 21
L0 LU= =T o TS USSP 23

Projektbeschreibung

1.1

1.2

1.3

Projektumfeld

Das Projekt wird bei Firma durchgefiihrt. Firma besitzt zwei Hauptstandorte in Stadt A und in
Stadt B mit insgesamt 43 Mitarbeitern und rund 120 Clients/Servern. Die Besonderheit im
Netzwerk sind zwei Prozess-Leitsysteme fiir die Steuerung des Kanalnetzes mit iber 90
Aullenstationen und der Kldranlage in Stadt B.

Ziel des Projekts

Es soll eine neue Firewall eingerichtet und im HA-Cluster implementiert werden. Ziel ist es,
zwischen den Standorten eine Site-to-Site VPN-Verbindung aufzubauen und tber IPSec zu
verschlisseln. Die bestehende Richtfunkverbindung soll als Failover-Verbindung genutzt
werden. Das Hauptziel ist es, eine zuverlassigere Anbindung des zweiten Standorts zu
realisieren. AuRerdem soll eine hohere Ubertragungsgeschwindigkeit erzielt werden, sowie eine
hohe Verfligbarkeit durch zwei redundante Verbindungswege geschaffen werden. Ebenso soll
durch eine Trennung der Netze durch VLANs und einer Reglementierung des Datenverkehrs
zwischen den einzelnen Netzen mehr Sicherheit gewahrleistet werden.

Abgrenzung

Da das gesamte Projekt zu umfangreich flr den festgelegten Zeitraum von 35 Stunden wére,
sind einzelne Arbeitsschritte kein Teil dieses Projekts. Die folgende Auflistung zeigt die groben
Bestandteile des gesamten Projekts:

Planung, Marktanalyse und Einkauf

Umbau Hardware Standort B

Konfiguration des Internetanschluss Standort B

Konfiguration Firewall Standort B

Konfiguration der Switche

Umbau Hardware Standort A

Konfiguration Firewall Standort A

Umstellung, Tests und ggf. Problembehebung = Bestandteil des Projekts

Einbindung der WLAN Access-Points

Implementierung in das IT-Monitoring
Tabelle 1: Projektabgrenzung

= kein Bestandteil des Projekts
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2 Planung
2.1 Ist-Analyse
Standort A

Am Standort A sind zwei Sophos SG 230 Firewall Appliances im HA-Cluster implementiert. Es
sind zwei Internetanschliisse vorhanden, davon dient ein Anschluss als Backup-Leitung.
Die Firewall besitzt folgende Schnittstellen:

Interface | IP-Adresse Netzwerkadresse Funktion
ETHO 10.10.5.71 10.10.5.0 /24 Baro-LAN
ETH1 192.168.170.250 192.168.170.0 /24 WAN

ETH2 192.168.178.250 192.168.178.0 /24 WAN

ETH3 HA-Modus

ETH4 10.20.5.254 | 10.20.5.0 /24 | Prozess-LAN

Tabelle 2: Netze Standort A

Am Router ist jede Schnittstelle jeweils fir ein Netz konfiguriert. Die Adressen der Router-
Interfaces sind jeweils die erste Hostadresse aus diesem Netzwerksegment und stellen jeweils
das Gateway fir das jeweilige Netz dar.

Die vier Router-Schnittstellen fiir die vier Netze:

Interface | IP-Adresse Funktion Netzwerkadresse
ETH1 10.10.5.1 /24 Buro-LAN 10.10.5.0 /24
ETH2 10.9.5.1 /24 Prozess-Leitsystem 10.9.5.0 /24
ETH3 10.1.6.1 /24 Funk-Transfernetz 10.1.6.0 /24
ETH4 10.20.5.1 /24 Prozess-LAN 10.20.5.0 /24

Tabelle 3: Netze und Router-Schnittstellen Standort A

Standort B

Am Standort B wieder ein Router vorhanden. Hier sind ebenfalls vier Schnittstellen fur vier

Netze belegt:

Interface | IP-Adresse Funktion Netzwerkadresse
ETH1 10.1.6.2 /24 Funk-Transfernetz 10.1.6.0 /24
ETH2 10.10.6.1 /24 Buro-LAN 10.10.6.0 /24
ETH3 10.9.6.2 /24 Prozess-Leitsystem 10.9.6.0 /24
ETH4 10.19.6.1 /24 Prozess-LAN 10.19.6.0 /24

Tabelle 4: Netze und Router-Schnittstellen Standort B
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2.2

Standort B

Standort A

DSL-Router
(Leitung 1, Vodafone)

DSL-Router
(Leitung 2, M-Net)

Abbildung 1: Netzplan Ist-Zustand

Netzwerkplan im Ist-Zustand
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2.3

Soll-Planung

Die Moglichkeiten der Standortvernetzung von Unternehmen beschranken sich auf eine direkte
physikalische Verbindung oder eine VPN-Verbindung. Die aktuelle Anbindung Giber Richtfunk ist
storanfallig und hat zudem einen niedrigen Datendurchsatz. Da Hochverfiigbarkeit aufgrund der
Steuerung der Klaranlage und des Kanalnetzes essentiell wichtig ist, soll die neue Verbindung
sehr zuverlassig sein. Die Anbindung des Standortes B soll deshalb (iber eine Site-to-Site VPN-
Verbindung erfolgen. Die bestehende Richtfunkverbindung soll im Failover als zweiter
Ubertragungsweg genutzt werden.

Um dies zu realisieren, wird am Standort B ein Internetanschluss und eine Firewall benétigt.
Die Verbindung soll fur folgende Zwecke genutzt und dementsprechend dimensioniert werden:

- Filetransfer zwischen den Standorten

- Synchronisation der beiden Domaincontroller zwischen den Standorten

- Verbindung der VolP-Telefonie zwischen den Standorten

- Zugriff auf standortiibergreifende Anwendungen und Datenbanken (z.B.
Dokumentenmanagementsystem, Buchhaltungssoftware etc.) sowie auf das Intranet
flr Fileshare

Fur den Internetanschluss wird deshalb mindestens eine Geschwindigkeit von 100 Mbit/s
angestrebt. Das Internet-Routing soll iber einen vom ISP gestellten Router erfolgen.

Da am Standort A bereits zwei Firewall Appliances von Sophos seit langerer Zeit erfolgreich im
Einsatz sind, sollen auch am Standort B zwei Firewalls von Sophos in derselben GréRenordnung
zum Einsatz kommen. Die zwei Firewall Appliances sollen flir eine hohe Verfligbarkeit ebenfalls
im HA-Cluster implementiert werden, genau wie am Standort A.

Folgende Hardware wurde neu angeschafft:

= 2x Sophos XGS 2100 Security Appliance
- Firewall-Durchsatz max. 30.000 Mbit/s
- 0OS auf SATA-III SSD, 120GB
- 8x 1GbE Kupfer
- 2x SFP-Glasfaser, 1Gbe
- 1 HE, rackmontierbar
= 1x FritzBox 7590 Router (vom ISP gestellt)
= 1x Netzwerkschrank 9 HE, Wandmontage
= 1x Steckdosenleiste 19-Zoll, 1 HE
= 1x Kabelftihrung 19-Zoll, 1 HE
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2.4 Netzwerkplan im Soll-Zustand
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Abbildung 2: Netzplan Soll-Zustand
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2.5 Projektablaufplan
Tatigkeit Datum Zeit
Planungsphase
Teambesprechung IT Abteilung, Festlegung des Budgets 04.04.2022 1
Ist-Analyse: Vorhandene Netze/Schnittstellen, Ist-Netzplan erstellen 04.04.2022 2
Soll-Planung: Festlegung des Soll-Zustands, Soll-Netzplan erstellen 07.04.2022 2,5
Marktanalyse und Einkauf der bendétigten Hardware 08.04.2022 1,5
Durchfiihrung
Aufbau der Hardware 14.04.2022 0,5
Einrichtung des ISP-Routers 14.04.2022 0,5
Grundkonfiguration der Firewall und des HA-Clusters 20.04.2022 1,5
Anpassung der Schnittstellen an der Firewall 20.04.2022 1
Konfiguration der Site-to-Site Verbindung und IPsec-Verschlisselung 25.04.-26.04.2022 1
Konfiguration der Failover-Verbindung 28.05.2022 0,5
Erstellung des Regelwerks 28.04.-06.05.2022 4
Konfiguration der VLANs auf den Switchen 09.05.-13.05.2022 5
Umstellung 13.05.2022 2
Qualitdtssicherung und Abschluss
Tests, Uberpriifung und Fehlerbehebung 13.05.2022 1,5
Implementierung in das IT-Monitoring 16.05.2022 1
Projektdokumentation 11.04.-20.05.2022 9,5
Stunden Gesamt 35h

Tabelle 5: Projektablaufplan

2.6 Angebotsvergleich

Nachdem das Firewall Modell ausgewahlt wurde, konnten von verschiedenen Anbietern
Angebote angefordert werden. Folgende Tabelle zeigt den Angebotsvergleich von drei
Anbietern fiir die zwei Firewall Appliances Sophos XGS 2100 und den 36-monatigen Enhanced-

Support:

Kategorie Anbieter 1 Anbieter 2 Anbieter 3
Gesamtpreis (Brutto) 4.859,96 € 4.713,59 € 4.714,40 €
Skonto nein nein nein

. 30 Tage ab 8 Tage ab 14 Tage ab
Z
) G, Rechnungsdatum Rechnungsdatum Rechnungsdatum
Lieferzeit 5-7 Werktage 3-4 Werktage 3-4 Werktage
Anbieterart IT Dienstleister IT Dienstleister Webshop
Direkter Ansprechpartner | ja ja nein

Tabelle 6: Anbietervergleich

Insgesamt verfligte Anbieter 2 (iber die besten Konditionen, da er den giinstigsten Gesamtpreis
bietet und ein direkter Ansprechpartner verfiigbar ist. Deshalb fiel die Auswahl ihn und die
Ware wurde hier bestellt.
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2.7 Kostenkalkulation

Die folgende Tabelle zeigt die komplette Kostenaufteilung fiir das gesamte Projekt. Von Kosten
fir Hilfsstoffe wie Patchkabel, Schrauben etc. wurde abgesehen, da diese auf Lager sind.

. Preis Gesamtbetra
Bezeichnung Anzahl (Brutto) (Bruttog)
Allgemeines, Dienstleistung
M-Net Premium IP 300/100 Mbit/s Internetanschluss | monatlich 79,37 € 79,37 €
Einrichtung Glasfaser-Anschluss*, SpleilR-Arbeiten 1 0,00 € 0,00 €
Sophos XGS 2100 Enhanced Plus Support, 36 Monate 1 1.012,69 € 1.012,69 €
Hardware
Netzwerkschrank 9HE, fir Wandmontage 1 172,55 € 172,55 €
Brennstuhl Steckdosenleiste 19-Zoll 9Fach, 1HE 1 14,60 € 14,60 €
Digitus 19-Zoll Netzwerkschrank Kabelfihrung, 1HE 1 8,35 € 8,35 €
Sophos XGS 2100 Security Appliance Firewall 2 1.850,45 € 3.700,90 €
FritzBox 7590 (vom ISP gestellter Router) 1 0,00 € 0,00 €
Personal (Stunden)

Richard Schorer, Azubi 35 7,00 € 245,00 €
Vorname Nachname, Systemadministrator 15 25,00 € 375,00 €
Monatlich laufende Kosten (Brutto) 79,37 €
Gesamtkosten (Brutto) 5.529,09 €

Tabelle 7: Gesamtkosten

* Der Glasfaser-Anschluss war Teil des subventionierten Breitbandférderung-Programms des Bundesministeriums fiir

Digitales und Verkehr und war somit kostenlos.

3. Umsetzung

3.1 Aufbau Hardware

Die zwei Firewall Appliances, ein 1Gbe-Switch sowie der ISP-Router wurden in einem 9 HE
hohen Netzwerkschrank montiert und werden tiber eine USV mit Strom versorgt.

3.2 Konfiguration ISP-Router

Auf dem Router wurden zunachst die Zugangsdaten des ISP hinterlegt, um eine

Internetverbindung herzustellen. Weiterhin erhielt der Router eine feste IP-Adresse und der
DHCP-Server wurde deaktiviert, damit nicht jedes angeschlossene Gerat automatisch eine IP-

Adresse erhalt und surfen kann.

Zusatzliche optionale Konfigurationsschritte waren die Verwendung des NTP-Zeitservers der
Firewall, sowie die Deaktivierung der WLAN-Schnittstelle.

3.3 Konfiguration der Firewall

3.3.1 Grundkonfiguration

Bei der Grundkonfiguration werden erste simple Einstellungen vorgenommen, in dem man

durch ein Setup durchgefiihrt wird. Das beinhaltet die Sprache und Zeitzone, das Passwort fur
den Admin-Zugang und die Registrierung des Gerates mit der Seriennummer.

Richard Schorer 9
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3.3.2

3.3.3

Konfiguration HA-Cluster

Beim HA-Cluster arbeitet eine Firewall als Master und die andere befindet sich im Hot-Standby
als Slave. Die Slave-Unit synchronisiert sich permanent mit dem Master und ibernimmt alle
Einstellungen und Anderungen. Fillt die Master-Unit aus, springt die Slave-Unit automatisch ein
und das System lauft normal weiter. Da eine hohe Verfiigbarkeit in unserem Netzwerk sehr
wichtig ist, habe ich mich dazu entschlossen die Firewall im HA-Cluster zu betreiben.

Zu beachten ist, dass es sich bei den beiden Firewall-Appliances um das gleiche Modell handelt,
sie dieselben Schnittstellen besitzen sowie die gleiche Firmware Version installiert haben. An
beiden Geraten wird die selbe physikalische Schnittstelle fiir den HA-Modus verwendet und
beide missen eine IP-Adresse aus demselben Netzwerksegment erhalten. Zudem muss an
beiden Geraten ein identisches Passwort hinterlegt werden. Nachdem die Grundkonfiguration
der Master-Unit abgeschlossen ist, wird der HA-Modus aktiviert und die Schnittstelle, IP-
Adresse und Passwort entsprechend konfiguriert. Anschliefend kénnen die Slave- und Master-
Unit mit einem Patchkabel verbunden werden und die Slave-Unit gestartet werden. Beim
ersten Start der Slave-Unit muss im Setup ausgewahlt werden, dass es sich um den HA-Slave
handelt. Hier muss dann die selbe Schnittstelle wie beim Master ausgewahlt werden und
ebenfalls eine IP-Adresse und das gleiche Passwort eingetragen werden. Die restliche
Einrichtung entspricht der Grundkonfiguration der Master-Unit. AnschlieRen synchronisieren
sich die beiden Gerate und die Slave-Unit Gbernimmt alle Einstellungen der Master-Unit.

Anpassung der Schnittstellen

Die Firewall besitzt zehn physikalische Ports, das heil3t fiir jedes Netz kann ein eigener Port
konfiguriert werden und stellt damit die Schnittstelle und das Gateway in dem jeweiligen Netz
dar. Das Gateway soll in jedem Netz immer als die erst mogliche Hostadresse konfiguriert
werden.

Die Schnittstellen wurden folgendermalien konfiguriert:

Interface | IP-Adresse Netzwerkadresse Funktion

Portl 10.10.6.1 10.10.6.0 /24 Biro-LAN

Port 2 192.168.166.2 192.168.166.0 /24 WAN

Port 3 10.1.6.2 10.1.6.0 /24 Funk-Transfernetz
Port 4 HA-Modus

Port 5 10.9.6.1 10.9.6.0 /24 Prozess-Leitsystem
Port 6 10.19.6.1 10.19.6.0 /24 Prozess-LAN

Tabelle 8: Interface-Belegung Firewall Standort B

Richard Schorer
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3.34

335

Name * Buero-LAN

LAN v

IPv4 configuration

IPassignment ® static Q PPPeE [DSL] O DHCP

IPvd/netmask * 101061 /24 [255.255.255.0]

,,,,,,,,,,,

Abbildung 3: Einstellungen Firewall Interface Port 1
Konfiguration der Site-to-Site VPN-Verbindung

Fir die Verbindungsart wurde Site-to-Site mit IPsec Verschllsselung ausgewahlt, da zwei
Standorte verbunden werden sollen. Weiterhin muss fiir die Schliisselverwaltung die
Datenauthentifizierungs-Methode ausgewahlt werden. In diesem Fall verwende ich IKEv1l
(Internet Key Exchange), da das altere SG-Firewall Modell am Standort A nur diese Version
unterstltzt und nicht die neuere Version IKEv2. Als Authentifizierungsmethode verwende ich
Pre-Shared-Key (PSK). Die Authentifizierung mittels PSK ist in diesem Fall am einfachsten, da an
beiden Firewalls an den beiden Standorten nur der PSK eingetragen werden muss. Mithilfe des
PSK werden die Daten verschlisselt. Alternativ konnte auch ein Zertifikat oder ein RSA-
Verschlisselung verwendet werden, allerdings sind beide Optionen aufwéandiger in der
Konfiguration. Im nachsten Schritt werden die Gateway-Einstellungen vorgenommen. Auf der
lokalen Seite wird die WAN-Schnittstelle der Firewall als , Listening-Interface” ausgewahlt. Das
bedeutet, auf dieser Schnittstelle wird auf aktive IPsec-Verbindungen gewartet. Des Weiteren
missen alle lokalen Netze mit Netzwerkadresse und Subnetzmaske angegeben werden. Auf der
remote Seite wird als Gateway die IP-Adresse des Internetanschlusses von Standort A
angegeben. Auch hier missen die lokal verwendeten Netze angegeben werden. Auf beiden
Gateway Seiten muss noch eine identische ID zur Identifizierung eingestellt werden. Die
Firewall am Standort A wird dann entsprechend umgekehrt konfiguriert.

Ich habe mich fir das Protokoll IPsec zum Verschlisseln des VPN-Tunnels entschieden, weil es
mehrere Sicherheits- und Verschlisselungsfunktionen kombiniert und somit sicherer ist als
beispielsweise eine SSL-Verschliisselung. Durch die Verschliisselung, Hash-Funktion und
Identitatsprifung sorgt IPsec fiir Vertraulichkeit, Integritdt und Authentizitat.

Konfiguration der Failover-Verbindung

Um die Failover-Verbindung einzurichten, musste zunachst auch die Funkverbindung tber IPsec
verschlisselt werden. Dies erfolgte genau gleich wie im vorherigen Abschnitt beschrieben, in
diesem Fall mit der IP-Adresse der Antenne am Standort A als Remote-Gateway. Unter dem
Menpunkt ,Failover” kann dann eine einfache Regel erstellt werden. Hierzu werden beide
IPsec-Verbindung ausgewahlt und die Reihenfolge, in der die Verbindungen genutzt werden.
Unter den Failover-Bedingungen muss dann angegeben werden, was geschieht wenn eine
Verbindung nicht mehr verfligbar ist. In diesem Fall wird automatisch die zweite IPsec
Verbindung (Richtfunk) gewahlt, wenn die erste Verbindung (Site-to-Site) nicht mehr per Ping
und HTTPS erreichbar ist.
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3.3.6 Erstellung des Regelwerks

Das Regelwerk habe ich erstellt, in dem ich mir die Frage stellte ,welches Netz benétigt Zugriff
auf welches Ziel und mit welchen Diensten geschieht dies?“. Teilweise konnte ich mich auch an
der bestehenden Firewall am Standort A orientieren und von dort Regeln tibernehmen.
Folgende Tabelle zeigt das Regelwerk der Firewall bis zum Zeitpunkt der Dokumentation:

. . uell- . Von Nach
Nr. Regel Aktion Quelle Ziel Protokoll Q Ziel-Port
Port Zone Zone
China, Iran
Country ! g HTTPS, TCP 443,
1 Block Drop 10.10.6.0 /24 Belarus, Russia, HTTP ANY >1023 TCP 80 LAN WAN
North Korea
TCP 3389,
2 | User-VPN | Accept | 10812340/24 | 10.1060/24 | RDP,DNS | ANY>1023 |~  =°% VPN LAN
. TCP 443,
3 Zugriff Accept 10.10.6.0 /24 10.9.6.0 /24 HTTPS, 1 ANv>1023 | TCP3389, | LAN LAN
Leitsystem RDP, DNS
UDP 53
Zugriff 10.9.6.0 /24 10.19.6.0 /24 FTP, SSH, TCP 20-22,
4 | prozesstan | Accept 10.19.6.0 /24 10.9.6.0 /24 sysog | ANY>1023 | ppgy, | AN LAN
HTTPS, TCP 443,
5 Surfen Accept 10.10.6.0 /24 ANY e ANY>1023 | T LAN | WAN
TCP 3389
RDP, SSH '
Biiro-LAN 10.10.6.0 /24 10.10.6.0 /24 » 338, TCP 22,
® | Verbindung | APt 10.10.5.0 /24 10.10.5.0 /24 H;LPSS' ANY>1023 | rep a3, LAN LAN
UDP 53
10.10.6.0 /24
Monitoring 10.9.6.0 /24 UDP 161,
7 A 10.10.5.0 /24 NMP | ANY>102 LAN LAN
Standort B ceept 0.105.0/ 10.19.6.0 /24 S >1023 \ ypp 162
10.1.6.0 /24
UDP 123,
10.10.5.100/32 | 10.10.6.100/32 | NTP,RPC, TCP 135,
DCzu D A ANY >102 LAN LAN
8 CzudC cePt | 10.10.6.100/32 | 10.10.5.100/32 | LDAP,SM8 >1023 | 1cp 389,
TCP 445
9 Drop all Drop ANY ANY ANY ANY ANY ANY | ANY

Tabelle 9: Ubersicht Firewall-Regeln Standort B

In der nachfolgenden Tabelle werden die Regeln erklart:

Nr. Erklarung

1 Surfen aus dem Buro-LAN in Netzwerke der Lander China, Iran, Belarus, Russland und Nordkorea
verbieten.

2 Zugriff aus dem VPN-Netz in das Biro-LAN Gber RDP und DNS erlauben.

3 Zugriff aus dem Biro-LAN in das Prozess-Leitsystem lber HTTPS, RDP und DNS erlauben.

4 Verbindung zwischen dem Prozess-Leitsystem und Prozess-LAN {ber FTP, SSH und SYSLOG

5 Surfen am Standort B fiir das Biiro-LAN lber HTTPS und HTTP erlauben.

6 Verbindung der beiden Blro-LANs zwischen den Standorten A und B iber RDP, SSH, HTTPS und
DNS.

7 SNMP-Ubertragung fiir das Monitoring in Richtung Standort B von Standort A aus {iber SNMP
erlauben.

3 Synchronisation und AD-Replikation der zwei Domain-Controller zwischen den beiden Standorten
Uber NTP, RPC, LDAP und SMB erlauben.

9 Ubrigen Datenverkehr verbieten.

Tabelle 10: Erkldrung der Firewall-Regeln 1 bis 9
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3.4

3.4.2

3.5

Konfiguration der Switche

Konfiguration der VLANs

Da die Router abgel6st werden soll, mussten die einzelnen Netze getrennt werden und
anschliefend jedes Netz auf eine Schnittstelle der Firewall gelegt werden. Deshalb wurde von
mir ein VLAN-Konzept erarbeitet und fir jedes Netz ein eigenes VLAN angelegt. Eine
physikalische Trennung ware nicht moglich gewesen, da an vielen Stellen nur eine physikalische
Verbindungsleitung vorhanden ist, diese aber fiir mehrere Netze genutzt werden muss. Dieses
Problem Iasst sich durch VLAN-Tagging umgehen. Hierbei werden die Verbindungs-Ports von
zwei Switchen als Tagged bzw. Trunk definiert und die gewiinschten VLAN-IDs angegeben. Jeder
Ethernet-Frame wird nun gekapselt und bekommt dann ein VLAN-Tag angehangt und kann
dadurch wieder seinem richtigen VLAN zugeordnet werden.

Durch die Verwendung von VLANs kann nun auch die Hardware besser ausgenutzt werden, da
ein Switch flir mehrere Netze genutzt werden kann. AuRerdem werden die Broadcast-Domanen
reduziert, da sie jeweils auf ein VLAN reduziert werden.

Der Management-Zugriff wurde vom Default VLAN1 zum VLAN10 gedandert. Dadurch wird die
Sicherheit erhoht, da aus den anderen Netzen so kein Management-Zugriff moglich ist. Fir
noch mehr Sicherheit ist in Zukunft noch die Verwendung eines Management-VLANs 99
geplant.

Folgende VLANs wurden angelegt:

VLAN-ID Funktion Netzwerk

10 Biro-LAN 10.10.6.0 /24

20 Prozess-Leitsystem 10.9.6.0 /24

30 Prozess-LAN 10.19.6.0 /24

40 Funk-Transfernetz 10.1.6.0 /24

50 WAN 192.168.166.0 /24

Tabelle 11: Ubersicht der VLANs

Umstellung

Die Umstellung erfolgte am 13.05.2022. Hierbei befand ich mich am Standort B und mein
Kollege am Standort A. Zunachst wurden die Netze von den Routern auf die Firewall-
Schnittstellen gelegt. Die IP-Adressen der Firewalls wurden auf die der Router gedndert, somit
blieb das Gateway fir alle Clients aus dem Biiro-LAN identisch. Danach wurden die vorher
erstellte Site-to-Site Verbindung und Firewall-Regeln aktiviert, um die beiden Standorte zu
verbinden. An den Clients, Switchen und Servern aus den anderen Netzen musste noch jeweils
manuell das Gateway gedndert werden, sowie die Adresse des NTP-Servers, da dieser von der
Firewall am Standort A bereitgestellt wird. Ein Freitag wurde bewusst fir die Umstellung
gewahlt, da ab Mittag die meisten Mitarbeiter im Feierabend sind und somit wenige
Mitarbeiter von der Produktivarbeit an den PC-Arbeitspldtzen gestort werden. AuRerdem bietet
das Wochenende danach zwei Tage Puffer um unvorhergesehene Probleme zu beheben.
Wegen der Uberwachung und Steuerung tiber die Leitsysteme durfte die Ausfallzeit jedoch nur
so gering wie moglich sein.
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Qualitatssicherung

4.4

Uberpriifung

Die Uberpriifung der Funktion nach der Umstellung wurde durch das Monitoring erleichtert, da
jedes Gerat aus der Netzwerkinfrastruktur Gberwacht wird und somit der Status permanent
ersichtlich war. Zusatzlich wurden manuell Server und andere Gerate Ping-Tests unterzogen um
die Funktion zu priifen. Auerdem konnte durch die Firewall-Logs festgestellt werden, welche
Kommunikationen noch blockiert wurden und dadurch das Regelwerk entsprechend angepasst
werden.

Konfiguration des Monitorings

Um samtliche Hardware zu Gberwachen, verwenden wir in der IT-Abteilung ein Monitoring
System. Die Monitoring Software ist auf einem lokalen Monitoring Server installiert. Die
Uberwachung und Anpassung von Sensoren erfolgt dann tiber Web und eine App. Um die
Firewall zu Gberwachen, missen zunachst die SNMP-Einstellungen angepasst werden (SNMP =
Simple Network Management Protokoll). Hier wird der SNMP-Name sowie die IP-Adresse des
Monitoring-Servers eingetragen. AuBerdem muss noch die SNMP-Protokollversion ausgewahlt
werden, in diesem Fall kdnnen nur SNMPv1 und v2c verwendet werden.

Desatiyan venitoring

IPaddress * 10105217
Query * SNMPV1 and SNMPv2c
Trap support SNMPv1and SNMPv2c

Abbildung 4: SNMP-Einstellungen auf der Firewall

Auf der Management-Oberflache des Monitorings kann dann anschlieBend ein neues Gerat
Uiber eine IP-Adresse oder DNS-Namen hinzugefiigt werden. Zur Uberwachung kénnen
verschiedene zu Uberwachende Sensoren ausgewihlt werden, wie beispielsweise Ping,
Festplattenspeicherbelegung, Temperatur, CPU-Auslastung etc.

Abbildung 5: Ping-Sensor im Monitoring
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Abschluss

5.1 Soll-Ist-Vergleich
Die meisten Tatigkeiten waren gut geplant und nahmen so viel Zeit in Anspruch wie vorher
eingeplant. Fir die Soll-Planung bendtigte ich jedoch etwas langer. Auf der Firewall gingen
einige Konfigurationsschritte schneller, dafiir hat das Erstellen des Regelwerks mehr Zeit in
Anspruch genommen. Ebenso dauerte die Anpassung der Switche deutlich langer als
urspriinglich geplant, da auf Grund der Grof3e der Anlage sehr viele Switche von teilweise
unterschiedlichen Herstellern vorhanden sind. Diese nutzen unterschiedliche Befehle in der
Kommandozeile und unterschiedliche Weboberflachen, das hat die Arbeit bei der Anpassung
erschwert. Fir die Dokumentation benétigte ich auch mehr Zeit als urspriinglich angedacht.
Somit konnte ich die 35 Stunden fiir das gesamte Projekt nicht einhalten und bendtigte am
Ende insgesamt etwa 41 Stunden.
Die folgende Tabelle zeigt den Soll-Ist-Vergleich der Stunden pro Tatigkeit:

Tatigkeit | Datum | Soll | Ist | Differenz

Planungsphase

Teambesprechung IT Abteilung, Festlegung des 04.04.2022 1 1

Budgets

Ist-Analyse: Vorhandene Netze/Schnittstellen, Ist- 04.04.2022 2 1 -1h

Netzplan erstellen

Soll-Planung: Festlegung des Soll-Zustands, Soll- 07.04.2022 2,5 4 +1,5h

Netzplan erstellen

Marktanalyse und Einkauf der benétigten Hardware 08.04.2022 1,5 1,5

Durchfiihrung

Aufbau der Hardware 14.04.2022 0,5 0,5

Einrichtung des ISP-Routers 14.04.2022 0,5 0,5

Grundkonfiguration der Firewall und des HA-Clusters 20.04.2022 1,5 1 -0,5h

Anpassung der Schnittstellen an der Firewall 20.04.2022 1 0,5 -0,5h

Konfiguration der Site-to-Site Verbindung und IPsec- 25.04.-26.04.2022 1 0,5 -0,5h

Verschlisselung

Konfiguration der Failover-Verbindung 28.05.2022 0,5 0,5

Erstellung des Regelwerks 28.04.-06.05.2022 4 5,5 +1,5h

Konfiguration der VLANs auf den Switchen 09.05.-13.05.2022 5 8 +3h

Umstellung 13.05.2022 2 1,5 -0,5h

Qualitatssicherung und Abschluss

Tests, Uberpriifung und Fehlerbehebung 13.05.2022 1,5 2,5 +1h

Implementierung in das IT-Monitoring 16.05.2022 1 0,5 -0,5h

Projektdokumentation 11.04.-20.05.2022 | 9,5 12 +2,5h

Stunden Gesamt 35h | 41h +6h

Tabelle 12: Soll-Ist-Vergleich der Stunden

5.2

Ubergabe

Da es sich um ein internes Projekt handelt und mein einziger Arbeitskollege Herr Name aus der
IT-Abteilung an Teilen des Projekts mitgewirkt hat und von Anfang an mit eingewiesen war, gab
es keine Notwendigkeit einer Ubergabe.
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6. Anhange

6.1 Projektablauf mit Soll-Zeit — Gantt-Diagramm

Stunden

[1]2]3]a]s5]6][7][8]9]10]11]12]13[14]15]16]17][18]19]20|21]22]23[24]25]26]27] 28293031 [32]33]34[35

Planung

Ist - Analyse

Soll - Planung

Zeitplanung

Kostenkalkulation

Einkauf

Umsetzung

Aufbau Hardware

Konfiguration ISP-Router

Grundkonfiguration Firewall
und des HA-Clusters

Anpassung der Schnittstellen

Konfiguration der Site-to-Site
Verbindung

Konfiguration der Failover-
Verbindung

Erstellung des Regelwerks

Konfiguration Switche

Umstellung

Qualitétssicherung

Tests, Uberpriifung und
Fehlerbehebung

Implementierung in das IT-
Monitoring

Abschluss

Projektdokumentation

Anhang 1: Gantt-Diagramm Soll-Zeit
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6.2 Screenshot: Erstellen einer Firewall-Regel

1 i Feedback @M How-topuides Logviewer Help  admin «
St rewalile .
@ Rule status
Rule name * Description Rule group
SSerEUEN Ateass Enter Description VPN n
Action
e
Accept n
[ Log firewsll traffic
Source
Source zones * Source networks and devices * During scheduled time
VPN (=) SSL VPN Network S0 All the time n
Add new item Add new item
Destination zones * Destination networks * Services *
LAN ° | Buero-LAN " ° | | DNS f a
RDP &\ e
Add new item Add new item Adld new wem

Anhang 2: Erstellung der Firewall-Regel Nr. 2 unter Punkt 3.3.6

Richard Schorer 17



Dokumentation Abschlussprojekt

(Firmenlogo)

6.3 Screenshot: Site-to-Site Einstellungen

VPN

P conEchons IPsi fremote SSLVPN[remote  SSLVPN [site-to- LETP [remuote

acces site] access]

General settings

Mame 1P version
Sonthiofen ® @ vt (O 1eve () Dual
Description Connection type
Description | Site-to-site [ |
Gateway type
| Initiate the connection [ 5 ‘
s
Encryption
Policy Authentication type
EV1 2 Siv | | Preshared key S
Change preshared key

Gateway settings

Local gateway Remote gateway
Listening interface Gateway address
| Purt2- 1921681662 oV ‘ | 201343213 [ ‘
Local 10 type Remote I0 type
| [P address Gv| | |P address QV|
Local 10 Remote D
| 241343213 @ | | 241343213 © |
Local subnet Remaote subnet
Buero-LAN - GST & g‘
Prozess-Leitsystem & g SEL-VPN-Netwark_SF e g
Brozess-LAN S Add new item ‘

Add new item

Clientless access Bookmarks Bookmark groups

Feedback @M How-io guided

D Activaie on save

(O] create firewall rule

Anhang 3: Einstellung Site-to-Site unter Punkt 3.3.4
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6.4 Screenshot: Failover-Verbindung Einstellungen

VPN
IPsec connections & L entlessace Bo
Narme * Site-to-Site Failover
Seiect connection(s] . ; )
Available connections Member connections
= I
{3 Rif
3
Mail notification ) Enable
Automnatic failback Enzble
"..
WNot able to Connect®; PING ~ | Port
And
TCP w | Port | uu3
on Remaote VPN server
Then
SHIFT to next active connectior
Anhang 4: Einstellung Failover unter Punkt 3.3.5
6.5 Screenshot: VLANs auf einem Switch
10.19.6.83 - PuTTY - O X

Anhang 5: Konsolenansicht der VLANs
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Port Ingress Ingress Egress Allowed

Poek Houe VLAN ot Type Filtering Acceptance Taagaing VLANs
waplls v | 30| | <All> v O <Al v || <Al v 30|
1 |Access v | 3(}| C-Paort ‘agged and Untagged v 30
2 | Accessv| | 30| | C-Port v Tagged and Urtagged tag Al 30
3 [Access v| | 30| | C-Port \ agged and Untagged ta . 30
4 |Access v | 30| | C-Part lagge Untagged w || Untag Al v 30
5 | Access v 1| | C-Port . lagge Untagged Uniag Al v 1
6 | Access v 10] | C-Port v fagged and Untagged v || Untag All v 10
T | Accessw 10( | C-Port o fac agged v || Uniag . 10
8 |Accessw C-Part Tagged and Untagged | Untag All v 10
9 | Accessw \:I Paort ~ [ : agged tag A ~ 1
10 | Trunk w 1| | C-Port Tagged On v || Tag All hd 10,30

Anhang 6: Weboberfldchenansicht der Access und Trunk-Ports auf einem Switch

6.6 Screenshot: Monitoring Sensor Firewall

Sensor Disk Free: /var/log™ ***=%
OK

Ut

Platz

Anhang 7: Sensor zur Uberwachung Speicherbelequng durch Log-Dateien
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6.7 Angebote der Firewall

Pos. Menge Art.-MNr | Beschreibung Einzelpreis Gesamtprers
i £
1,00] 5tk. XG2ATH Sophos KGS 2100 Security Appllance 1.593,75 1.59:
ik schrelt 1 S T
1y
I | T ol Sl |
| 1rE un |
15 ] 1 1

Anhang 8: Angebot Anbieter 1

Richard Schorer 21



Dokumentation Abschlussprojekt (Firmenlogo)

Angebot

I 12.04.2022 111
Thr Ansprechparine
=

Lieferadresse

Es freut uns, dass Sie sich flir unsere Produkie und Diensfleistungen interessieren. Gerne bieten wir wie folgt an.
Menge ME Beschrelbung % Preis Gesamiprels

Firewall - Standort Kliranlags

2,00 Stiick Sophos XGS 2100 Security Appliance 1.555,00 € 311000 €

1,00 Stiick Sophos XGS 2100 Enhanced Support - 36 Monate - GOV 513,00 € 513.00 €

1,00 Stilck Sophos XGS 2100 Enhanced to Plus Support - Upgrade - 36 Monate 338,00 € 338.00 €
- GOV

3.961,00 €
% auf 3.961.00 75259 €

Ge-' sar [.1 t pJ'e;H -57_137.5-5 €
Zahlungskonditionen B Tage netto ohne Abzug

|Iperrasit scha lingungean, All Angebot hiermit angenommen:

Anhang 9: Angebot Anbieter 2
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