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1 Einleitung

Im Rahmen der Ausbildung zum Fachinformatiker fiir Systemintegration fiihre ich, in
diesem Dokument als Priifling bezeichnet, das nachfolgend erlduterte IHK-Abschlussprojekt
durch. Ziel dieser Dokumentation ist es, die im Laufe des Projekts erforderlichen Geschéfts-
prozesse und Handlungsschritte zu betrachten. Das Projektergebnis spiegelt sich in Form

dieser Projektdokumentation wider.

1.1 Projektziel

Das Primarziel des Projekts ist es, dem Kunden ein zukunftstaugliches Firewallsystem
bereitzustellen. Grund hierfiir ist die Abkiindigung des Hard- und Softwaresupports sei-
tens des Geréteherstellers fiir das sich momentan im Einsatz befindliche System — der
Hersteller gibt hierfiir als Datum Sommer 2018 an. Durch den Austausch des auslaufenden
Firewallsystems minimiert der Kunde das Risikio, dass kritische Sicherheitsliicken im Sys-
tem in schidlicher Absicht ausgenutzt werden koénnten. Weiterhin erhofft sich der Kunde
groflere Leistungsreserven, um moglichen Engpéssen seitens des Netzwerkverkehrs entge-

gen zu wirken.

1.2 Projektumfeld

Der Auftragnehmer und Ausbildungsbetrieb ist _ mit Haupt-

sitz in Bonn. Es handelt sich um ein IT-Systemhaus, welches seinen Schwerpunkt auf
IT-Dienstleistungen aus verschiedenen Bereichen legt. Einer davon ist _
_, welchem ich angehore — hier wird mit verschiedensten Netzwerkkomponen-
ten und -l6sungen gearbeitet, z.B. aus den Bereichen Routing und Switching, Security,
Voice und WLAN. _ aus Bonn beschaftigt knapp 270 Mitarbeiter und

ist eine Tochtergesellschaft _ Im deutschsprachigen EU-Raum beschéftigt
letztere insgesamt knapp 8000 Mitarbeiter.

Der Auftraggeber, nachfolgend Kunde genannt, ist im 6ffentlichen Sektor tétig und wird
aus Datenschutzgriinden namentlich nicht genannt. Sein Fokus liegt auf Verwaltungstétigkei-

ten. Beschéftigt werden am Standort des Kunden ca. 150 Mitarbeiter.

1.3 Prozessschnittstellen

Auf Seiten des Kunden steht uns der leitende Systemadministrator zur Verfiigung. Mit ihm
wird konstant Riicksprache gehalten — er vertritt im Zuge des Projekts organisatorische,

technische und wirtschaftliche Interessen des Kunden. Er wird wiahrend der Realisierung
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des Projekts durch den Priifling in die neue Losung eingewiesen und die Projektabnahme
durchfiithren. Auf Seiten des Auftragnehmers stehen mir Herr _ als Pro-
jektbetreuer, Herr _ als System Engineer und Ansprechpartner fiir die pro-
jektbezogene Qualitétssicherung sowie Herr _ als Ansprechartner fiir die
Angebotserstellung seitens - zur Verfligung.

1.4 Projektabgrenzung

Das beschriebene Projekt umfasst ausschlielich Arbeiten, die das neue, zu migrierende
System betreffen. Zusitzlicher Aufwand, der am Netzwerk oder anderen Endgerdten als
dem zu migrierenden System anféllt, wird explizit nicht vom Auftragnehmer abgedeckt

und ist daher nicht Teil dieses Projekts.

1.5 Projektablauf

Das Projekt gliedert sich in vier Phasen. Die folgende Tabelle dient der groben Ubersicht
der geplanten Projektphasen aus zeitlicher Sicht:

Projektphase ‘ geplanter Zeitaufwand (in h)

Analyse 4
Konzeption 5,9
Realisierung 16
Abschluss 8
Summe 33,5

Tabelle 1: Zeitplan, grob

Eine detaillierte Zeitplanung ist dem Anhang zu entnehmen (B.2, Seite v). Ferner wird hier
fiir die Organisation des Projektmanagements auf das Wasserfall-Modell zurtick gegriffen
— vor dem Beginn einer neuen Projektphase miissen vordefinierte Meilensteine erreicht

werden, die zum Abschluss der jeweiligen Projektphase fiihren.

1.6 Abweichungen vom Projektantrag

Inhaltlich findet keine Abweichung vom Projektantrag statt. Die hier beschriebenen Ab-
weichungen vom Projektantrag beeinflussen einzig die Projektphasen mit Zeitplanung.
Primar handelt es sich um Umverteilungen einzelner Vorgénge in andere Projektphasen

bzw. Umbenennung einzelner Vorgange.

Um die Projektrealisierung und den -abschluss effizienter zu gestalten, werden die Punkte
4. a, b und c der Zeitplanung im Projektantrag entsprechend in die Realisierungs- und
Abschlussphase integriert. Das bedeutet, dass es bereits wihrend der Realisierungsphase
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zur Qualitdtssicherung kommt — jeweils vor und nach der Firewallmigration. Der mdégliche
Zeitpuffer wird ebenso der Realisierungsphase zugeordnet. Abgleich der Ist-/Sollsituation

wird der Abschlussphase zugeteilt.

Der Punkt 3. a im Zeitplan des Projektantrags, Vorbereitung der Migration, wurde naher
spezifiziert. Zusétzlich wurde der Punkt 2. ¢ der Zeitplanung, Erstellung Zeitplan, zu Be-
ginn des Projekts ndher spezifiziert und in Ressourcenplanung umbenannt.

Alle hier erwahnten Abweichungen vom Projektantrag kénnen der detaillierten Zeitpla-

nung entnommen werden (Anhang B.2, Seite v).

2 Analysephase

In dieser Projektphase werden der aktuelle Ist-Zustand und der gewiinschte Soll-Zustand

naher beschrieben.

2.1 Durchfiihrung der Ist-Analyse

Gemeinsam mit dem Administrator des Kunden wird ein Termin vor Ort geplant, um
die Istsituation zu erfassen und anschliefend die gewiinschte Sollsituation zu besprechen.
Die gegenwirtige IT-Infrastruktur im Unternehmen wird dabei zuerst besprochen. Wie in
1.1 erwahnt, beschéaftigt der Kunde ca. 150 Mitarbeiter — das bedeutet, es gibt ungefédhr
150 Desktop-Arbeitspldtze. Einzelne Mitarbeiter sind zusétzlich im Besitz eines Firmen-
notebooks. Um die Notebooks in das Firmennetzwerk zu integrieren, wird die vorhandene
WLAN-Infrastruktur genutzt. Auch private Gerdte der Mitarbeiter (z.B. Smartphones)
diirfen auf die WLAN-Infrastruktur zugreifen. Aktive Netzwerkkomponenten sind an di-
versen Stellen redundant ausgelegt (z.B. Core-Switches, Etagenverteiler, VPN-Gateways).
Das lokale Netzwerk am Standort des Kunden umfasst gleich mehrere LANs — die fiir das
Projekt relevanten, sind allerdings nur solche LANSs, die direkt an die auszutauschende
Firewall angeschlossen sind. Das sind drei Stiick — ein Management-LAN, ein internes LAN
und ein LAN fiir die Access-Points der WLAN-Infrastruktur. Fine DMZ ist zwar vorhan-
den, wird allerdings nicht tiber die auszutauschende Firewall realisiert. Zuséatzlich ist das
Firewallsystem an zwei Wide-Area-Networks angeschlossen sowie mit einer redundanten
Internetverbindung ausgestattet. Alle lokalen Netzwerke des Kunden nutzen das Fire-
wallsystem als Standardgateway. Zur Funktionalitdt der Hochverfiigbarkeit nutzen beide
Firewalls jeweils eine Ethernet-Schnittstelle. Um den ein- wie ausgehenden Datenverkehr
zu steuern nutzt das Firewallsystem ein granular konfiguriertes Regelwerk. Im Anhang
befindet sich eine durch den Priifling erstellte Grafik, der die fiir das Projekt relevante
Netzwerkinfrastruktur zu entnehmen ist (Anhang B.5, Seite vi). Diese Grafik verzichtet

zur Ubersichtlichkeit auf weitere Netzwerkkomponenten wie z.B. Switches und Router. Als
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besonderer Workaround hat sich der im Netz befindliche Proxyserver herausgestellt. Da
die Leistungsreserven des aktuell genutzten Firewallsystems nicht mehr ausreichten, um
noch einen Proxyservice zu betreiben, iibernimmt eine virtuelle Appliance, ebenfalls ein
Sophos-UTM-System, diese Funktion.

Das aktuelle Firewallsystem besteht aus zwei Firewalls von Sophos, Modell SG 425 UTM
— der Hersteller gibt fiir diese Modellreihe auf seiner Webseite als End-of-Life-Datum den
30.06.2018 an.

2.2 Erstellung des Soll-Konzepts

Im Anschluss an die Ist-Analyse folgt die gemeinsame Besprechung des gewiinschten Soll-

Zustands.

Sollte das aktuelle Firewallsystem tiber das End-of-Life-Datum hinaus betrieben werden,
vervielfacht sich das Risiko, dass eventuell nicht geschlossene Sicherheitsliicken, aufgrund
von ausbleibenden Softwareupdates, ausgenutzt werden kénnen. Im schlimmsten Fall kénn-
te dem Kunden dadurch ein hoher Schaden drohen. Ebenfalls ist zu erwarten, dass sich
in Sachen Funktionalitdt und Leistung auf Dauer Einbuflen festellen lassen. Das erhoht
die Dringlichkeit einer zeitnahen Projektumsetzung. Zusétzlich soll das neue System aus-
reichend Leistung besitzen, um den in 2.1 genannten Proxyservice auf dem neuen System
betreiben und Leistungsreserven fiir die Zukunft bereitstellen zu kénnen. Bisher sich im
Einsatz befindliche Funktionen des Firewallsystems (u.a. Deep-Packet-Inspection, Qua-
lity of Service etc.) sollen auch im neuen System Anwendung finden. Im Vergleich zum
momentan genutzten System kommen bis auf die Implementierung der Proxyfunktion
technisch gesehen keine neuen Anforderungen hinzu. Da das neue Firewallsystem vom
Kunden selbst betreut wird, soll sich die Bedienbarkeit im Tagesgeschéift als leicht zu
erlernen und nicht zu komplex gestalten (Logs einsehen/auswerten, evtl. geringfiigige An-
derungen an Konfiguration vornehmen). Eine hohe Einarbeitungszeit in die Grundlagen
zur Betreuung des Systems ist daher zu vermeiden. Mit diesem Punkt einhergehend, duflert
der Kunde den Wunsch eines nutzbaren Graphical-User-Interfaces. Da der Kunde im 6f-
fentlichen Sektor téatig ist und er Vorgaben zur Nutzung zugeteilter Gelder unterliegt,
wird eine kostengiinstige Losung ausdriicklich bevorzugt. (Betrachtung der Anschaffungs-

/laufenden Kosten)

Nach der Besprechung wird das entsprechende Soll-Konzept vom Priifling erstellt. Pro-
jektbetreuer und Kunde werden bei Fertigstellung informiert und das Projekt geht in die

Konzeptphase tiber.
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3 Konzeptphase

Innerhalb dieser Phase wird anhand detaillierter technischer und wirtschaftlicher Kunden-
anforderungen ermittelt, welche Firewallsysteme als geeignete Losung infrage kommen und
welche Ressourcen fiir das Projekt zu planen sind. Im Anschluss an die Systemevaluation
und Ressourcenplanung, welche durch den Priifling erfolgt, wird durch Hr. _
- ein kaufménnisches Angebot iiber Hardware, Lizenzen und Dienstleistung erstellt.
Akzeptiert der Kunde dieses, ist die Konzeptphase abgeschlossen und das Projekt befindet

sich in der Realisierungsphase.

3.1 Evaluation eines geeigneten Firewallsystems

Ziel der Evaluation ist es, mittels der nachfolgend im Detail ermittelten Kundenanforderun-
gen, gegeniiber dem Kunden eine Produktempfehlung aussprechen zu kénnen. Das Ergeb-

nis der Evaluation wird in Punkt 3.1.4 in Form einer Nutzwertanalyse festgehalten.

3.1.1 Technische Anforderungen

Der Auftraggeber stellt genaue technische Anforderungen an das neue Firewallsystem.
Bis auf die Neukonfiguration des Proxyservers, konnen alle anderen Einstellungen bzw.
Funktionen des bisherigen Firewallsystems 1:1 auf das neue System iibertragen werden:
- Interface-Konfigurationen

- Dienste und Server (DHCP, DNS, Proxy)

- Vollstandiges Regelwerk

- Hochverfiugbarkeitsverbund (HA) wird im Active/Passive Mode betrieben

- Security-Funktionen (Web Prot., DPI, IPS, QoS, Application Control, Malware Prot.)

- Graphical-User-Interface

3.1.2 Wirtschaftlichkeitsbewertung

Im Rahmen der Wirtschaftlichkeitsbewertung sind die dem Kunden in Rechnung zu stel-
lenden Anschaffungs- und laufenden Kosten sowie der Dienstleistungsaufwand zu beriick-
sichtigen. Als Anschaffungskosten gelten die Preise der Hardware, die laufenden Kosten
ergeben sich aus den Lizenzkosten iiber einen Zeitraum von 36 Monaten und der Dienstleis-
tungsaufwand wird anhand der Stunden kalkuliert, die der Priifling im Rahmen des Pro-
jekts beim Kunden vor Ort leistet. Im Zuge der Systemevaluation wagt der Priifling selbst
ab, welche Leistungsreserven zu welchen Anschaffungskosten fiir den Kunden wirtschaftlich

vertretbar sind.
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3.1.3 Auswahl von geeigneten Losungen

Im Anschluss an die Ermittlung der technischen und wirtschaftlichen Anforderungen
recherchiert der Priifling anhand der Ergebnisse nach geeigneten Firewallsystemen. Auf-
grund des vorhandenen Know-Hows des technischen Personals und von wirtschaftlichen
Vorteilen, die der Auftragnehmer als Vertriebspartner verschiedener Hersteller genief3t,
beschriankt sich die Produktauswahl auf die Hersteller Cisco, Sophos und Fortigate.

Die ausgewéahlten Produkte sind auf Kriterien zu priifen, die zu Beginn durch den Priifling
festgelegt und durch den Kunden befurwortet werden: Funktionalitit, Systemleistung
(Leistungsreserven), Bedienbarkeit, nach Moglichkeit kein angekiindigter End-of-Life, An-
schaffungs- und laufende Kosten. Informationen zu den Anschaffungs- und laufenden
Kosten bezieht der Priifling durch Herrn _ bzw. durch den Cisco Fachver-
trieb — technische Informationen bezieht der Priifling aus eigener Recherche auf den Web-
seiten der Hersteller (Siche Anhang fiir: Kostenvergleich der Hardware (B.3, Seite v), tech-
nischer Systemvergleich (B.4, Seite vi)). Um die Leistungsreserven beurteilen zu konnen,
wird im Anhang B.4 zusétzlich mit Leistungsmerkmalen des aktuellen Systems - Sophos
SG 425 UTM - verglichen.

Als mégliche Losung von Cisco kiime ein Firewallsystem, bestehend aus zwei ASA 5555-X,
infrage. Diese Firewall bietet geniigend Funktionalitdt um die Anforderungen des Kunden
zu erfiillen — allerdings bestehen Zweifel an ausreichenden Leistungsreserven. Die Bedie-
nung erfordert Kenntnisse der Herstellereigenen Kommandozeile, Clisco 10S, oder alterna-
tiv Kenntnisse der Weboberfliche Cisco Firepower. Zusétzlich ist die Firewall von Cisco
mit den vergleichsweise héchsten Anschaffungs- und laufenden Kosten verbunden.

Die néchste Losung bietet Sophos mit einem Verbund aus zwei SG 430 UTM Firewallsys-
temen. Funktionalitdt und Leistungsreserven sind jeweils sehr zufriedenstellend. In Sachen
Bedienbarkeit kann Sophos punkten — trotz der aktuelleren Hardware bleibt das Betriebs-
system, Sophos UTM, das gleiche. Dieses bietet die dem Kunden bereits gelaufice Web-
oberfliche. Der Kunde verfiigt demnach bereits iiber geniigend Know-How, um das neue
System betreiben zu kénnen. Wirtschaftlich bietet Sophos im Vergleich der Anschaffungs-
und laufenden Kosten ebenfalls die gréfiten Vorteile.

Zu letzt folgt eine Losung von Fortigate — die Firewall FG 600d. Auch sie bietet dem Kun-
den die volle, notige Funktionalitdt. Die Leistungsreserven liegen zwischen den Losungen
von Cisco und Sophos und in Sachen Bedienbarkeit fallt auch hier eine Einarbeitung sei-
tens des Kunden in die Weboberflache FortiOS an. Auch die Anschaffungs- und laufenden
Kosten liegen vergleichsweise zwischen den Systemen von Cisco und Sophos. Fiir alle drei
betrachteten Systeme ist bislang weder ein End-of-Life-Datum, noch ein End-of-Support-
Datum angekiindigt.
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3.1.4 Auswertung

Die in Punkt 3.1.3 ermittelten, geeigneten Firewallsysteme der verschiedenen Hersteller
werden in nachfolgender Nutzwertanalyse miteinander verglichen. Die Entscheidung iiber
die Gewichtung der in 3.1.3 genannten Kriterien trifft der Priifling — erfiillt ein System die

Anforderungen in vollem Umfang, werden maximal fiinf Punkte vergeben.

Kriterium  Gewichtung | ASA 5555-X | SG 430 UTM | FG 600d |
Funktionalitét 25 % 5 1.25 5 1.25 5 1.25
Systemleistung 20 % 3 0.6 5 1 4 0.8
Bedienbarkeit 15 % 2 0.3 4 0.6 3 0.45
EOL-Datum 5% ) 0.25 5 0.25 5 0.25
Anschaffungskosten 25 % 2 0.5 5 1.25 3 0.75
Laufende Kosten 10 % 2 0.2 4 0.4 3 0.3
Gesamt . 100% | 3.1 | 475 | | 3.8

Tabelle 2: Nutzwertanalyse

Entsprechend dem Resultat spricht der Priifling gegeniiber Herrn _ die
Produktempfehlung fiir den Hochverfiigbarkeits-Verbund, bestehend aus zwei Sophos SG

430 UTM, aus. Eine kaufménnische Angebotserstellung erfolgt im Anschluss an die Pla-
nung der benotigten Ressourcen.

3.2 Planung von Arbeitspaketen der Realisierung

Im Anschluss beginnt der Priifling zu planen, welche Arbeitsschritte im Rahmen der Rea-
lisierungsphase anfallen.

Als erstes geht es um die Vorbereitung der Systemmigration. Der Priifling wird gemeinsam
mit dem Administrator des Kunden das bisherige Firewallsystem im Detail analysieren
(aktive Konfigurationen, Systemeinstellungen etc.). Als Ergebnis diesen Schritts stellt
sich heraus, welche Systemeinstellungen/Konfigurationen auf das neue System iibertra-
gen werden miissen. Hinzukommt die Absprache, an welcher Stelle neue Konfigurationen
vorgenommen werden. Im zweiten Schritt wird das neue System vom Priifling konfigu-
riert. Die bisherigen Einstellungen des Altsystems werden iibernommen, die besprochenen
Anderungen in die Konfiguration des neuen Systems implementiert. Die durchgefiihrten
Arbeiten werden jeweils im Anschluss durch den Priifling getestet. Der erste Teil der
Qualitétssicherung erfolgt vor der Migration und wird durch einen erfahrenen System
Engineer, Herrn _, durchgefiihrt. Der Zweck besteht darin, die durch den
Priifling geleistete Arbeit im Vier-Augen-Prinzip auf Richtigkeit zu kontrollieren. Seine
Arbeit erfolgt dabei remote vom Standort des Auftragnehmers aus. Kénnen alle bishe-
rigen Arbeiten am neuen System als korrekt eingestuft werden, beginnt die eigentliche

Migration. Das neue System wird in Betrieb genommen. Da alle Konfigurationen bereits
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vorgenommen wurden, muss das System jetzt vom Priifling eingebaut und korrekt verka-
belt werden. Entsprechend ist mit einer vergleichsweise kurzen Ausfallzeit bzw. Down-
time innerhalb des Kundennetzwerks zu rechnen (< 5 min). Um trotz geringer Ausfallzeit
moglichst wenige Mitarbeiter zu beeintrichtigen, wird im Rahmen der Terminplanung in
3.3.3 auch auf eine geeignete Tageszeit fiir den Ausfall eingegangen. Ist die eigentliche Mi-
gration vorgenommen, erfolgen erneute Systemtests durch den Priifling mit anschliefender
Qualitétssicherung durch Herrn_. Bei zufriedenstellender Qualitdtssicherung

nach Inbetriebnahme ist die Realisierungsphase abgeschlossen.

3.3 Ressourcenplanung

An dieser Stelle erfolgt durch den Priifling eine Planung aller Ressourcen, die fiir eine

erfolgreiche Umsetzung des Projekts erforderlich sind.

3.3.1 Personalplanung

Das Projekt ist fiir einen Zeitraum von 36 Arbeitsstunden angesetzt. Davon leistet der
Prifling wie geplant 33,5. Die iibrigen 2,5 Arbeitsstunden entstehen durch die parallele
Einbindung des System Engineers, der die bisherigen Arbeiten des Priiflings zur Qua-
litdtssicherung vor und nach der Migration {iberpriift. Fiir den Auftraggeber sind nur die
21,5 Arbeitsstunden relevant, die durch den Prifling bei ihm vor Ort geleistet werden
(4h Analysephase, 16h Realisierungsphase, 1,5h Projektabnahme). Bei einem Stundensatz
des Priiflings in Hohe von 80,- EUR, netto, entspricht das Dienstleistung im Wert von
insgesamt 1.720,- EUR, netto.

3.3.2 Sachmittelplanung

Verwendete Werkzeuge sind zum einen folgende Hardware: das Notebook des Priiflings
inklusive mehrerer RJ45-Kabel, ein durch den Kunden bereitgestellter Beamer um gemein-
sam die Konfiguration des alten und neuen Systems betrachten zu kénnen sowie ein durch
den Kunden bereitgestellter Testclient (Desktop-PC, Win 7 x64 SP1), der mit dem in-
ternen LAN verbunden ist. Ein Internetbrowser (z.B. Mozilla Firefox) wird vom Priifling
zur Konfiguration des neuen Firewallsystems verwendet. Die durch den Priifling verwen-
dete Software Keep Note kommt zum Einsatz, um alle relevanten Informationen wahrend
der Systemanalyse zu dokumentieren. Zusétzlich wird mithilfe des Programms VMuware
Workstation 12 eine virtuelle Appliance auf dem eigenen Notebook des Priiflings instal-
liert. Diese Appliance wird dazu genutzt, um Kurzanleitungen (Siehe Anhang B.8, ab Seite
viii) einzelner Konfigurationsschritte fiir den Administrator des Kunden anzufertigen. Aus
Datenschutzgriinden wird das neue Produktivsystem des Kunden nicht zum anfertigen

von Bildmaterial verwendet.
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3.3.3 Terminplanung

Nach Angabe der IHK Bonn-Rhein-Sieg ist das Projekt im Zeitraum vom 15.03.17 bis
15.04.17 durchzufiihren. In Absprache mit allen angegebenen Prozessschnittstellen einigt
man sich auf einen Projektzeitraum von Dienstag, den 21.03.17 bis einschliellich Montag,

den 27.03.17. Dabei sind die fiir den Kunden relevanten Termine wie folgt geplant:

Phase | Datum
Analyse 21.03
Realisierung | 23.03 - 24.03
Abschluss 27.03

Tabelle 3: Terminplanung

Die Migration selbst erfolgt am Freitagnachmittag, den 24.03., um bei Abweichungen
von der geplanten Ausfallzeit (< 5 Min.) moglichst wenig Mitarbeiter zu beeintréchtigen.
Auch wenn im Rahmen der Planung von einer geringen Ausfallzeit des Firewallsystems
ausgegangen wird, kommuniziert der Kunde intern an die Mitarbeiter, dass das Netzwerk
bis zu 90 Minuten nicht voll funktionsfihig sein wird. Sollten iiber das dann anstehende
Wochenende Fehler auftreten, kann sich der Priifling mit diesen am Montagmorgen, den

27.03., auseinandersetzen.

3.3.4 Kostenplanung

Als letzter Schritt im Konzept ist vom Priifling eine Ubersicht der Gesamtkosten fiir
den Kunden zu erstellen. Hierunter fallen die in den Punkten 3.1.3 und 3.3.1 ermittelten
Anschaffungs- und laufenden Kosten sowie der Dienstleisungsaufwand. Damit kénnen die
fiir den Kunden anfallenden Gesamtkosten in Hohe von 30.125,90 EUR, netto, ermittelt
werden. Herr_ erstellt anhand der Informationen, die er durch den Priifling
erhélt, ein entsprechendes Angebot und verschickt es via Mail an den Kunden — ist dieses
angenommen, geht das Projekt in die Realisierungsphase iiber. Die nachfolgende Tabelle

spiegelt das Angebot und seine Positionen kurz wider:

Artikel Menge Stiickpreis* Gesamt*
Sophos SG 430 UTM 2 4.220,48 8.440,96
UTM FullGuard Lizenz, 36 Monate 1 19.964,94 19.964,94
Typ 2 Dienstleistung, 1 Stunde 21,5 80,- 1.720,-
Summe* 30.125,90

*(Preise in EUR, netto)

Tabelle 4: Gesamtkosten
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4 Realisierungsphase

Im Zuge der Realisierungsphase wird vom Priifling die geplante Systemmigration vorgenom-
men. Diese Phase ist abgeschlossen, sobald die Migration durchgefiihrt und die Qua-

litdtssicherung nach Inbetriebnahme des neuen Systems erfolgreich vorgenommen wird.

4.1 Vorbereitung der Systemmigration

Am Donnerstag, den 23.03.17 beginnt die Umsetzung des Projekts. Im folgenden werden
die Schritte der Realisierungsphase beschrieben, die zur Vorbereitung der Systemmigration

notwendig sind.

4.1.1 Technische Analyse des aktuellen Systems

Zu Beginn des Termins besprechen Priifling und Administrator des Kunden die notwendi-
gen Schritte zur Umsetzung des Vorhabens im Detail. Im Fokus steht zuerst die Analyse
von Einstellungen und Konfigurationen des aktuell genutzten Firewallsystems. Die Ar-
beiten der Analyse finden in einem Besprechungsraum des Kunden statt — dieser Raum
beinhaltet die vom Kunden bereitgestellten, notwendigen Sachmittel (Beamer, Testclient)
fiir die Realisierung. Im Vorfeld wurden durch den Administrator entsprechend Netzwerk-
dosen im Besprechungsraum gepatcht, um Zugriff auf das zu analysierende Firewallsystem
zu erhalten. Letzteres befindet sich zu diesem Zeitpunkt im Serverraum des Kunden und
ist in Betrieb. Der Administrator nutzt fiir die Analyse den Beamer. An diesen schlieft er
sein Notebook an und greift mittels Internetbrowser auf die Weboberfliche der Firewall
zu, um die Einstellungen und Konfigurationen einzeln vorzufiihren. Im Laufe dieses Vor-
gangs dokumentiert der Priifling alle Einstellungen des aktuellen Firewallsystems, die der
Kunde auch auf dem neuen System vorzufinden wiinscht — diese Dokumentation geschieht
mittels der Software Keep Note auf dem Notebook des Priiflings. Da nicht auszuschlieen
ist, dass sich bei der manuellen Eingabe des gesamten Regelwerks im neuen System Fehler
einschleichen konnen, wird dieses gesondert in einer Konfigurationsdatei aus dem alten
System exportiert und spéter im neuen System importiert. Ergdnzend zur Analyse stellt
der Administrator ein Schaubild bereit, welches die eigene Netzwerkinfrastruktur im De-
tail erlautert. Zentrale Komponente des Schaubilds sind der auszutauschende Firewallver-
bund und die damit verbundenen Netzwerke. Ein durch den Priifling erstelltes Schaubild
der aktuellen Netzwerkinfrastruktur befindet sich, wie bereits in 2.1 erwdhnt, im Anhang
(Anhang B.5, Seite vi).

Sind alle Einstellungen und Konfigurationen des aktuellen Systems dokumentiert, befassen
sich Administrator und Priifling mit dem in 2.1 erwéhnten Proxyserver. Da das zukiinftige
Firewallsystem dessen Funktion {ibernehmen soll, werden auch hier vorhandene Konfigura-

tionen dokumentiert. Damit ist die technische Betrachtung des aktuellen Firewallsystems
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beendet. Das Ergebnis der technischen Systemanalyse ist in tabellarischer Form dem An-

hang beigefiigt (Anhang B.6, Seite vii).

4.1.2 Konfiguration des neuen Systems

Mittels der Ergebnisse aus 4.1.1 kann die Konfiguration des neuen Systems erfolgen.
Die Arbeiten am neuen System werden im Rahmen der Vorbereitung ebenfalls in dem
vom Kunden zur Verfiigung gestellten Besprechungsraum durchgefithrt — der Beamer
wird dabei an das Notebook des Priiflings angeschlossen, damit der Administrator alle
Schritte nachvollziehen kann. Aufgrund dessen, dass sich der Passivknoten des Hochver-
fiigbarkeitsverbunds im Modus Aktiv/Passiv mit dem Aktivknoten synchronisiert sowie
dessen Konfiguration iibernimmt, ist durch den Priifling zu Beginn einzig der Aktivknoten
vollstédndig zu konfigurieren. Die neuen Systeme sind baugleich zueinander — es spielt dem-
nach keine Rolle, welches Gerét zu Beginn die Rolle des Aktivknoten tibernimmt. Eins der
zwel neuen Systeme wird ausgepackt, mit Strom versorgt und via RJ45-Kabel direkt mit
dem Notebook des Priiflings verbunden. Alle nachfolgend beschriebenen Konfigurationen
sind iiber die Weboberfliche durchzufithren. Das System kann im Auslieferungszustand
mittels Internetbrowser unter https://192.168.2.100:4444 erreicht werden. Als erstes wer-
den grundlegende Einstellungen vorgenommen — festlegen von Hostnamen, Standardbe-
nutzer und -passwort, cingeben der Lizenz etc. Im Anschluss wird das System mit den
neusten Softwareupdates bespielt, welche im Vorfeld heruntergeladen wurden (Aktuells-
te Firmwareversion: 9.411-3, Stand 22.03.17). Als letzter Schritt der Grundkonfiguration,
wird das System in die vorhandene Doméne gehoben. Danach wird die Konfigurationsdatei
des Regelwerks importiert. Zu Zwecken der Uberschaubarkeit dieser Projektdokumenta-
tion, werden die folgenden Konfigurationsschritte an dieser Stelle nicht néher erldutert —

im Anhang befinden sich ggf. Kurzanleitungen zu den entsprechenden Sachverhalten:

- Konfiguration von Interfaces (Anhang B.8.1, Seite ix)

- Anpassungen im Regelwerk (Anhang B.8.2, Seite x)

- Konfiguration der Dienste DHCP, DNS

- Konfiguration des Proxyservers (Anhang B.8.3, Seite xi)
- Quality of Service (Anhang B.8.4, Seite xvii)

- IPS und DPI (Anhang B.8.5, Seite xix)

- Application Control

- Malware Protection

Zuletzt konfiguriert der Priifling den eigentlichen HA-Verbund. Das zweite System, der
Passivknoten, wird mit Strom versorgt und via RJ45-Kabel mit dem Notebook verbunden.
Einmal hochgefahren, durchlauft dieses System ebenfalls die Grundkonfiguration (Host-

name, Standardbenutzer und -passwort, Softwareupdates installieren etc.). Eine Lizenz
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muss nicht in das System des Passivknotens eingegeben werden, da der Modus des Ver-
bunds (HA Active/Passive) eine solche nicht vorraussetzt — der HA-Verbund tritt gegentiber
anderen Endgerdten immer als ein einziges Gerét auf. Dabei verarbeitet lediglich der Ak-
tivknoten, sprich ein Gerat, kontinuierlich Datenverkehr. Der Passivknoten iibernimmt
die Rolle des Aktivknoten nur dann, wenn er feststellt, dass der Aktivknoten z.B. ausfalls-
bedingt fiir ihn nicht mehr erreichbar ist. Es folgt die Konfiguration der HA-Schnittstelle
auf beiden Knoten. Dafiir ist auf den entsprechenden Schnittstellen keine Vergabe von
IP-Adressen notig — die Firewalls missen allerdings in der Lage sein, sich gegenseitig so-
genannte Heartbeats zu schicken, um zu tberpriifen, ob der jeweils andere Knoten noch
erreichbar ist. Diese Heartbeats arbeiten auf Schicht 2 des OSI-Modells und bené&tigen
daher lediglich die MAC-Adresse der gegeniiberliegenden HA-Schnittstelle. Dies kann z.B.
durch ein fiir den HA-Verbund dediziertes VLAN auf einem Switch gelost werden (Stich-
wort: Kollisionsdoméne) oder wie in diesem Anwendungsfall durch das Stecken einer Di-
rektverbindung. Der Prozess der HA-Konfiguration auf den Sophos UTM-Systemen ist in
Form einer Kurzanleitung samt Screenshots dem Anhang zu entnehmen (Anhang B.8.6,
Seite xx). Sind die Konfigurationen auf beiden Knoten vorgenommen, stecken wir mittels
RJ45-Kabel testweise die Direktverbindung der HA-Schnittstellen. Darauthin wird die ak-
tuelle Konfiguration des Aktivknotens auf den Passivknoten iibertragen. An dieser Stelle

hat der Priifling die Konfiguration des neuen Firewallsystems abgeschlossen.

4.1.3 Qualitatssicherung vor Inbetriebnahme

Nach den durchgefiihrten Arbeiten am neuen System folgt die erste Qualitétssicherung
durch Herrn_. Dieser priift die vorgenommenen Konfigurationsschritte einzeln
auf Richtigkeit. Um die Arbeit von Herrn - via remote zu ermoglichen, erhéalt der
Prifling durch den Administrator Zugang zum Internet via WLAN, da die Ethernet-
Schnittstelle des Notebooks parallel mit dem Firewallsystem verbunden sein muss. Im
Rahmen der Uberpriifung konnten keine Fehler festgestellt werden. Damit ist die Vorberei-

tung der Systemmigration abgeschlossen.

4.2 Inbetriebnahme des neuen Systems

An dieser Stelle folgt die Migration des Firewallsystems. Diese wird in folgenden Schritten
durchgefiihrt:

- Die zwei neuen Sophos Gerite werden zu den bestehenden in das Rack eingebaut

- Sie werden ans Stromnetz angeschlossen und hochgefahren

- Es folgt die Failoververkabelung des neuen Systems

- Die Hochverfiigharkeit des neuen Systems wird getestet

- Alle Kabel des alten HA-Systems werden gezogen und an das neue angeschlossen
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Das Umstecken der Kabel vom alten System ans neue konnte wie geplant innerhalb weniger
Minuten abgeschlossen werden. Das alte System bleibt im Serverrack verbaut und am
Strom angeschlossen — treten am neuen System Fehler auf, die nicht binnen kurzer Zeit
behoben werden koénnen, so kann durch Umstecken der Kabel zuriick an das alte System
der ordnungsgeméfle Betrieb dieser zentralen Netzwerkkomponente gewéhrleistet werden.

Mit dem letzten Schritt ist die Migration abgeschlossen.

4.3 Qualitatssicherung nach Inbetriebnahme

Im Anschluss an die Migration testet der Priifling alle Funktionen und Dienste. Dabei
stellt sich heraus, dass der DNS-Server des Firewallsystems nicht korrekt funktioniert
- der Dienst wird zwar beim Hochfahren des Systems gestartet, kann aber keine DNS-
Anfragen bearbeiten. Der Priifling verschafft sich einen Uberblick iiber die Konfigurationen
des Firewallsystems (Ethernet-Schnittstellen, DNS-Einstellungen, Regelwerk, Proxyser-
ver) und priift mithile des Testclients im Besprechungsraum, ob z.B. in dessen Internet-
browser Webseiten aufgerufen, sowie in der Kommandozeile nslookup-Befehle abgesetzt
werden koénnen. Beides funktioniert nicht — ein Ping-Befehl an die IP des Firewallsys-
tems ist erfolgreich, ein tracert-Befehl an die IP eines beliebigen Webservers im Internet
ebenso. Nur die Namensauflésung funktioniert nicht. Das Problem bleibt trotz sorgfiltiger
Analyse bestehen. Nach Riicksprache mit dem Administrator des Kunden wird beim Her-
stellersupport noch am Nachmittag des 24.03. ein Ticket zur Problemlésung eréffnet. Bis
zur Klarung des Problems wird der DNS-Server des neuen Firewallsystems deaktiviert
und ein alternativer, vom Administrator bereitgestellter DNS-Server, anstelle verwendet.
Dieser Workaround ist vor allem hilfreich, weil dadurch die Weiterarbeit der Mitarbeiter
des Kunden nicht weiter beeintréchtigt wird — der Prozess der Firewallmigration bis hin
zur Bereitstellung des alternativen DNS-Servers nimmt 60 Minuten in Anspruch. Ist die
Funktion des alternativen DNS-Servers durch erneute Tests am Testclient sichergestellt,
iibernimmt Herr _, wie bereits vor der Inbetriebnahme, an dieser Stelle die
Qualitétssicherung nach Inbetriebnahme des Firewallsystems. Es wurden keine weiteren
Fehler festgestellt.

Der Support der Firma Sophos hat zum nichsten Kundentermin am Montag, den 27.03.
bereits reagiert - dem Hersteller ist das Problem bekannt. Dieses kann sporadisch auftreten
und wird durch einen Fehler im Betriebssystem von Sophos verursacht. Dafiir stellt Sophos
einen Hotfix bereit, der vom Priifling am Morgen des 27.03. ausgerollt wird. Nach kurzem
Test am Testclient des Kunden ist klar, dass der DNS-Server wieder fehlerfrei arbeitet. Der
bis dahin durch den Administrator bereitgestellte, alternative DNS-Server wird aufler Be-
trieb genommen. Das Ergebnis der Qualititssicherung nach Inbetriebnahme spiegelt sich

in einem Testprotokoll wider, welches dem Anhang zu entnehmen ist (B.7, Seite viii).
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5 Abschlussphase

Wahrend der letzten Phase des Projekts behandelt der Priifling zu Beginn einen Ver-
gleich der jetzigen Ist- und der gewiinschten Sollsituation. Des weiteren wird durch ihn die
Projektdokumentation erstellt und gemeinsam mit dem Administrator des Kunden das

Projekt vor Ort abgenommen.

5.1 Abgleich Ist-/Sollsituation

Die nach der Realisierung herbeigefithrte Ist-Situation wird an dieser Stelle mit dem
Projekt-Soll verglichen. Zu Beginn werden die jeweils geplanten und die in Anspruch

genommenen Zeiten der Projektphasen in Stunden miteinander verglichen:

Projektphase Soll-Stunden Ist-Stunden Differenz
Analyse 4 4
Konzept 5,5 6,9 +1
Realisierung 16 15 -1
Abschluss 8 8
Gesamt 33,5 33,5 0

Tabelle 5: Zeitabweichung der Projektphasen

Das Projekt konnte wie geplant in 33,5 Stunden abgeschlossen werden. Weiterhin konn-
ten zwei Zeitabweichungen festgestellt werden — wihrend der Konzept- und der Rea-
lisierungsphase. Der zeitliche Aufwand der Projektkonzeption wurde leicht unterschitzt.
Die zusétzlich in das Konzept investierte Zeit von einer Stunde rentiert sich in der Weise,
als dass sich die anschliefende Realisierung um eine Stunde verkiirzt. Die technischen
Anforderungen des Kunden konnten alle erfiillt werden — das neue System verfiigt tiber
die gleiche Funktionalitat wie das vorherige System, inklusive zusétzlicher Konfiguration.
Auftretende Probleme konnten im Zuge der Qualitatssicherung nach Inbetriebnahme (4.3)
innerhalb des verfiigharen Zeitpuffers erfolgreich behoben werden. Aufgrund der wihrend
der Realisierung eingesparten Stunde werden durch den Priifling beim Kunden vor Ort ins-
gesamt 20,5 Stunden Dienstleistungsaufwand geleistet. Daraus ergibt sich fiir den Kunden

ein Ersparnis in Hohe eines Stundensatzes zu 80,- EUR, netto.

5.2 Abnahme und Ubergabe Projektdokumentation

Gemeinsam mit dem Administrator des Kunden wird im Zuge der Abnahme die Kon-
figuration auf der Weboberflache des Firewallsystems erneut kurz erldutert — dadurch,
dass die Konfigurationsschritte im Beisein des Administrators durchgefithrt wurden, ist
eine detaillierte Erlduterung nicht notwendig. Der Kunde wird auf die Ergebnisse des Ab-

gleichs Ist-/Sollsituation in 5.1 aufmerksam gemacht. Insgesamt wird das Projektziel aus
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organisatorischer, wirtschaftlicher und technischer Sicht erreicht. Ein durch den Priifling
vorbereiteter Dienstleistungsnachweis wird von Administrator und Priifling unterschrieben
— damit ist das Projekt durch den Kunden abgenommen. Die Projektdokumentation wird

iibergeben und die letzte Projektphase ist abgeschlossen.

6 Fazit

Nach Abschluss des Projekts zieht der Prifling ein personliches Fazit. Das Gelernte wird
reflektiert und ein Ausblick auf die Zukunft des Kunden, bezogen auf die Auswirkungen

des Projekts, wird gegeben.

6.1 Lessons Learned

Im Laufe des Projekts hat der Priifling wichtige Erfahrungen sammeln kénnen — im Bezug
auf Prozesse des Projektmanagemts sowie aus fachlicher Sicht. Dabei war es von groflem
Vorteil, dass der Priifling das Projekt von Anfang bis Ende durchfiihren konnte. Schnell
wurde deutlich, wie wichtig Prozesse der Informationsbeschaffung und -verwertung (Ana-
lysephase, Konzeptphase) fiir die erfolgreiche Umsetzung eines Projekts sind. Dazu z&hlt
insbesondere die Riicksprache mit den angegebenen Prozessschnittstellen wie z.B. dem
Projektbetreuer oder dem Kunden selbst. Auch fachliche Kompetenzen wurden erworben
— von der Einarbeitung in ein fiir den Priiffling neues Firewallsystem, iiber verschiedene
Modi von Proxyservern bis hin zur Konfigurationen von Features auf Basis von Schicht 7
des OSI-Modells (z.B. Application Control, DPI) war es ein duflerst interessantes Projekt.
Ebenso erwéhnenswert ist der Vorgang der Qualitétssicherung, welcher in diesem Fall in
die Realisierungsphase integriert wurde. Durch die Einbindung eines erfahrenen System
Engineers konnte sich der Priifling zusatzlich vergewissern und absichern, die Arbeiten

korrekt durchgefiihrt zu haben.

6.2 Ausblick

Der Kunde ist dank erfolgreicher Projektrealisierung im Besitz eines modernen Firewall-
systems. Es besitzt ausreichend Leistungsreserven, um auch kiinftigen Anforderungen der
néchsten Jahre standhalten zu konnen. Zusétzlich sieht sich der Kunde nun nicht mehr den
Nachteilen ausgesetzt, ein Produktivsystem mit bevorstehendem End-of-Life zu betreiben.
Sollten geringfiigige Nachbesserungen erforderlich sein, verfiigt der Kunde selbst {iber aus-
reichend Kenntnisse von Sophos UTM Systemen und deren Oberfléche bzw. Graphical-

User-Interface.
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A Quellenverzeichnis

- Cisco Website und Cisco ASA-5555X Datasheet:
http://www.cisco.com/c/de_de/index.html
http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-x-

series-next-generation-firewalls/data-sheet-c78-729807.html

- Sophos Website und SG 430 UTM Datasheet:
https://www.sophos.com/de-de.aspx
https://www.sophos.com/de-de/medialibrary/PDFs/factsheets/sophos-sg-

series-appliances-brna.pdf

- Fortigate Website und FG 600d Datasheet:
https://www.fortinet.com/products/firewalls/firewall.html
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/
FortiGate_600D.pdf

- Herstellerguides zur Konfiguration von Sophos UTM:
https://www.sophos.com/en-us/medialibrary/PDFs/documentation/
sophosutmsoftwarewebadmingsgen.pdf?la=en (Quickstart Guide)
https://www.sophos.com/en-us/medialibrary/PDFs/documentation/

utm9312_manual _eng.pdf (Administration Guide)
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B Anhang

B.1 Glossar

Access Point(s)
Zu deutsch: drahtloser Zugriffspunkt — Komponente, die die Moglichkeit bietet, Endgerate

drahtlos an ein Netzwerk anzubinden

Appliance
Eine Appliance bezeichnet ein Computersystem, welches Hardware sowie die dafiir bereits

vorinstallierte, optimierte Software bereitstellt

Application Control
Zu deutsch: Anwendungskontrolle — bietet die Moglichkeit, iiber Konfigurationen eines

Firewallsystems gezielt Anwendungen fiir Benutzer ausschliefien/zulassen zu kénnen

Aktive Netzwerkkomponenten

Komponenten der Netzinfrastruktur, z.B. Hub, Repeater, Switch, Router, Firewall

Deep Packet Inspection
Verfahren in der Netzwerktechnik, um Datenpackete vollsténdig analysieren und auswerten

zu konnen

DHCP
Dynamic Host Configuration Protocol — ein Dienst, welcher Systemen eines Netzwerks die

notige IP-Konfiguration automatisiert bereitstellt

DMZ
Demilitarisierte Zone — Begriff fiir ein Netzwerk, dass durch mindestens eine Firewall

geschiitzt wird und genaue Zugriffskontrollen bietet

DNS
Domain Name System - ein Dienst zur Aufldsung von Hostnamen in IP-Adressen

(auch umgekehrt moglich)

End-of-Life/End-of-Sale
Bezeichnet in der Elektroindustrie ein Datum fiir Produkte, die zum angekiindigten Stich-
tag nicht mehr verkauft (End-of-Sale) oder sogar nicht mehr vom Hersteller, beispielsweise

durch Supportleistungen, unterstiitzt werden (End-of-Life)
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Ethernet/(-Schnittstelle)
Bezeichnet eine mogliche Schnittstelle fiir die Kommunikation mehrerer Computersysteme
— in diesem Fall ist das Medium ein Kupferkabel mit RJ-45-Stecker

Firewall
Eine Netzwerkkomponente, die ein- wie ausgehenden Datenverkehr anhand verschiedener

Kriterien priift und ggf. filtert

High Availability
Zu deutsch: Hochverfiigbarkeit — ein Verbund von mindestens zwei Systemen, um (bessere)

Ausfallsicherheit bzw. Redundanz bieten zu konnen

Interface
In diesem Kontext bezeichnet ein Interface eine Ethernet-Schnittstelle, wie sie im Sophos

UTM System angezeigt wird

IP-Adresse
Benotigte Adresse, um Systeme eines Netzwerks auf Basis des Internet-Protokolls miteinan-

der kommunizieren zu lassen

IPS
Intrusion Prevention System — Feature, um Bedrohungen innerhalb eines Netzwerks erken-

nen und proaktiv Gegenmafinahmen einleiten zu kénnen

MAC-Adresse
Eine Media-Access-Control-Adresse ist ein eindeutiger Identifikator fiir Teilnehmer eines

Computernetzwerks

Malware Protection
Ein konfigurierbares Feature, um eingehenden Datenverkehr nach diverser Schadsoftware

zu durchsuchen und zu filtern

Nslookup-Befehl
Ein Befehl in der Windows-Kommandozeile, mit dem die DNS-Funktion von DNS-Servern
getestet werden kann. Dabei wird versucht, eine Verbindung zum DNS-Server aufzubauen,

der dann widerum den Hostnamen zur entsprechenden IP-Adresse auflost und umgekehrt

Ping-Befehl
Ein Befehl in der Windows-Kommandozeile, mit dessen Hilfe die Erreichbarkeit von Teil-

nehmern bzw. IP-Adressen in Computernetzwerken getestet werden kann
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Proxy
Fungiert in Netzwerken als Vermittlungsstelle fiir verschiedene Systeme — deren Anfragen

werden vom Proxy entgegen genommen und weitergeleitet

QoS

Quality of Service — Feature, um Diensten/Protokollen innerhalb eines Netzwerks eine fest

definierte Bandbreite einzurdumen und dadurch hoheren Grad an Dienstgiite zu erreichen

Regelwerk
Auch: Access Control Lists - Gesamtmenge aller eingetragenen Regeln zur Steuerung bzw.

Filterung des Netzwerkverkehrs

Server

Ein Server stellt fiir andere Systeme im Netzwerk einen oder mehrere Dienste zur Verfii-

gung

Tracert-Befehl
Ein Befehl in der Windows-Kommandozeile um zu iiberpriifen, welche Route Datenpakete

zu einer Ziel-IP-Adresse nehmen

Web Protection
Ein von Sophos so benanntes Feature — dieses bezeichnet die Moglichkeit, Benutzern gezielt

Zugang zu Web-Inhalten zu gestatten bzw. zu entziehen (u.a. durch Proxy, Url-Filter etc.)
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B.2 Zeitplanung, detailliert

Phase / Vorgang

veranschlagte Zeit in Std.

Analysephase 4
Durchfithren der IST-Analyse 2
Erstellung des SOLL-Konzepts 2
Konzeptphase 5.5
Evaluation von Firewall-Losungen 3
Planung der Arbeitspakete 1.5
Ressourcenplanung 1
Realisierungsphase 16
Analyse des Altsystems 4
Konfiguration des Neusystems 5
Qualitétssicherung vor Inbetriebnahme 1.25
Migration der Firewall 2
Qualitétssicherung nach Inbetriebnahme 1.25
(Zeitpuffer) 2.5
Abschlussphase 8
Abgleich Ist-/Sollsituation 1.5
Erstellung der Projektdokumentation 5
Abnahme, Ubergabe Projektdokumentation 1.5
Gesamt 33.5

Tabelle 6: Zeitplan, detailliert

B.3 Kostenvergleich der Hardware

Kostenart / System ASA 5555-X SG 430 UTM FG 600d

Anschaffungskosten (insgesamt)* 23.840,- 8.440,96 16.901,20
Lizenzkosten (Zeitraum 36 Monate)* 29.220,73 19.964,94 22.076,44
Summe* 53.060,73 28.405,90 38.977,64

* (Preise in EUR, netto)

Tabelle 7: Kostenvergleich der Hardware
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B.4 Technischer Systemvergleich

Kriterium / System 425 UTM* 5555-X 430 UTM 600d
Firewall-Durchsatz (Gbit/s) 18 15 25 24
Proxy-Durchsatz (Gbits/s) 1.4 1.3 2 24
Anzahl der Ethernet-Schnittstellen 6 8 16 8
(exkl. Zusatzmodule)

Arbeitsspeicher (GB) 12 16 16 16
SSD-Speicher (GB) 160 (HDD!) 120 240 120
GrofBleneinheit (in U) 1 1 1 1

*(Kennzeichnung des Altsystems)

Tabelle 8: Technischer Systemvergleich

B.5 Ubersicht des Kundennetzwerks

Sophos Cluster

-
CmPNetz__))

Proxyserver (Virtual Appliance) ( NWR-Netz ()

Abbildung 1: Ubersicht des Kundennetzwerks
(Hinweis: Diese Grafik gibt einen vereinfachten Uberblick iiber die Netzwerkstruktur um das
relevante Sophos HA-System herum. Bei den Firewallsystemen in der Mitte wurde keine
Verbindung zur Darstellung der Failover-Leitung verwendet)
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B.6 Ergebnisse der technischen Analyse

Einstellung

Details der Systemeinstellung

relevante Systeminfos

Interfaces

Dienste

Regelwerk

NAT

Security Features

Systemversion: 9.3.12

Hostname: utml.-, utm2.-

Failover: 172.16.0.1/30 + 172.16.0.2/30
Management: 192.168.149.254/2/
Intern: 10.1.255.254/16

Access Points: 10.2.255.254/16

NWR: 172.253.100.4/24
KNMP: 172.24.100.4/2}

Internet1: || GGGE—_. 23
Internet?: | EEGEGEKER/ 30 Default Cateway]

aktivierte Dienste der Firewall: DHCP, DNS

Das Regelwerk des Kunden besteht aus 112 an-
gelegten ACLs, verteilt iiber alle 8 Interfaces —
alle miissen iibernommen werden!

NAT muss zwingend zwischen den einzelnen
Netzen verwendet werden

High Availability:
Active/Passive Mode tiber Failover Interface

Proxyserver /Web-Protection:

Proxy im transparenten Modus bearbeitet nur
HTTP-Anfragen der Benutzer. URLs werden
nach kriminellen, pornographischen, drogen-
beinhaltenden Inhalten gefiltert. Eine Black-
/Whitelist existiert nicht.

Application Control:
Einige Social-Networks werden blockiert (Face-
book, Instagram, Reddit etc.)

Quality of Service:

Benutzer des internen Netzes sollen hochstens
mit 2 Mbit/s Daten aus dem Internet abrufen
kénnen

Malware Protection, IPS/DPI:

keine zuséatzlichen Konfigurationen notig

Tabelle 9: Ergebnisse der technischen Analyse
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B.7 Tesprotokoll

Gestester Vorgang ‘ Status ‘ Kommentar
Funktionalitat /Richtigkeit HA erfolgreich
Funktionalitat von Diensten (DHCP, DNS) DNS Problem behoben
Fehlerhaft | (27.03.17)
Funktionalitat/Richtigkeit Regelwerk erfolgreich
Funktionalitit/Richtigkeit Proxyserver erfolgreich
Funktionalitat/Richtigkeit Application Control | erfolgreich
Funktionalitit/Richtigkeit Malware Protection | erfolgreich*
Funktionalitat/Richtigkeit IPS/DPI erfolgreich*

*(Aufgrund von Sicherheitsrisiken fiir den Kunden wurde auf einen ausfiihrlichen Test verzichtet)

Tabelle 10: Testprotokoll

B.8 Kurzanleitungen

Die folgenden Kurzanleitungen wurden durch den Priifling eigenstéindig verfasst und die-
nen dem Kunden zum Versténdnis, wie die einzelnen Einstellugen vorgenommen wurden.
Die dargestellten Konfigurationen, insbesondere Screenshots, wurden nicht auf dem Kun-
densystem vorgenommen, sondern parallel zum Projekt laufend in einer virtuellen Tes-

tumgebung (Siehe Sachmittelplanung, 3.3.2).
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B.8.1 Konfiguration von Interfaces

Die Konfiguration von Interfaces/Ethernet-Schnittstellen erfolgt auf dem neuen Kunden-

system wie folgt:

Im Auswahlmenii auf der linken Seite navigieren wir zum Punkt Schnittstellen & Rout-

ing und wéhlen den Unterpunkt Schnittstellen aus. Der Reiter Schnittstellen wird hier

ausgewahlt. Wir erstellen ein Neue Schnittstelle.. ..

Nun treffen wir alle gewtinschten

Konfigurationen am neuen Interface und speichern diese. Das neu erstellte Interface wird

via dem in der Grafik markierten ,Schalter” de-/aktiviert.

Dashboard
Verwaltung
Definitionen & Benutzer

Schnittstellen & Routing

Schinitt:

Dienstqualitat {Qo3)
Uplink-Uberwachung
IPvE

Statisches Routing
Dynam. Routing (3SPF)
Border Gateway Protocol

Multicast Routing (PIM-SM)

Metzwerkdienste
Network Protection
Web Protection
Email Protection
Erweiterter Schutz
Endpoint Protection

Wireless Protection

Schnittstellen Zusatzliche Adr... LinkbOndelung © Unlink-Ausgl... Wultipathregeln Hardware
+ Meue Schnittstelle... Alle bl
Finden .
Anzeige: |10 5
Meue Schnittstelle erstellen [ Aktion =+ | Sorlerennach \Nameay e

[ [ Bearbeiten

Name:
— ¥ Loschen
Art: | Ethernet v =
- [ Klonen
Hardware: | :: Bitte wahlen :: i
Dynamische IP [] [0 7 Bearbeiten

IPvd-Adresse: |0.0.0.0 ¥ Laschen

I Klonen

Metzmagke: | /24 (255.255.295.0) ~

Standard-GW: [ [] [ Bearbeiten

¥ Lischen
Kommentar:
& Erweitert
[ [# Bearbeiten
«f Speichern 3 Abbrechen X Loschen
[ Klonen

Abbildung 2: Konfiguration von Interfaces

[0 i Failover [An] on eth1
MTU 1500
Failover Link

[T b2 intern [an] on eth2  [11
MTU 1500
Internes Netzwerk ! Clients

I ] J2 internet1 [4n] on eths
IMTU 1500
Redundante Internetanbindung

I Internet2 [4n] on eth?
T 1500 - DEFAULT GW 84.137.
Redundante Internetanbindung
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B.8.2 Anpassungen im Regelwerk

In diesem Abschnitt beschreibt der Priifling, wie das Regelwerk der Sophos UTM grund-

sétzlich anzupassen ist.

1. Im Auswahlmenii am linken Rand ist Network Protection auszuwéihlen. Anschlieflend
wahlen wir den Punkt Firewall. Im Reiter Regeln wird jetzt auf Neue Regel... ge-
klickt und in diesem neuen Fenster Regel hinzufiigen werden die Access-Control-Lists
angepasst (Quelle, Dienste, Ziele). Als Aktion kann zwischen Zulassen, Verwerfen und
Ablehnen gewéhlt werden.

Psuchen Firewal

Dashboard Regeln | @ CounineBloc | Country-Blockin. | ICWP | Erwaitert

Nerng 4 Neue Regel.. Von Benutzern erstelte Flrewallr:v . |

Defitonen & Benzer Finden

ive- i Anzeige: | 0-0 0f 0
Schnittstellen & Routing [ Live-Protokoll dffnen ge: |10 | v

Netzwerkdienste Regel hinzufiigen [ Aktion = - | Sortieren nach:| Position asc [

Network Protection Gruppe: :: Keine Gruppe :: v

Firevsatl
NAT
Intrusion Prevention Quellen: B+
Senver-Lastvertsilung

VolP g Ay

Enweitert
Weh Protection Es sind keine solchen Firewallregein definiert

Position: | Unten e

Email Protection Dienste: f —iE
Erweiterter Schutz a A Ay

Endpoint Protection

Wireless Protection

WWebserver Protection Ziele: &+
RED-Verwaltung ‘D £ Any

Site-to-Site-VPN

Femnzugriff

Protokolle & Berichte Axtion: .;ﬁtasseﬂ e
Support Kommentar:

Abmelden & Erweitert

+/ Speichern ¥ Abbrechen
Abbildung 3: Konfiguration Regelwerk

2. Als Beispiel wurde hier eine Regel konfiguriert, die jeglichen Datenverkehr eines jeden

Dienstes zu jedem, beliebigem Ziel zulésst.

P ichen Firewal
Dashbaoard Regeln € Country-Bloc.. Country-Blockin.... ICHP Enweitert
Vewahung + Heue Regel... Von Benutzern erstelte Firewalli~ & »
Definitionen & Benutzer Finden
| Al ~ 1-10f1

Schnittstellen & Routing Live PrnokoRofineh AEEIge; 10 o
Netzwerkdienste [] Aktion £~ | Sortieren nach: F“osn‘:l.a.n asc v
Network Protection O [# Bearbeiten 1 A Y ey AWY (i)

3 Léschen & Any

[ Kionen

Intrusion Prevention
Senver-Lastverteilung
VolP

Erweitert

Abbildung 4: Konfiguration Regelwerk 2
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B.8.3 Konfiguration des Proxyservers

An dieser Stelle wird dargestellt, wie ein Proxyserver auf der Weboberflache der Sophos
UTM konfiguriert werden kann. Das Beispiel umfasst eine Konfiguration, wie sie beim

Kunden durchgefiihrt wurde.

Im Fall des Kunden wird ein transparenter Proxy genutzt. Transparent bedeutet hier,
dass fiir den Benutzer nicht ersichtlich ist, ob sein Computer {iber den Router eine Di-
rektverbindung zum Ziel aufbaut, oder ob der Computer zum Verbindungsaufbau einen
Proxyserver benutzt. Das hat den entscheidenen Vorteil, dass der Administrator des Kun-
den keine Konfigurationen an den Systemen der Benutzer vornehmen muss — sofern un-
verschliisselter Traffic iiber HTTP iibertragen wird. Soll zusétzlich auch verschliisselter
HTTPS-Traffic vom Proxy gefiltert werden, miissen zusétzliche Einstellungen auf Basis

von Zertifikaten am Clientsystem vorgenommen werden.
Zur Konfiguration eines transparenten Proxys zum Filtern von HTTP-Traffic:

1. Im Auswahlmenii auf der linken Seite wihlen wir den Punkt Web Protection mit
dem Unterpunkt Webfilter. Es ist darauf zu achten, dass der Webfilter-Status aktiviert

ist:

M suchen
Dashboard @ Allgemein  HTTPS  Richtlinien
Verwaltung
Definitionen & Benutzer R - EJI-
Schnittstellen & Routing Standard-Webfilterprofil
Netwerkdienste
- . Bevor Sie den Webfiter aktivieren, geben Sie an, welche Netzwerke zum Surfen mit digsem Standardprofil zugelassen sind.
Metwork Protection
EiECn Zugelassene Netzwerke it Betriebsmodus: Li ]
e — T J Intern (Network] T
Webfiterprofile oe ’ ) O standardmodus

Filteroptionen @ Transparenzmodus

Richtlinign-rifarmationen i Volltransparent

Application Control i
i Standardauthentifizierung: Keine 7

Email Protection : Zugriff bei fehlgeschlagener Authentifizierung blockieren

Abbildung 5: Konfiguration Proxy
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2. Anschlielend wéhlen wir im linken Auswahlmenii unter Web Protection den Punkt
Webfilterprofile und erzeugen ein neues Profil. Hier vergeben wir einen Namen fiir das
Profil und tragen die Netzwerke ein, fiir welche das Profil gelten soll. In unserem Fall muss

zusétzlich der Betriebsmodus auf Transparenzmodus gesetzt sein:

Filterprofile Filteraktionen Ubergeordnets ..

aliung

Definitionen & Benutzer @ webfilterprafile ermaglichen es Ihnen, jedem Netzwerk eine weitere Reihie an Richtlinien zuzuweisen. Die UTM prift die Quell-HP

jeder Webanfrage und weist dann das erste Profil mit den passenden zugelassenen Metzwerken und der Funkiionsweise zu.

tellen & Roufing

Aktiv Name Zugelassene Netzwe... Betriebsmodus Richtiinien
Web Protection Profil hinzufiigen [7]
sl ! b 4
Webfilterprofil HTTRS L Richtiinien
.FTF Name:
Email Protection ik
Erweiterter Schutz
Endgeint Prot
Zugelassene Netzwerke i Betriebsmodus: 0
Wireless Prot
() Standardmodus
server Protection @ Transparenzmodus
RED-Verwaltung Volltransparenz.
S e
iz Standardauthentifizierung: Keine v
it Vvery
verwen Zugriff bei fehlgeschlagener Authentifizierung blockieren
& Betichte Zulassige Endpoint-Gruppen =+

Support

[[] Geratespezifische Authentifizierung aktivieren

Releaze 9.411-3 @2000 7 Sophos Limif]

¥ Apbre...

Abbildung 6: Konfiguration Proxy 2
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3. Als néchstes wechseln wir den Reiter im Menii Profil hinzufiigen auf HTTPS und
setzen unten links ein Hiakchen mit der Bezeichnung HT'TPS-Verkehr im Transparenz-

modus nicht durch den Proxy leiten. Somit ignoriert der Proxy samtlichen HTTPS-

Datenverkehr:
Profil hinzuftigen 7]
b O } ) ¢
VWebfiltergrofil HTTPS | Richtlinien

0 Yerwenden Sie diese Seite um einzustellen, wie der Webfilter H'I‘I'F'S Verkehr regelt. Wenn Sie Entschlisseln und Scannen

verwenden, stellen Sie sicher, dass Endbenutzern 177 zur Verfiigung steht, um Browser-Warnungen zu
vermeiden.
Mur URL-Filterung Li ]

Entschlisseln und scannen
Falgendes entschlisseln und scannen:

HTTPS-Verkehrim Transparenzmodus nicht durch Proxy leiten

« Zu... » WL... ¥ Abbre...

Abbildung 7: Konfiguration Proxy 3
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4. Nun erzeugen wir auf dem Reiter Richtlinien im Profil hinzufiigen-Menii eine neue
Richtlinie und vergeben fiir diese einen Namen. Jetzt erzeugen wir eine neue Filteraktion

fir unsere Richtlinie:

Profil hinzufiigen o
Webfilterprofil HTTRS Richtlinien

@ Diese Richtlinien gelten fir die zugelassenen Mettwerke auf der Registerkarte Webfilterprofile.
Aktiv  Name BenutzeriGruppen Zeit Filteraktion

Richtlinie hinzufiigen 17]

Name: 8 eispie]_Richtlinie

Benutzer/Gruppen —18 1
Zeit-Ereignis: | << Always == <]+
Filteraktion: | :: Bitte wahlen 1 |v |+
Kommentar:
l_1 : Ein # Erweiterte Einstellungen

«f Speichern ¥ Abbrechen

Abbildung 8: Konfiguration Proxy 4
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5. Wir vergeben im Reiter Kategorien einen Namen fiir die Filteraktion(en) und wéhlen

aus einer vordefinierten Liste, welche Aktionen mit welchen Inhalten ausgefiihrt werden.

Wir kénnen wéhlen zwischen Zulassen, Blockieren und Warnen. Es gibt noch weitere

Moglichkeiten die Filteraktionen zu definieren, der Ubersichtlichkeit halber wird an dieser

Stelle allerdings auf das Vornehmen weiterer Einstellungen verzichtet:

Filteraktion hinzufigen (7]
= -
} (R & )
Kategorien Websites Davnloads Antivirus Zusatzliche
Optionen
Mame Beispiel_Fiteraktion
@ Inhalt zulassen, der die unten stehenden Kriterien nicht erfiilit
() Inhalt blockieren, der die unten stehenden Kriterien nicht erfillt
Spyware-infizierung und -Kommunikation blockieren
Kategorie Aktion
Arbeitsuche Zulassen = i
Bestellung Zukssen e
CommunitySchulung/Religion Zulassen ~
Dragen Blockieren ~
Extremistische Seiten Zulassen >~
Finanzeniinvestment Zulassen ~
Fortbewegurigs mittel Zulassen v
I Zulassen ~
Information und Kammunikation Zulssen o
Kriminelle Aktivitaten Blockieren ~
Lifestyle Zulassen ~
Medizin Zulassen ~
Mackte Haut Blockieren e
Private Homepages Zulassen *
Spiele/Gliicksspigle Blockieran hd
v
Unkategorisierte Webseiten Zulassen v
0 Websites blockieren, deren Ruf schiechter als disser o
Schwellenwert ist: Lot
» W.. ¥ Abbre...

Richtlinie hinzufligen

Mame: Beispiel_Richtlinie

BenutzeriGruppen

Zeit-Ereignis: | << Always > >

Filteraktion: . :: Bitte wahlen ::

Kommentar:

# Erweiterte Einstellungen

! Speichern 3 Abbrechen

Abbildung 9: Konfiguration Proxy 5

%]
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6. Haben wir die Filteraktionen definiert, konnen wir das Fenster durch speichern schliefien

und sicherstellen, dass unsere Beispiel Richtlinie aktiviert ist:

Profil hinzufiigen (7]
hdl f ®
Webfilterprofil ; HTTPS Richtlinien

@ Diese Richtlinien gelten filr die zugelassenen Netzwerke auf der Registerkarte Webfiterprofile.

Aktiv  Name Benutzer/iGruppen Zeit Filteraktion it

E] 1 Beispiel_Richtlinie Ein Jederzeit Beispiel_Filterakticn

Abbildung 10: Konfiguration Proxy 6

7. Als letzten Schritt der Konfiguration unseres transparenten Proxyservers schlieffen wir
das Fenster Richtlinie durch speichern und stellen sicher, dass unser soeben erzeugtes

Filterprofil aktiv ist:

,.&u(h&w‘

Dashboard Filterprofile Filteraktionen | Ubergeordnete

Verwaltung

Definitionen & Benutzer & webfitterprofile ermaglichen es Ihnen, jedem Netzwerk eine weitere Reihe an Richtlinien zuzuweisen, Die UTM prift die QuelHP

5 - = Jjeder Webanfrage und weist dann das erste Profil mit den passenden zugelassenen Netzwerken und der Funktionsweise zu
Schnittstellen & Routing

Metzwerkdienste
Aktiv  Name Zugelassene Netzwe... Betriebsmodus Richtlinien i

Metwork Protection
8 [ seiscierprofii Intemn (Network) Transparent Bsispiel_Richilinie, Base Policy

VWeb Protection

Webfilter
Wehfiterprofile

Abbildung 11: Konfiguration Proxy 7

Rufen wir auf einem beliebigen Testgerét des internen Netzwerkes eine Webseite auf, die
den Kriterien des Webfilters entspricht, wird die vordefinierte Aktion ausgefiihrt. In un-

serem Beispiel wird dem Benutzer der Zugriff auf eine Seite der Kategorie Games ver-

wehrt:

E , - -  —p——
Content blocked x \\+ m—r  s———

(@) www.spiele-for-free.de/kostenlose-online-spicle/fsource= gsBiadw-cpn=online-gar  Ed ¢ || Q Sueken g

SOPHOS 17 s con

& Cr

While trying to retrieve the URL: hitp:fhwww.spiele-for-free.defkostenlose-online-spiele
1?source=gs%26adw-cpn=online-
games%26d=c%26c=2276%260clid=CMDTwLnfntMCFcLGGwo

dMpeLUg
The content is blocked due to the The URL you have requested is blocked by Surf Protection. If you
following condition: think this is wrong, please contact your administrator.
Report: Blocked Category (Games)
Your cache administrator is: christianvierschilling@outiook de

Abbildung 12: Konfiguration Proxy 8
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B.8.4 Quality of Service

Quality of Service (kurz: QoS) ist ein Werkzeug zur besseren Kontrolle von Bandbreiten. Im
speziellen konnen einzelnen Diensten, Anwendungen, Netzwerksegmenten, Benutzern usw.
eine garantierte Mindest- sowie eine limitierte, maxmiale Bandbreite zugeordnet werden.
Man spricht daher auch von der Steuerung eines gewissen Grades an Dienstgiite (englisch:

Quality of Service). Im UTM-System funktioniert das in wenigen Schritten:

1. Im Auswahlmeni Schnittstellen & Routing auf der linken Seite den Unterpunkt
Dienstqualitdt (QoS) auswéhlen. Im Reiter Status wird das Interface ausgewéhlt bzw.

der Status des QoS auf dem jeweiligen Interface aktiviert:

»

Dashboard Status Verkehrskennze... Bandbreiten-Po... Download-Dros... Erweitert

Verwaltung

Definiticnen & Benutzer

‘Schnittstelien & Routing Anzeige: |10 |v|

Sthnitistellen [ Aktion = v | Sortieren nach:| schnittstele aj»

t [ [ Bearbeiten © [ Management Insgesamtverfiighare Uplink-Bandbreite: 10 Mbit'sec
Uplink-Uberwachung Insgesamt verfugbare Downlink-Bandoreite: 10 Mbitisec
1Pve [] [ Bearbeiten © & WLAN  InsgesamtverfUgbare Uplink-Bandbreite: 1000 Mbitisec
Statisches Routing Insgesamt verfiigbare Downlink-Bandbreite: 1000 Mbillsec
Dynam. Routing (OSPF)

S gl O |¥| Bearbeiten © |E Failover Insgesamtverfiigbare Uplink-Bandbreite: 1000 Mbit/sec

Border Gateway Protocol
Multicast Routing (PIM-Sk}

Netzwerkdienste

Insgesamt verfilgbare Downlink-Bandbreite: 1000 Mbitlsec

[J [# Bearbeiten  [F_] =i Intern  Insgesamitverfiigbare Uplink-Bandbreite: 1000 Mbitisec
Insgesamt verfilgbare Downlink-Bandbreite: 1000 Mbitisec

Abbildung 13: Konfiguration QoS

2. Als néchstes wird im Reiter Verkehrskennzeichner der zu steuernde Traffic aus-
gewahlt. Wir vergeben einen Namen fiir den Verkehrskennzeichner und wéhlen den Typ.
Als Typ konnen wir weiterhin Verkehrskennzeichner auswihlen um gezielt Daten-
verkehr nach Quelle, Dienst und Ziel zu steuern, oder gar Anwendungskennzeichner
wéihlen um den Datenverkehr einer Anwendung (Youtube, Facebook) von Quelle .. zu Ziel

.. zu steuern.

oyt Dienstqualitat {0oS
Dashooard Status Verkehrskennz... Bandbreiten-Po.... Download-Ciros... Erweitert
Verwaltung - -

<+ Neuer Verkehrskennzeichn... Alle |+
sl e Finden .

Anzeige -

Schnittstellen & Routing a o
achnittstellen Verkehrskennzeichner bearbeiten [ aktion =+ | Sorierensnach: | Namg s w

C £(QoS)
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(] |1 Bearbeiten Select All_Traffic [Steuerung jeglichen Traffics]

Name: 5'5e|e¢7AILTmfﬂc S Any— o Any— § Any
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it Kennzeichnertyp: | Verkehrskennzeichner |~ = TOS-Bits: Aus
Statisches Routing [ Kionen
Dynam. Routing (OSPF} Quelle: ' 7] % Any &= 4
Border Gateway Protocol = = =
Multicast Routing (PIM-SM) O Ay L
Netzrwerkdienste Ziel: i & Any &= +
Network Protection

Kommentar. |Steuerung jeglichen Traffics

Web Protection 5 Erweitert
|

Email Protection
Enweiterter Schutz «f Speichern 3 Abbrechen

Abbildung 14: Konfiguration QoS 2
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Migration eines bestehenden Firewall-High-Availability-Systems

3. Im dritten Schritt wird ein Bandbreiten-Pool angelegt um dem Verkehrskennzeichner

eine garantierte oder limitierte Bandbreite zuzuweisen. Hierfiir wird das zu steuernde

Interface ausgewéhlt und die entsprechenden Einstellungen gesetzt:

8 :iichen o
Dashboard Status  Verkehrekennze..  Bandbreiten-Po... = Download-Dros. .. Erweitert
Verwaiting 4 Neuer Bandbreiten-Pool... Gebunden an Schnittstelle: | Fallover (up) ¥
Detntonen s, Benur L —

Anzeige: | -]
Schittstellen & Routing nml.ge &0
Rehritistallen Bandbreiten-Pool bearbeiten [ Aktion £ - | Sortieren nach:| Position asc | v

Diensigl at {305}
Uplink-Uberwachung
IPvE

Statisches Routing
Dynam. Routing (OSPF)
Border Gateway Protocol

Multicast Routing (PIM-SM)

Netowerkdienste
Network Protection
Web Protection
Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection

RED-Verwaltung

[ [ Bearbeiten ] 1 Poollntern-2Mbit
Garantierte Bandbreite: 2048 Kbitis

Verkehrskennzeichner: Select All °

Name: :Pool—Intern—szrt

K Loschen
Schnitistelle:
[ Klonen

Pasition: | 1 |

Bandbreite (Kbit_ | 2048

Obere Bandbreitengrenze angeben
Limit (Kbitis). | 2048

Verkehrskennzeichner

Select_All Trafiic

Kommentar

+ Speichern ¥ Abbrechen

Abbildung 15: Konfiguration QoS 3

4. In unserem Beispiel haben wir jeglichen Traffic von Intern in jegliche Richtung via

Verkehrskennzeichner auf 2.048 kbit /s limitiert. Ein Screenshot im Internetbrowser eines

Testsystems zeigt das Ergebnis unserer Einstellungen:

DSL SpeedTest: Test des DSL-G. % |

<

st Lankine.de.

WIE SCHNELL IST IHRE INTERNET-VERBINDUNG?

MESSEN! VERGLEICHEN! SCHNELLER WERDEN!

v

1,83
Mbit/s

Downlond

Abbildung 16: Konfiguration QoS 4
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Migration eines bestehenden Firewall-High-Availability-Systems

B.8.5 Intrusion Prevention System und Deep Packet Inspection

Das von Sophos implementierte Intrusion-Prevention-System nutzt die Deep-Packet-Inspection
um Angriffe zu erkennen und abzuwehren. In unserem Fall reicht es, wenn die Einstellung,
wie im Bild zu erkennen, aktiviert ist — es miissen keine weiteren Konfiguration zwingend
vorgenommen werden. Der Reiter Angriffsmuster gibt aufschlussreiche Informationen

iiber die Datenbank, in denen die Patterns von bekannten Angriffen hinterlegt sind.

Buch
Dashboard @ Aligemein  Angrifismuster | AntirDoS/Flooding | ) AntiPorscan | Ausnahmen | Erweitert
Verwaltung IPS-Status

Definitionen & Benutzer

; Allgemeine IPS-Einstellungen
Schnittstellen & Routing

MNetzwerkdienste

Lokale Netrwerke (IS umtﬁils Angri;rscr;gtz?ﬁstelmé\anltrus';n:zprev:mmndsystem, IP8)
5 i zu starten, geben Sie Ihre Lokalen Netzwerke und eine
Network Protection T IEintern (Network) Richtlinie 3?1. die bei erkannten Angriffen angewendet werden
Firewall soll
NAT
Inti evention
Server-Lastverteilung
VolP
Enweitert

Web Protection e T T T T e e
Email Protection Richilinie. | Unbemerkt verwerfen [

Erweiterter Schutz © Neustart-Richtlinie: | Alle Pakete verwerfen

Endpoint Protection q’ Ubernehmen

Wireless Protection

Abbildung 17: Konfiguration IPS/DPI
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B.8.6 Konfiguration der Hochverfiigbarkeit

An dieser Stelle beschreibt der Priifling, wie ein Hochverfiigbarkeitsverbund auf einem
Sophos-System konfiguriert wird. Im Auswahlmenii auf der linken Seite wird erst Verwal-
tung ausgewahlt — anschlieBend Hochverfiigbarkeit. Als nédchstes ist der Reiter Kon-
figuration anzusteuern — hier werden die grundlegenden Einstellungen hinterlegt. Zuerst
wéahlen wir den Betriebsmodus (Active/Active, Active/Passive..), danach unter Sync-NIC
die Ethernet-Schnittstelle, {iber die das Firewallsystem mit dem anderen kommuniziert.
Der Verschliisselungsschliissel muss auf beiden System identisch sein. Sind alle Einstellun-
gen hier vorgenommen, klicken wir auf Ubernehmen. Alle hier gemachten Einstellungen
miissen auf beiden Systemen vorgenommen werden. Ist, wie in unserem Fall, das zweite
System auch fertig konfiguriert, synchronisieren sich die Geréte und die Rollen des Slaves
und des Masters werden automatisch ausgehandelt — sofern nicht anders eingestellt. Fahrt
man z.B. den Master bzw. Aktivknoten jetzt ohne Vorwarnung herunter, iibernimmt der

Slave bzw. Passivknoten sofort dessen Rolle.

Dashooard Status Systemstatiis Konfiguration

Verwaltung
. Hochverfiigharkeitsstatus
Systemeinstellunigen

WebAdmin-Einstellungen . —

Lizenzen . Betriebsmodus: | Hot-Standby (aktiv-passiv) >
Up2Date — :

Backups Kaonfiguration

Benutzerportal
Benachrichtigungen
Anpassungen
SNMP Gerdtename: utmil

Zentrale Verwaltung Gerateknoten-D: '1 e

Sophos Mobile Control
i Verschliisselungsschllssel  sesssssse

Sync-RIC: ethl InteICUerrat\Un.Szv

Hochverfligharke

Ausschalten/Meustart Wiederholen: s

Drefinitionen & Benutzer

= +/ Upernenmen
Schnittstellen & Routing

Metzwerkdienste Erweitert

Network Protection

Web Protection Automatische Konfiguration neuer Gerate aktivieren

Email Protection ] Knoten wahrend eines Up2Date zuriickhalten

Erweiterter Schutz

. . . Bevorzugter Master: i |
Endpoint Protection R
Wireless Protection Backup-Schnitistelle: | Keing Backup.s:hnn_-tgte\fv-

Webserver Protection =
+/ Ubemehmen
RED-Verwaltung e

Abbildung 18: Konfiguration von HA
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Abbildung 19 zeigt das Dashboard einer der Firewalls. Schnittstelle ethl tréigt die Beze-
ichnung HA /Cluster — eine Bezeichnung die vom System automatisch gewéahlt wird,

sobald der Hochverfligharkeitsverbund richtig konfiguriert worden ist.

Dashboard

% utm ° Port Name :T!,rp Ystatus ’Link Eingehend !Ausg-ehe.uo
Verwaltung . . .
: Modell: ASC Software Lo al Alle 33.2kbit | | 601.6 kbit
Definitionen & Benutzer LizenzD: 000000 & Schnittstellen
Schnittstellen & Routing Abonnements: Basisfunktionalitat ] eth@ Management Ethernet An An 33.0 kbit £01.5 kbit
- - etht HACIuster Ethernet An An 2.9 kbit 107.2 khit
MEppreticaste 7 . eth2 Intern Ethernet An An a a
MNetwork Protection ahgh rotedin : ethd WLAN Ethernet An An 0 0
— Wirsless Profection ¢ 1 ethd  KNMP-Netz Ethernet AN An a 0
: eth NWR-Metz Ethernet An An a 0
Email Protection Betriebszeit: 0d 1h 1m ethé  Internet1 Ethiernet An An 0 (i}
Erib e B : eth? Internet2 Ethernet An An 0.2 kbit 0.2 kbit
Versionsinformationen o e T I e e e oyl e T w3l e e T TS T S P T T T S

Abbildung 19: Konfiguration von HA 2
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