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I. Giriş

Craig Silverman internette, çeşitli platformlarda yer alan yanlış 
bilgiler ve medya manipülasyonu üzerine yaptıkları çalışmalarla 
dünya çapında ses getiren bir ekibin lideri olarak BuzzFeed News’ın 
medya editörlüğünü yürütüyor. Daha önce “Doğrulama El Kitabı” ile 
“Araştırmacı Gazetecilik için Doğrulama Kitabı”nın editörlüğünü yaptı. 
Kendisi aynı zamanda “Yalanlar, Kahrolası Yalanlar ve Viral İçerikler: 
Haber Siteleri, Çevrimiçi Söylentileri, Doğrulanmamış İddiaları ve Yanlış 

Bilgileri Nasıl Yayıyor (ve Çürütüyor)” isimli makalenin yazarı. 

Dezenformasyon ve medya  
manipülasyonunu araştırmak

Craig Silverman

https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://datajournalism.com/contributors/craigsilverman


5

Aralık 2019’da @NickCiarelli isimli Twitter kullanıcısı, Michael Bloomberg’in başkanlık 
kampanyasını destekleyenlerin dansını gösterdiğini belirterek bir video paylaştı. Videoda 
görülen heyecansız kitle ile koreografi birleşince birdenbire videoya, çoğunluğu videoyla alay 
etmekten keyif alan insanlar olmak üzere, retweet ve beğeni yağdı. Video nihayetinde Twitter’da 
5 milyondan fazla izlendi.

“Dikkat et #TeamPete çünkü biz Bloomberg destekçilerinin kendine ait bir dansı var!  
Beverly Hills’teki Mike Bloomberg mitinginde çekildi. #Bloomberg2020 #BloombergGibiHareketEt”

Ciarelli’nin Twitter profilinde Bloomberg’in seçim kampanyasında çalışan bir stajyer olduğu 
yazıyordu. Sonraki tweetlerinde ise sözde Bloomberg kampanyası çalışanının, video için 
ayarlanan bütçeyi onayladığını gösteren e-posta yazışmasının ekran görüntüsü gibi kanıtlar 
vardı. Fakat Ciarelli’nin adıyla yaptığımız hızlı bir Google araması kendisinin, geçmişte mizahi 
videolar hazırlayan bir komedyen olduğunu gösteriyordu. Peki ya Bloomberg çalışanından gelen 
o e-posta? Gönderen kişi Ciarelli’nin sıklıkla bir araya geldiği komedyen partneri Brad Evans’tan 
başkası değildi. Nitekim bu bilgi de yalnızca bir Google araması uzaklığındaydı.
Fakat paylaşımın ilk saatlerinde bazıları bu utanç verici videonun gerçekten de Bloomberg 
yapımı olduğunu düşünmüştü. 

Dezenformasyon ve medya  
manipülasyonunu araştırmak
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New York Times’ın önde gelen siyaset muhabirlerinden Maggie Haberman konuyla ilgili 
tweetinde Bloomberg’in daha önceki seçim kampanyaları üzerine yazıp çizen gazetecilerin, bu 
paylaşımın peşini hemen bırakmamalarının bir sebebi olduğunu yazdı:

“Bu parodi videoyu hazırlayanlar, Bloomberg’in önceki kampanyalarına dair yazıp çizen gazetecilerin,  
videonun parodi olduğunu neden hızla farkına varamadıklarını anlayamıyorlar.”

Bilgi birçok farklı şekil alabilir ve bu yeni dijital ortamda gazeteciler, söz konusu kendi deneyimleri 
dahi olsa, herhangi bir bilgi kaynağına çok fazla güven duyma noktasında dikkatli olmalılar. 
Görünüşe göre Bloomberg’i ve Bloomberg’in seçim kampanyalarında izlediği tarzı bilen bazı 
gazeteciler, videonun gerçek olabileceğini düşündüler. Öte yandan, Bloomberg hakkında hiçbir 
fikri olmayan ama videoyu kaynağına göre değerlendirmeyi seçen gazeteciler doğru cevabı 
hemen bulabilirdi. Bu vakada mesele sadece videoyu paylaşan adamın ismini Google’da 
aratmaktan ibaretti.
Bu durum Bloomberg’i haberleştirme deneyimine sahip olmanın kötü olduğu anlamına gelmiyor. 
Buradaki mesele, bildiğimizi düşündüğümüz şeylerin zaman zaman bizi hatalı bir yola itiyor 
olması. Kimi zaman sahip olduğumuz bilgi ve edindiğimiz deneyim bir meseleyi ele alırken bizi 
yanlışa sürükleyebiliyor. Retweetler ve görüntülenme sayıları gibi dijital sinyaller ya da bunları 
manipüle etmeye yönelik sergilenen çabalar da bizi kandırabiliyor. 
Bloomberg videosu örneğinden anlayabileceğimiz üzere yanıltıcı bilgiler içeren bir Twitter profili 
ya da dile getirilen bir iddiayı destekler gözüken sahte bir e-postanın ekran görüntüsü gibi 
sinyalleri yaratmak az bir çabayla mümkün. Bunlar da bir içeriğin viral hale gelmesine yardımcı 
olabiliyor. İçerik ne kadar fazla retweet ve beğeni toplarsa bu yanıltıcı sinyaller bazı insanları 
videonun gerçek olduğuna o kadar fazla inandırıyor.
Tabii ki bundan çok daha sinsi örnekler var. Ciarelli’nin aksine, insanları yanıltmaya yönelik bilgi 
operasyonları yürütenler ve dezenformasyon kampanyalarının arkasındakiler dalaverelerini 
nadiren açık ediyorlar. Öte yandan ele aldığımız bu vaka, nitelik ve güvene dair sinyallerin basitçe 
manipüle edilebildiği bir bilgi ortamında doğru yolu bulmanın gazeteciler de dahil herkes için ne 
kadar kafa karıştırıcı ve sinir bozucu olabileceğini gösteriyor.
Güven toplumun temeli. Etkileşimi pürüzsüz hale getiren bir etmen olarak insani bağların ve 
ilişkilerin de püf noktası. Fakat dijital ortamda, günlük yaşamda varsaydığımız güvenle iş 
görmeye çalışmanın tehlikeli olduğunu belirtmek gerek.

 ● dezenformasyon ve medya manipülasyonunu araştırmak ●
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Bir videoyu retweet eden tüm Twitter kullanıcılarının organik olarak çoğaldıklarını varsayarsanız 
bu ortamda oyuna gelirsiniz. Bir ürüne yapılan yorumların hepsinin gerçek müşterilerden 
geldiğine inanıyorsanız paranızı israf edersiniz. Haber akışınızda yer alanların en çok görmeniz 
gereken haberlerin tarafsız bir derlemesini yansıttığına inanıyorsanız en nihayetinde yanlış 
bilgilendirilmiş olacaksınız. 
Bu gerçeği bilmek hepimiz için önemli fakat gazeteciler için daha da elzem. Dikkatimizi çekerek 
öne sürdükleri iletileri yaygınlaştırmamız için bizi kandırmaya çalışan, devletler ve benzeri başka 
kuvvetli yapıların iradesinin önünde diz çökmemiz için her yolu deneyen koordineli bir biçimde 
hazırlanmış ve iyi fonlanmış kampanyaların hedefindeyiz.
İyi haberse bunun araştırma için bir fırsat -ve aynı zamanda bir çeşit zorunluluk- yaratıyor 
olması. 
Elinizde tuttuğunuz bu kitap, alanında uzman gazeteciler ile araştırmacıların bilgi ve 
deneyimlerinden yola çıkarak dijital medya manipülasyonu, dezenformasyon ve bilgi kirliliği 
yaratmaya yönelik bilgi operasyonlarında nasıl araştırma yürütülebilineceği konusunda bir 
rehber olması için yazıldı.  
Karmaşık ve sürekli değişime maruz kalan bir bilgi ekosisteminin içerisinde faaliyet gösteriyoruz. 
Bu durum sürekli gelişime muhtaç bir biçimde varsayımlarımızı teste tabi tuttuğumuz, 
hasımlarımızın hareketlerini sezerek takip ettiğimiz ve bunları yaparken de en iyi açık kaynak 
araştırma teknikleriyle geleneksel habercilik tekniklerini harmanladığımız bir yaklaşım 
gerektiriyor. Dijital ve veri güdümlü dünyamızdaki açıklar, gazetecilerin ele alınan içeriğin her 
bir noktasını sorgulama ve tetkik etmesini gerekli kılarken, bu durum becerilerimizi kullanarak 
halkı doğru ve güvenilir bilgiye ulaştırmamızın da şart olduğunu hatırlatıyor. Bu açıklar aynı 
zamanda, kötücül aktörlere ve bizi sömürmek için tasarlanan kampanyalara farkında olmadan 
nasıl körükleyebildiğimiz ve bir konu hakkında kanıt olmadığında bile aceleyle nasıl devletlerin 
içindeki aktörleri suçlayabildiğimiz konusunda gazetecileri düşünmeye davet ediyor.
Bu el kitabının amacı, işlerini etkin ve sorumlu bir biçimde yapabilmeleri için gazetecileri gereken 
beceri ve tekniklerle donatmak. Bu kitap aynı zamanda gazetecilerin halkı aydınlatacak kalifiye 
işler çıkarabilmesine ön ayak olan, onların kötücül aktörleri ortaya sermesine fırsat tanıyan ve 
bilgi ortamımızı geliştirmelerine katkıda bulunabilecek temel teorik bilgiyi, bağlamı ve düşünce 
yapısını sunuyor. Fakat anlaşılması gereken ilk şey şu ki, pratik bilgi ve araçlar eğer siz doğru bir 
düşünce yapısıyla işe yaklaşmazsanız hiçbir işe yaramaz. 
Bu, dijital ortamdaki her şeyin üzerinde oynanabilir ve manipüle edilebilir olduğunu anlamanın 
yanı sıra bunu yapmaya istekli birçok birey ve oluşumun var olduğunu da kabul etmekten geçiyor. 
Bu ortamın güzelliği ise her zaman olmasa da çoğunlukla veri, etkileşim, bağlantılar ve benzeri 
dijital kırıntılar üzerinden takibin mümkün olması. Nereye ve nasıl bakacağınızı biliyorsanız 
bunların büyük bir kısmına açık kaynaklardan erişilebiliyor.
Dijitali araştırmak, hiçbir şeyi dış görünüşüne göre değerlendirmemekten geçiyor. Bu ise 
beğeni sayıları, paylaşımlar, retweetler, trafik, ürün yorumları, reklam tıkları gibi ölçülebilir ve 
veri güdümlü gibi görünen şeylerin kolayca ve sıklıkla manipüle edilebildiğini anlamak demek. 
Bunun yanı sıra dijitali araştırmak, gazetecilerin medya manipülasyonunda ve yanlış bilgi yayma 
amacıyla yürütülen operasyonlarda bir odak noktası haline gelerek kimi zaman neden hedefe 
konup saldırıya uğradıklarını ve kimi zamansa neden mezenformasyon ve dezenformasyonun 
yayılımında anahtar kanallar olarak görüldüklerini kavramayı beraberinde getiriyor. Son olarak 
dijitali araştırmak güvenilir, doğru bilgi sunduğumuzdan ve yanlışları, manipüle edilmiş içerikleri 
ya da troll kampanyalarını yaygınlaştırmadığımızdan emin olmak için kendimiz ve çalışma 
arkadaşlarımızı gereken düşünce yapısı, teknik ve araçlarla donatmaktan ibaret.
Bu düşünce yapısının merkezinde ise dijital araştırma paradoksu yatıyor. Hiçbir şeye 
güvenmeyerek yola çıkıp araştırma sürecinde neye güvenip neye güvenmememiz gerektiğini 
açığa çıkarmaya çalışıyoruz. Bu da seslendiğimiz toplulukların can-ı gönülden güvenebileceği 
çalışmalar ortaya koymamızı sağlıyor.

 ● dezenformasyon ve medya manipülasyonunu araştırmak ●
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Bu doğrultuda kitaptaki bölümlerde ve vaka çalışmalarında sürekli olarak üzerinde durulduğunu 
görebileceğiniz bazı temel prensipler bulunuyor.
●	 Karşı taraf gibi düşünün. Bir platform ya da dijital hizmetin her yeni özelliği bir şekilde 

istismar edilebilir. Kendinizi ideolojik, siyasi, finansal veya başka nedenlerle bu alanı 
manipüle etmeye çalışan birinin yerine koymak tam da bu yüzden önemli. Dijital içerik 
ve iletilere baktığınızda, gönderinin ortaya çıkışı ile yayılmasının ardındaki motivasyonları 
da düşünmeniz gerekiyor. Ayrıca dijital ortamda kullanıcıların dikkatini çekerek ekmeğini 
çıkaran ve bu noktada kendini sürekli olarak geliştirmek zorunda olan kötücül aktörlerin, 
dijital pazarlamacıların ve diğerlerinin kullandığı en yeni tekniklerden de haberdar olmak 
son derece önemli. 

●	 Aktörler, içerikler, davranışlar ve ağlara odaklanın. Amacımız aktör, içerik ve davranışları 
inceleyerek bunların belirli bir ağda bir ahenk içerisinde nasıl hareket edebildiklerini ortaya 
koymak olmalı. Bu dört noktayı birbiriyle kıyaslayıp karşılaştırırsanız gördüğünüz şeyi 
anlamlandırmaya başlayabilirsiniz. Kitaptaki birçok bölümde ve vaka çalışmasında da 
görebileceğiniz üzere izlenen en temel yaklaşım, küçük bir içerikten veya internet sitesi 
gibi bir oluşumdan yola çıkarak bunların etrafında sergilenen davranışları ve benzeri 
bağlantıları inceleyip içeriğin geliştirildiği o daha geniş ağı tespit etmek için söz konusu 
içeriğin üzerine gitmek. Böylesi bir çalışma içeriğin ve içeriği dile getiren aktörlerin farklı 
platformlar ve kimi zaman da farklı diller arasındaki akışını araştırmayı içerebilir.

●	 Takip edin ve toplayın. Medya manipülasyonu ile dezenformasyonu tespit edebilmenin 
en iyi yolu bunları her an arıyor olmaktan geçiyor. Şüpheli paylaşımların muhatabı olan 
aktörler, konular ve farklı alanlardan toplulukları sürekli olarak takip etmek ve bunların 
izini sürmek şart. Bulduklarınızı ister Excel tablolar, ister ekran görüntülerinin bulunduğu 
klasörlerde, isterseniz Hunchly gibi ücretli araçlarda bir şekilde saklayın ve düzenleyin.

●	 Atıfta bulunurken dikkatli olun. Belirli bir hesabın, içeriğin ya da yanlış bilgi yaymaya 
yönelik daha geniş kapsamlı bir bilgi operasyonun arkasında kimin olduğunu kesin olarak 
söylemek bazen imkansız olabiliyor. Bunun nedenlerinden biri, farklı motivasyonlarla 
hareket eden aktörlerin benzer şekillerde davranabiliyor ve bu bağlamda aynı türde 
içerikleri üretebiliyor ya da yayabiliyor olmaları. Veri ve kaynağa erişim konusunda sıradan 
bir kullanıcıdan çok daha fazla imkana sahip olan platformlar bile bir içeriği bir aktöre 
atfederken hata yapabiliyor. Çoğu zaman en başarılı ve en ikna edici kanıt, dijital bir 
bulguyu içerideki bir kaynaktan gelen bilgi ile harmanlayan kanıt oluyor. Yani çevrimiçi ile 
geleneksel araştırmacı gazeteciliğin ideal bir birleşimi. Ancak bunu sağlamak devletlerin 
içindeki aktörler ve diğerlerinin kendilerini geliştirmeleri ve izlerini gizlemek için yeni yollar 
keşfetmeleriyle giderek zorlaşıyor. Bir şeyi birilerine atfetmek zor. Öte yandan bu noktada 
yapılacak en ufak bir hata, o ana kadar yapılan bütün o özverili çalışmayı baltalayacaktır. 

Son olarak daha önce yayınladığımız iki el kitabıyla ilgili birkaç not düşmek istiyorum. Bu 
çalışma, “Doğrulama El Kitabı” ve “Araştırmacı Gazetecilik için Doğrulama El Kitabı”nın temelleri 
üzerine kurulu. Her biri sosyal medyanın etkin bir biçimde takibi ile görsel, video ve hesapların 
doğrulanmasına ve birey, şirket ve diğer farklı oluşumları irdelerken arama motorlarının 
kullanımına dair edinmemiz gereken temel becerileri anlatıyor.
Bu el kitabındaki birçok bölüm ve vaka çalışması, okurların önceki yayınlarda, özellikle de ilk el 
kitabında aktarılan temel bilgileri edindiği varsayımıyla yazıldı. Kitabı takip etmekte zorlanırsanız, 
okumaya ilk el kitabıyla başlamanızı öneririm.
Hadi bakalım başlayalım.

 ● dezenformasyon ve medya manipülasyonunu araştırmak ●
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Claire Wardle, dijital çağda güven ve gerçeklikle ilgili sorunlar üzerine 
çalışan ve gazeteci, akademisyen ve teknoloji uzmanlarını destekleyen, 
kâr amacı gütmeyen küresel kuruluş First Draft’ın izlediği strateji ve 
yaptığı araştırmaları yürütüyor.  Harvard Üniversitesi’ndeki Kennedy 
School’da yer alan Shorenstein Medya, Siyaset ve Kamu Politikaları 
Merkezi’nin bir mensubu olan Wardle aynı zamanda, Columbia 
Üniversitesi’nin Graduate School of Journalism birimindeki Tow Dijital 
Gazetecilik Merkezi’nde araştırma direktörü ve Birleşmiş Milletler 

Mülteci Örgütü’nün (UNHCR) sosyal medya biriminin başı.

Bilgi Düzensizliği Çağı
Claire Wardle

https://datajournalism.com/contributors/cward1e
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Bilgi Düzensizliği Çağı
Hepimizin bildiği gibi yalan, söylenti ve propaganda yeni kavramlar değil. İnsanlar hep yanıltıcı 
olma kabiliyetine sahipti. Tarihte uydurma içeriklerin halkı yanlış yönlendirmek, hükümetleri 
istikrarsızlaştırmak ve borsaları tırmandırmak için kullanıldığını gösteren bazı olağanüstü 
örnekler var. Bugün yeni olan ise ikna edici ama yanlış ve yanıltıcı olan bir içeriğin herhangi bir 
insan tarafından hazırlanmasındaki kolaylık ve bu içeriğin dünyanın dört bir yanına sıçrarken 
ulaşabileceği hız. 
İnsanları aldatmanın karmaşık olduğunu her zaman biliyorduk. Her duruma uyan bir tarif 
bulunmuyor. Örneğin aile içi bir tartışma sırasında huzuru korumak için söylenen beyaz bir 
yalanla, bir siyasetçinin daha fazla oy almak için yaptığı yanıltıcı bir açıklama aynı değil. Devlet 
destekli bir propaganda kampanyasıyla, Ay’a inişle ilgili bir komplo teorisini de aynı kefeye 
koyamayız.
Maalesef burada bahsettiğimiz her bir kategori son yıllarda tek bir etiket altında toplandı: 
Dünya genelinde popüler, basit bir terim olan ve çoğu zaman yerel dillere çevrilme ihtiyacı bile 
hissedilmeyen  “fake news” (sahte haber). 
Maalesef diyorum çünkü bu etiket gözümüzün önündeki karmaşıklığı anlatmak için ne yazık ki 
yetersiz kalıyor. Bir şekilde aldatıcı olan çoğu içerik, “haber” gibi gözükme gayesinde bile değil. 
Karşımıza görseller, videolar veya Twitter, YouTube, Facebook ya da Instagram’daki organize 
aktiviteler olarak çıkıyorlar. Birçoğu “sahte” de değil. İçerikler yanıltıcı veya daha çoğunlukla 
özgün fakat bağlamı dışında kullanılmış oluyor.
En etkili dezenformasyon, içinde bir nebze de olsa gerçeklik barındıranı. Doğru bir şeyi alıp yanlış 
bir etiket yapıştırmak ya da bir şeyi aslında üç senelik olmasına rağmen yeniymiş gibi paylaşmak 
buna örnek.
“Fake news” terimindeki belki de en büyük sorun, terimin özellikle siyasetçiler ve destekçileri 
tarafından tüm dünya genelinde profesyonel habercilere saldırırken kullanılan bir silaha 
dönüştürülmüş olması.
Bu noktada yaşadığım hayal kırıklığı beni Hossein Derakhshan ile birlikte “bilgi düzensizliği” 
terimini geliştirmeye itti. 2017 yılında “Bilgi Düzensizliği” isminde bir rapor yazdık ve kullanımda 
olan terminolojinin sorunları üzerine eğildik. Bu bölümde, konuyu anlayabilmemiz ve eleştirel bir 
şekilde üzerine konuşabilmemiz için gereken bazı temel kavramsal açılardan bahsedeceğim.

https://www.thesocialhistorian.com/fake-news/
https://www.thesocialhistorian.com/fake-news/
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Bilgi düzensizliğinin yedi türü
2017 yılında, var olan bilgi düzensizliğinin farklı türlerine vurgu yapmak için aşağıdaki 
sınıflandırmayı yapmıştım.

Hiciv/Parodi
Çoğu insan anlaşılır şekilde bu sınıflandırmaya parodiyi dahil etmem noktasında bana karşı çıktı 
ve açıkçası ben de kendi içimde bu kategoriyi dahil edip etmeme konusunda uzunca düşündüm. 
Fakat maalesef, dezenformasyonu üreten ve yayan aktörlerin, bir içeriği kasten parodi olarak 
etiketlendirdikleri oluyor ki o içerik “teyit” edilemesin. Bunu içeriğin yaratabileceği herhangi bir 
hasara karşı bahane olarak kullandıkları da oluyor. Bağlam ve ipuçlarının veya höristik olarak 
da adlandırdığımız zihinsel kısayolların söküp atıldığı bir bilgi ekosisteminde parodi içeriklerin, 
okurun kafasını karıştırması oldukça muhtemel. Bir Amerikalı, The Onion isimli internet sitesinin 
parodi içerikler üreten bir site olduğunu bilebilir elbette ama Wikipedia’ya göre dünya genelinde 
57 parodi haber sitesi olduğunu biliyor muydunuz? Eğer bir internet sitesinin genel olarak parodi 
içerikler hazırlayıp hazırlamadığını bilmiyorsanız, o siteden gelen bir içerik Facebook’ta önünüze 
düştüğünde ona kolayca kanabilirsiniz.
Yakın zamanda Facebook parodi içerikleri teyit etmeme kararı aldı. Fakat bu alanda çalışanların 
 da bildiği gibi parodi etiketi bir taktik olarak kasten kullanılıyor. Aslında 2019’un Ağustos ayında, ABD 
merkezli doğrulama platformu Snopes, neden parodi içerikleri teyit ettiklerine dair bir yazı yayınladı. 
Parodi görünümünde olan bir içerik teyitçilerden paçayı kurtarabiliyor ve zamanla da gönderinin 
orijinal bağlamı parodi arasında kayboluyor. İnsanlar içeriğin parodi olduğunu anlamadan, 
doğru olduğunu düşünerek içeriği paylaşmayı sürdürüyor. 
Hatalı ilişkilendirme
Bildiğimiz tık tuzakları... Sansasyonel bir başlık atıp içerik hakkında iddialar öne sürmekten 
ibaret olan bu tekniğin neticesinde, başlıkla gerçek makalenin ya da içeriğin birbiriyle yakından 
uzaktan alakası olmadığı anlaşılır. Haberciler dezenformasyon sorununun kötü niyetli aktörlerden 
kaynaklandığını düşünedursun, ben gazetecilikteki başarısız uygulamaların bilgi düzensizliğine 
dair sorunları beraberinde getirdiğini anlamamızın oldukça önemli olduğunu düşünüyorum.

 ● bilgi düzensizliği çağı ●

https://newslit.org/updates/facebook-satire-and-fact-checking/
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Çarpıtma 
Çarpıtma, gazetecilik ve siyasette daima bir sorun. İster bir alıntının yalnızca belirli bir kesitinin 
seçilerek sunulması yoluyla yapılsın, ister dile getirilen iddiayı destekler niteliğe sahip olan ama 
üzerine kurulu olduğu veri setinin nasıl hazırlandığını göz ardı eden bir istatistikle oluşturulsun, 
ister bir olayı belirli bir çerçevede sunmak için bir fotoğrafı kesmek olsun... Bu çarpıtma 
hamlelerinin hiçbiri kesinlikle yeni değil.
Bağlamdan koparma
Bağlamdan koparma, içine en çok içeriği oturttuğumuz kategori. Çoğu zaman özgün bir görüntü, 
yeniymişcesine yeniden paylaşıldığında karşımıza çıkıyor. Buna sıklıkla son dakika haberlerinde 
eski bir görselin yeniden paylaşıldığı durumlarda rastlıyoruz. Aynı zamanda başlığı güncel 
olaylarla bağlantılıymış gibi görünen eski bir haber metninin yeniden paylaşıldığı durumlarda 
da bağlamdan koparma örneklerini yakalayabiliyoruz. 
Taklit
Taklit, tanınmış bir markanın logosunun ya da bilinen bir ismin kendisine ait olmayan bir içerikle 
yan yana geldiği anlarda ortaya çıkıyor. Bu taktiği stratejik bir hamle olarak düşünmek mümkün. 
Nitekim taklit içerikler, sahip olduğumuz zihinsel kısayollara oynuyor. Bir içeriği değerlendirirken 
göz önünde bulundurduğumuz en kritik noktalardan biri, içeriğin güvendiğimiz bir kuruluş ya da 
kişi tarafından üretilip üretilmediği bilgisi. Dolayısıyla güvenilir bir haber kuruluşunun logosunu 
alıp yanına bir fotoğraf ya da video ekleyerek, insanların öne sürdüğünüz içeriğe teyit etmeden 
inanma olasılığını otomatik olarak yükseltebiliyorsunuz. 
Manipülasyon
Manipülasyon, özgün bir içeriğin bir şekilde üzerinde oynanarak değiştirildiği durumları kapsıyor. 
2019’un Mayıs ayında ortaya çıkan Nancy Pelosi videosu buna bir örnek. ABD Temsilciler Meclisi 
Sözcüsü Pelosi bir konuşma yaparken videoya çekildi. Birkaç saat sonra, Pelosi’nin sarhoşmuş 
gibi konuştuğunu gösteren bir video ortaya çıktı. İşin aslı video yavaşlatılmıştı ve böylece Pelosi, 
kelimeleri ağzında geveliyor gibi gözüküyordu. Bu gerçekten güçlü bir taktik çünkü özgün 
bir görüntüye dayanıyor. İnsanlar Pelosi’nin gerçekten o gün o saatte bir konuşma yaptığını 
biliyorsa, bu durum onların manipüle edilmiş videoya daha çok inanmalarına neden oluyor.
Uydurma
Bu kategori bir içeriğin yüzde 100 uydurma olduğu durumlarda geçerli. Bu tamamen yeni 
bir sahte sosyal medya hesabı üzerinden içerik yaymak şeklinde karşımıza çıkabilir. Yapay 
zeka kullanılarak birinin hiç söylemediği şeyleri söyler ya da yapmadığı şeyleri yaparmış gibi 
gösterildiği video ve ses dosyaları üretmek için kullanılan deepfakeler de bu kategoride yer alıyor.

Niyeti ve Motivasyonu Anlamak
Bu kategoriler, yanlış bilgiyle kirlenmiş bir bilgi ortamındaki karmaşıklığı anlatmak için faydalı 
oluyor. Öte yandan yanlış bilginin yayılımındaki “niyet”in ne olduğu sorusuyla pek ilgilenmiyor. 
Niyet, tüm bu meseleyi anlamanın can alıcı noktalarından.
Bu anlamda Derakhshan ile birlikte bir Venn diyagramı hazırladık ve mezenformasyon, 
dezenformasyon ve kendi türettiğimiz üçüncü bir terim olan malenformasyonun birbirinden 
farkını anlatmaya çalıştık. Mezenformasyon ve dezenformasyon ikilisi yanlış içerik örneklerinden. 
Fakat dezenformasyon, ister maddi, ister itibar için, ister siyasi, ister de fiziksel zarar için olsun, 
herhangi bir zarar verme amacı olan insanlar tarafından üretilip paylaşılıyor. Mezenformasyon 
da yanlış fakat bunu paylaşan insanlar, bu içeriğin yanlış olduğunu fark etmiyorlar. Mesela, son 
dakika haberleri sırasında insanların söz konusu olayla ilgili olmadığını fark etmeden konuyla 
ilgili söylentileri ya da eski görüntüleri paylaşması buna bir örnek.

 ● bilgi düzensizliği çağı ●

https://www.washingtonpost.com/gdpr-consent/?next_url=https%3A%2F%2Fwww.washingtonpost.com%2Ftechnology%2F2019%2F05%2F23%2Ffaked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media%2F
https://www.washingtonpost.com/gdpr-consent/?next_url=https%3A%2F%2Fwww.washingtonpost.com%2Ftechnology%2F2019%2F05%2F23%2Ffaked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media%2F
https://edition.cnn.com/videos/business/2019/02/01/deepfakes-interactive-what-is-a-deepfake-intro-orig.cnn
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Malenformasyon ise özgün bir bilgi içeriyor. Öte yandan bunu paylaşan insanlar zarar verme 
amacı güdüyor. 2016 ABD Başkanlık Seçimleri sırasında Hillary Clinton’ın e-posta yazışmalarının 
sızdırılması buna örnek. İntikam pornosu paylaşmak da.

Bu kavramlar önemli çünkü niyet de belli bir bilgiyi nasıl anlamamız gerektiğinin bir parçası. 
Yanlış ve yanıltıcı içerik üretmenin arkasında üç temel motivasyon yatıyor. İlki iç ya da dış 
politika fark etmeksizin genel olarak siyasi motivasyonlar. Yabancı bir hükümetin başka bir 
ülkenin seçimlerine müdahale ettiği yönünde bir vaka karşımıza çıkabilir. Bir siyasetçinin “kirli” 
taktiklerle kendisine muhalif olanları lekelemeye çalıştığı bir kampanya kapsamında siyasi 
motivasyonlar, iç siyasetle bağlantılı da olabilir. İkinci temel motivasyonsa finansal. Sitenizde 
reklam vererek para kazanabilirsiniz. Eğer abartılı bir başlıkla hazırlanmış yanlış bilgi içeren 
sansasyonel bir haber metniniz varsa, insanlar bağlantınıza tıkladığı sürece para kazanırsınız. 
Siyasi yelpazenin her iki tarafındaki insanlar tık ve dolayısıyla gelir elde etmek için nasıl uydurma 
“haber siteleri” kurduklarını daha önce anlatmışlardı. Üçüncü ve son olaraksa sosyal ve psikolojik 
motivasyonlar bulunuyor. Bazı insanlar basitçe sorun yaratma ve bundan nasıl kazasız belasız 
yırtabileceklerini görme arzusuyla motive oluyorlar. Gazetecileri kandırıp kandıramayacaklarını 
görmek buna bir örnek. Bir diğer örnekse Facebook’ta kimi zaman insanları protesto için 
sokağa çağıran kimi zamansa kadınlara zorbalık etmeye teşvik eden etkinlikler yaratmak. Bazı 
insanlarsa belirli bir kimlik taşıdıklarını göstermekten başka hiçbir motivasyona sahip olmaksızın 
yanlış bilgi paylaşıyorlar. Örneğin, “Bunun doğru olup olmaması beni ilgilendirmiyor, ben sadece 
Facebook’taki arkadaşlarıma [adayın adı her neyse]’den ne kadar nefret ettiğimi göstermek 
istiyorum” diyenler gibi.

 ● bilgi düzensizliği çağı ●

https://choice.npr.org/index.html?origin=https://www.npr.org/sections/alltechconsidered/2016/11/23/503146770/npr-finds-the-head-of-a-covert-fake-news-operation-in-the-suburbs?t=1578235215369
https://choice.npr.org/index.html?origin=https://www.npr.org/sections/alltechconsidered/2016/11/23/503146770/npr-finds-the-head-of-a-covert-fake-news-operation-in-the-suburbs?t=1578235215369
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Genişleyen Tünel
Bu geniş ekosistemi derinlemesine anlayabilmemiz için, her şeyin nasıl da birbirine dolandığını 
görmemiz lazım. Genellikle biri bir yerde yanıltıcı ya da yanlış bir içerik görüyor ve bunun orada 
üretildiğine inanıyor. Maalesef, mesele dezenformasyon olduğunda en etkili aktörler, bu parçalı 
yapıdan nasıl faydalanacaklarını iyi biliyorlar.
Unutmayın, eğer söylentiler, komplo teorileri veya yanlış içerikler paylaşılmasaydı, kimseye bir 
zararları dokunmazdı. Asıl zarar veren şey bunları paylaşmak. Bu nedenle de dezenformasyonu 
yayanların, bilginin aktarımı sırasında ekosistemde hareket ederken nasıl koordineli olduğunu 
gösterme gayesiyle Genişleyen Tünel (The Trumpet of Amplification) ismiyle bu görseli 
oluşturdum.

Çoğu zaman bir içerik 4Chan ya da Discord (bilgisayar oyunları oynayanların iletişim için 
kullandıkları bir uygulama) gibi yerlerde paylaşılıyor. Bu alanlar anonim ve herhangi bir denetim 
olmaksızın kullanıcıların paylaşım yapmasına olanak sağlıyor. Koordinasyonla ilgili belli başlı 
detayların paylaşılması için sıklıkla bu kanallar kullanılıyor. “Bu etiketi en çok konuşulanlar 
listesine çıkarmaya çalışacağız” ya da “bugün yaşanan olaylara Facebook’ta şu görsel ile cevap 
verin” gibi. 
Bu koordinasyon genellikle dezenformasyon ağının içerisinde yer alan ve içeriği daha fazla 
insana ulaştıran geniş Twitter DM (özel mesaj) gruplarına ya da WhatsApp gruplarına doğru 
ilerliyor. Bu aşamadan sonra Gab, Reddit ya da YouTube gibi sitelerdeki topluluklara ulaşabiliyor. 
İçerik buradan da Facebook, Instagram ya da Twitter gibi daha ana akım sayılabilecek sosyal 
medya platformlarında paylaşılıyor.
Bu noktadan sonra profesyonel medya, ya içeriğin çıkış noktasının farkına varamaması ve 
yeteri kadar incelemeden haberleştirmeye karar vermesinin üzerine ya da içeriği çürütmek 
adına devreye giriyor. Her halükarda, dezenformasyonu yaratan ve yayan aktörler bunu bir 
başarı olarak görüyor. Söylenti veya yanıltıcı iddianın haberleştirilmesi sırasında atılan başarısız 
başlıklar ve yanlış içeriğe metnin akışı içerisinde belirgin bir biçimde yer vererek iddiayı çürütme 
çabaları, asıl planın ekmeğine yağ sürüyor. Bunlar dezenformasyonun etki alanının büyümesine 
neden olurken söylentiyi de iyice körüklüyor.
First Draft’ta bir taşma noktası kavramından bahsediyoruz. Gazetecilerin yanlış bir bilgiyi çok 
erken haberleştirmesi o söylentinin yayılmasına alan açıyor. Çok geç haberleştirmekse, zaten 
yanlış bilginin kök saldığı ve yapılacak çok az şey kaldığı anlamına geliyor. Taşma noktaları 
üzerine çalışmak bir hayli zor. Konuma, konuya ve platforma göre değişiyor.

 ● bilgi düzensizliği çağı ●



15

Sonuç
Dil önemli. Ele aldığımız mesele karmaşık ve kullandığımız kelimeler fark yaratıyor. Giderek daha 
fazla insanın “sahte haber” terimini profesyonel medyadaki başarısız gazetecilik uygulamalarıyla 
eş tuttuğunu gösteren akademik çalışmalar yayınlandı bile.
Şu an her bir içeriği aslında yanlış olmasa dahi dezenformasyon olarak niteleyen veya bir içeriğin 
yanlış olduğunun farkına varılmadan paylaşılmasında dezenformasyon arayan bir eğilim var. 
Buradaki sorunu görmek meseleyi anlayabilmek için oldukça önemli.
Bilgi düzensizliği çağında yaşıyoruz. Bu durum gazeteciler, araştırmacılar ve bu alanda çalışan 
diğer insanlar için yeni zorluklar yaratıyor. Haberleştirmeli mi haberleştirmemeli mi? Başlık nasıl 
atılmalı? Video ve görseller etkin bir biçimde nasıl çürütülür? Ne zaman çürütülmesi gerektiğini 
nasıl biliriz? Taşma noktasını nasıl ölçebiliriz? Bunlar günümüzde bilgi ortamında çalışan herkes 
için yeni zorluklar. Mesele bir hayli karmaşık.

 ● bilgi düzensizliği çağı ●

https://www.tandfonline.com/doi/abs/10.1080/15205436.2018.1511807
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Bir avuç güçlü küresel teknoloji platformunun, toplumun bilgi almak için kullandığı geleneksel 
araçları altüst ettiği günümüzde, medya manipülasyonu ve dezenformasyon kampanyaları tüm 
siyasi ve sosyal yapılara meydan okuyor. Siyasi hedefler taşıyan yapılanmalar, şirketler, farklı 
toplumsal hareketlerin mensupları veya bağımsız “troller” toplumun gündemini etkilemek için 
yeni yöntemler geliştirirken yerel, ulusal veya küresel ölçekte bir yıkım yaratmak adına asılsız 
ve uydurma haberlere başvuruyor. Medya manipülasyonu ve dezenformasyonun toplumun 
karşı karşıya kaldığı önemli sorunlar arasında olduğuna dair yaygın bir görüş birliği var. Fakat 
dezenformasyonu ve medya manipülasyonunu tanımlama, saptama, belgeleme ve çürütme işi, 
saldırılar özellikle gazetecilik, hukuk ve teknoloji üçgeninde geliştirildiğinden hayli zorlu bir uğraş 
olmayı sürdürüyor. Bu bağlamda medya manipülasyonunu belirli adımları takip eden bir faaliyet 
olarak görmek, bunları araştırma, ortaya çıkarma ve azaltma yolunda atılabilecek ilk önemli 
adım.

Medya manipülasyonunun  
yaşam döngüsü
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Medya manipülasyonu ve dezenformasyonu tanımlamak
Medya manipülasyonunu tanımlamak için öncelikle terimi ikiye bölüyoruz. En genel anlamıyla 
medya, bir iletişim olgusu. Fiziksel ve dijital mecralardaki metinler, görseller, ses ve video kayıtları 
bu olgunun içerisinde değerlendirilebilir. Medya üzerine çalışırken herhangi bir kalıntı, bir olayın 
kanıtı olarak düşünülebilir. Bir iletişim olgusu olarak medyanın, bireyler tarafından birbirleri 
arasında bir bağ kurma amacıyla yaratıldığının altını çizmek gerek. Bu bağlamda medya, bazı 
içeriklerin bireyler arasındaki aktarımından mükellef olmakla birlikte aktarılanların yorumlaması 
durumu her zaman içerikle kurulan ilişkiye ve içeriğin oturduğu bağlama içkin.
Medyanın manipüle edildiği iddiası ise açık bir biçimde medyanın, bireylerin elinde bir içerikten 
istenen anlamı aktarma amacıyla şekillendirilmesi demek. Merriam-Webster isimli sözlük 
manipülasyonu “birinin amacına hizmet etmek için kurnazca ya da hileli bir biçimde değiştirmek” 
olarak tanımlıyor. Bir içeriğin hangi amaca hizmet etmek için yaratıldığını kesin olarak bilmek 
kimi zaman zor olsa da araştırmacılar, bir içeriğin yayılması sırasında herhangi hileli bir taktiğin 
kullanıp kullanılmadığını saptamak için iletişiminin kim, neden, nerede ve nasıl gerçekleştiğini 
tespit edebilir. Manipülasyon taktikleri kapsamına şunlar girebilir: birinin kimliğini ya da 
içeriğin kaynağını gizlemek, içeriğin anlamını ya da bağlamını örtme veya değiştirme amacıyla 
düzenlemek, algoritmaları kandırmak için bot veya spam araçları gibi yapay koordinasyon 
yöntemlerine başvurmak.
Bu bağlamda dezenformasyon, medya manipülasyonunun bir alt türü ve siyasi saiklerle yanlış 
bilgiyi bilinçli bir biçimde üretme ve yayma anlamına geliyor. Teknolojinin belirli alanlarındaki 
uzman isimler, akademisyenler, gazeteciler ve karar verici merciler dezenformasyonun kendine 
özgü bir kategori olduğu noktasında uzlaşmalı. Nitekim dezenformasyonla mücadele bu 
grupların işbirliğini gerektiriyor.
Harvard Üniversitesi’ndeki Kennedy School’da yer alan Shorenstein Merkezi’nin Teknoloji 
ve Sosyal Değişim araştırma ekibi (TaSC) olarak biz kendi adımıza, medya manipülasyonu 
kampanyalarının yaşam döngüsünü haritalandırmak için vaka çalışması yöntemini benimsiyoruz. 
Bu metodolojik yaklaşım, medyadaki bir içeriği zaman-mekan bağlamında takip ederek bu 
karmakarışık yapının ardındaki ilişkiyi çözmemizde ve manipülasyon kampanyalarının izlediği 
sırayı, kampanyaların ölçeğini ve bağlamını ortaya sermemizde bize yardımcı oluyor. Bu 
çalışmanın bir parçası olarak, medya manipülasyonu kampanyalarının yaşam döngüsüne dair 
genel bir taslak çıkardık. Bu taslağın, medya manipülasyonu ve dezenformasyonu saptama, 
izleme ve ortaya çıkarmaya girişen gazeteciler için kullanışlı olacağı fikrindeyiz.

Bir medya manipülasyonu kampanyasının yaşam döngüsü

Bu döngüde medyayı manipüle edenlerin izlediği taktikleri nitel ve nicel yöntemlerle belgelemek 
için harekete geçebileceğimiz beş evre bulunuyor. Unutmayın ki çoğu manipülasyon kampanyası 
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aynı sırayla “ortaya çıkarılmıyor.” Bunun yerine araştırma sırasında, bu beş evreden herhangi 
birini tespit etmeye çalışın ve daha sonra kampanyanın yaşam döngüsünde geriye ya da ileriye 
doğru izini sürün.

Vaka Çalışması: ‘Muhbiri Açığa Çıkar’
Bir medya manipülasyonu kampanyasının nasıl geliştiği ve kampanyanın yaşam döngüsünün 
hemen başlarında gazeteciler ve platformların attıkları etik bir adımın manipülasyon çabalarını 
engellemeye nasıl yardımcı olduğunu görmek için ABD Başkanı Donald Trump’ın Ukrayna’daki 
faaliyetlerini sızdıran bir muhbir hakkında gelişen sosyal medya etkinliğini inceleyelim.

“Lütfen, bu dolandırıcı-muhbirin fotoğrafını retweet etmeyin #EricCiaramella. İsminin ve fotoğrafının viral 
olmasını istemiyor, bu nedenle ne yaparsanız yapın ama lütfen retweet’e basmayın. Şimdiden teşekkürler.”

Planlama ve tohum atma (1. ve 2. evre)
Komplo teorisi ekosisteminde, muhbirin kimliği zaten biliniyor ve ismi bloglarda, Twitter, 
Facebook, YouTube ve tartışma gruplarında dolanıyor. Önemli olan bir nokta ise özgün isimlerin 
anahtar kelimeler ve etiketlerin yerine geçebiliyor olması ve bu da aranabilir, somut bir veri 
olarak değerlendiriliyor. Burada iddiada yer alan kişinin ismini ve fotoğrafını yaymak için planlı 
ve kasıtlı bir çaba söz konusu. Fakat yine de bu isim, komplo teorisi yayan sağ görüşlü hesaplar 
ve oluşumların çevrimiçi yankı fanuslarında tıkılıp kalmışa benziyor. Komployu tezgahlayanların 
sözde muhbirin ismini ana akıma yaymaya yönelik planlı çabalarına rağmen, bu ismin kendi 
filtre balonlarının dışına çıkamadığı görülüyor. Peki ama neden?
Gazeteciler, aktivistler ve diğerlerinden gelen tepkiler (3. evre)
Sol görüşlü yayınların yanı sıra merkezde duran medya kuruluşları sözde muhbirin ne adını 
yayınladı ne de böyle bir iddianın öne sürüldüğünü haberleştirdi. Ana akım medya kuruluşları, 
her ne kadar mesele teknoloji ve siyaset alanında çalışan gazeteciler için haber değeri taşısa da 
bu kişinin isminin sosyal medya ekosisteminde dolaşımda olduğunu dile getirmekten kaçındı. 
Bunu haberleştirenler ise çoğunlukla iddia konusu kişinin ismini yaymaktan kaçındılar ve 
muhbirin isminin dolaşıma sokulmasının, muhbirin şikayetinin etrafındaki tartışmaları manipüle 
etmeye yönelik bir çaba olduğu üzerinde durdular. Bu geniş ölçüde gazetecilerin, muhbirleri de 
kapsar şekilde kaynağın gizliliğini koruma gibi bir görevinin olduğunu vurgulayan gazetecilik 
etiği sayesinde gerçekleşti.
Bilgi ekosistemindeki değişiklikler (4. evre) 
Ana akımda gazeteciler şahsın ismine yer vermeseler de muhbir olduğu iddia edilen “Eric 
Ciaramella” ismi kendine özgü bir anahtar kelime. Bu da bu ismi arayan insanların, komplocu 
bakış açısından etkilenen birbirinden farklı içeriklerle karşılaşabileceği anlamına geliyor. Bu 
süreçte etik bir davranış sergileyen gazetecilerin önemli ölçüde tık çekebilecek bir hikayeyi etkin 
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bir şekilde geri çevirmesine ek olarak, platformlar da iddiada geçen muhbirin ismini anahtar 
kelime olarak kullanan içerikleri bilfiil izlemeye başladı. YouTube ve Facebook şahsın ismini 
kullanan içerikleri sildi ve Twitter bu ismin en çok konuşulanlar listesine çıkmasını engelledi. 
Google aramalarında bu ismin sorgulanmasına izin verilmedi ve komplo teorisi yayan sitelere 
ait binlerce bağlantı geri çekildi.

“Adam Schiff ‘Muhbirin kimliğini bilmiyorum’ demişti. @RepAdamSchiff burada dört güçlü ipucu var.”

Manipüle edenlerin düzeltmeleri (5. evre) 
Medyayı manipüle etmeye çalışanlar yanlış bilginin yayılmasını önlemek için harcanan bütün 
bu çabadan dolayı rahatsız oldu ve taktiklerini değiştirdi. İçerikleri muhbir olduğu iddia edilen 
kişinin adıyla yaymayı sürdürmek yerine, bu sefer daha önceden dolaşıma giren fotoğraftaki 
kişiye benzeyen (gözlüklü ve sakallı) başka bir adamın fotoğraflarını dolaşıma soktular. Muhbirin 
Demokratların sıkı bir destekçisi olduğuna ve taraflı motivasyonlarla hareket ettiğine dair 
“derin devlet” komplo teorileri bu yeni görsellere eşlik etti. Öte yandan fotoğraftaki kişi sıklıkla 
komplo teorilerine konu olan milyarder yatırımcı ve hayırsever Georger Soros’un oğlu Alexander 
Soros’tan başkası değildi.
Bu yöntem de medyada dikkat çekmeyi beceremeyince, ABD Başkanı Trump’ın Twitter hesabı @
RealDonaldTrump üzerinden muhbir olduğu iddia edilen kişinin ismini açıklayan ve “CIA muhbiri 
gerçek muhbir değil!” diyen bir makale retweet edildi ve bu Trump’ın 68 milyon takipçisine 
iletilmiş oldu. Orijinal tweet, Trump’ın kampanyasının resmi ve doğrulanmış hesabı olan @
TrumpWarRoom’dan atılmıştı. Bunun ardından medyanın ilgisi, muhbir olduğu iddia edilen ismi 
gizleme zahmetine giren büyük ana akım medya kuruluşları da dahil olmak üzere, katlanarak 
arttı. Sosyal medyada birçok insan, muhbirin ABD Senatosu’nda başkanın görevden azli 
kapsamında yürütülen duruşmalar sırasında ifade vermesi için çağrıda bulundu. Şahsın isminin 
diğer olası önemli tanıkların yanında belirmesi ise insanların bu isimleri ararken iddia konusu 
isimle karşılaşma olasılığını attırmış oldu. Böylece yeni bir medya manipülasyonu döngüsü 
başlamış oldu. 
Muhbirin ismine dair arama sorgulamalarındaki artış sürerken iddia konusu ismin Trump’ın 
yaptıklarını bildirmeye yönelik şahsi ve profesyonel motivasyonları ile ilgili komplo teorileri 
bloglarda dolaşmaya devam ediyor. Tweetleri haberleştiren gazeteciler, bir yandan bu tür 
hareketlerin gelecekte ortaya çıkabilecek muhbirleri caydırabileceğini vurgularken bir yandan da 
Trump’ın muhbir olduğu iddia edilen kişiyi açık etmesinin ardındaki neden ile ilgili dedikoduları 
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haberleştirerek acayip merak duyulan bu konuya eğilmeye çalışıyorlar. Bu sırada bazı medya 
kuruluşlarının elitleri sorumlu tutmaya çalışması takdire şayan fakat sosyal medya platformları, 
kendi ürünlerinin medya manipülasyonu ve dezenformasyonun yayılması için nasıl elverişli 
siyasi araçlar haline geldiğine değinmedikçe bu meseleyi çözmek pek mümkün değil.

“Oldukça basit. CIA ‘muhbir’i gerçek bir muhbir değil!”

Yaşam döngüsünü belgelemek
Medyayı manipüle etme çabası güdenler haberin kitlelere ulaşma sürecindeki zinciri kırma 
gayesiyle sosyal medyaya bir isim ve birkaç fotoğraf attılar. Bunun da büyük, meşru medya 
kuruluşlarınca dillendirilmesini ve böylelikle içeriğin, sosyal medya platformlarında trend 
olmasını ve kolayca ulaşılabilir hale gelmesini hedeflediler. Fakat platformların ve gazetecilerin 
muhbir olduğu iddia edilen şahsın kimliğini ana akıma taşımamaya yönelik karar ve eylemleri, 
haber değeri oldukça yüksek olan bir aktörün meseleyi gündeme getirmesiyle büyük ölçüde 
sonuçsuz kaldı. Her ne kadar medya kuruluşları etik kılavuzlara uyma konusunda gayret etseler 
de sosyal medya, gündem yaratma ve tehlikeli komplo teorileri üretme konusunda hali hazırda 
güçlü olanların silahı haline geldi.
Genel anlamda bu vaka çalışması, gazetecilerin dezenformasyon kampanyalarını açığa 
çıkartmaya çalışırken yanlış bilgiyi daha da yaydığı ve sosyal medya platformlarının 
kullanıcılarına doğru bilgi sağlama konusunda herhangi bir sorumluluk hissetmediği geçmişteki 
vakalara nazaran, dezenformasyonu engelleme noktasında harcanan çabaların kayda değer 
bir şekilde geliştiğini gösteriyor. Tüm bu değişim ümit verici fakat elitler için hesap verilebilirlik 
kısmı halen eksik. Gazeteciler ve bu alandaki araştırmacıların medya manipülasyonu 
kampanyalarını saptama, belgeleme ve çürütme faaliyetleri bir hayli kıymetli olduğu kadar riskli 
de. Bu aşırı partizan zamanlarda, herhangi bir dezenformasyon kampanyasından bahsetmek 
bile troll akınına ve arzu edilmeyen ölçüde bir ilgiye neden olabilir. Dezenformasyonun içeriği 
ve bağlamıyla boğuşma sürecinde ilgili kampanyanın nasıl başladığı, zamanla nasıl değişime 
uğradığı ve nihayetinde nasıl bittiğini titizlikle belgelememizin şart olduğunu bilmemiz gerek. 
Aynı zamanda bir kampanyanın sona erdiği ana dair yapacağımız çıkarımlarda, bu anın yeni bir 
başlangıç olabileceğini de göz önünde bulundurmamız gerekiyor.

 ● medya manipülasyonunun yaşam döngüsü ●
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Brandy Zadrozny, NBC News’te araştırmacı gazeteci. Çoğunlukla 
internetteki yanlış bilgi, dezenformasyon ve radikaller üzerine çalışıyor. 

1. Sosyal medya hesaplarını 
araştırmak

II. Aktörleri ve içerikleri araştırmak

Brandy Zadrozny

https://datajournalism.com/contributors/brandyzadrozny
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Haberini hazırladığım hemen hemen her hikaye kapsamında sosyal medyada dedektiflik 
yaparım. Son dakika haberlerinden tutun da daha uzun süren araştırmalara kadar birçok 
noktada sosyal medya platformları, bir kişinin gerçek hayatı yani ailesi, arkadaşları, yaptığı işler, 
siyasi düşünceleri ve kişisel bağlantıları hakkında bilgi sahibi olmamı sağladığı gibi kişinin sır 
tuttuğu fikirleri ile gizli çevrimiçi kimliğine dair de bir pencere açar. 
Gazeteci olmak için harika bir zaman. İnsanlar yaşamlarını giderek daha çok çevrimiçi 
platformlara yansıtıyorlar ve bir kişinin sosyal medyadaki profillerini bulmak için kullanılabilecek 
araçlara artık her yerden ulaşılabiliyor. Aynı zamanda hem sıradan insanlar hem de kötücül 
aktörler izlerini saklama konusunda daha akıllıca davranıyor. Bu arada, Facebook gibi sosyal 
medya platformları, gazetecilerin ve araştırmacıların üzerinde çalıştıkları konuya dair hikayeleri 
ortaya çıkarmak ve hikayelerdeki kişileri tespit etmek için kullandıkları araçları kapatarak gizlilik 
ihlalleri ve platformda yayılan zararlı ideolojiler hakkında basına tepki gösteriyor.
İlerleyen bölümlerde sosyal medya hesaplarını araştırmaya yönelik bazı temel yaklaşımları 
göstereceğim. Bunlar şu an kullanılabilecek araçlar, ancak çok geçmeden Facebook tarafından 
kaldırılacak veya bu araçların yerlerini daha iyileri alacaktır. Bu işte en iyi olan gazetecilerin, 
bilgiye ulaşmak için izledikleri kendilerine has bir süreç ve kullandıkları belirli araçlar vardır. 
Ancak gerçekten, haberciliğin hangi dalında olursa olsun meseleyi bir takıntı haline getirmek 
ve (sanal) iz sürmek en iyi sonuçları verecektir. Binlerce tweet okumaya, Google sonuçlarının 
sonuna kadar tıklamaya ve “Bu kim?” sorusunu yanıtlamanıza yardımcı olacak o ufak biyografik 
ipuçlarını toplamak istiyorsanız bir sosyal medya çıkmazına dalmaya hazır olun.

Sosyal medya hesaplarını 
araştırmak



24

Kullanıcı isimleri
Bir kullanıcı adı bazen sahip olduğumuz her şeydir. Bunda sıkıntı da yok çünkü genelde bu 
noktadan başlarız. Zamanın Cumhuriyetçi New Hampshire eyalet temsilcisinin Reddit’in en 
popüler ve nefret uyandıran erkek topluluğunu kurduğu vakasında karşımıza çıktığı gibi. Şu 
anda karantinaya alınmış bir topluluk olan Reddit’in The Red Pill topluluğunun mimarının gerçek 
yüzünün ortaya çıkarılması üzerine gerçekleşen soruşturma “pk_atheist” kullanıcı adıyla başladı.

 
“Red Pill’e (Kırmızı Hap) hoş geldiniz

Kısaca bu subreddit’teki amacımın ne olduğunu anlatacağım.

Adım Desmond ve hem Erkek Hakları hem de Baştan Çıkarma subreddit’lerinde aktifim. İkisi de aşırı popüler 
subreddit’ler fakat ikisinin de yavaş yavaş fark etmeye başladığım büyük kusurları var. İkisi de alttan 

alta feminizm boyunduruğunda işliyor. İkisi de genel anlamda nesnel gerçekliği kabul etmenin önemini 
kavrayamıyor; yani manosphere’in “kırmızı hapı almak” olarak adlandırdığı şeyi.”

Bazı insanlar kullanıcı isimlerine bağlı kalır. Onları küçük değişikliklerle çeşitli platformlarda ve 
e-posta servislerinde kullanırlar. New Hampshire eyalet temsilcisi gibi güvenliğine biraz daha 
fazla önem veren insanlar ise her yeni girişimde farklı bir kullanıcı adı oluştururlar.

 
“Bence eğer gizli olursak büyüyemeyiz. Söylememe gerek bile yok ama izi sürülüp size ulaşılamayacak, 

düzgün bir yan hesaba yatırım yapmalısınız.”

Konu ne olursa olsun, araştırdığınız kullanıcı ismine birkaç siteden bakmanız gerek.
Ben kullanıcı isimlerini önce Google’da aratırım. İnsanlar, özellikle de büyük sosyal medya 
platformlardan kaçınan gençler, internet sitelerindeki yorum bölümleri, incelemeler ve forumlar 
gibi hiç beklenmedik yerlerde sizi bilgiye ve kendileriyle bağlantılı diğer hesaplara ulaştırabilecek 
izler bırakırlar.

 ● sosyal medya hesaplarını araştırmak ●
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Google aramasının yanında, bazı tescilli hizmetleri kullanabilirsiniz. Bunlar ücretli olurlar ve 
haber ajansınızın bütçesine göre bunlara erişiminiz olabilir ya da olmayabilir. Birçok mağazanın 
Nexis adı verilen bir sistemi vardır. Kamusal kayıtlar ve mahkeme belgeleri için bu sistem 
harika olsa da e-posta/kullanıcı adı gibi bölümler maalesef yok. Ayrıca sadece Amerika Birleşik 
Devletleri’nde yaşayan insanları araştırmak için faydalı. Pipl ve Skopenow, telefon numarası ve 
mülkiyet kayıtları gibi “gerçek dünya” bilgileriyle birlikte e-posta ve kullanıcı adı gibi çevrimiçi 
bilgiler için çapraz araştırma yapabilen araçların arasında en iyilerden. Üstelik küresel ölçekte 
de iş görebiliyor. Bu ücretli arama motorları genellikle telefon ve mülkiyet kayıtlarını gösterse de 
Facebook ve LinkedIn profillerini de hesap kapatılmış olsa dahi bulabiliyor. İnsanların genelde 
unuttuğu hesaplar arasında da bağlantı kuruyor. Örneğin, eski bloglar ve hatta Amazon’daki 
istek listeleri gibi; ki bir insanın ne okuduğu, aldığı ve istediğini öğrenmek için bunlar birer 
madendir. Bu araçlarla yanlış pozitif sonuçlar da elde edebilirsiniz. Bu yüzden ben araştırmama 
buraların sonuçlarıyla başlar ve diğer doğrulama araçlarıyla devam ederim. 

Araştırdığım kişiye ait olabileceğini düşündüğüm bir kullanıcı adı veya e-posta bulduğumda, 
çeşitli platformlarda bu kullanıcı isminin olup olmadığına bakan namechk veya namecheckr gibi 
çevrimiçi araçlarla bu ismi ararım. Bunlar kullanmayı düşündükleri verili bir kullanıcı adının farklı 
platformlarda olup olmadığını görebilmeleri için pazarlamacıların işini kolaylaştırmak adına 
tasarlanmış araçlardır. Ancak araştırdığınız bir kullanıcı adının başka bir yerde olup olmadığını 
kontrol etmek için de faydalılardır. Elbette, bir kullanıcı isminin birden çok platformda kayıtlı 
olması bu hesapların hepsinin aynı insana ait olduğu anlamına gelmez. Ancak platformlarda 
araştırma yapmak için iyi bir başlangıç 
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Daha ileri seviye kullanıcı ismi kontrolü için kullanıcı bilgisini içeren veri ihlallerini araştıran 
haveibeenpwned.com ve Dehashed.com bulunuyor. Bunlar bir e-posta adresini doğrulamak ve 
yeni ipuçları yakalamak açısından işinize yarayabilir.
 

Fotoğraflar
Bir kullanıcı adı araştırmayı sürdürmek için her zaman yeterli olmayabilir ve kimi zaman hiçbir 
şey bir görsel kadar ikna edici değildir. Profil fotoğrafları farklı hesaplara sahip bir kişinin kimliğini 
doğrulamanın başka bir yoludur. 
Google’ın tersine görsel arama yöntemi güzel ama diğer arama motorları, özellikle de Rusya’nın 
Yandex’i daha iyi sonuçlar verebiliyor. Ben Reveye isimli Chrome eklentisini kullanıyorum. 
Eklenti, tarayıcıdaki bir resmin üstünde sağ tıkladığımda Google, Bing, Yandex ve Tineye gibi 
platformlarda görselin benzerlerini aramama yardımcı oluyor. Search by Image isimli eklentinin 
ise bir görselin içinde yer alan bir görüntüyü tersine aramanızı sağlayan kullanışlı bir özelliği var.
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https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://www.dehashed.com/
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https://chrome.google.com/webstore/detail/search-by-image/cnojnbdhbhnkbcieeekonklommdnndci?hl=en
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Elbette tersine görsel aramayla ilgili bazı sorunlar var. Yukarıda bahsi geçen arama motorları 
Twitter’daki görselleri bulma konusunda pek iyi bir iş çıkarmıyor. Instagram ve Facebook gibi 
sitelerden sonuç elde etme konusunda ise bir hayli faydasız sayılırlar.
Benim en sık baktığım şey insanların farklı görselleri. Ekranıma gözlerimi kısarak bakıp iş 
arkadaşlarıma “Bu insanlar aynı mı?” diye kaç kez sormuşumdur saymadım bile.
Sadece gözlerime güvenmem. Fotoğraflarda görülebilen yüz lekeleri veya saç/sakal biçimi gibi 
detayları tespit etmek bir karşılaştırma anında yardımcı olur. Son zamanlarda ben Face++ gibi 
yüz tanıma araçlarını kullanmayı seviyorum. Uygulama buraya yüklediğiniz iki fotoğrafın aynı 
insana ait olma ihtimalini söylüyor. Örneğin birbiri arasında 10 yıl olan iki fotoğrafımı yüklediğimde 
uygulama, fotoğraflardaki kişinin ben olduğunu doğru bir şekilde anlayabildi. Benzer şekilde iş 
arkadaşım Ben’i Twitter ve Facebook’taki sosyal medya profil fotoğraflarından saptadı ve bu 
sırada onun aslında Ben Stiller olmadığını da doğru bir şekilde fark etti.

 ● sosyal medya hesaplarını araştırmak ●

https://www.faceplusplus.com/
https://www.faceplusplus.com/
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Trollerin ya da dolandırıcıların peşine düştüyseniz, bu kişilerin profil fotoğraflarını saklamak 
için daha çok çaba sarf ettiklerini veya sahte fotoğraflar kullandıklarını görebilirsiniz. Böylesi 
durumlarda fotoğrafı düzenleyip çevirmek, izledikleri tersten mühendislik sürecini çözmenizde 
yardımcı olabilir.
Ancak kılavuz olabilecek tek araç da profil fotoğrafları değildir. İnsanlar kendilerinin ve ailelerinin 
mahremiyetiyle ilgili daha duyarlı ve dikkatli olmaya başlasa da gurur duydukları şeylerin 
fotoğraflarını paylaşmaya devam ediyorlar. Çalışmalarım kapsamında insanları araba, ev ya 
da evcil hayvanlarının fotoğraflarıyla bağlantılandırarak saptadığım olmuştu. Bu anlamda 
fotoğraflar, sosyal medya hesapları ve bu hesapların arkasındaki insanlar arasında bağ 
kurmanızı ve hedefe koyduğunuz ismin içerisinde yer aldığı ağı ortaya sermenizi sağlar. Sosyal 
medya hesaplarını araştırırken izlenen en önemli pratiklerden biri budur.

 ● sosyal medya hesaplarını araştırmak ●
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Örneğin, bir çalışma kapsamında Ohio Dayton’da bir barın yakınında dokuz kişiyi vurarak 
ölümlerine sebep olan bir adamın sosyal medya hesaplarını doğrulamaya çalışıyorduk. Adamın 
Twitter hesabı siyasi görüşlerine dair ipuçları veriyordu ama kullanıcı adı olan @iamthespookster 
özgün bir isimdi ve yetkililerin açıkladığı gerçek ismine benzemiyordu. Kurbanlarından birinin 
kendisinin kardeşi olması ama onun da ismi resmi kamusal kayıtlarda görünmeyen transeksüel 
bir kişi olması, bu vakadaki kilit isimleri tanımlamak konusunda işleri daha da zorlaştırdı. Ancak 
katilin ve ailesinin sosyal medya hesaplarını tararken bir köpeğin fotoğrafları çıktı. Köpek, katilin 
transeksüel kardeşinin hesabında da paylaşılmıştı.

 ● sosyal medya hesaplarını araştırmak ●
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Önceki fotoğrafta bize yardımcı olan tek şey köpek değildi. Fotoğraf katilin babası tarafından 
bize iletilmişti ve böylelikle katilin kişisel hesaplarıyla ailedeki diğer isimlerin hesaplarını 
doğrulamamıza yardımcı oldu.
Facebook ya da Twitter’da bir hesabınız varsa profilinize koymadıysanız ya da kendinizle ilgili 
paylaşımda bulunmadıysanız bile doğduğunuz günü size söyleyebilirim. Doğum tarihi bilgisi son 
dakika haberlerinde polisin sağladığı ilk tanımlayıcı bilgilerden biri olduğundan bir sosyal medya 
hesabını doğrulamak için güvenilir yollardan biri de şüphelenilen hesapta söz konusu gün ve 
aya gidip doğum günü dileklerini taramaktır. Kendi sayfaları boşsa bile çoğunlukla anne ve 
babaları (yukarıdaki Connot Betts örneğinde olduğu gibi) çocuklarının doğum günleri hakkında 
paylaşımda bulunurlar.
Aynısı Twitter’da da geçerli. Doğum günlerini kim sevmez ki?

 

Hatta Twitter’da tanımlayıcı bir paylaşım bulmak çok daha kolay. Nitekim platformun gelişmiş 
arama aracı, sosyal platformlarının sundukları arasında en iyilerinden biri. Bu araç yardımıyla 
her ne kadar doğum günümü Twitter’da pek duyurmasam da sevecen bir iş arkadaşımın beni 
açığa çıkaran doğum günü paylaşımını bulabiliyorum.

 ● sosyal medya hesaplarını araştırmak ●
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Doğum günleri yalnızca bir örnek. Düğünler, cenazeler, tatiller, yıl dönümleri, mezuniyetler… 
Hayattaki önemli dönüm noktalarına işaret eden neredeyse her büyük olay sosyal medyada 
kutlanıyor. Bunlar bir hesabı arama ve inceleme sürecinde başlangıçta bize kapıları aralıyor.
İnceleme sürecinde ulaştığınız anahtar kelimeleri, Facebook için geliştirilen arama araçlarıyla 
birlikte çeşitli filtreler kullanarak da arayabilirsiniz. Bu araçlar platform, gizlilik noktasında ciddi 
aşamalar kat etmeden önce çok daha etkiliydi. Öte yandan yine de bazıları halen varlığını 
koruyor. Benim en sevdiklerimden biri whopostedwhat.com.
 

İlişkiler
Bir kişi hakkında sosyal medya hesaplarına bakarak yorumda bulunabilirsiniz. Nitekim bir 
insanın internette kimlerle etkileşime geçtiğine bakarak o kişinin hayatı ve eğilimleri hakkında 
birçok şey öğrenebiliriz.
Twitter’a ilk girdiğimde eşimi ve en yakın arkadaşımı da kaydettirdim ki beni takip edebilsinler. 
İşim için hesapları araştırırken bunu aklımda tutuyorum. Platformlar da sizin yalnız kalmanızı 
istemiyor. Bu yüzden hesabı ilk açtığınızda algoritma çalışmaya başlıyor. Platform telefon 
rehberinizden, sizin mevcut hesapların rehberlerinde var olup olmadığınızdan, konumunuzdan 
veya benzer başka faktörlerden etkilenerek size takip edebileceğiniz hesapları öneriyor.
Bu gerçeği göz önüne alarak bir hesabın en eski takipçilerine ve arkadaşlarına bakmak her 
zaman aydınlatıcı olur. TweetBeaver büyük hesaplar arasındaki bağlantıları araştırmak ve daha 
küçük hesapların zaman tünelini ve beğendiklerini incelemek için iyi bir araçtır. Daha büyük veri 
setleri söz konusu olduğunda API erişimi olan bir geliştiriciyle çalışırım.

Columbia Bugle’ı ele alalım. Burası Donald Trump tarafından iki kez retweet edilmekle övünen, 
oldukça popüler, aşırı sağcı ve anonim bir Twitter hesabı.

 ● sosyal medya hesaplarını araştırmak ●

https://www.whopostedwhat.com/
https://www.whopostedwhat.com/
https://tweetbeaver.com/
https://tweetbeaver.com/


32

“Dürüst ve Amerika’nın ilk muhafazakar siyaset yorumcusu. Kalbimiz iyi niyetli! @realDonaldTrump 
tarafından iki kez RT’lendik! (02/09/2017) #DuvarıİnşaEdin #HepsiniSınırdışıEdin”

Columbia Bugle’ın editörü olduğunu iddia eden Max Delarge’ın en eski takipleri San Diego 
odaklı haber kaynakları ile yine San Diego odaklı spor hesapları. Columbia Bugle’ın tweetlerinin 
çoğu Trump’ın San Diego mitinglerinden ve San Diego’daki Kaliforniya Üniversitesi’nde yaşanan 
olaylardan videolar içerdiği için bu hesabın arkasındaki kişinin San Diego yakınlarında yaşadığını 
rahatlıkla söyleyebiliriz.

 ● sosyal medya hesaplarını araştırmak ●
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Bir araştırmaya birinin Twitter geçmişinin en başına giderek ve burada ilerleyerek başlamayı 
severim. Atılan ilk tweete manuel olarak ulaşabileceğiniz gibi Chrome’daki otomatik kaydırma 
eklentilerinden de yardım alabilirsiniz. Twitter’ın gelişmiş arama özelliklerini kullanarak bir 
hesabın ilk aylarına kadar inebilir, zaman çerçevesini sınırlandırabilirsiniz.

 ● sosyal medya hesaplarını araştırmak ●
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İlginç bir şekilde Columbia Bugle hesabının ilk altı ayında atılmış herhangi bir tweet görünmüyor.

Bu durum Columbia Bugle’ın arkasındaki kişinin ilk tweetlerini silmiş olabileceği ihtimalini 
doğuruyor. Neler olduğunu anlamak için arama çubuğuna yazdıklarımı biraz düzenliyorum. 
Hesaptan atılan tweetler yerinde Columbia Bugle’dan bahseden tweetlere bakıyorum.

 ● sosyal medya hesaplarını araştırmak ●
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Bu konuşmalar Columbia Bugle’ın ardındaki kişinin, hesabın ilk yılında attığı tweetleri sildiğini 
doğruluyor. Öte yandan bize bunun nedenini söylemiyor ve hesabın etkileşime geçtiği ilk hesaplar 
da herhangi bir ipucu sağlamıyor.
Yakın zamanlarda silinen tweetleri bulmak için Google’ın önbelleğini tarayabilirsiniz. Kimi zaman 
Internet Archive tarafından sunulan Wayback Machine ya da benzeri başka arşiv hizmetleri 
üzerinden silinen eski tweetlere erişilebiliyor. Manuel arşiv sitesi archive.is üzerinden Columbia 
Bugle’ın katıldığı ve üniversite öğrencilerinin kampüste Trump’ı destekleyen mesajlar yazdığı bir 
etkinlik sırasında atılan ama sonradan silinen bazı tweetlere ulaşabiliyoruz. Birinin araştırdığınız 
hesaptan arşivlediği tüm tweetleri görmek için URL ön ekiyle birlikte hesap isminden sonra yıldız 
kullanarak şöyle arama yapabilirsiniz:

 

 ● sosyal medya hesaplarını araştırmak ●



36

Bir insanın gerçek hayatını, çevrimiçi faaliyetlerinden başarılı bir biçimde ayrı tutması durumuyla 
nadiren karşılaşılıyor. Örneğin, NBC News’teki çalışma arkadaşımla birlikte 2016 yılının en çok 
paylaşılan yanıltıcı “Seçim Günü seçmen sahtekarlığı” hikayesini, tweeti atan aşırı sağcı trollün 
mahalleden bir tanıdığının yardımıyla yazmıştık.

Tweet takipçileri tarafından @lordaedonis olarak bilinen birinden gelmiş olsa da kendisinin 
yaşadığı mahalleden kişiler @lordaedonis’in geçmiş tweetlerine gerçek ismiyle yanıt vermiş. 
Biz bu ismi, attığı tweet Kremlin destekli bir Twitter hesabı tarafından yayılan ve o dönemki 
müstakbel başkanın da desteğiyle milyonlarca kullanıcıya ulaşan ilgiye aç bir girişimcinin 
profiliyle eşleştirdik.

 ● sosyal medya hesaplarını araştırmak ●
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Etki uyandıran anonim sosyal medya hesaplarının arkasındaki gerçek insanları ortaya çıkaran 
hikayeler benim favorim. Bu gizli hesaplar, algoritmalara daha az bağlı ve kamusal hayattan 
kaçma konusunda daha becerikliler. Kişinin kimliğini gizlerken aynı zamanda bir şekilde aile ve 
arkadaşlarıyla iletişimini sürdürmesine ve kişisel ya da siyasi sebeplerle yüksek sesle söylemeye 
cesaret edemediği görüş ve fikirlerini dile getirmesine olanak sağlıyor.
Gazeteci Ashley Feinberg, James Comey ya da Mitt Romney gibi önemli figürlerin gizli hesaplarını 
ortaya çıkaran türden ilgi çekici hikayelerin piri. Sırrı ise şu: Corney ve Romney’nin doğal 
olarak takip etmek isteyebileceği aile üyelerinin az takipçili hesaplarını bulmak ve daha sonra 
onların hesaplarında gerçek görünmeyen ama içeriği ve arkadaş/takipçi ağı itibariyle gerçek 
insanlarınkiyle uyuşan bir hesap bulana kadar araştırmayı sürdürmek.

Sahte hesaplara dikkat edin
Her platformun kendisine has bir yapısı, sunduğu farklı arama seçenekleri ve haberin konusuna 
bağlı olarak sağlayabileceği bir fayda var. Sosyal medya hesaplarıyla ilgili şu uyarıda bulunmak 
gerek: Güven ama doğrula. Bazı insanlar gazetecileri kandırmaktan zevk alırlar. Özellikle de son 
dakika tipi haberlerde sahte hesaplar bir anda ortaya çıkar, birçoğu kaygı verici ve tehditkar 
paylaşımlarla habercilerin dikkatini çekmeye çalışır. Aşağıdaki sahte Instagram hesabı, 
Kaliforniya’daki Saugus Lisesi’nde yaşanan olayda birçok insanı öldüren kişinin ismiyle olayın 
hemen ardından oluşturulmuş. Hesap Twitter’da paylaşılan ekran görüntüleri sonrasında dikkat 
çekti ama daha sonra BuzzFeed News, hesabın katile ait olmadığını ortaya çıkardı.

Kendinizi aldatılmaktan korumak için incelediğiniz sosyal medya hesabını, hesabın ardındaki 
kişiyle bağlantılı olabilecek bir birey, aile yakını veya arkadaş aracılığıyla ya da hukuki yollarla 
veya sosyal medya platformlarının yardımıyla doğrulayın.
Son olarak şunu vurgulamak isterim: Tüm bu adımları atarken takip edebileceğiniz  doğru bir 
sıra bulunmuyor. Ben genelde araştırmam sırasında çıkmaza düşer ve istediğimden fazla sekme 
açık vaziyette çalışırım. Bir araştırma sırasında ister Google Docs’ta ister Hunchly gibi ücretli bir 
araçta olsun adımlarınızı kayıt altına almak ve benzeri bir başka araştırma esnasında kayıt altına 
aldığınız bu adımları izlediğiniz bir sistem yaratmak, insanlar ve çevrimiçi hayatları arasındaki 
bağlantıları açığa kavuşturarak bu sonuçları bir hikayeye dönüştürmek için kilit önem arz ediyor.

 ● sosyal medya hesaplarını araştırmak ●

https://www.buzzfeednews.com/article/claudiakoerner/instagram-account-california-school-shooting-fake
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1a. Vaka Çalışması: Bir dizi Facebook 
hesabını incelemek Filipinler’de 

koordineli bir şekilde propaganda yayma 
çabalarını nasıl ortaya çıkardı?

Yaklaşık 20 yıldır profesyonel gazetecilik yapan Gemma Bagayaua-
Mendoza, Rappler’da yapılan araştırmalardan ve kurumun izlediği stratejiden 
sorumlu. Bagayaua-Mendoza, kurumun teyit birimine ve bu birimde çevrimiçi 
dezenformasyon ve yanlış bilgi üzerine yapılan araştırmalara liderlik ediyor.

Vernise Tantuco, Rappler’ın araştırma ekibinin mensubu ve ele alınan 
bilgilerin teyit edilmesi sürecinde çalışmalar yapıyor. Aynı zamanda 

Filipinler’deki dezenformasyon ağları üzerine çalışıyor.

Vernise Tantuco ve Gemma Bagayaua-Mendoza

https://datajournalism.com/contributors/verntantuco
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2016 sonbaharında yatırım analisti John Victorino, Rappler’a Filipinler’deki 26 şüpheli Facebook 
hesabını gösterdiğini iddia ettiği bir liste gönderdi. Hesapları incelemeye ve takip etmeye 
başladık. Kısa zamanda profillerde yer alan detayların hatalı olduğunu fark ettik. Bu 26 hesap, 
haftalar süren araştırmamız sonucunda sayfa, grup ve hesaplardan oluşan çok daha geniş bir 
ağı ortaya çıkarmamıza olanak tanıdı.
Bağlı oldukları bir dizi sayfa ve grupla birlikte bu hesaplar nihayetinde Facebook’tan kaldırıldı. 
Ayrıca Rappler’ı da Facebook’taki bilgi akışını takip eden bir araç olan Sharktank’ı oluşturmaya 
yöneltti. Bu çalışma Facebook’ta propaganda ve yanlış bilgi yaymaya yönelik operasyonların 
Filipinler’de demokrasiyi nasıl etkilediği üzerine yapılan bir araştırma dizisinin de temelini 
oluşturdu. Bunlar bir yandan söz konusu 26 sahte hesabın faaliyetlerine yönelik bir araştırmayı 
içerirken, bir yandan da Facebook’un Filipinler’de siyasi dezenformasyonu yaymak, insanlara 
saldırmak ve ülkede demokrasinin altını oymak için nasıl silah haline getirildiğini ortaya 
çıkarmaya yönelik çalışmalarımızın başlangıç noktası oldu.
Bu vaka çalışmasında, bahsettiğimiz 26 hesabı nasıl ele aldığımızı ve bunları içinde bulundukları 
daha geniş ağları ortaya çıkarmak için nasıl kullandığımızı aktarmaya çalışacağız.

Vaka Çalışması: Bir dizi Facebook 
hesabını incelemek Filipinler’de 
koordineli bir şekilde propaganda yayma 
çabalarını nasıl ortaya çıkardı?

https://rappler.com/nation/propaganda-war-weaponizing-internet
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Kimlikleri doğrulamak ve kuklaları ortaya çıkarmak
Bir grup Facebook hesabını incelemeye koyulurken atmamız gereken ilk adım, bu hesapların 
gerçek insanlarla herhangi bir bağı olup olmadığını doğrulamaktı. Bu kısım bildiğimiz eski tip 
teyit yöntemlerine aşina olmayı gerektiriyor. Belirttikleri kişisel bilgiler, beğendikleri sayfalar ve 
diğer benzeri ayrıntıları takip edebileceğimiz çizelgeler oluşturmakla yola koyuluyoruz.
Örneğin, Facebook kullanıcısı Mutya Bautista kendisini, Filipinler’in en büyük televizyon ağı 
olan ABS-CBN’de “yazılım analisti” olarak tanıtmış. Rappler bunu teyit etmek için ABS-CBN ile 
iletişime geçti ve bu kişinin burada çalışmadığı yanıtını aldı.

Tersine görsel arama araçlarını kullanarak 26 hesabın çoğunda, ünlülerin veya hesapta 
belirtilenden farklı bir ismin profil fotoğrafının kullanıldığını tespit ettik.
Örneğin Bautista, Koreli pop grubu Girl’s Generation’daki Im Yoona’nın bir fotoğrafını kullanmıştı. 
Aşağıda görebileceğiniz Lily Lopez isimli hesaptaysa Koreli oyuncu Kim Sa-rang’ın görüntüsü 
kullanılmış.

Bir başka hesap olan Luvimin Cancio’da ise profil fotoğrafı olarak bir porno sitesi olan softcorecams.
com’dan bir görüntü kullanılmış. Tersine görsel arama aracı TinEye ile incelediğimizde fotoğrafın 
kaynağının bu internet sitesini olduğunu fark ettik.

 ● bir dizi facebook hesabını incelemek filipinler’de koordineli bir şekilde propaganda yayma çabalarını nasıl ortaya çıkardı? ●

https://channel-korea.com/all-about-snsd-yoona/
https://channel-korea.com/all-about-snsd-yoona/
https://channel-korea.com/kim-sarang-profile/
https://channel-korea.com/kim-sarang-profile/
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Hesaplar, profillerinde benzer kapak fotoğrafları kullanmışlardı. Jasmin De La Torre’nin kapak 
fotoğrafı Lily Lopez’inkiyle aynıydı.

Bu sırada bu 26 hesapla ilgili enteresan bir şey fark ettik: Kullanıcıların üyesi olduğu grup sayısı, 
arkadaş sayılarından fazlaydı.
Bu pek olağan bir durum değil çünkü Filipinler’de çoğu insanın yurt dışında yaşayan bir arkadaşı 
veya bir aile bireyi var. Temelde Facebook, insanların aile bireyleri ve arkadaşlarıyla temasta 
kalmak için kullandığı bir iletişim kanalı olarak işlev görüyor. Bu bakımdan insanlar çok sayıda 
gruba üye olmaktansa birçok arkadaşa sahip olma eğilimindeler.
Bautista’nın o zamanlar herkese açık olan arkadaş listesinde yalnızca 17 arkadaşı olduğu 
görülüyordu. Esasında incelediğimiz 26 hesabın her birinin, 2016 yılında onları tespit ettiğimizde 
50’den az arkadaşı vardı.

 ● bir dizi facebook hesabını incelemek filipinler’de koordineli bir şekilde propaganda yayma çabalarını nasıl ortaya çıkardı? ●
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Öte yandan Bautista yüzden fazla gruba üyeydi. Bu grupların içinde o zamanki başkan yardımcısı 
adayı Ferdinand Marcos Jr. için kampanya yapan gruplar ve yurt dışındaki Filipinlilerin bulunduğu 
birçok topluluk ile birlikte ikinci el alışveriş grupları da vardı. Bunların her birinin on binlerden yüz 
binlere uzanan fazla sayıda üyesi bulunuyordu. Toplamda bu grupların Facebook’ta 2.3 milyondan 
fazla üyesi vardı. Aşağıda bu grupların bazılarını takipçi sayılarıyla birlikte görebilirsiniz. Ayrıca 
Bautista’nın bu gruplarda yaptığı paylaşımların da bir listesi bulunuyor.

Tüm bu gözlemlerimizi ilgili verilerle birleştirdiğimizde, hesapların birer kukla oldukları sonucuna 
vardık. Bu kurgusal kimlikler belirli bir bakış açısını desteklemek üzere yaratılmıştı.

Marcos destekçisi ağ
26 hesabın ilk profil fotoğrafları ve ilk paylaşımlarındaki tarihleri incelediğimizde hesapların 
2015’in son çeyreğinde oluşturulduklarını ve Mayıs 2016’daki seçimler kapsamında 
hazırlandıklarını görebiliyoruz. Ayrıca bu hesapların mütemadiyen 1970’lerde Marcos yönetimi 
sırasında yaşanan ve büyük ölçüde belgelenmiş sıkıyönetim dönemi hak ihlallerini inkâr eden 
içerikleri öne çıkardıklarını gördük. Bu hesaplar eski diktatörün oğlu ve o dönemki başkan 
yardımcısı adayı olan Ferdinand “Bongbong” Marcos Jr.’ın rakiplerine de saldırıyordu. 
Aşağıdaki örnekte Mutya Bautista isimli kullanıcı şimdilerde çürütülmüş bir iddiayı dile getiriyor. 
İddia, Bongbong’un rakibi ve o zamanlar başkan yardımcılığına henüz adaylığını koymuş olan 
Leni Robredo’nun, ikinci eşi İçişleri ve Yerel Yönetim Sekreteri Jesse Robredo ile evlenmeden önce 
bir aktivistle evli olduğu üzerineydi. Bautista “Leni Robredo, Jesse ile tanışmadan önce Marcos 
karşıtı bir gençle mi evliydi?” başlıklı paylaşımı “Bongbong Marcos Destekçisi Uluslararası 
Güç” isimli gruba şu yorumla attı: Kaya ganun na lamang ang pamemersonal kay [Bongbong 
Marcos], may root cause pala.” (“İşte bu yüzden [Bongbong Marcos]’a karşılar, eskilere dayanan 
bir sebebi var.”)
Raden Alfaro Payos ismini taşıyan başka bir şüpheli hesap da aynı makaleyi “Bongbong 
Marcos’a sadık Facebook savaşçıları” grubunda aynı gün ve aynı yorumu kelimesi kelimesine ve 
hatta sondaki vurguya varana kadar aynı şekilde yazarak paylaştı.

 

 ● bir dizi facebook hesabını incelemek filipinler’de koordineli bir şekilde propaganda yayma çabalarını nasıl ortaya çıkardı? ●

https://rappler.com/newsbreak/iq/marcos-dictatorship-martial-law-youth-leaders-killed
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Sahte hesaplar sıklıkla grupları bağlantılarla (linklerle) spamlemeye çalışır ve bunu yaptıklarında 
bazen aynı metni tekrar kullandıklarını fark edip onları yakalayabilirsiniz. O zamanlar kullanıcıların 
gruplardaki herkese açık paylaşımlarına bakmak için Facebook Graph araması kullanılabiliyordu. 
Ancak Facebook, bu işlev dahil birçok Graph özelliğini 2019’da kaldırdı. Sonuç olarak şu an 
spesifik olarak kullanıcıların ne paylaşmış olduğunu görebilmek için gruplara girmek ve aramak 
gerekiyor.

Bağlantılı internet siteleri
Hesapların ne tür içerikler paylaştığını inceleyerek 26 kuklanın aynı internet sitelerini öne 
çıkardığını gördük. Bunlar Okay Dito (OKD2.com), Ask Philippines (askphilippines.com) ve 
why0why.com gibi sayfalardı. 
OKD2.com, Marcos ailesini ve Başkan Rodrigo Duterte’yi destekler nitelikte çok sayıda uydurma 
ve propaganda malzemesi yayınladı. Şimdi bir reklam sitesi gibi görünerek saklanıyor. Ancak 
Eylül 2016’da bu sitedeki içeriğin, kısmen de kukla hesaplar sayesinde Facebook’ta 11 bin 900 
kez paylaşıldığını gördük.
Bu internet siteleri aracılığıyla Rappler, nihayetinde 26 hesabın ardındaki muhtemel kuklacıyı 
tespit etti. Hesapları Raden Alfaro Payas isimli bir kişi kontrol ediyordu.

Kuklacıların izini sürmek
Rappler’ın izlediği birçok sitede olduğu gibi OKD2.com’un da mevcut alan adı tescil kayıtları 
gizliydi. Sitenin herhangi bir yerinde yazar ve sahiplerine dair bilgi yer almazken bir form 
haricinde herhangi bir iletişim bilgisi de yoktu.
Neyse ki siteyle ilişiği olan kişiyi bulabilmek adına geçmiş alan adı kayıtlarını tarayabiliyorduk. 
Domaintools.com’u kullanarak gördük ki Temmuz 2015’ten itibaren OKD2.com, Batangas’taki 
Tanauan City’de oturan Raden Payas isimli biri üzerine kayıtlıymış. Ayrıca OKD2.com’un ele 
aldığımız 26 hesabın da paylaştığı askphilippines.com ve why0why.com gibi diğer internet 
siteleriyle aynı Google AdSense ID’lerini paylaştığını tespit ettik. Bu sitelerdeki AdSense ID’lerini 
sayfalardaki kaynak kodlarını görüntüleyerek ve “ca-pub-” harfleriyle başlayan birtakım sayıları 
arayarak tespit edebildik. Her Google AdSense hesabına “ca-pub-” ile başlayan eşi olmayan bir 
numara verilir ve sitenin belirli bir hesaba bağlı her sayfasında bu aynı kod yer alır.

 ● bir dizi facebook hesabını incelemek filipinler’de koordineli bir şekilde propaganda yayma çabalarını nasıl ortaya çıkardı? ●

https://www.buzzfeednews.com/article/craigsilverman/facebook-graph-search-war-crimes
https://www.buzzfeednews.com/article/craigsilverman/facebook-graph-search-war-crimes
https://web.archive.org/web/20190208120139/http:/www.okd2.com/
https://web.archive.org/web/20190208120139/http:/www.okd2.com/
https://web.archive.org/web/20190512014442/https:/www.okd2.com/
https://web.archive.org/web/20190512014442/https:/www.okd2.com/


44

Alan adı kaydının yanı sıra 26 hesaptan birinin, gerçek hesabı olmasa da, Raden Alfaro Payas 
olarak adlandırıldığını gördük. Ardından onun adına “realradenpayas” kullanıcı adıyla bir başka 
hesap da bulduk ve bu hesabın bazı kukla hesaplarla etkileşime girmiş olduğunu fark ettik.
Örneğin, Luvimin Cancio isimli hesabın Marcos zamanındaki sıkıyönetim sırasında yaşanan 
vahşetleri inkar eden bir paylaşımına Payas yorum yazmış. “Gerçek” Payas hesabı, sıkıyönetim 
yıllarında lisede olduğunu ve öldürülen veya işkence gören birini “hiç duymadığını” belirtmiş.

 

Sharktank’e hızlı bir başlangıç
26 sahte hesap ve bunların olası etkileri Rappler’e, Sharktank veritabanını oluşturarak herkese 
açık olan Facebook grupları ve sayfalarından veri toplamayı otomatik hale getirme fikri verdi. 
Ağustos 2019 itibariyle Rappler, toplamda milyonlarca takipçisi olan yaklaşık 40 bin sayfadaki 
hareketliliği takip ediyor.
Özetle birçok şüpheli hesaba ilişkin bir inceleme olarak başlattığımız çalışma, dezenformasyon 
ve propaganda yayan ve bir ulusun demokrasisini hedef alan binlerce sahte veya gerçek hesap, 
grup ve sayfadan oluşan bir ağın süregelen bir araştırmasına dönüştü.

 ● bir dizi facebook hesabını incelemek filipinler’de koordineli bir şekilde propaganda yayma çabalarını nasıl ortaya çıkardı? ●
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1b. Vaka Çalışması: Facebook’taki en 
büyük Black Lives Matter sayfasının 

sahte olduğunu nasıl kanıtladık?

Donie O’Sullivan, teknoloji ve siyasetin kesiştiği noktaları ele alan CNN 
muhabiri. Aynı zamanda CNN Business ekibinin bir parçası ve CNN’nin 
ABD’de seçmenleri hedef alan çevrimiçi dezenformasyon kampanyalarının 

izini süren araştırma birimiyle birlikte çalışmalar yürütüyor.

Donie O’Sullivan 
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2017’nin yazı ve sonbaharında tüm dünya Rusya’nın sosyal medya aracılığıyla ABD’deki 
seçmenleri etkilemek için gösterdiği kapsamlı çabanın ayrıntılarını öğrenmeye başlayınca Afrikalı 
Amerikalılar ve Black Lives Matter hareketinin, Kremlin’in nifak tohumları ekme çalışmalarının 
ana hedefleri arasında olduğu ortaya çıktı.
CNN’deki çalışma arkadaşlarımla birlikte sosyal medyadaki en büyük Black Lives Matter (BLM) 
hesaplarından bazılarının arkasından nasıl Rusya’nın çıktığını araştırmak için aylar harcadık. 
BLM aktivistleriyle konuştuğumda bazen bana, “Facebook’taki en büyük Black Lives Matter 
sayfasını kimin yönettiğini biliyor musunuz?” diye sorarlardı.
İnanılmaz bir şekilde ülkenin en önde gelen BLM aktivistleri ve bu mesele üzerine örgütlü bir 
biçimde mücadele verenler de dahil olmak üzere hiç kimse cevabı bilmiyordu. Bazıları makul 
nedenlerle sayfanın Rusya tarafından yönetildiğinden şüpheleniyordu. Ancak araştırmalarımız 
bizi bir Rus ya da Amerikalıya değil, Avustralya’daki beyaz bir adama götürdü.
“Black Lives Matter” isimli sayfa meşru görünüyordu. Nisan 2018 itibariyle neredeyse 700 bin 
takipçisi vardı. İstikrarlı bir şekilde polis şiddeti ve eşitsizlik hakkında hikayelerin bulunduğu 
bağlantılar paylaşıyordu. Çevrimiçi bağış toplayan etkinlikler yönetmişti BLM ürünleri satan 
çevrimiçi bir dükkanı bile vardı.

Vaka Çalışması: Facebook’taki en büyük 
Black Lives Matter sayfasının sahte 
olduğunu nasıl kanıtladık?
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Bu boyutta bir sayfanın anonim olarak yönetilmesi pek de garip değil. Bazı aktivistler isimlerini 
bir sayfaya koyup trollerin dikkatini çekerek riske girmeyi veya protestolara son vermek isteyen 
kolluk kuvvetleri tarafından incelemeye alınmayı istemiyor olabilirler. ABD dışındaki yerlerde 
aktivistlerin sayfalarını anonim olarak yürütebilmesi dijital aktivizm adına oldukça ciddi bir 
mevzuyken bazı toplumsal hareketler için de kilit bir yer teşkil ediyor (BLM’nin birilerine bağlı 
olduğuna yönelik şüpheleri arttırma çabalarının yanı sıra Rusya’nın faydalandığı şey de aslında 
tam olarak bu).
Bu gizemli sayfaya dikkat kesildiğim sıralarda, serbest çalışan bir araştırmacı ve inanılmaz 
bir çevrimiçi dedektif olan Jeremy Massler bana bir ipucuyla ulaştı. Massler, bu devasa BLM 
Facebook sayfasının sürekli olarak bağlantılarını paylaştığı internet sitelerinin alan adı tescil 
kayıtlarına bakmıştı. Alan adları gizli olarak tescillenmiş olmasına rağmen içlerinden birinin, 
2016 yılında bir süreliğine, Avustralya’daki Perth şehrinde yaşayan Ian MacKay isimli beyaz bir 
adama ait olduğunu bulmuştu.

Massler, MacKay ile iletişime geçmiş ve MacKay ona alan adlarını bir hobi olarak alıp sattığını 
ve Facebook sayfasıyla herhangi bir bağlantısının olmadığını söylemiş. Orta yaşlı bir sendika 
görevlisi olan MacKay, birkaç ay sonra kendisine ulaştığımda bana da aynı şeyi söylemişti. 
Ancak o süreç zarfında MacKay’in daha önce, çoğu siyah aktivizmiyle ilişkili onlarca alan adını 
kaydettirdiğini de öğrenmiştik. 

 ● facebook’taki en büyük black lives matter sayfasının sahte olduğunu nasıl kanıtladık? ●
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Sayfayla ilgili endişelerim olmasına ve birçok aktivistin bana sayfadan şüphelendiklerini 
söylemesine rağmen MacKay’in açıklaması saçma gelmemişti. Alan adları değerli olabiliyor ve 
insanlar bunları daima alıp satabilir. Daha önce siyah aktivizmiyle ilişkili olmayan alan adlarını 
da kaydettirip satmış olması, açıklamasını inanılır kılıyordu. Ancak sonra tuhaf bir şey oldu. 
MacKay ile konuştuktan birkaç dakika sonra Facebook sayfası çöktü. Facebook tarafından değil, 
sayfayı kim yönetiyorsa onun tarafından kapatılmıştı. Sayfa silinmemiş, sadece geçici olarak 
kaldırılmıştı.
Durum şüpheli görünüyordu. Bu nedenle Massler’la birlikte meseleyi biraz daha eşelemeye 
başladık.
MacKay ile yaptığım konuşmadan birkaç hafta sonra yeniden açılan Facebook sayfası, görünüşte 
BLM’nin amaçları doğrultusunda bağış toplama kampanyaları düzenlemişti.
Sayfa bir seferinde bir etkinlik kapsamında Tennessee Memphis’teki aktivistler için para 
topladığını iddia ediyordu. Ancak oradaki aktivistlerle konuştuğumda hiç kimsenin etkinlik 
hakkında veya toplanan paranın nereye gideceği konusunda bir fikri olmadığını gördüm. Bazı 
aktivistlerse bunun bir dolandırıcılık yöntemi olduğundan şüphelendikleri için sayfayı Facebook’a 
bildirdiklerini söylediler. Ancak Facebook sayfayla ilgili herhangi bir hamle yapmadı.

Sayfanın kullandığı birden çok çevrimiçi ödeme ve bağış toplama platformuyla iletişime 
geçtiğimdeyse bu şirketler sayfanın kurallara uymadığı gerekçesiyle bağış toplama etkinliklerini 
birer birer kaldırmaya başladı. Şirketler kullanıcı gizliliğini öne sürerek paranın nereye gittiği 
konusunda bir bilgi de vermedi. Bu hepimizin yaşadığı bir zorluk. Platformlar ve dijital servisler 
genelde gizlilik politikalarını öne sürerek hesap sahiplerinin isim ve iletişim bilgilerini basına 
açıklamıyor.
Ödemelerin bazılarının nasıl işleme konduğunu bilen bir kaynaktan daha sonra öğrendiğime 
göre, en az bir hesap Avustralya’daki bir banka ve IP adresine bağlıymış. Bir başka kaynaktansa 
kampanyalar kapsamında yaklaşık 100 bin doların toplandığını öğrendim. Teknoloji şirketlerinin 
içerisinde şirketin söylediğinden daha fazla bilgiyi sunmaya istekli kaynaklar bulmak giderek 
daha önemli hale geliyor. Nitekim dolandırıcılar ve diğer kötü niyetli aktörler giderek daha 
sofistike yollar geliştiriyor ve sadece açık kaynaklardan elde edilen bilgiyi kullanarak bir hikayeyi 
gün yüzüne çıkarmak imkansızlaşıyor.

 ● facebook’taki en büyük black lives matter sayfasının sahte olduğunu nasıl kanıtladık? ●
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Bulgularımı, yorum almak üzere Facebook’a ilettim ve onlara sayfanın Avustralya’ya bağlı 
olduğunu, ödeme şirketlerinin araştırma sonrasında kampanyaları kaldırdığını ve paranın 
bir kısmının Avustralya’ya gittiğini bildiğimizi söyledim. Facebook’un sözcülerinden biri 
platformun araştırması sonrasında sayfanın “Topluluk Standartları’nı ihlal eden bir şey yaptığını 
görmediklerini” belirtti.
Facebook’un incelemesi ve sözcünün daha kıdemli bir Facebook çalışanına verdiği yanıt 
hakkında kaygılarımı paylaşmamın ardından ve hazırladığımız haberin yayınlanmasından çok 
kısa bir süre önce Facebook harekete geçti ve sayfayı kaldırdı.
MacKay’in çalıştığı Avustralyalı işçi sendikası CNN’in haberinden sonra MacKay hakkında 
soruşturma başlattı. Birkaç gün sonra MacKay’i ve ikinci bir çalışanı dolandırıcılığa karıştıkları 
gerekçesiyle işten attılar.
Bu hikayede Massler’la birlikte çizginin öte yanına geçmek için kullandığımız birçok tekniğe 
özellikle dikkat çekmek isterim. Sayfanın kendisinin ve bağlantılarını paylaştığı internet sitelerinin 
bizim radarımıza girmeden önceki hallerini görüntülememizi sağlayan Wayback Machine gibi 
arşiv sitelerini çok kullandık. Bu araçlar oldukça faydalı oldu. Nitekim Massler başlangıçta 
MacKay ile iletişime geçince sayfanın arkasındaki insanlar bıraktıkları izlerin üzerini örtmeye 
başlamıştı.
Bu sırada MacKay’in kaydettirdiği alan adlarını incelemek ve kendisinin iletişim bilgilerini 
edinmek için DomainTools.com dahil bazı alan adı takip hizmetlerini de kullandık. Massler, 
Facebook’taki gruplarda sayfayı tanıtmak için kullanılan sahte hesapların izini sürmek adına 
(artık kullanılamayan) Facebook Graph Search adlı aracı kullandı. Açık kaynaklı bilgilerin 
sorgulanması ve alan adı tescil bilgilerine erişim için kullanılan araçlar gibi çevrimiçi araştırma 
araçlarının kullanımı da bir hayli hayati öneme sahip. Ancak bunlar bir başlarına hikayeyi açığa 
çıkarmak için yeterli olmayabilir.
MacKay’e telefon açmak gibi küçük bir hamle yapmak ve geleneksel gazetecilik teknikleri 
kullanarak herkese açık olmayan bilgilere erişmek adına kaynak bulmak, bu dolandırıcılığın 
ortaya çıkarılmasında kritik rol oynadı.

 ● facebook’taki en büyük black lives matter sayfasının sahte olduğunu nasıl kanıtladık? ●
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2. İlk hastayı bulmak

Henk van Ess, Poynter’e bağlı Uluslararası Doğruluk Kontrolü 
Ağı’nda denetmen olarak görev yapıyor. Verilerden hikayeler 
çıkarmaya meraklı. İnternet araştırmaları, sosyal medya ve 
multimedya hakkında dünyanın her tarafında medya çalışanlarına 
eğitimler veriyor. İş aldığı yerler arasında NBC News, BuzzFeed 
News, ITV, Global Witness, SRF, Axel Springer, SRF ve sayısız 
STK ile üniversite bulunuyor. Kendi hazırladığı whopostedwhat.
com ve graph.tips sosyal medyada arama yapmak için oldukça 

sık kullanılıyor. Twitter hesabı ise @henkvaness.

Henk van Ess

https://whopostedwhat.com/
https://whopostedwhat.com/
https://graph.tips/beta/
https://twitter.com/henkvaness
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Kanadalı uçuş görevlisi Gaëtan Dugas yıllarca Amerika Birleşik Devletleri’ne AIDS’i getiren ilk 
kişi, “İlk Hasta” olarak bilindi. Sayısız kitap, film ve haberde dillendirilen bu anlatı, nihayetinde 
Dugas’ın “Kuzey Amerika’da 700 binden fazla insanı öldüren bir salgında baş rolü oynayan kötü 
adam” olarak anılmasına yol açtı.
Öte yandan esasında durum böyle değildi. Avrupa Hastalık Önleme ve Kontrol Merkezi’nde 
çalışan Bill Darrow, Dugas ile yaptığı bir görüşme sırasında onun Kaliforniya dışında yaşayan 
biri olduğunu belirtmek için dosyasına “Out-of-California” anlamında “Patient O” notunu almıştı. 
Çok geçmeden insanlar buradaki O harfinin 0 (sıfır) olduğunu ve bu nedenle kendisinin “ilk 
hasta” (Patient 0) olduğunu düşündü. Buysa günümüze değin süren zincirleme bir yanlış bilgi 
reaksiyonunu tetikledi.
Nasıl aramanız gerektiğini tam olarak bilmiyorsanız bir gazeteci olarak yanlış ilk hastaya 
odaklanma ihtimaliniz her zaman var. Bu bölümde yüzeysel çıkarımları başınızdan atıp daha 
derinlere inerek internette birincil kaynaklara nasıl erişebileceğinize dair bazı ipuçları sunucağım.

İlk hastayı bulmak

https://www.macleans.ca/culture/movies/how-a-typo-created-a-scapegoat-for-the-aids-epidemic/
https://www.macleans.ca/culture/movies/how-a-typo-created-a-scapegoat-for-the-aids-epidemic/
https://www.nytimes.com/2016/10/27/health/hiv-patient-zero-genetic-analysis.html
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1. Birincil kaynaklara başvurmanın riskleri ve bu riskleri gidermenin yolları
Gazeteciler çevrimiçi ulaşabildikleri birincil kaynaklara bayılırlar. Gazetedeki bir yazı, bilimsel bir 
çalışma, bir basın bülteni, sosyal medya veya muhtemel başka bir “ilk hasta” aracılığıyla kanıtlar 
ilk elden edinilebilir.
Bir hükümetin resmi internet sitesinde temel anahtar kelimelerle arama yapmak “burada 
ne görüyorsam o olmuştur” diye düşünmenize sebep olabilir. Tabii genelde bu yaklaşım sizi 
doğru sonuçlara ulaştırmaz. Bir örnek vereyim. ABD vatandaşlarının yanı sıra dünyanın çeşitli 
yerlerinden iş insanları hakkında tutulan finansal kayıtlara erişmek için kullanılan kaynaklardan 
biri olan ABD Menkul Kıymetler ve Borsa Komisyonu’nun (SEC) sayfasına bakalım. Diyelim ki 
“Dutch police” (Hollandalı polis) ifadesinin sec.gov adresinde ilk kez ne zaman kullanıldığını 
bulmak istiyoruz. Sitede yer alan arama motoru yardımcımız olabilir.

Aramanın ardından karşımıza bir sonuç çıkıyor. O da 2016 tarihli bir belge. Öyleyse Komisyon’da 
“Dutch police” kelimelerinden yalnızca bir kez, yalnızca 2016’da bahsedilmiş. Öyle değil mi?

Yanlış. İfade sec.gov adresinde ilk kez o tarihten 12 yıl önce, yani 2004’te yer almış. Gizliliği 
kaldırılmış şifreli bir e-postada görülüyor.

Bu sonuç doğrudan internet sitesinden gelse de sec.gov adresindeki arama çubuğunun ulaştırdığı 
sonuçlar arasında bunu göremezsiniz. Peki ama niye böyle bir farklılık var?
Yola koyulurken birincil kaynakların arama motorlarına güvenmemeniz gerekir. Bu araçlar 
internet sitesinin gerçekte sahip olduğu içeriğe ve sitenin bağlantılı olduğu veri tabanlarına dair 
yanlış bir izlenim verebilir. Aramanın doğru yolu “birincil kaynak kontrolü”nü gerçekleştirmektir.

 ● ilk hastayı bulmak ●
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Birincil kaynak kontrolü
Adım 1: İşe yaramayan bağlantıya bakın
Hatırlarsanız sitedeki arama sonucu bize tek bir kaynağa götürmüştü:

Bu hayal kırıklığının üzerine gidelim ve önce bağlantının (linkin) ilk tarafında yer alan “https://
www.” kısmından kurtulalım. Bu kısımdan sonra gelen ilk eğik çizgiye (/) dikkat edin, bu örnekte 
“litigation/” kelimesinden önce geliyor.
İhtiyacımız olan kısım: sec.gov

2. İkinci adım: “site:” özelliğini kullanın
Herhangi bilinen bir arama motoruna gidin ve aramaya (“Dutch police”) diye başlayıp “site:” 
diye bitirin. Peşinden boşluk bırakmadan URL’yi girin. Orijinal bir kaynağın size her şeyi gösterip 
göstermediğini öğrenmenin bir formülü bu:

Spesifik klasörleri aramaya dahil etmek
“Birincil kaynak formülü”nü ihtiyacınıza göre düzenleyebilirsiniz. New Jersey Mahkemeleri’nin 
internet sitesinde basın açıklamaları bölümüne gidelim. Diyelim ki Mercer County Bar Association 
adlı kurumun Law Day çalışmalarına ne zaman sponsor olduğunu öğrenmek istiyorsunuz ama 
buna dair birincil kaynağı hiçbir basın açıklamasının başlığında bulamıyorsunuz. “Mercer County 
Bar Association” hiçbir başlıkta gözükmüyor.

 ●  ilk hastayı bulmak ●

https://njcourts.gov/public/pr.html
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Bu pek de iyi hazırlanmamış basın açıklamaları sayfasının bağlantısına bakalım:

Halkla ilişkiler materyallerinin /public klasöründe tutulduğu görülüyor. Google aramanıza bunu 
da dahil edilmeniz gerekir:

İşte sonuç:

Klasörleri tahmin etmek
Çin’de Ekoloji ve Çevre Bakanlığı var. Bakanlığın sayfasında Alman şirket Siemens hakkında 
İngilizce belgeler var mı? Aşağıdaki formülle yaptığınız bir arama sonucunda konuyla ilgili Çince 
ve İngilizce belgelere ulaşabilirsiniz:

Sadece İngilizce olanları görmek için filtrelemek istiyorsanız, bir deneme yapabilirsiniz. Belki 
bağlantıda “English” (İngilizce) kelimesini kullanmışlardır. Bu örnekte işe yaradı:

 ● ilk hastayı bulmak ●
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2. Belgelerin izini sürmek
Bazen ihtiyacımız olan bilgi bir internet sitesinin sayfalarında değil de sitede yer alan bir belgenin 
içinde olabilir. Google formüllerini kullanarak bir belgenin takibini sürmek de mümkün.

Ross McKitrick, Ontario’daki Guelph Üniversitesi iktisat bölümünde doçent doktor. 2014’te 
iklim değişikliğinden şüphe duyan bir gruba sunum yaptı. Bu toplantının davetiyesini bulmaya 
çalışalım. Sunumun 13 Mayıs 2014’te “Friends of Science” (FOS) tarafından 11. Annual 
Luncheon kapsamında gerçekleştiğini biliyoruz. Google’da bu terimlerle arama yaparsak elimiz 
boş döneriz:

Neden? Çünkü invitation (davetiye) kelimesi birçok davetiyede yer almıyor. Röportaj kelimesi için 
de aynı şey geçerli. Birçok röportajda, röportaj kelimesi geçmez. Çoğu haritada bile üzerinde 
açıkça yazılı bir şekilde harita kelimesini göremezsiniz. Önerim ne mi? Tahmini bırakın ve harekete 
geçin.

 ●  ilk hastayı bulmak ●
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Adım 1: Belge tipini belirleyin
Çevrimiçi davetiyelerin ortak paydası ne olabilir bir düşünün. Genellikle gönderilen davetiyeler 
PDF dosyasıdır. Bu dosyaları ise “filetype:pdf” yazarak arayıp bulabilirsiniz.

Adım 2: (İklim konusunda) nötr olun
Davetiyenin nasıl yazıldığını tam olarak bilmiyorsunuz. Ama YouTube videosunun 13 Mayıs 
2014’te gerçekleşen etkinlikten olduğunu biliyorsunuz. Bu tarihin davetiyelerde yer alması gayet 
makul (Bu sırada tarihlerin farklı yazılış şekillerini denemeyi unutmayın).

Adım 3: Davetiyede kim yer alır?
Etkinliği düzenleyenin “Friends of Science” olduğunu ve kurumun internet sitesinin 
friendsofscience.org olduğunu biliyoruz.
Bu üç adımı bir araya getirdiğinizde Google aramanız şu şekilde olacaktır:

İşte en tepede çıkan linkte etkinliğin davetiyesi.

Calgary merkezli FOS genellikle küresel ısınmayı inkar eden bir grup olarak biliniyor ve kısmen 
petrol ve gaz sektörü tarafından fonlanıyor. Bu kurumun yanı sıra destekçi ve sponsorları ile ilgili 
daha fazla bilgi edinebilmek için nasıl bir arama yapabiliriz?

 ● ilk hastayı bulmak ●
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Adım 1: Hedefi ilave edin
“Friends of Science” yazarsanız karşınıza çok fazla sonuç çıkar. O yüzden “Calgary” kelimesini 
de ilave edin.

Adım 2: “filetype” belirtin
Resmi bir belge arıyorsanız aramaya ekleyebileceğiniz en iyi şey şudur: “filetype:pdf”

Adım 3: Hedefin internet sitesini aramadan çıkarın
Hedefinizin internet sitesi Friendsofscience.org’u “-site:friendsofscience.org” yazarak arama 
kapsamından çıkarın. Bu başka tarafların bilgilerine ulaşabilmenize yardımcı olur.
Sonuç olarak arama çubuğunda şu ibareler yer alacak:

Hedefi kendi internet sitesi üzerinden değil de başka kaynaklardaki resmi belgelerde aradığınız 
için oluşumun destekçilerini de bulursunuz, kurumu eleştirenleri de.

3. Birincil kaynaklara ulaşmak için sosyal medyayı filtrelemek
YouTube
YouTube’un arama aracında ufak bir sorun var. Bu araç, bir yıldan eski videolar için filtreleme 
yapmanıza izin vermiyor. Örneğin 11 Ekim 2014’te Prag’da yapılan bir tur videosunu bulmak 
isterseniz bu durum size engel olacaktır.

Bu sorunu çözmek için aramayı sınırlamak istediğiniz tarihi, Google.com’da arama sayfasında 
sağ üstte bulunan “Araçlar” butonuna tıklayarak elle girin. Sonra “Herhangi bir zaman”a ve 
“Özel aralık belirle” seçeneğine tıklayın. İhtiyacımız olan sonuca bu şekilde ulaşabiliyoruz:

 ●  ilk hastayı bulmak ●
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Twitter
“site:” arama operatörü oldukça güçlü ancak Twitter’da arama yapmak için Google’da bunu 
kullanırsanız hayal kırıklığına uğrarsınız. “Verification Handbook” (Doğrulama El Kitabı) hakkında 
attığım ilk tweeti bulmak için bir deneme yapalım:

Bu yazıyı kaleme aldığım sırada Google’da yaptığım bu arama neticesinde yalnızca bir 
sonuç elde ettim. Google gibi arama motorları Twitter, Facebook ya da Instagram gibi büyük 
platformlardaki trilyonlarca paylaşımdan nitelikli sonuçlar çıkarmakta güçlük çeker. Bu sorunun 
Twitter’daki çözümü, platformun Gelişmiş Arama işlevini kullanarak anahtar kelime, kullanıcı 
adı ve zaman aralığını belirtmektir:

Arama sonuçları sayfasının en üstündeki “En son” kısmına tıklamayı unutmayın. Böylelikle 
sonuçları tersten kronolojik bir sırayla görüntüleyebilirsiniz. Öbür türlü Twitter, size en önemli 
olduğunu düşündüğü tweetleri sunuyor. 

Facebook
Facebook için de Google’da “site:” ifadesini kullanmak pek ideal değil. Öte yandan Facebook’un 
kendi arama aracını ihtiyaçlarımıza uydurabiliriz. Diyelim ki Brooklyn’deki insanlarının “strawberry 

 ● ilk hastayı bulmak ●

https://twitter.com/search-advanced
https://twitter.com/search-advanced
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cake” (çilekli pasta) hakkında yaptığı Mart 2019 tarihli paylaşımları görmek istiyorsunuz. Şu 
adımları takip edebilirsiniz:

Adım 1: Arama çubuğuna yazın

Adım 2: Gönderilere tıklayın

Adım 3: Konumu belirleyin

Adım 4: Tarih seçin

İşte sonuçlar:

Instagram
Instagram’da belirli bir konum ve tarihte yayınlanmış gönderileri aramak için whopostedwhat.com 
adresindeki internet sitemi ziyaret edebilir ve detayları oraya girip aramayı gerçekleştirebilirsiniz:

 ●  ilk hastayı bulmak ●

http://www.whopostedwhat.com/
http://www.whopostedwhat.com/
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3. Bot, cyborg ve yapay 
hareketliliği saptamak

Charlotte Godart, Bellingcat’te araştırmacı ve eğitmen. Bellingcat’ten 
önce UC Berkeley’deki İnsan Hakları Merkezi’nde kurumun araştırma 
laboratuvarında çalışıyordu. Godart burada aynı zamanda 
öğrencilerine, açık kaynaklar kullanarak nasıl küresel çatışmalar 

üzerine araştırma yürütebileceklerini öğretiyordu.

Johanna Wild Bellingcat’in, çalışmalarını açık kaynaklardan 
yararlanarak yürüten araştırmacısı. Ayrıca dijital araştırmalar 
için teknoloji ve araç geliştirilmesi üzerine de çalışıyor. Çevrimiçi 
gazetecilik geçmişi var ve daha önce çatışma yaşamış bölgelerde 
gazetecilerle birlikte çalışmış. Görevlerinden biri Voice of America’ya 
yayın hazırlamaları için Doğu Afrika’daki gazetecilere destek olmak.

Johanna Wild, Charlotte Godart

https://datajournalism.com/contributors/JW
https://datajournalism.com/contributors/chgodart
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Ağustos 2019’un sonlarına doğru Bellingcat’e katkıda bulunan ve aynı zamanda BBC Africa Eye 
araştırmacılarından olan Benjamin Strick, #WestPapua ve #FreeWestPapua etiketlerini taşıyan 
tweetleri analiz ederken bazı hesapların anormal davranışlar sergilediğini fark etti. Hesapların 
hepsi Batı Papua’da yaşanan çatışmaların uluslararası alanda görünürlük kazandığı bir sırada 
Endonezya hükümeti yanlısı mesajlar yayıyordu. Yerel bir bağımsızlık hareketi, Endonezya 
hakimiyetinden kurtulma şiarıyla sokaklara dökülmüş ve  bu durum Endonezya polisi ve 
protestocular arasında şiddet olaylarının yaşanmasına neden olmuştu.

Bot, cyborg ve yapay 
hareketliliği saptamak
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Strick’in gördüğü hesaplar birçok tuhaf benzerliğe sahipti. Çok geçmeden Strick, bunların 
koordineli geliştirilen yapay bir hareketliliğin (inauthentic behaviour/activity) göstergeleri 
olduğunu fark etti. Küçük şeylerin farkına vararak yola koyuldu.
Mesela hesapların çoğunun profil fotoğrafı çalıntıydı. Örneğin Marco isimli biri olduğunu iddia 
eden şu hesabı ele alalım:

Yandex’in tersine görsel arama aracını kullanarak Strick, hesabın profil resminin daha önce farklı 
isimlerle başka internet sitelerinde kullanıldığını buldu. Bu fotoğrafı kullanan hesapların hiçbiri 
“Marco” isminde gerçek bir insana ait değildi. Bu da hesapların en azından gerçek kimlikleri 
noktasında yanıltıcı olduklarını gösteriyordu.

Kimlikleri konusunda yalan söylemelerinin de ötesinde Strick, bu hesapların benzer ya da aynı 
içerikleri paylaştığını ve birbirlerinin paylaşımlarını retweet ettiklerini de buldu. Daha çarpıcı olanı 
ise bazı tweetlerin atıldıkları zamanlar arasındaki kusursuz senkrondu. Örneğin @bellanow1 ve 
@kevinma40204275 çoğunlukla herhangi bir saati ya 7 geçe ya da 32 geçe tweet atıyordu.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●

https://yandex.com.tr/gorsel/?rdrnd=109411&redircnt=1596485044.1
https://yandex.com.tr/gorsel/?rdrnd=109411&redircnt=1596485044.1
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Bir insanın bu tür bir tweet temposunu benimsemesi pek muhtemel değil. Birden çok hesaptaki 
bu senkron, yanıltıcı fotoğraflarla bir araya gelince bu hesapların gerçek kimliklerle bağlantılı 
olmadığı ve otomatik bir biçimde oluşturulmuş olabilecekleri ortaya çıktı. Strick bu ve benzeri 
şüpheli hesapların takip ettiği izleri analiz ederek hesapların, Batı Papua’daki çatışmayla ilgili 
tek taraflı ve yanıltıcı bilgi yaymaya çalışan Endonezya yanlısı bir Twitter bot ağının parçası 
olduğu sonucuna vardı (Bu hesapların ilişkili olduğu daha geniş ağ hakkında detaylı bilgi almak 
için 11b bölümünde yer alan vaka çalışmasını okuyabilirsiniz).
 

Bot nedir? Cevap düşündüğünüzden daha karmaşık
Batı Papua vakası, botların kullanıldığı tek bilgi operasyonu olmaktan bir hayli uzak. Benzeri 
başka operasyonlar da gündeme gelmiş, çok daha fazla kişiye ulaşmış ve eleştirilmişti.
Bot, insanlar tarafından kendisine atanmış görevleri otomatik olarak gerçekleştiren bir uygulama 
yazılımıdır. Bir botun iyi ya da kötü amaçlı kullanılması tamamen “sahibi”nin niyetine bağlıdır.
Kamusal alandaki tartışmalarda sıklıkla bahsi geçen botlar Facebook, Twitter ve LinkedIn gibi 
sosyal ağlarda aktif olan sosyal botlardır. Sosyal botlar bu platformlarda belirli ideolojik mesajları 
yaymak ve genellikle de belirli bir konu, kişi, içerik ya da etiketin kayda değer sayıda destekçisi 
olduğu görünümü vermek için kullanırlar.
Sosyal medya botlarına çoğunlukla üç ana kategori altında rastlarız: zamanlanmış botlar, izleyici 
botlar ve güçlendirici botlar. Hangi tip botla ilgilendiğinizi bilmeniz önemli çünkü her biri belirli 
bir amaca hizmet ediyor. Her birinin benimsediği amaç beraberinde farklı bir dil ve iletişim yolu 
gerektiriyor. Dezenformasyon söz konusu olduğunda çoğunlukla güçlendirici botlarla karşılaşırız.
Güçlendirici botlar, adından da anlaşılabileceği üzere bir içeriği daha geniş kitlelere ulaştırmak 
ve yaymakla meşguldür. Amacı ise internet ortamında kamuoyunun fikrini şekillendirmektir. 
Birey ve örgütlerin gerçekte sahip olduklarından daha fazla takipçileri olduğunu göstermek için 
de kullanılabilir. Bu botların gücü sayılardan gelir. Bir güçlendirici bot ağı etiketlerin yayılımını 
etkilemek, bir bağlantı ya da görsel içeriği yaymak, istenmeyen e-postalar, spamler, göndermek, 
çevrimiçi ortamda birinin itibarını sarsmak ya da o kişiyi tartışmalı biriymiş veya şiddetle 
eleştiriliyormuş gibi göstermek için de kullanılabilir.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●

https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
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Çok sayıda güçlendirici bot birlikte hareket ederek daha meşru bir görünüme bürünür ve böylece 
internet ortamında kamuoyunun belirli bir konudaki fikrinin şekillendirilmesine yardımcı olur. 
Dezenformasyon yayan güçlendirici botlar bunu, etiket kampanyaları aracılığıyla ya da bağlantı, 
video, esprili görsel, fotoğraf veya başka türlerinde paylaşımlar yaparak gerçekleştirirler. Etiket 
kampanyaları, aynı etiket ya da belirli bir grup etiketle sürekli koordineli bir şekilde tweet atan 
botlardan oluşur. Amaçları Twitter’ın platformda en çok konuşulanları değerlendirmek için 
kullandığı algoritmayı oyuna getirerek belirli bir etiketi tt (trending topics) (hakkında en çok 
konuşulanlar) listesine sokmaktır. Bunun bir örneği, ABD başkanlık seçimlerinden kısa bir zaman 
önce Eylül 2016’da Hillary Clinton tökezledikten sonra botların geniş çapta yaydığı #Hillarysick 
etiketiydi (Bu noktada etiket kampanyalarının daima botlara ihtiyaç duymadığını ve botlar 
olmadan çok daha etkili olabileceklerini de belirtmek gerek: Dawn’da yayınlanan Pakistan’daki 
“etiket değirmenleri” araştırmasına bir göz atın).
Bot satın almak ve hazırlamak görece oldukça kolay. Sayısız internet sitesi kendi bot ordusunu 
size birkaç yüz dolara, hatta belki de çok daha azına satabilir. Ancak insan benzeri davranışlar 
sergileyen sofistike bir bot ağını oluşturmak ve bu ağı korumak çok daha zor.
 

Botlar nasıl saptanır?
Yazılımcılar ve araştırmacılar, bir hesabın bot olup olmadığına karar vermemize yardımcı olması 
için birçok araç geliştirdi. Bu araçlar bilgi toplarken kullanışlı olabilir. Öte yandan bir araçtan 
alınan skor, net bir sonuç ifade etmez ve kesinlikle bir haberin ya da çıkarımın dayandığı tek 
nokta olmamalıdır. 
Bu konuda en çok bilinen araçlardan biri Indiana Üniversitesi’nden araştırmacıların geliştirdiği 
Botometer. Bu araç, çeşitli kriterlere dayanarak bir Twitter hesabının ve hesabın takipçilerinin 
bot olma ihtimalleri üzerine bir skor hesaplıyor.

Reddit için Jason Skowronski gerçek zamanlı bir gösterge paneli oluşturdu. Panel belirli bir 
Reddit başlığına gelen yorumların hangilerinin botlar, hangilerinin troller ve hangilerinin insanlar 
tarafından yapıldığını değerlendirmeye çalışıyor.

Bazı istisnalar olsa da halka açık çoğu bot saptama aracının Twitter için geliştirildiğini belirtmek 
gerek. Nedeniyse Facebook dahil birçok sosyal ağın API (uygulama programlama arayüzü) 
erişimlerine koydukları sınırlamalarla kendi verilerinin halka açık bir biçimde kullanılması ve 
değerlendirilmesinin önüne geçiyor olması.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●

https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://botometer.iuni.iu.edu/#!/
https://botometer.iuni.iu.edu/#!/
https://reddit-dashboard.herokuapp.com/
https://reddit-dashboard.herokuapp.com/
https://towardsdatascience.com/trolls-and-bots-are-disrupting-social-media-heres-how-ai-can-stop-them-d9b969336a06?gi=dde5c2585977
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Daha önce söylediğimiz gibi bot saptama araçları harika bir başlangıç noktası ama tek kanıtınız 
buralardan alacağınız sonuç olmamalı. Doğruluk derecelerindeki çeşitliliğin bir sebebi de botları 
yüzde 100 netlikle tanımlamanın evrensel bir kriterinin olmaması. Bir şeyi bot olarak nasıl 
sınıflandırmamız gerektiği konusunda da bir fikir birliği yok. Oxford İnternet Enstitüsü’ndeki 
Hesaplamalı Propaganda Projesi kapsamında çalışma yürüten araştırmacılar, günde 50’den 
fazla paylaşım yapan hesapları “ağır otomasyon” olarak sınıflandırıyor. Atlantik Konseyi’nin Adli 
Bilişim Araştırma Laboratuvarı günde 72 (on iki saatlik bir süreçte her on dakikada bir) tweet 
atan bir hesabı şüpheli, günde 144’ten fazla tweet atanı ise çok şüpheli olarak değerlendiriyor.
Bir dezenformasyon kampanyasının sosyal botlar tarafından mı yoksa çeşitli motivasyonlarla 
veya para için belirli bir konu hakkında geniş çapta içerik paylaşan gerçek insanlar tarafından 
mı yürüttüğünü tespit etmek bir hayli zor olabiliyor. Örneğin BBC, Kasım 2019’da Boris Johnson 
lehine içerikleri yayan ve birbirine benzer Facebook mesajlarını paylaşan hesapların sosyal 
botlar gibi davranan gerçek insanlar tarafından yürütüldüğünü tespit etmişti.
Bu arada bazen otomatik bazen de gerçek insanlar tarafından yönetilen, doğal ve yapay 
hareketliliklerin karışımını sergileyen sosyal medya hesapları olan cyborglarla da karşılaşabilirsiniz. 
Bu nedenle de gazeteciler şüpheli hesapları, ellerinde kesin bir kanıt olmaksızın bot olarak 
yaftalamaktan kaçınmalı. Nitekim hatalı bir suçlama güvenilirliklerini sarsabilir.
Farklı türdeki botlar, cyborglar ve fazla aktif paylaşım yapan gerçek hesaplarla başa çıkmanın 
bir yolu, şüpheli hesabın tek bir türünü tanımlamaya çalışmak yerine araştırmanızın odağına 
tüm yapay ve bot benzeri davranışların takibini koymak.
Örneğin Bot Sentinel kullanıcılarına, ABD’de şüpheli davranışlar sergileyen Twitter hesaplarını 
içeren halka açık bir veritabanı sunuyor. Bu veritabanını hazırlayanlar, özellikle sosyal botları 
tespit etmeye odaklanmak yerine “sürekli olarak Twitter kurallarını ihlal eden hesapları” bir 
araya getirmeye karar vermişti.

Yapay hareketlilikleri incelerken izlenmesi gereken adımlar
Genel olarak sosyal ağlarda yapay bir biçimde ve muhtemelen otomatik olarak seyreden 
davranışları, hareketlilikleri tespit edebilmeniz için aşağıdaki yaklaşımı izlemenizi öneriyoruz:
1. Şüpheli davranışları görebilmek için hesapları elle, manuel kontrol edin.
2. Bu süreci çeşitli araçlar veya daha teknik ağ analizleriyle besleyin.
3. Şüpheli hesapların etkileşime geçtikleri diğer hesapların faaliyetlerini, paylaştıkları içerikleri 
ve içinde bulundukları ağları inceleyin. Bu hesaplarla veya tanıdıklarını iddia ettikleri insanlarla 
iletişime geçmek gibi geleneksel araştırma tekniklerini analiz sürecine dahil edin.
4. Botlar ve yapay hareketlilikler konusunda uzmanlaşmış isimlere danışın.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●

https://comprop.oii.ox.ac.uk/about-the-project/
https://arxiv.org/pdf/1606.06356.pdf
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://www.bbc.com/news/blogs-trending-50218615
https://www.bbc.com/news/blogs-trending-50218615
https://www.bbc.com/news/blogs-trending-50218615
http://www.botsentinel.com/
http://www.botsentinel.com/
https://botsentinel.com/about
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Şüpheli hesapların manuel olarak nasıl incelenebileceğini öğrenmek için Twitter ya da başka 
sosyal ağlarda otomatik davranışlar sergileyen hesapların verdikleri tipik sinyalleri yakalamak 
önemli.
Her sosyal medya botunun bir kimliğe ihtiyacı vardır. Bot yaratıcıları, hesaplarının mümkün 
olduğunca inandırıcı görünmesini ister. Ancak güvenilir görünen profiller oluşturmak ve bu 
profilleri korumak, hele de amaç geniş bir bot ağını yönetmekse zaman alır. Birinin ne kadar 
hesabı varsa onları gerçekmiş gibi gösterecek şekilde hazırlaması ve yönetmesi de bir o kadar 
zamanını alacaktır. Bu hesapların açık verdiği nokta da genellikle budur. Birçok vakada botların 
yaratıcıları bir profil oluşturmak için gereken minimum sayıdaki şeyi yapar ve iyi bir araştırmacı 
profilin bir bot olduğunu kolaylıkla saptar.
İşte bu inceleme sürecinde bakabileceğiniz birkaç şey:

Gerçek olmayan profil resmi
Çalıntı bir profil fotoğrafının olması (Benjamin Strick’in Batı Papua araştırmasında olduğu gibi) 
ya da herhangi bir profil fotoğrafının bulunmaması yapay hareketliliklerin göstergelerinden 
biri olabilir. Bot yaratıcıları tek seferde birden çok hesap oluşturmak istedikleri için bir fotoğraf 
koleksiyonu edinmek ve bunları da genelde diğer internet sitelerinden kopyalamak zorundadır. 
Ancak bunu yaptıkları için çeşitli tutarsızlıklar patlak verir. Örneğin profil fotoğrafında bir 
erkeğin yer aldığı ancak kullanıcı isminin, hesabın bir kadına ait olduğu izlenimi verdiği bir 
vakada, yakaladığımız bu ipucu bir şeylerin doğru olmadığına işaret olabilir. Bu mevzuyu pas 
geçmek için birçok bot yaratıcısı, profil resmi olarak çizgi film karakterlerini veya hayvanları 
seçer. Ancak izledikleri bu taktik de yapay hareketlilikleri veya bot hesaplarını saptamak için 
değerlendirebileceğimiz bir başka ipucu.

Otomatik oluşturulmuş kullanıcı isimleri
Daha sonra isimlere ve kullanıcı isimlerine bakın. Twitter’da her kullanıcı ismi biriciktir. Bu da 
çoğunlukla istediğiniz kullanıcı adının çoktan alınmış olduğu anlamına gelir. Bu durum ortalama 
bir insan için bile zahmet yaratan bir şeyken kısa sürede 50, 500 ya da 5000 hesap oluşturmaya 
çalışan bot yaratıcıları için gerçek bir sıkıntıya dönüşür. Bu yüzden henüz kullanılmamış kullanıcı 
isimleri bulmalarına yardımcı olması için genelde bir strateji belirlerler. Aşağıdaki gibi kriterlerin 
olduğu metinler, otomatik olarak kullanıcı ismi oluşturmak için kullanılır:

Birçok Twitter hesabının aynı sayıda karakter ve haneden oluşan kullanıcı ismi olduğunu 
gördüğünüzde olası bir ağı tanımlayabilmek için bu hesapların takipçi listelerinde aynı modeli 
izleyen diğer hesapları tarayabilirsiniz.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●
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Yukarıdaki örnekte, hesapların ortak bir özelliği var. Hepsi de Eylül 2019’da oluşturulmuş. Başka 
ipuçlarıyla bir araya getirebilirseniz bu durum, bu hesapların aynı kişi tarafından aynı anda 
oluşturulduğunun bir göstergesi olabilir.

Hesabın yaşına uymayan faaliyetleri
Yeni açılmış bir hesabın çok sayıda takipçisi varsa veya hesap kısa sürede çok sayıda tweet 
atmışsa daha da şüphelenmelisiniz. Aynısı eski bir hesabın çok aktif olmasına rağmen çok az 
takipçisi olduğu durumlarda da geçerlidir.

Böyle bir hesapla karşılaşırsanız hesabın tweet faaliyetini daha derinlemesine inceleyin. 
Sayfanın en üstündeki tweet sayısı alın ve bunu hesabın aktif olduğu gün sayına bölün. Örneğin 
15 Ağustos 2019’da oluşturulmuş ve 11 Kasım 2019 tarihine değin 3489 tweet atmış bir hesabı 
ele alın. 3489’u 89’a bölün (aktif olduğu gün sayısı). Günde ortalama 39,2 tweet olur.
Hesabın var olduğu süre içerisinde atılan tweetlere bakarak karar verin. Sayı çok yüksek ve pek 
gerçekçi değil gibi mi görünüyor?

 ●  bot, cyborg ve yapay hareketliliği saptamak ●
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Şüpheli tweet örüntüleri
İncelemenin bir başka unsuru tweet ritmi. İnsanların tweet attıkları gün ve zamanlarla ilgili 
bazı tercihleri olabilir ancak bir insanın istikrarlı bir şekilde sadece Pazartesi, Salı ve Çarşamba 
günleri paylaşım yapması ve uzun bir süre boyunca haftanın diğer günlerinde tamamen sessiz 
kalması pek muhtemel değil. 
Bu örüntünün belirli bir hesapta nasıl görselleştiğini görmek istiyorsanız Luca Hammer’ın 
geliştirdiği hesap analiz aracını kullanın:

Araştırmanızın bir parçası olarak görselleştirme
Bütün bir bot ağının faaliyetlerini daha iyi anlamak için Gephi gibi görselleştirme platformlarından 
yararlanabilirsiniz. Bellingcat’e katkıda bulunan Benjamin Strick bu aracı, Endonezya yanlısı bot 
ağına ait Twitter hesapları arasındaki bağlantıyı analiz etmek için kullandı.
Strick, çok sayıdaki Twitter hesabı arasında kurulan bağlantıların görsel temsillerine bakarak 
resmin sol tarafındaki (kırmızı dikdörtgen içerisinde yer alan) yapının öne çıktığını fark etti.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●

https://accountanalysis.app/
https://accountanalysis.app/
https://gephi.org/
https://gephi.org/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
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Bu alana yaklaşarak hangi Twitter hesabının bu spesifik yapının bir parçası olduğunu 
görebiliyordu.

Kırmızı noktaların her biri bir Twitter hesabını ve çizgiler de hesaplar arasındaki ilişkileri temsil 
ediyor. Bu tarz ağlarda genellikle küçük hesaplar ortadaki daha büyük noktanın etrafında 
konumlanır. Bu da küçük hesapların daha büyük etki yaratma olasılığına sahip hesapla etkileşime 
geçtiği anlamına gelir. Öte yandan yukarıdaki yapıda yer alan hesaplar böylesi bir davranış 
sergilemedi. Bu durum Strick’i, bu anormal davranışı incelemeye yöneltti.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●
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Sosyal botların geleceği: Botları kandırabilir miyiz?
Sosyal botların arkasındaki teknoloji özellikle son birkaç yılda gelişme gösterdi. Bu da küçük 
yazılımların insan davranışını taklit etmekte daha yetkin hale gelmesini sağladı. Yapay kullanıcılarla 
uzun uzun sohbetler edeceğimiz ama bunların birer bot olduğunu dahi anlayamayacağımız bir 
noktaya doğru ilerliyor gibiyiz.
Öte yandan şu an için, gelişmiş ve makine öğrenmesi teknikleriyle güçlendirilmiş sosyal botların 
var olduklarına ya da uygulamaya konduklarına dair herhangi bir kanıt yok. Şimdilik birçok 
dezenformasyon kampanyası halen çok daha sınırlı bir yapıya sahip olan güçlendirici botlardan 
destek alıyor gibi görünüyor.
Almanya’daki Bielefeld Üniversitesi’nde “Unbiased Bots that Build Bridges” (Köprüler Kuran 
Tarafsız Botlar) projesinde araştırmacı olan Dr. Ole Pütz şöyle diyor: “İnsanlarla gerçek bir 
sohbet kurma yetisine sahip ve bu sırada insanları belirli bir siyasi tarafa ikna edebilecek çok 
sayıda sofistike sosyal botun var olduğunu pek zannetmiyorum.”
Pütz’e göre halkın sosyal ağlardaki yapay davranışların farkına varmasına yardımcı olmanın 
en iyi yolu, bir hesabı şüpheli yapan tüm unsurları listeleyen ve bunları tartan bir tespit yöntemi 
kullanmak. Kendisi bir örnek olarak şu tarz listelemeler yapabileceğimizi belirtiyor: “Bu hesap 
haberleri retweet etmek için bir script kullanır, başkalarını otomatik olarak takip eder ve insanların 
normalde kullandığı konuşma kalıplarını asla kullanamaz.”
Şimdilik hesapların sergilediği davranışları, paylaştığı içerikleri, etkileşimlerini ve takip ettiği izleri 
metodolojik bir değerlendirmeye tabi tutmak, yapay hareketlilikleri tanımlamak için izlenebilecek 
en iyi yaklaşım gibi görünüyor.
Vaka çalışması bölümümüzde Hong Kong’taki protestolarla bağlantılı şüpheli bir Twitter ağında 
tespit ettiğimiz farklı unsurları nasıl analiz ettiğimizi daha derinlemesine ve teknik bir biçimde 
açıklayacağız.

 ●  bot, cyborg ve yapay hareketliliği saptamak ●

http://botsbuildingbridges.net/
http://botsbuildingbridges.net/
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3a. Vaka Çalışması: Hong Kong 
protestoları sırasında yapay Twitter 
hareketliliklerine dair kanıt bulmak

Charlotte Godart, Bellingcat’te araştırmacı ve eğitmen. Bellingcat’ten 
önce UC Berkeley’deki İnsan Hakları Merkezi’nde kurumun araştırma 
laboratuvarında çalışıyor-du. Godart burada aynı zamanda 
öğrencilerine, açık kaynaklar kullanarak nasıl küresel çatışmalar üzerine 

araştırma yürütebileceklerini öğretiyordu.

Johanna Wild  Bellingcat’in, çalışmalarını açık kaynaklardan yararlanarak 
yürüten araştırmacısı. Ayrıca dijital araş-tırmalar için teknoloji ve araç 
geliştirilmesi üzerine de çalışıyor. Çevrimiçi gazetecilik geçmişi var ve 
daha önce çatışma yaşamış bölgelerde gazetecilerle birlikte çalışmış. 
Görevlerinden biri Voice of America’ya yayın hazırlamaları için Doğu 

Afrika’daki gazetecilere destek olmaktı.

Charlotte Godart, Johanna Wild

https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW
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Ağustos 2019’da Twitter yüzlerce hesabı, Hong Kong protestoları hakkında dezenformasyon 
yaydıkları ve devlet destekli koordineli bir operasyonun parçası oldukları gerekçesiyle devre dışı 
bıraktığını duyurdu. Kısa bir süre sonra Facebook ve YouTube da protestolarla ilgili koordineli bir 
şekilde yapay davranışlar (inauthentic behavior) sergileyen bazı hesapları devre dışı bıraktığını 
açıkladı.
Facebook ve YouTube’dan farklı olarak Twitter, devre dışı bırakılan hesapların bir listesini 
yayınlayarak söz konusu hareketlere dair daha kapsamlı bir araştırma gerçekleştirilmesine olanak 
tanıdı. Bellingcat atölyesinin bir katılımcısıyla birlikte ekibimiz, koordineli yapay davranışlara 
dair işaretleri yakalamak için Hong Kong’daki protestolar hakkında Twitter’da tespit edilen 
hesapların devre dışı bırakılmasının ardından geride kalan içerikleri incelemeye karar verdi.

Vaka Çalışması: Hong Kong 
protestoları sırasında yapay Twitter 
hareketliliklerine dair kanıt bulmak

https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://about.fb.com/news/2019/08/removing-cib-china/
https://www.blog.google/outreach-initiatives/public-policy/maintaining-integrity-our-platforms/
https://about.twitter.com/en_us/advocacy/elections-integrity.html#data
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Şüpheli hareketliliği bulmak
Protestolarla ilgili anahtar kelimeleri aratarak yola koyulduk. Basit bir “Hong Kong Ayaklanması” 
araması, bazıları içinde birden fazla etiket barındıran pek çok tweeti ortaya çıkardı. Twitter 
halihazırda koordineli yapay davranışlarda bulunduklarını tespit ettiği için Çin destekçisi 
hesaplara ve içeriklere odaklanmak istedik. Aramalarımızda şu tarz anahtar kelimeler denedik: 
“Hong Kong’a yazıklar olsun” -polis -hükümet
Bu arama “Hong Kong’a yazıklar olsun” cümlesini içeren ama polis ya da hükümet kelimelerini 
içermeyen sonuçları önümüze seriyordu. Amaç, “Hong Kong polisine yazıklar olsun” tarzı tweetleri 
dışarıda bırakarak “hong kong protestocularına yazıklar olsun” gibi tweetleri yakalamaktı. 
Aradığımız diğer kalıplarsa “Hong Kong hamamböcekleri” ve “Hong Kong serserileri” gibi Çin 
destekçisi Twitter hesapları tarafından göstericileri tanımlarken sıklıkla kullanılan ifadelerdi.
Bunlar ve benzeri diğer arama ifadelerini kullanarak Hong Kong hakkında yazılmış ve pek çok 
retweet ile beğeni almış güncel tweetleri inceledik. Etkileşim üzerinden filtrelemeyi basitçe 
arama çubuğuna “min_retweets:500” ekleyerek siz de yapabilirsiniz. Bu size sadece en az 500 
retweet ya da beğeni almış tweetleri gösterecektir.
Daha sonra bu tweetlerle etkileşime geçmiş Twitter hesaplarına baktık. Örneğin Çin’de devlet 
destekli bir medya kuruluşu olan Global Times’ın, Çince ve İngilizce sayfalarının genel yayın 
yönetmeni olan doğrulanmış Twitter kullanıcısı Hu Xijin’den şöyle bir tweet vardı:

“GT muhabiri Fu Guahoa, HK havaalanındaki protestolar esnasında yakalanıyor. Bu videoda bağlanan 
adamın muhabir olduğunu onaylıyorum. Haber yapmak dışında hiçbir görevi yok. Göstericilerden onu 

bırakmalarını rica ediyorum. Ayrıca Batılı muhabirlerin de yardımını rica ederim.”

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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Çin destekçisi sahte hesapların, devlete bağlı bir medya kuruluşunda çalışan yetkili bir ismin 
tweetlerini yaygınlaştıracağını öngörüyorduk. Bu vakada, kullanıcı adında isminin ardından 
sekiz haneli bir sayı barındıran çok sayıda hesap ön plana çıktı. Bu durum kullanıcıların Twitter’a 
kaydolurken Twitter’ın otomatik olarak önerdiği kullanıcı ismini kabul ettikleri anlamına 
geliyordu. Bu ise hesapların sergiledikleri davranışlar ve karakteristik özellikleri hakkında daha 
çok araştırma yapılmasını gerekli kılıyordu.

Bu hesapları incelerken hesapların çok az sayıda takipçileri olduklarını, az sayıda kullanıcıyı 
takip ettiklerini, kişisel bilgilerine yer vermediklerini, sürekli olarak başka insanların tweetlerini 
retweet ettiklerini, neredeyse kendilerine ait hiçbir tweetin bulunmadığını ve özellikle daima 
protestolara karşı çıkan içerikleri öne çıkardıklarını fark ettik.
Ayrıca bu hesapların oluşturulma tarihlerinin de birbirine oldukça yakın olduğunu fark ettik. 
Ağustos 2019 civarında açılmışlardı. Twitter devre dışı bırakılan Çin destekçisi hesapların bir 
listesini yayınladığı için o hesapların da oluşturulma tarihlerine göz atabildik ve benzer eğilimleri 
gösterip göstermediklerini anlamaya çalıştık.
Çevrimiçi açık kaynak topluluklarında aktif olarak yer alan bir yazılımcı olan Luigi Gubello’nun da 
yardımıyla, veri içerisinde tekrar eden kalıpları tespit etmek için Python’da basit bir kod yazdık 
(Gubello hakkında daha fazla bilgiye buradan, kodlara ise kendisinin GitHub’ından erişebilirsiniz). 
Aşağıdaki grafik, devre dışı bırakılan tüm hesapların son aylarda oluşturulduğunu ve bu yönüyle 
de hakkında araştırma yaptığımız birçok aktif hesabın özellikleriyle uyumlu olduğunu gösteriyor.

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●

Benzer faaliyetler sergileyen hesapların bir listesini görebilmek için her etkileşim sayısının 
yanında yer alan “Retweetler” ve “Beğeniler” bağlantılarına tıkladık.

https://www.gubello.me/blog/
https://github.com/luigigubello
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Aylara göre oluşturulan hesapların sayısı

Süreci otomatik hale getirmek
Şüpheli hesapların sahip olduğu ayırt edici özellikler ve benimsedikleri davranışları gösteren bir 
grup tweet tespit edebildiğimiz için çok daha geniş kapsamlı bir inceleme yapmak istedik. Süreci 
biraz otomatik hale getirmemiz gerekiyordu. Bellingcat atölyesinden bir katılımcının yazılım 
geliştirme alanında deneyimi vardı. Kendisi (“(\w+\d{8})” kurallı ifadeyle) iki temel işleve sahip 
ufak bir JavaScript kodu yazdı. Bu kod parçası, belirli bir tweeti retweet etmiş ya da beğenmiş 
hesapların kullanıcı adlarını buluyor ve daha sonra sahte hesaplarda izlenen kalıpla eşleşen 
kullanıcı adlarını hızlı bir şekilde filtreliyordu. Filtreleme işlemini bir ismin ardından sekiz karakterli 
sayıların geldiği kullanıcı adlarına göre yapıyordu.
Bu kod Chrome’da yazılımcıların çalışmalarını doğrudan tarayıcıya aktarmasına imkan tanıyan 
geliştirici araçları konsoluna yüklenerek, kodun belirli bir tweet için “Retweet” ve “Beğeni” 
butonuna her tıklandığında arka planda çalışması sağlandı. Bu araç, modele uyan kullanıcı 
adlarını kayıt altına alarak ulaşılan sonuçları sunuyordu. Tam olarak nasıl bir şey olduğunu 
buradan görebilirsiniz.
Artık bu kodu, öne çıkan Çin destekçisi tweetlerle etkileşime geçen diğer hesapları incelemek 
için kullanabilirdik. Hong Kong’daki gösterilerin ortalarında, Çin asıllı Amerikalı oyuncu Liu Yifei, 
Weibo’da polisi destekleyen bir gönderi paylaşmıştı ve bu da bazı insanların sosyal medyada 
Yifei’nin yeni filmi “Mulan” için boykot çağrısı yapmalarına sebep olmuştu. Fakat aynı zamanda 
pek çok Twitter hesabının da oyuncuyu ve filmini #MulanıDestekle (#SupportMulan) etiketiyle 
desteklediğini fark ettik (CNN de bu konu hakkında haber yaptı). Kodumuzu bu sefer de Mulan 
destekçisi tweetleri beğenen ya da retweet eden hesapları incelemek için kullandık.

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●

https://developers.google.com/web/tools/chrome-devtools/console/javascript
https://regex101.com/r/zmNya7/1
https://edition.cnn.com/2019/08/22/entertainment/china-hong-kong-disney-mulan-intl-hnk-trnd/index.html
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“Vatanı için savaşmak onun görevi! O ulusu için gerçek bir kahraman. #mulan #mulanıdestekle”

“#MulanıDestekle Lütfen insanları iki tarafın da söylediklerini okuduktan sonra yargılayın. Göstericiler halkı 
bazı ‘gerçekleri’ paylaşarak ve Mulan filminin popülerliğini kullanarak yanıltıyorlar. Dedikodu yaymayı bırakın 

ve gözlerinizi boyamalarına izin vermeyin.”

Modelimize uyan kullanıcı isimlerini topladık ve daha sonra bu hesapların oluşturulma tarihlerini 
tespit ettik. Hesapların çoğunun 16 Ağustos’ta açıldığı ortaya çıktı.

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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Basitçe hesapların, aşağıda görüldüğü gibi “katıldı” bilgilerini alarak oluşturuldukları tarih ve 
saatleri bir araya getirdik.

Söz konusu hesapların paylaştıkları içerikleri elle analiz etmeye başladık. Çok geçmeden 
listemizdeki hesapların da Yifei’yi destekler nitelikte ve Hong Kong protestocularına karşı 
tweetler attığı anlaşıldı.

“#MulanıDestekle Göstericiler normal hayatımızı etkiledi. Hong Kong polisi halkı koruyor. Ve siz yabancılar 
gerçekleri bilmiyorsunuz. Medya tarafından beyniniz yıkanıyor. #HongKong”

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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Listemizdeki pek çok hesap Ağustos’un 17 ya da 18’inden sonra pasif hale geldi, ki bu da 
koordineli bir şekilde hareket ettiklerini ortaya çıkaran bir diğer unsur. Aktif olmamalarının 
sebebini tam olarak bilmiyoruz, fakat Twitter bu hesapların sahiplerine giriş yapmaları için ek 
doğrulama adımları sunmuş ve bu adımlar tamamlanmamış olabilir. Bir diğer olasılıksa basitçe, 
Twitter Çin destekçisi hesapları askıya almaya başladıktan sonra daha fazla şüphe çekmemek 
için tweet atmayı durdurmuş olmaları.
Öte yandan birkaç ay sonra bu hesaplardan bazılarının tekrar aktifleştiğini fark ettik. Bu sefer 
Yifei ve filmi “Mulan” hakkında olumlu mesajlar yayıyorlardı.

#Mulan bekle!

#HongKonglaDayanışma Hongkong’la dayanışma yap, isyancılarla değil! Lütfen hakikati arayın.

Bu sırada sürekli olarak Yifei lehine olumlu mesajlar yayan benzer kullanıcı adı kalıpları ya da 
oluşturulma tarihlerine sahip “Mulan” destekçisi başka hesaplar da bulduk. Bunu #MulanıDestekle 
ya da #liuyifei etiketlerini içeren tweetleri arayarak gerçekleştirdik.

“Süper! #disneykiveaction #MulanıDestekle #Liuyifei #CrysstaLiu  
#mulan #liuyifei #yifei_cc #crystalliu @yifei_cc”

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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“Gerçek eşkıyalar göstericiler, polis değil. Mulan’ın başrol oyuncusunu ve Hong Kong polisini destekliyoruz. 
#Mulan #Liuyifei #mulanıdestekle”

“Liu Yifei iyi kızdır. Adalet, cesaret ve vatanseverlik gibi Mulan özelliklerine sahiptir.  
O bizim gururumuz. Mutlu olun.”

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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“#MulanıDestekle #Mulan Demokrasi şiddetle gösterilmez.  
Neden insanlar hakikati göremiyor, o sadece adaletin yanında.”

“#MulanıDestekle #Mulan Demokrasi şiddetle gösterilmez.  
Neden insanlar hakikati göremiyor, o sadece adaletin yanında.”

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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Görünen o ki hesaplar belki de Twitter tarafından engellenmemek için Hong Kong göstericilerini 
eleştirme yönünde izledikleri stratejiyi değiştirip bu oyuncu ve filmini desteklemeye yönelmişler.
Bu vaka çalışması, manuel tekniklerle otomatik hale getirilmiş teknikleri harmanlayarak şüpheli 
Twitter  hesaplarını hızlıca deşifre edebilmenin nasıl mümkün olduğunu ortaya koyuyor. Ayrıca 
çalışma, bir platformun belirli hesapları yayından kaldırdığını duyurmasının ardından bile 
platformdaki benzeri hesap ve etkinliklere göz atmanın yararlı olduğunu gösteriyor.
Bu çalışmada bazı basit arama teknikleri ve ipuçlarını kullanarak, koordineli bir şekilde yürütülen 
yapay hareketliliklerle etkileşim halinde olduklarına dair güçlü emareler gösteren çok sayıda 
hesabı deşifre ettik.

 ●  hong kong protestoları sırasında yapay twitter hareketliliklerine dair kanıt bulmak ●
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4. Son dakika gelişmelerinde sahte haber 
ve bilgi operasyonlarını takip etmek

Jane Lytvynenko, BuzzFeed News’de kıdemli bir muhabir 
ve dezenformasyon, siber güvenlik ve çevrimiçi araştırma 
konularına yoğunlaşıyor. Şimdiye kadar sosyal medyadaki 
manipülasyon kampanyalarını, kripto para dolandırıcılarını ve 
para karşılığı yanlış bilgi yayan aktörleri ortaya çıkardı. Ayrıca 
işi sayesinde, kriz zamanlarında geniş kitlelere ulaşabilen 
doğrulama çalışmaları yapabiliyor. Jane Ukrayna’nın Kiev 

şehrinden ve şu an Kanada’nın Toronto kentinde yaşıyor.

Jane Lytvynenko

https://datajournalism.com/contributors/janelytv
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Son dakika gelişmeleri söz konusu olduğunda muhabirlerin ve yetkililerin durumu tam olarak 
anlamlandırabilmesi saatler, hatta günler sürebilir. İlk deliller ve detaylar sosyal ağlarda yayılmaya 
başladıkça, ortaya fikir ayrılığı ve kuşku yaratmak veya endişeli bir haber tüketicisi üzerinden 
kolayca para kazanmak isteyen kötü niyetli aktörler çıkabiliyor. Bununla birlikte, iyi niyetli haber 
tüketicileri ve diğer kaynaklar da yanlış veya yanıltıcı bilgileri istemsiz bir şekilde yayabiliyor. 
Bir olayın ilk dakikalarında ve saatlerinde insanların duygusal durumu ve haberlerin yavaş bir 
şekilde elde edilmesi, gazetecilerin haberleri etkili bir şekilde takip etmesini, doğrulamasını ve 
gerektiğinde çürütmesini zorunlu hale getiriyor. Sahte bir tweet, görsel, sosyal medya hesabı 
veya makale oluşturmak yalnızca birkaç dakika sürerken doğru bilgi zor yayılıyor.
Son dakika haberlerini takip etmenin ve yanlış olanları ortaya çıkarmanın anahtarı, olay meydana 
gelmeden önce sağlam bir temel kurmak. Bu da ilk Doğrulama El Kitabı’nda değinildiği üzere, 
temel doğrulama becerilerine sahip olmak, sosyal ağların ve platformların nasıl denetleneceğini 
anlamak ve siz veya iş arkadaşlarınızdan biri kötü niyetli aktörler tarafından hedef alındığınızda 
nasıl tepki vereceğinizi bilmek anlamına geliyor. Muhabirlerin çevrimiçi güvenliği hiçbir zaman 
arka plana atmaması gerekiyor.
Son dakika gelişmeleri sırasında ilk adım, etkilenen toplulukları tespit etmek. 2018’de Parkland, 
Florida’da bir lisede gerçekleşen silahlı saldırı sırasında muhabirler içeride mahsur kalan 
öğrencilere neler olduğunu öğrenmek için Snapchat haritasını kullandı. Buna karşın, 2017’deki 
Irma Kasırgası sırasında Facebook’a odaklanmak önemliydi. Kasırgadan etkilenen insanlar bu 
platformda bilgi bulmaya çalışıyordu. Her bir sosyal medya ağının nasıl çalıştığını ve yaşanan 
olay ile nasıl kesiştiğini anlamak oldukça önemli.
Bu bölüm muhabirlerin son dakika gelişmelerini takip etmek ve yanlış haberleri çürütmek için 
kullanabileceği araçlara odaklanacak. Her araç her durum için uygun olmayabilir. Olaydan 
kimlerin etkilendiğini anlamak, en çok önem vermeniz gereken yerleri bulmanıza yardımcı olabilir.

Son dakika gelişmelerinde sahte haber 
ve bilgi operasyonlarını takip etmek

http://verificationhandbook.com/
http://verificationhandbook.com/
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Dikkat etmeniz gereken üç şey
Platformlar ve muhabirler dezenformasyon ile savaşmaya çalışırken kötü niyetli aktörler de fark 
edilmemek için yeni taktikler geliştirdi. Yine de bazı içerik tipleri ve davranışlar sürekli olarak 
karşımıza çıkıyor.

1.  Üzerinde oynanmış veya bağlamından koparılmış görseller. Selden etkilenen bir otobanda 
yüzen köpek balığı fotoğrafı ortalıkta dolaşıp insanları kandırmaya devam ediyor (Bu olay aynı 
zamanda ilk El Kitabı’ndaki bir vaka çalışmasının konusuydu). Daha önceden yanlış olduğu 
ortaya çıkarılmış fotoğraf ve videolar, teyitçiler tarafından “zombi içerikler/aldatmacalar” olarak 
adlandırılıyor ve bunlara dikkat etmek gerekiyor. Dijital platformlarda görseller metinlerden çok 
daha hızlı yayılıyor, bu nedenle görsellere odaklanmak genellikle verimli oluyor.

 
“Flaş haber: Rap müzik hayranı, El Paso’daki WalMart’a ateş açtı. Rap şeytan müziği mi?”

2019’da El Paso’daki bir Walmart’ta gerçekleşen silahlı saldırı sırasında aşırı sağcılar, olayla 
ilgisi olmayan eski bir YouTube videosunu olayla ilgiymiş gibi göstermeye çalışmıştı.

2. Sahte kurbanlar veya failler. YouTube Genel Merkezi silahlı saldırısı sırasında sosyal 
ağlar, şüpheliler ile ilgili sahte iddialarla doldu. 2018’deki ABD ara seçimleri esnasında, ABD 
Başkanı tarafından, oy pusulalarının ülkede yasal olarak bulunmayan göçmenler tarafından 
doldurulduğuyla ilgili söylentiler yayıldı. Sahte failler büyük önem taşıyan son dakika haberleri 
sırasında ortaya çıkıyor.

“SICAK GELİŞME: İkinci Parkland saldırganı gözaltına alındı. Polisin söylediğine göre saldırganlar eski 
öğrenciler olan Nicholas Cruz ve Sam Hyde. Olay yeri hala tehlikeli olabilir ve en az iki bomba olabilir. Florida 

Lisesi.”

2018’deki Parkland silahlı saldırısı sırasında sahte bir hesap olan Bill O’Reilly, yanlış bir şüpheli 
isim yaymaya çalışmıştı.

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●
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3. Taciz ve toplu hedef alma: Tam olarak dezenformasyon kapsamına girmese de kötü niyetli 
aktörlerin bir olaya karışan insanları susturmak amacıyla onları taciz etmesi yaygın bir durum. 
Belli bir grubun bir olaya yoğunlaşması ve süreç boyunca farklı taktikler denemesi de bunun bir 
işareti. Toplu olarak hedef alma (brigading) ise bir grup kişinin, içerikleri olumlu veya olumsuz 
olarak değerlendirmek veya bir kullanıcıyı yorum bombardımanına tutmak gibi şeyler yaparak 
etkileşim veya tepki patlaması yaratmak amacıyla birlikte çalışmasına deniyor.

 
“Bu gece çok sayıda şüpheli hesap ‘Kamala Harris siyahi değil’ anlatısını yaymaya çalışıyor. Her yere 

yayılmış durumda ve koordine/yapay bir operasyon olduğuna dair bütün emareleri taşıyor.”

2019’daki Demokratik Parti liderliği tartışmaları sonrasında anonim hesaplar, Kamala Harris’in 
ırkı hakkında birbirine benzer mesajlar yaymaya çalışmıştı.

Arşivlemek ve yayınlamak için izlenebilecek en iyi yöntemler
Yanlış haberleri aramaya başlamadan önce, belgeleriniz için bir dosya oluşturun ve bulduklarınızı 
listelemeye başlayın. Keşfettiğiniz her yanlış haber ve konuyla ilgili içerikten hemen sonra bir 
ekran görüntüsü alın ve sayfayı arşivleyin (archive.org tarafından sunulan internet tarayıcısı 
eklentisi, içerikleri arşivlemek için ücretsiz, hızlı ve etkili bir araç). İçeriğin orijinal ve arşivlenmiş 
bağlantılarını da listenize kaydettiğinizden emin olun. Bunu yapmak, olayın üzerinden biraz 
zaman geçtikten sonra bulduklarınıza geri dönmenize ve örüntüleri incelemenize imkan 
sağlayacak.
Dezenformasyon veya mezenformasyonla bağlantılı sayfaları yaymaktan kaçınmak adına 
makalelerin veya sosyal medya paylaşımlarının orijinal bağlantılarını değil, arşiv bağlantılarını 
eklediğinize emin olun. Görsellerinizi “Yanlış” veya “Yanıltıcı” gibi kelimelerle etiketlemek 
de görsellerin doğru içerik ile birlikte dizinlenmesini sağlıyor. Bir makale yazdığınız takdirde, 
başlığınızda ve yazınızda yanlış bilgiler yerine doğru bilgilere odaklanın. Araştırmalar, yanlış 
bilginin tekrarlanmasının insanları doğru bilgiye ulaşmaktan alıkoyduğunu gösteriyor.
Sizin göreviniz yanlış bilginin tekrar edilmesini mümkün olduğunca azaltmak ve insanları doğru 
bilgiye yönlendirmek.

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●

http://www.archive.org/
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Anahtar kelimeleri ve konumları tespit etmek
Olayın meydana geldiği sırada konum ve konuyla ilgili anahtar kelimelerden oluşan bir liste 
hazırlayın.
Konumla ilgili kelimeler için şehir, eyalet, ülke isimlerini ve bunlara ek olarak şehirler veya 
etkilenen muhitler için kullanılan takma isimler gibi ilgili olabilecek yerel terimleri göz önünde 
bulundurun. Seçimler sırasında seçim bölgesinin ismini de kullanmalısınız. Bu bilgi, konum bilgisi 
eklenen gönderileri tespit etmek ve konum ismi kullanılan paylaşımları aratmak için kullanılıyor. 
Ayrıca, polis ve itfaiye teşkilatları gibi yerel yetkililerin, politikacıların ve yerel haber kanallarının 
sosyal medya hesaplarını tespit edip takip ettiğinizden de emin olun.
Daha sonra ise anahtar kelimeleri tanımlayın. Bunlar kurban, şüpheli, silahlı saldırgan, silahlı 
saldırı, sel, yangın, olaya karışanların doğrulanmış isimleri veya “aranıyor” gibi daha genel 
kelimeler olabilir. Anahtar kelimeler haricinde, böyle bir durumda insanların kullanacağı 
kelimeleri düşünmeye çalışın. Eğer kendini takip ettiğiniz olayın ortasında bulan güvenilir bir 
kişinin gönderisini bulursanız, kişinin kullanıcı adını not edin ve tüm profilini inceleyin. Bu kişilerin 
arkadaşlarını ve takipçilerini incelemek de bölgede bulunan ve olaydan etkilenmiş olabilecek 
kişileri bulmak için yararlı bir yol olabilir.
Stresli durumlarda insanların yer isimlerini veya genel olarak isimleri yanlış yazabileceğini 
aklınızda bulundurun. Örneğin, 2019’da Kaliforniya’daki Kincade yangını sırasında otomatik 
düzeltme sorunları yüzünden, insanlar #kinkaidfire (Kinkaid yangını) olarak tweet attı. 
Aramalarınıza yaygın yazım hatalarını dahil edin ve cihazınıza anahtar kelimeleri yazıp karşınıza 
çıkan önerileri inceleyerek olası otomatik düzeltme hatalarını tespit etmeye çalışın.

 
“YouTube Genel Merkezi’ndeki olası silahlı saldırı durumu hakkındaki  

aldatmacaları ve yanlış bilgileri burada topluyorum. Bir şey görürseniz özel mesaj atabilir  
veya jane.lytvynenko@buzzfeed.com’a e-posta gönderebilirsiniz.”

Bu aynı zamanda ilgili konum civarında bulunan tanıdığınız kaynaklara veya taciz ve 
dezenformasyon ile hedef alınması muhtemel toplulukların üyelerine ulaşmak ve onlara 
internette neler gördüklerini sormak için iyi bir zaman. Takipçilerinize dezenformasyona ve 
olayla ilgili diğer sorunlu içeriklere dikkat ettiğinizi söyleyebilirsiniz. Çalışmalarınızı duyurmak ve 
konuyla ilgili önemli bilgilere sahip olup olmadıklarını öğrenmek için haber merkezinizin sosyal 
medya ekibi ile birlikte çalışın.

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●
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Önemli Görsel Araçlar 
1. Görsel arama
Tersine görsel arama oldukça önemli bir araç. Chrome’da bir görselin üzerine sağ tıklayıp “Resmi 
Google’da ara” seçeneğini seçerek arama yapmak oldukça kolay. Fakat bir görseli farklı araçlar 
kullanarak aramak her zaman iyi bir fikir. InVID tarayıcı eklentisini kurduğunuzda bir görselin 
üzerine sağ tıklayabilir ve farklı araçlar üzerinden görseli aratabilirsiniz. Aşağıda yer alan tersine 
görsel arama karşılaştırma tablosu Domain Tools tarafından oluşturuldu ve farklı tersine görsel 
arama araçlarının güçlü ve zayıf yönlerini gösteriyor:

InVID
InVID ücretsiz bir tarayıcı eklentisi olmanın yanında videoları analiz etmenize ve doğrulamanıza 
yardımcı olması için kullanabileceğiniz en iyi platform. Kullanıcıların arama çubuğuna bir bağlantı 
yapıştırmasına izin veriyor ve sonra da videonun önizleme görseli karşınıza çıkıyor. Bu görselleri 
tersine görsel arama araçlarıyla değerlendirebilir ve bir videonun internette başka nerelerde 
yayınlandığını görebilirsiniz.

 2. TweetDeck araması
Twitter’da arama yapmak için en iyi yol, aramalarınız ve listeleriniz için özel sütunlar yaratmanıza 
olanak sağlayan TweetDeck.
Çalışma yaptığınız bir konuyla ilgili listeleri bulmak ve çoğaltmak, meseleyi takip edebilmek için 
kilit niteliğinde. Twitter listelerini basit bir formül kullanarak aramak için Google’ı kullanabilirsiniz. 
Arama motoruna site:twitter.com/*/lists yazın ve tırnak içinde anahtar kelimeleri ekleyin. Örneğin 
“Alabama’daki muhabirler” hakkındaki listeleri bulmak isterseniz arama dizgisinin son hali şöyle 
olacak:
site:twitter.com/*/lists “Alabama’daki muhabirler”
Bu arama, diğer Twitter kullanıcılarının yarattığı ve başlığında “Alabama’daki muhabirler” 
kelimeleri geçen tüm listeleri bulacak.
İhtiyaçlarınıza uygun bir liste bulduğunuzda bu listeyi kopyalamanız gerekiyor, böylece bu 
listeyi TweetDeck’e ekleyebilirsiniz. İstediğiniz sayıda kopya oluşturmak için bu uygulamayı 
kullanabilirsiniz: 
http://projects.noahliebman.net/listcopy/connect.php
Bir listeyi takip etmek yerine kopyalamak daha kullanışlı çünkü bu şekilde istediğiniz gibi kullanıcı 
ekleyebilir veya çıkarabilirsiniz.

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●

https://www.domaintools.com/resources/blog/a-brief-comparison-of-reverse-image-searching-platforms
http://projects.noahliebman.net/listcopy/connect.php
http://projects.noahliebman.net/listcopy/connect.php
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Liste bulma ve eklemenin yanı sıra TweetDeck sütunlarında, görsel ve videolara ek olarak hızlı bir 
şekilde anahtar kelimeleri de takip etmenize olanak tanıyan özel arama filtreleri yaratabilirsiniz. 
Birden fazla anahtar kelimeyi aramak için kelimeleri tırnak içine alın ve aralarına “or” (veya) 
ekleyin. Örneğin “Kincade” OR “Kinkade.” Ayrıca istenmeyen sonuçlar gösteren kelimeleri de 
eleyebilirsiniz. Çoğu kişi artık tweetlerine konum bilgisi eklemiyor. Bu nedenle daha geniş bir 
alana ulaşmak için bu bölümü boş bırakabilirsiniz.

 

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●



89

 
Aramanızı daraltmak istiyorsanız “From” (başlangıç tarihi) bölümünü olay gerçekleşmeden 
bir veya iki gün öncesine ayarlayabilirsiniz. Böylece saat farkı nedeniyle tweetleri gözden 
kaçırmadığınızdan emin olabilirsiniz. Eğer hala fazla sayıda sonuca ulaşıyorsanız aramanızı 
diğer kişilerin beğendiği veya retweet ettikleriyle sınırlandırabilirsiniz. Bunun yanında anahtar 
kelimeleri farklı sütunlara bölmeyi de deneyebilirsiniz. Ben genellikle olası şüpheli veya kurban 
isimleri için birer, bu isimlerin yazım hatası içeren halleri için de üçüncü bir sütun oluştururum.
Son olarak, çok sayıda tweet görüyorsanız en iyi anahtar kelimeleriniz ile yeni bir sütun oluşturabilir 
ve “Tweet content” (tweet içeriği) seçeneğinin altında yer alan “Showing” (gösterilen) seçeneğini 
yalnızca fotoğraf veya video gösterecek şekilde ayarlayabilirsiniz. Bunu yapınca viral görselleri 
tespit etmenizi sağlayacak bir alan açılmış olacak.

3. CrowdTangle
CrowdTangle, haber merkezleri için ücretsiz bir internet uygulaması ve aynı zamanda bir tarayıcı 
eklentisi (Haber merkezinizin erişimi yoksa şirket ile iletişime geçin).
Facebook, Instagram ve Reddit’i takip etmenizi sağlayacak görsel arayüzler kurmanıza izin veren 
güçlü bir araç. CrowdTangle’da anahtar kelimelerle arama yapabilir ve paylaşımların zamanı, dili 
ve popülaritesi de dahil olmak üzere birçok filtre oluşturabilirsiniz. Bu araç özellikle Facebook’u 
takip etmek ve bir bağlantının nerede paylaşıldığını kontrol etmek için oldukça kullanışlı. Erişim 
izniniz olduğunda www.crowdtangle.com adresine gidin ve “Create New Dashboard” (Yeni 
Arayüz Oluştur) seçeneğine tıklayın. Uygulamaya erişiminiz olmasa bile CrowdTangle tarayıcı 
eklentisi herkes için ücretsiz.

CrowdTangle: Facebook gönderilerini arama
Uygulamada sol sütunda yer alan “Saved Searches” (Kaydedilen Aramalar) seçeceğine tıklayın 
ve “New Search”ü (Yeni Arama) seçin. Facebook’ta iki seçeneğiniz var: sayfalarda aramak ve 
gruplarda aramak. Bunların ikisini de yapmanızı tavsiye ederim. Virgüller ile ayırarak istediğiniz 
kadar anahtar kelime girebilirsiniz. Daha sonra ise gönderileri nasıl göreceğinizi seçebilirsiniz. 
Örneğin en son paylaşılanları, en popüler olanları veya en çok etkileşim alanları (ortalamadan 
fazla etkileşim alan gönderileri) görebilirsiniz. Duruma bağlı olarak, viral ve yeni içerikleri 
gördüğümden emin olmak için ben bu üç özelliği de kullanıyorum. 

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●
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Ayrıca gönderileri belirli bir zaman aralığı ve türe göre de ayırabilirsiniz. CrowdTangle yakın 
zamanda, paylaşıldıkları sayfanın konumuna göre arama yapma özelliğini ekledi. Örneğin 
“English” (İngilizce) seçeneğine tıklayıp “Country” (ülke) seçimi yaparak konumunu ABD olarak 
belirten sayfalardan gelen gönderileri görebilirsiniz. İran, Rusya, Suudi Arabistan, Filipinler 
veya Hindistan merkezli sayfalardan gelen gönderileri de seçebilirsiniz. Görsel ve video içeren 
gönderiler daha hızlı yayıldığından ve daha fazla etkileşim aldığından bunları dikkatli bir şekilde 
takip etmekte fayda var.
Konuyla ilgili sonuçları gösteren bir arama yaptıktan sonra, bu aramayı ilerleyen zamanlarda 
tekrar kontrol etmek için kaydettiğinizden emin olun.

CrowdTangle: Listeler
TweetDeck’e benzer olarak CrowdTangle da ilgilendiğiniz sayfalar ve grupların listesini 
hazırlamanıza imkan veriyor. Sol çubukta yer alan “Lists” (Listeler) seçeneğine tıklayın ve daha 
sonra “Create List”i (Liste Oluştur) seçin. Bu şekilde seçtiğiniz anahtar kelimelere uygun sayfa ve 
grupları veya özel olarak ele aldığınız bağlantıyı paylaşanları takip edebilirsiniz. Aynı zamanda 
CrowdTangle’ın önceden hazırlanmış birkaç listesi de bulunuyor. Bu listeleri ise “Explore” 
(Keşfet) sekmesine tıklayarak görüntüleyebilirsiniz. Twitter’da olduğu gibi, haber yaptığınız olay 
hakkında konuşan sayfa ve grupların listelerini oluşturmak, bilgi akışını takip etmek için iyi bir 
yol.

 

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●
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CrowdTangle: Bağlantı araması
Konuyla ilgili bir diğer CrowdTangle özelliği ise bağlantı araması. https://apps.crowdtangle.
com/search/ adresine gidin ve ilgilendiğiniz içeriğin bağlantısını veya anahtar kelimelerini girin. 
CrowdTangle size Facebook, Instagram, Reddit ve Twitter’da bu bağlantıyı paylaşan kişileri 
gösterecek (Twitter aramalarının son yedi gün ile sınırlı olduğunu göz önünde bulundurun). 
Bunu yapmak içeriğin nasıl yayıldığını, daha derin araştırmanız gereken gruplar veya kişilerin 
olup olmadığını ve içeriğinin yanlış haberi çürütmeyi gerektirecek kadar çok yayılıp yayılmadığını 
anlamanıza yardımcı olacak. Yanlış bir bilginin ne zaman çürütülmesi gerektiğiyle ilgili genel 
geçer kurallar yok ama sorulması gereken bazı sorular var: Yanlış bilgi ortaya çıktığı ağın 
dışına yayıldı mı? Yetkililer tarafından paylaşıldı mı? Kayda değer miktarda etkileşim aldı mı? 
(CrowdTangle’ın ücretsiz tarayıcı eklentisi, bağlantı arama aracı ile aynı miktarda veri sağlıyor 
ve ikisi de tüm özellikleri barındıran bir CrowdTangle hesabı olmayan kullanıcılar için ücretsiz).

4. Instagram.com
Instagram, etiketleri ve konum bilgisi eklenen gönderileri takip etmek için kullanışlı bir ortam. 
Kullanıcıların, fotoğrafları etiketlemiş olabilecekleri ilgili konumları arayın ve konum etiketlerinin 
mahalleleri ve şehrin tanınmış yerlerini de içerebileceğini aklınızda bulundurun. Olaya karışmış 
olabilecek birini bulduktan sonra kişinin hesabına gidin ve paylaştığı hikayeleri izlediğinizden 
emin olun. Hikayeler, normal Instagram gönderilerine göre çok daha fazla kullanılıyor. Ayrıca 
olası diğer görgü tanıklarını bulmak için yorum bölümünü de inceleyin ve gönderilerin yanı sıra, 
kullanılmış olabilecek diğer olası etiketleri not edin. Çalışmanız için birinin Instagram hikayesini 
arşivlemek isterseniz, storysaver.net gibi siteler aracılığıyla hikayeleri indirebilirsiniz.

5. SnapMap
Snapchat’te dezenformasyon pek yaygın değil fakat uygulamanın harita özelliği, olayları 
doğrulamak veya çürütmek için kullanışlı. Öncelikle map.snapchat.com adresine gidin ve 
ilgilendiğiniz konumu girin. Bu size içeriğin paylaşıldığı konumla ilgili bir ısı haritası gösterecek. 
Bir konum ne kadar parlaksa oradan o kadar fazla snap paylaşılıyor demek. İşinize yarayacak 
bir Snapi kaydetmek için sağ üstteki üç noktaya tıklayarak “Share” (Paylaş) seçeneğine tıklayın. 
Snapin bağlantısını kopyalayarak daha sonra yeniden bakabilirsiniz (Ekran görüntüsü almayı 
da ihmal etmeyin).

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●

https://apps.crowdtangle.com/search/
https://apps.crowdtangle.com/search/
https://apps.crowdtangle.com/search/
http://storysaver.net/
http://storysaver.net/
http://map.snapchat.com/
http://map.snapchat.com/
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Parçaları birleştirin
Son dakika gelişmeleri yaşanmadan önce her bir aracı kullanarak pratik yapmak, olay 
anında zaman kaybetmemek açısından önemli. Dezenformasyon, duyguları yönlendirmeyi ve 
haberlerdeki açıklardan faydalanmayı amaçlar. İnternette arama yaparken bunu aklınızda tutun. 
Araştırma sürecinde çalışma arkadaşlarınıza yardımı dokunabilecek doğru bilgilere de sıkça 
rastlayacaksınız. Doğru olduğundan emin olduğunuz her şeyi not alın. Böylece yanlış bilgileri 
daha hızlı ayırt edebileceksiniz. Haber merkezinizin olay yerinden bildiren muhabirlerinden 
yardım istemekten de çekinmeyin.
Olayın üzerinden biraz zaman geçtikten sonra kaydettiğiniz görsel ve gönderilere bakmak 
oldukça yararlı olabiliyor. Olay sırasında, bir kamu hizmeti olarak gazetecilik faaliyeti yürütme 
gayesiyle her bir tekil yanlış bilgiye ışık tutmak isteyebilirsiniz ama olay sonrasında, meseleye 
yukarıdan bakıp tespit edebileceğiniz tema ve örüntülere odaklanmalısınız. İnsanlar ırkları veya 
cinsiyetleri yüzünden mi hedef alındı? Küçük ve anonim hesaplardan yayılmaya başlayan yanlış 
haberler ana akıma mı ulaştı? Herhangi bir sosyal medya platformu açık bir biçimde iyi veya 
özellikle kötü bir performans sergiledi mi? Olayın ardından yapacağınız bir haber okurlarınızın, 
dezenformasyonun yayılmasının ardındaki amacı ve yayılması sırasında izlenen yöntemleri 
bütünüyle kavramasına yardımcı olabilir. Bu haber aynı zamanda kendiniz için olduğu kadar 
haber merkeziniz için de örnek bir çalışma olarak düşünülebilir ve bir sonraki son dakika 
gelişmelerinde nerelere odaklanmanın yararlı olacağı konusunda yol gösterici olabilir. 

 ●  son dakika gelişmelerinde sahte haber ve bilgi operasyonlarını takip etmek ●
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Farida Vis, Visual Social Media Lab’in yöneticisi ve Manchester Metropolitan 
Üniversitesi’nde dijital medya profesörü. Akademik ve veri gazeteciliği 
alanındaki çalışmaları, yanlış bilginin çevrimiçi ortamlardaki yayılımına 
odaklanıyor. Dünya Ekonomi Forumu’nun Sosyal Medya Küresel Gündem 
Konseyi’nde (2013-2016) ve Bilgi ve Eğlence Küresel Gelecek Konseyi’nde 
(2016-2019) görev yaptı. Aynı zamanda Open Data Manchester’ın 

yöneticiliğini yapmakta.

Simon Faulkner, Manchester Metropolitan Üniversitesi’nde Sanat Tarihi 
ve Görsel Kültür alanında öğretim görevlisi. Özellikle aktivizm ve protesto 
hareketlerine odaklanarak, görsellerin siyasi amaçlarla kullanımları ve 
anlamlarına dair araştırmalar yürütüyor. Aynı zamanda Visual Social Media 
Lab’in yöneticilerinden ve sosyal medyada dolaşan görsellerin incelenmesi 

ile ilgili yöntemlerin geliştirilmesine büyük ilgi duyuyor.

Hannah Guy, Manchester Metropolitan Üniversitesi’nde doktora öğrencisi 
ve sosyal medyada dezenformasyonun yayılmasında görsellerin rolünü 
inceliyor. Visual Social Media Lab’in mensubu ve buradaki projesi kapsamında 
Black Lives Matter hareketinin ortaya çıkışı sırasında Twitter’da paylaşılan 
görselleri inceliyor. Aynı zamanda Kanada’daki okullarda yanlış bilgiyle 

savaşmak adına oluşturulan Visual Media Literacy adlı oluşumun üyesi.

5. Görsel doğrulama  
ve sorgulama

Hannah Guy, Farida Vis, Simon Faulkner

https://datajournalism.com/contributors/hannah_guy
https://datajournalism.com/contributors/FaridaVis
https://datajournalism.com/contributors/FaridaVis
https://datajournalism.com/contributors/SimonFaulkner2
https://datajournalism.com/contributors/SimonFaulkner2
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Günümüzde sosyal medyadaki iletişim çoğunlukla görsel. Fotoğraf ve videolar ikna edici ve 
merak uyandırıcı. Bunları oluşturmak ise her zamankinden daha kolay. Aynı zamanda güçlü 
duygusal tepkileri tetikleyebiliyorlar. Sonuç olarak, mezenformasyon ve dezenformasyon için 
güçlü araçlar haline gelmiş durumdalar.
Bugüne kadar mezenformasyon ve dezenformasyon bağlamında görseller üzerine yapılan 
tartışmalarda ya doğrulama tekniklerine ya da orantısız bir şekilde deepfake videolarına 
odaklanıldı. Deepfake (yapay zeka sahteciliği) konusunu ele almadan önce, daha yaygın ve 
düşük teknoloji kullanımıyla ortaya çıkartılabilen yanıltıcı fotoğraf ve videoları, özellikle de 
bağlamı dışında kullanılanları anlamak oldukça önemli.
Görsellerin, kamuoyunun fikrini etkileme ve manipüle etme girişimlerinde yaygın kullanımı göz 
önüne alındığında, gazetecilerin bunun nasıl ve neden yapıldığını anlamak adına temel görsel 
doğrulama bilgisine sahip olması ve aynı zamanda kendilerinin görselleri eleştirel şekilde 
sorgulama ve değerlendirme yetisinin olması gerekiyor. Bu bölüm, burada bahsedilen ikinci 
beceri setini geliştirmeye odaklanıyor ve Visual Social Media Lab’de geliştirdiğimiz çerçeveyi 
kullanıyor.

Görsel doğrulama 
ve sorgulama
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Doğrulamayı geliştirme
Visual Social Media Lab’de, internetteki görsellerin toplumda oynadığı rolleri anlamaya 
odaklanıyoruz. Temel olarak hareketsiz görsellere odaklansak da bu, birçok farklı görsel türünü 
kapsıyor. Bunlardan bazıları fotoğraflar, iç içe geçirilmiş görseller, eğlence amaçlı üretilen 
görseller, grafikler ve ekran görüntüleri. Görsel mezenformasyon ve dezenformasyonla mücadele, 
başlı başına özgün stratejiler gerektiriyor. Bugüne kadar gazeteciler tarafından yapılan görsel 
doğrulama, görselin, düşündükleri şey olup olmadığına karar verme konusuna odaklanıyordu. 
İlk “Doğrulama El Kitabı”nda Trushar Barot görsel doğrulama için, halen paha biçilemez olan 
dört temel ilkeyi özetlemişti. First Draft Görsel Doğrulama Kılavuzu da bu ilkeleri değerlendirerek 
fotoğraf ve videolar için şu beş soruya odaklanan yararlı başka bir kaynak.

1.    Orijinal versiyona mı bakıyorsunuz?
2.    Fotoğrafı kimin çektiğini biliyor musunuz?
3.    Fotoğrafın nerede çekildiğini biliyor musunuz?
4.    Fotoğrafın ne zaman çekildiğini biliyor musunuz?
5.    Fotoğrafın neden çekildiğini biliyor musunuz?

Fotoğraf ve videoların araştırılmasına yardımcı olabilecek standart araçlar arasında InVID, 
Yandex Görsel Arama, TinEye, Google Görsel Arama ve Forensically bulunuyor. Bu doğrulama 
araçları görselin kökenine odaklanıyor.
Bu yöntem halen çok önemli olsa da mezenformasyon, dezenformasyon ve çeşitli medya 
manipülasyonu hamlelerinde sıklıkla kullanılan strateji ve tekniklere bakınca görsellerin nasıl 
kullanıldığı, nasıl ve kim tarafından paylaşıldığı ve gazetecilerin problemli görsellerin yayılmasına 
nasıl çanak tutabileceği gibi konular üzerine düşünmenin de önemli olduğu ortaya çıkıyor.
Standart görsel doğrulama biçimlerinin ötesine geçmek adına sanat tarihi alanında izlediğimiz 
bazı yöntemleri mezenformasyon ve dezenformasyon yayan içerikler için tasarlanmış sorularla 
birleştirdik. Bir çerçeve sunma amacıyla First Draft ve gazetecilerle birlikte hazırladığımız “Sosyal 
Medya Görsellerini Sorgulamak için 20 Soru” isimli çalışma, gazetecilerin görselleri incelerken 
yararlanabileceği ek bir araç olma özelliği taşıyor.

 ●  görsel doğrulama ve sorgulama ●

https://firstdraftnews.org/wp-content/uploads/2017/03/FDN_verificationguide_photos.pdf?x32994
https://drive.google.com/file/d/1kRfo1ToexG8dEiMqurXKqzEeXdyHn7Ic/view
https://drive.google.com/file/d/1kRfo1ToexG8dEiMqurXKqzEeXdyHn7Ic/view
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Sosyal medya görsellerini sorgulama

Başlıktan da anlaşılacağı üzere, çalışmamız herhangi bir sosyal medya görseli hakkında 
(hareketsiz görsel, video, gif, vb.) sorulabilecek 20 sorudan oluşuyor ve mezenformasyon ile 
dezenformasyonun farklı yönlerine odaklanan 14 ek soru içeriyor. Soruların belli bir sırası yok 
ama şu beş sorunun önce ele alınmasında fayda var:

1.    Görseli içeren gönderi ne?
2.    Görseli içeren gönderi neyi gösteriyor?
3.    Görseli içeren gönderiyi kim hazırlamış?
4.    Görseli içeren gönderi ilk ortaya çıktığında ne anlama geliyordu?
5.    Görseli içeren gönderi şimdi ne anlama geliyor?

1’den 3’e kadar olan sorular, doğrulamaya yönelik temel yaklaşımları andırıyor ve görselin ne 
türüyle (fotoğraf, video vb.) birlikte neyi tasvir ettiği ve kim tarafından yapıldığıyla ilgileniyor. 
Fakat 4. ve 5. sorular bizi başka bir noktaya taşıyor. Bizi bir yandan görselin anlamıyla ilgili 
düşüncelere iterken bir yandan da yanlış tanımlamalar da dahil olmak üzere görselin kullanımı 
sırasında üretilen farklı anlamları sorgulamaya götürüyor. Bu soruları birlikte düşündüğümüzde 
görsellerin taşıdığı anlamların değişken bir doğası olduğunun farkına varıyoruz ve yeniden 
kullanım yoluyla görsellere atfedilen anlamların kendi içinde önemli olabileceği gerçeğine 
odaklanmaya başlıyoruz. Bu durum yalnızca görsellerin yeni bir bağlam içerisinde ne anlama 
geleceği ve bunun bir görselin yanlış tanımlanmasıyla sonuçlanabileceği durumu ile ilgili değil. 
Yanlış tanımlamaların nasıl bir etki yarabileceğiyle de bağlantılı. Böylesi bir yaklaşımsa direkt 
olarak doğrulamayla alakalı değil. Daha çok sanat tarihi ve fotoğraf teorisi gibi disiplinlerde 
gerçekleştirilen görsel anlam analizine benziyor.
Çalışmamız kapsamında gazetecilerle gerçekleştirdiğimiz toplantılarda kendileri çoğu zaman 
görselleri bu kadar ayrıntılı düşünmediklerini belirtmişti. Birçok gazeteci bu çalışmayla birlikte, 
görsellerin oldukça karmaşık iletişim biçimleri olduğunun ve görseller ile bunların anlamlarını 
sorgulamak için izlemeleri gereken açık bir yönteme ihtiyaç duyduklarının farkına vardıklarını 
belirtti.
Çoğu zaman bir resimde neler olup bittiğini kavramak için çalışmada belirtilen 20 sorunun 
tamamını cevaplamanız gerekmez. Sorular yalnızca gerektiğinde başvurmanız için var. Kendi 
çalışmalarımız sırasında medyanın dikkatini çeken karmaşık haber görselleri ve videolarla 
uğraşırken bu sorular özellikle işimize yaramıştı. Sunduğumuz çerçevenin uygulamaya konulması 
durumunda nasıl işlediğini göstermek adına, Birleşik Krallık ve ABD’den örneklerle üç vaka 
çalışması sunacağız.

 ●  görsel doğrulama ve sorgulama ●
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Vaka Çalışması I: Kırılma Noktası, Haziran 2016

Görseli içeren gönderi ne?
“Kırılma noktası” görseli, Birleşik Krallık Bağımsızlık Partisi (UKIP) tarafından 2016 yılında 
gerçekleşen AB referandumu sırasında kampanyanın bir parçası olarak kullanılan bir posterdi. 
Posterde, foto muhabir Jeff Mitchell tarafından Ekim 2015’te çekilen ve mülteci krizine odaklanan 
bir fotoğraf kullanılıyordu.
 

Görseli içeren gönderi neyi gösteriyor?
Suriyeli ve Afgan mültecilerden oluşan bir grup insan, Slovenyalı polisler tarafından Hırvatistan-
Slovenya sınırdan Brezice mülteci kampına götürülüyor. Posterde fotoğrafın kırpılmış bir 
versiyonu kullanılıyor ve “KIRILMA NOKTASI: AB hepimizi hayal kırıklığına uğrattı” ve “AB’den 
kurtulup sınırlarımızın kontrolünü geri almamız gerekiyor” yazıyordu. Mülteciler topluca fotoğrafı 
çeken kişiye doğru hareket ettiği için poster güçlü bir görsel etkiye sahip.

 
Görseli içeren gönderiyi kim hazırlamış?
Edinburgh merkezli bir reklam firması olan Family Advertising, Brexit kampanyası kapsamında 
UKIP tarafından görevlendirilmişti.

 
Görseli içeren gönderi ilk ortaya çıktığında ne anlama geliyordu?
UKIP içeriği çarpıtmaya çalışmıyordu ancak sloganlar ekleyerek görsele daha fazla anlam 
katmıştı. Mevcut göçmen karşıtı ve ırkçı duygulara seslenen bu manipülasyon, AB sınır politikası 
ile ilgili asılsız iddialar ve imalara dayanarak göç ve mültecilerden duyulan korkuyu artırmaya 
odaklanıyordu.

Görseli içeren gönderi şimdi ne anlama geliyor?
Kampanyayı yürüten Leave.EU, Kasım 2019’da Birleşik Krallık genel seçimleri sürecinde Twitter’a 
yüklenen göçmen karşıtı bir görüntüde bu fotoğrafın iyice kırpılmış bir versiyonunu kullanarak 
UKIP’in 2016 tarihli posterine açık bir referansta bulundu.

 ●  görsel doğrulama ve sorgulama ●

https://twitter.com/LeaveEUOfficial/status/1193910360501174272
https://twitter.com/LeaveEUOfficial/status/1193910360501174272
https://twitter.com/LeaveEUOfficial/status/1193910360501174272
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Başka hangi sorular sorulabilir?
Gönderiyi paylaşan aktör resmi bir kuruluş mu? Görselin hazırlanması ve yayılması sürecindeki 
ana aktör olan UKIP, resmi bir siyasi parti ve bu tip aktörler çoğunlukla mezenformasyon ve 
dezenformasyonla ilişkilendirilmezler.

Söz konusu görsel başka görüntülere benziyor mu veya başka görsellerle bağlantılı 
olabilir mi? Bazıları posteri Nazi propagandasına benzetti. Görsel hem daha önceki göçmen 
karşıtı görsellere hem de İngiltere’nin insanları kuyruklar halinde gösteren siyasi poster tarihiyle 
uyuşuyordu. Yine UKIP tarafından Mayıs 2016’da kullanılan ve AB’den gelen göçe odaklanan 
görsel de buna bir örnekti. 

Buradan üç temel çıkarım yapabiliriz:
- Resmi siyasi partiler ve siyasetçiler mezenformasyonun yayılmasında ana aktör olabilirler.
- Mezenformasyon ille de sahte görsellerden veya görsellerin gösterdikleri şeyin 

çarpıtılmasından kaynaklanmıyor. Bazen görseller, çok daha farklı bir durumu yanlış bir 
biçimde aktaran bir mesajı desteklemek için kullanılabiliyor.

- Bazı mezenformasyon faaliyetleri doğrulamadan daha fazlasını gerektiriyor. Gerçek 
görsellerin manipülasyon amacıyla nasıl kullanılabileceğinin ve bu görsellerin esasen ne 
anlama geldiğinin eleştirel bir biçimde değerlendirilmesi gerekiyor.

Bu vakanın medyadaki yansımalarından birkaçı:
Nigel Farage’s anti-migrant poster reported to police — The Guardian
Brexit: UKIP’s ‘unethical’ anti-immigration poster — Al-Jazeera
Nigel Farage accused of deploying Nazi-style propaganda as Remain crash poster unveiling 
with rival vans — The Independent

 ●  görsel doğrulama ve sorgulama ●

https://www.mirror.co.uk/news/uk-news/nigel-farage-blames-outrage-over-8234755
https://www.mirror.co.uk/news/uk-news/nigel-farage-blames-outrage-over-8234755
https://www.mirror.co.uk/news/uk-news/nigel-farage-blames-outrage-over-8234755
https://www.theguardian.com/politics/2016/jun/16/nigel-farage-defends-ukip-breaking-point-poster-queue-of-migrants
https://www.aljazeera.com/indepth/features/2016/06/brexit-anti-immigration-ukip-poster-raises-questions-160621112722799.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html
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 Vaka Çalışması II: Westminster Köprüsü Fotoğrafı, Mart 2017

“Terör saldırısı müslüman kadının umrunda değil ve ölmek üzere olan bir adamın yanından hiçbir şey yokmuş 
gibi yürüyerek geçip telefonuna bakıyor. #LondraİçinDuaEt #Westminster #İslamıYasaklayın”

Görseli içeren gönderi ne?
Texaslı beyaz bir adama aitmiş gibi görünen Twitter hesabından atılan ve medyanın ciddi ölçüde 
dikkatini çeken bir tweet. Hesabın sonradan Rusya’nın İnternet Araştırma Ajansı tarafından 
işletildiği ve yanlış bilgi yaymak için kullanıldığı ortaya çıktı. Tweette, 22 Mart 2017’de Londra’daki 
Westminster Köprüsü’nde gerçekleşen terör saldırısının ardından paylaşılan bir fotoğraf yer 
alıyordu.

Görseli içeren gönderi neyi gösteriyor?
Görsel saldırıda yaralanan bir kişi ile bir grup insanın yanından geçen Müslüman bir kadını 
gösteriyor. Görselle birlikte paylaşılan metinde İslamofobik öğeler bulunuyor. Metinde kadının 
yaralı kişiyi kasıtlı olarak görmezden geldiği iddia ediliyor ve açıkça İslam karşıtı bir etiket 
kullanıyor.

Görseli içeren gönderiyi kim hazırlamış?
İleti @SouthLoneStar Twitter hesabını işleten İnternet Araştırma Ajansı çalışanı tarafından 
hazırlanmış. Fakat tweet atıldığında bu hesabın İnternet Araştırma Ajansı’na ait olduğu 
bilinmiyordu. Fotoğraf ise fotoğrafçı Jamie Lorriman tarafından çekildi.

Görseli içeren gönderi ilk ortaya çıktığında ne anlama geliyordu?
Mart 2017’de bu fotoğraf, Müslüman kadının yaralı kişiyi umursamadığını varsayan Texaslı, sağ 
görüşlü bir Twitter kullanıcısının attığı bir tweette karşımıza çıktı. Fotoğrafla birlikte bu iddia 
edilen durumun Müslümanlar hakkındaki gerçeği ortaya koyduğu öne sürülüyordu.

Görseli içeren gönderi şimdi ne anlama geliyor?
Bugün itibariyle bu tweet, İnternet Araştırma Ajansı’nın bir terör saldırısının ardından kasıtlı 
olarak İslamofobik dezenformasyon yaydığının bir kanıtı olarak karşımızda duruyor.

 ●  görsel doğrulama ve sorgulama ●
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Başka hangi sorular sorulabilir?
Gönderi ne tür tepkiler aldı? Bu tweet ana akım medyadan önemli ölçüde tepki aldı. Birleşik 
Krallık’taki onlarca gazete, bazıları birkaç defa olmak üzere bunun haberini yaptı. Bu haberlerin 
çoğu @SouthLoneStar’ı kınarken tweet sosyal medya sınırlarını aşmış ve ana akıma ulaşmış oldu.  
Görsel yayıldıktan sonra fotoğraftaki kadın The Guardian’a konuştu ve fotoğrafın çekildiği an 
saldırıdan dolayı perişan halde olduğunu belirtip, “şok edici bir terör saldırısının neticelerine 
tanık olmakla kalmayıp aynı zamanda fotoğrafımın, kıyafetimden ötesini göremeyenler ve 
duydukları nefret ile yabancı düşmanı kesilenler tarafından sosyal medyada yayıldığını görmenin 
şaşkınlığıyla boğuşmak zorunda kaldım” dedi.

Söz konusu görsel başka görüntülere benziyor mu veya başka görsellerle bağlantılı 
olabilir mi? Ortalıkta dolaşan fotoğraf, bahsi geçen kadının da göründüğü yedi fotoğraftan 
biriydi. Diğer fotoğraflar kadının endişeli olduğunu açıkça ortaya koyuyordu. Öte yandan bu 
fotoğraflar yalnızca birkaç yerde yayınlandı.

Gönderi ne kadar yaygın ve ne kadar süre dolaşımda kaldı? Ana akım medyanın da 
ilgisiyle tweetin geniş kitlelere ulaştığı ortada. Bununla birlikte, gönderinin yayılımı birkaç gün 
içinde önemli ölçüde yavaşladı. Kasım 2017’de @SouthLoneStar’ın İnternet Araştırma Ajansı 
tarafından işletildiği ortaya çıktığında görsel yeniden dolaşıma girdi. Görselin Kasım ayında ana 
akımdaki dolaşımı, Mart ayındakine nazaran epey azdı.

Bu vakadansa şu üç temel çıkarımı yapabiliriz:
- Görsel dezenformasyon her zaman tamamen yanlış olmayabilir ve gerçeğe dayanan 

unsurlar içerebilir. Bu vakada fotoğraf gerçek, ancak bağlamı manipüle edilmiş ve hatalı 
bir biçimde yansıtılmış. Dezenformasyonu yayan aktör aynı zamanda okurun/izleyicinin, 
o anda kadının gerçekte ne düşündüğünü bilmemesine güveniyor.

- Gazeteciler, iyi niyetli olsalar dahi, bu tür duygu yüklü, tartışmalı ve potansiyel olarak 
zararlı dezenformasyona ilgilerini yöneltirken dikkatle düşünmeli.

- Dezenformasyona dayalı haberleri düzeltme ve olayların aslını ortaya koyma konusunda 
daha fazla özen gösterilebilir. Kasım ayında az sayıda haber yapılmış olması bazı 
okuyucuların, tweetin Rusya tarafından yürütülen bir  dezenformasyonun parçası 
olduğunu öğrenmemiş olabileceği anlamına geliyor.

Bu vakanın medyadaki yansımalarından birkaçı:
People are making alarming assumptions about this photo of ‘woman in headscarf walking by 
dying man’ — Mirror
‘Who is the real monster?’ Internet turns on trolls who criticised ‘indifferent’ Muslim woman 
seen walking through terror attack — Daily Mail
British MP calls on Twitter to release Russian ‘troll factory’ tweets — The Guardian

 ●  görsel doğrulama ve sorgulama ●

https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.theguardian.com/technology/2017/nov/14/british-mp-calls-on-twitter-to-release-russian-troll-factory-tweets
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 Vaka Çalışması III: Lincoln Anıtı Yüzleşmesi, Ocak 2019

Görseli içeren gönderi ne?
Covington Katolik Lisesi’nde okuyan ve kürtaj karşıtı Yaşam Yürüyüşü’ne katılan bir grup öğrenci 
ile Yerli Halklar Yürüyüşü sırasında diğer Amerika yerlilerine eşlik eden Nathan Philips isimli yerli 
bir adamı gösteren video.
 
Görseli içeren gönderi neyi gösteriyor?
Covington Katolik Lisesi öğrencilerinden biri ile Phillips karşı karşıya geliyor. İki gösteri Plaza’da 
karşılaşmış ve “Amerika’yı yeniden harika yap” şapkaları takan Covington öğrencileri iddia 
edilene göre Philips’e laf atmış. Görselde bir yığın genç ve sağ görüşlü zorbalayla karşı karşıya 
gelen yalnız bir Amerika yerlisi resmediliyor. 

Görseli içeren gönderiyi kim hazırlamış?
Video ilk olarak Yerli Halklar Yürüyüşü’ne katılan biri tarafından Instagram’a yüklendi ve burada 
yaklaşık 200 bin kez izlendi. Saatler sonra video Twitter’a yüklendi ve asıl hesap tarafından 
kaldırılmadan önce 2.5 milyon kez görüntülendi. Video daha sonra farklı sosyal medya sitelerinde 
yeniden yayınlandı ve ana akım medyanın dikkatini çekti. 24 saat içinde video ile ilgili birkaç 
haber yayınlandı.
 
Görseli içeren gönderi ilk ortaya çıktığında ne anlama geliyordu?
İnternette yayılan ilk anlatı, videoda öğrencilerin Philips’le alay ettiği ve ona karşı cephe aldığı 
bir atışma üzerine kuruluydu.
 
Görseli içeren gönderi şimdi ne anlama geliyor?
İlk videodan birkaç gün sonra ortaya çıkan çok daha uzun bir video, daha karmaşık bir resim 
çiziyordu. Anıtta Covington öğrencileri ve Yerli Halklar Yürüyüşü katılımcılarının yanı sıra yakından 
geçenlerle alay eden bir grup Siyah İbrani bulunuyordu. Bu durum üç grup arasında hararetli bir 
tartışmayı körükledi ve iddia edilene göre Phillips ortalığı yatıştırmaya çalışıyordu. İlk videonun 
başladığı yer de işte tam burası.

 ●  görsel doğrulama ve sorgulama ●

https://www.instagram.com/p/Bsy80cfFVAR/?utm_source=ig_embed
https://www.instagram.com/p/Bsy80cfFVAR/?utm_source=ig_embed
https://www.youtube.com/watch?v=pJujmh0cC18&feature=emb_logo
https://www.youtube.com/watch?v=pJujmh0cC18&feature=emb_logo
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Başka hangi sorular sorulabilir?
Görselin bağlamı hakkında neler bilmemiz gerekiyor?
Daha uzun videoyu izlemez ve Siyah İbranilerin ortamdaki çatışmayı körüklediğini fark etmezsek 
tüm bağlam kayboluyor. Öğrencilerin ırkçı söylemlerde bulunduğu kaydedilmiş olsa da bunu 
tetikleyen şey, yaşlı yerli adama cephe alan sağcı gençler olmalarından çok daha karmaşıktı.

Sosyal medyada nerede paylaşıldı?
Video başlangıçta Instagram’da Yerli Halklar Yürüyüşü’ne katılan biri tarafından paylaşılsa da 
burada gördüğü ilgi sınırlıydı. Daha sonra diğer kullanıcılar tarafından Twitter ve YouTube’a 
yüklendi. Büyük ölçüde bu platformlarda ses getirdi ve ana akım medyanın dikkatini çekti. 
Dolayısıyla ilgi Instagram’daki orijinal video sayesinde değil, diğer platformlardaki yüklemeler 
sayesinde sağlandı.
Bu vakadan yapılabilecek üç temel çıkarım ise şunlar:

- Bu tür duygusal içerikler internette hızlıca yayıldığında, bağlamı kaybetmek ve sığ bir 
anlatının kontrolü ele geçirmesine izin vermek bir hayli mümkün.

- Yaşananların ardından bazı gazeteciler geriye dönüp baktıklarında konu hakkında 
yapılan ilk haberlerin tartışmayı körüklediğini ve yanlış anlatının yayılmasını sağladığını 
öne sürdü. Bu da araştırma düzgün bir biçimde yapılmadığında ana akım medyanın 
yanlışlıkla yanlış bilginin yayılmasını körükleyebileceğini gösteriyor.

- Videonun internette yayılma hızı, birçok ana akım medya kuruluşunun sosyal medyada 
yayılan bir anlatıya “kandığı” ve araştırma yapmadığı anlamına geliyordu. Birçok haber 
sitesi, olay açığa çıktığında haberlerini geri çekmek veya düzeltmek zorunda kaldı. 
Bazılarına ise dava açıldı.

Bu vakanın medyadaki yansımalarından birkaçı:
Native American Vietnam Vet Mocked And Surrounded By MAGA Hat-Wearing Teens — 
UNILAD
Outcry after Kentucky students in Maga hats mock Native American veteran — The Guardian
Fuller video casts new light on Covington Catholic students’ encounter with Native American 
elder — USA Today

 

Sonuç
Sosyal medyada paylaşılanların önemli bir kısmı, görsel. Gazetecilerin, önemli içerikleri ve gayeleri 
ortaya çıkarmak adına, görselleri eleştirel olarak sorgulama ve değerlendirme becerisine sahip 
olması gerekiyor. Görsel mezenformasyonun yayılma hızı, gazetecilerin dikkatli davranmalarını 
gerektirirken görsellerle ilgili haberleri, yayınlanmadan önce tam olarak araştırdıklarından 
emin olmalarını da şart koşuyor. “Sosyal Medya Görsellerini Sorgulamak için 20 Soru” 
başlıklı çalışma, iddialar özellikle de görsel bir şey etrafında dönüyorsa gazetecilerin, bunları 
araştırırken kullanabilecekleri ek bir araç. Çalışmada yer alan bazı sorular, karşımıza çıkan bir 
görselle bağlantılı olmayabilir. Ancak bahsettiğimiz beş temel soru, güçlü bir başlangıç noktası 
oluşturuyor. Bu sorular daha eksiksiz ve derinlemesine bir habercilik yeteneğinin geliştirilmesi 
amacıyla temel doğrulama becerileri üzerine kurulu.

 ●  görsel doğrulama ve sorgulama ●

https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.cnn.com/2020/01/07/media/cnn-settles-lawsuit-viral-video/index.html
https://www.unilad.co.uk/news/native-american-vietnam-vet-mocked-and-surrounded-by-maga-hat-wearing-teens/
https://www.theguardian.com/us-news/2019/jan/20/outcry-after-kentucky-students-in-maga-hats-mock-native-american-veteran
https://www.usatoday.com/story/news/2019/01/20/covington-catholic-students-full-video-shows-viral-protest-new-light/2635085002/
https://www.usatoday.com/story/news/2019/01/20/covington-catholic-students-full-video-shows-viral-protest-new-light/2635085002/
https://bit.ly/20QuestionsFramework
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Ek
Aşağıda, özellikle mezenformasyon ve dezenformasyona odaklanan 14 soru da dahil olmak üzere 
çalışma kapsamında geliştirdiğimiz 20 sorunun tam listesi bulunuyor. Bu bölümde belirttiğimiz 
üzere, başlarken ele alınması gereken beş soru bulunuyor (kalın yazılanlar). Mezenformasyonun 
ve dezenformasyona odaklanan 14 soru ise vekil, ileti veya yorumcu ile bağlantılı:

- Vekil (V) - Görseli içeren gönderiyi kim yarattı ve dağıttı? Motivasyonu neydi?
- İleti (İ) - Görseli içeren gönderi hangi formatta ve karakteristik özellikleri neler?
- Yorumcu (Y) - İleti nasıl yorumlandı ve iletiye dair nasıl hamlelere girişildi?

1. Bu ne?
2. Nasıl üretilmiş?
3. Hangi amaçla yapılmış?

a) V - Finansal, siyasi, sosyal, psikolojik, öteki amaçlar?
b) İ - Mesajın istenilen hedefi kimdi veya neydi?

4. Hedef kitle kimdi?
5. Ne gösteriyor?
6. Şimdi ne anlama geliyor?

a) İ - Taklit içerik mi? Yani resmi bir kaynak gibi mi davranıyor?
b) İ - Mesaj ne kadar doğru?

7. Önceden ne anlama geliyordu?
a) V - Zarar verme ve/veya çarpıtma amacı var mı?

8. Beraberinde hangi metin yer alıyor?
a) İ - Doğru mu, çarpıtılmış mı, manipüle edilmiş mi ya da uydurma mı?

9. Hangi bağlamsal bilgileri bilmeniz gerekiyor?
a) İ - Mesaj yasal mı?

10.  Başka görsellere benziyor mu veya onlarla ilişkili mi?
11.  Kim yapmış?

a) V - Aktör resmi mi gayriresmi mi?
b) V - Örgütlenme düzeyi: yok, az, çok, şebeke?

12.  Yapan kişi tarafından mı sosyal medyada paylaşılmış?
a) V - Bir insan tarafından mı yoksa bir bot tarafından mı paylaşılmış?
b) V - Zarar verme ve/veya çarpıtma amacı var mı?

13.  Cevap hayırsa sosyal medyada kim paylaşmış?
14.  Asıl olarak sosyal medya için mi yapılmış?
15.  Cevap hayırsa nerede ortaya çıkmış?
16.  Sosyal medyada nerede paylaşılmış?

a) Y - Farklı insanlar tarafından farklı yorumlanmış mı? Cevap evetse nasıl?
17.  Ne kadar yayılmış ve ne kadar süre dolaşımda kalmış?

a) İ - Uzun süreli mi kısa süreli miymiş yoksa bir olay sonucunda mı yayılmış?
18.  Nasıl yanıtlar almış?

a) Y - Nasıl bir eylemde bulunulmuş? Mesajın kopyası oluşturulmuş mu?
19.  Sosyal medyada başka kim kullanmış?
20.  Sosyal medya paylaşımı etik endişeler doğuruyor mu?

Bu çalışmada şu kaynaklar ilham alındı:
1. The “Interrogating the work of Art” diagram (Figure 2.4, p.39), in (2014, 5th Edition), 

Pointon, M. History of Art: A Student’s Handbook, London and New York: Routledge.
2. “Questions to ask about each element of an example of information disorder” (Figure 

7, p. 28), in (2017), Wardle, C. and Derakshan, H., Information Disorder: Toward an 
interdisciplinary framework for research and policy making. Avrupa Konseyi raporu 
DGI(2017)09.

 ●  görsel doğrulama ve sorgulama ●
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6. Deepfakeler ve gelişmekte olan 
manipülasyon teknolojileri hakkında 

nasıl düşünmeli?

Sam Gregory bireylerin videoları ve teknolojiyi insan hakları 
için verdikleri mücadele kapsamında kullanmalarına yardımcı 
olan WITNESS (www.witness.org) programının direktörü. 
Ödüllü bir teknoloji uzmanı ve savunucusu olan Gregory, yapay 
zeka bazlı yeni mezenformasyon ve dezenformasyon biçimleri 
konusunda uzman. Kendisi aktivizm ve gazeteciliğe dair yeni 
fırsat ve tehditler oluşturan unsurlar üzerine çalışmalar yapıyor. 
Gregory aynı zamanda Partnership on AI kurumunun yapay 

zeka ve medyaya odaklanan uzman grubunun eş başkanı.

Sam Gregory

https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://datajournalism.com/contributors/samgregory
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2018 yazında, alanda öncü bir deepfake (yapay zeka sahteciliği) araştırmacısı olan Albany 
Üniversitesi’nden Profesör Siwei Lyi, deepfake videolardaki karakterlerin, gerçek insanlarla aynı 
oranda göz kırpmadığını gösteren bir makale yayınladı. Bu iddia kısa süre içinde Fast Company, 
New Scientist, Gizmodo, CBS News ve diğer haber siteleri tarafından ele alındı. Bunun üzerine 
birçok insan, bir deepfake içeriğin tespit edilebilmesi için sağlam bir yol bulunduğunu zannetti.
Ancak araştırmacı, makalesini yayınladıktan birkaç hafta sonra sıradan bir insan gibi göz kırpan 
deepfake karakterlerini gösteren videolar almaya başladı. Bugün itibariyle bu ipucunun yararlı 
veya doğru olduğu söylenemez. Lyi’nin tespiti araştırmayı gerçekleştirdiği dönemdeki verilere 
dayanıyordu ve göz kırpma, deepfake oluşturma algoritmasının zayıf noktasıydı. Ancak aylar 
içinde bu tespit geçerliliğini yitirdi.
Bu durum deepfake tespit etme ve doğrulama ile ilgili önemli bir gerçeği gösteriyor. Teknik 
yaklaşımlar ancak sentetik medya teknikleri kaçınılmaz olarak bunlara uyum sağlayana kadar 
faydalı. Mükemmel bir deepfake tespit sistemi asla mevcut olmayacak.
Peki gazeteciler deepfake içerikleri ve diğer sentetik medya biçimlerini nasıl doğrulamalı?
İlk olarak gazeteciler bu işin çok hızlı değişen doğasını anlamalı ve teknolojinin nasıl geliştiğinin 
farkına varmalı. İkincisi gazetecilerin, bir içeriğin kötü niyetlerle manipüle edilip edilmediğini veya 
yapay olarak üretilip üretilmediğini araştırmak adına temel doğrulama araçlarını ve tekniklerini 
öğrenip uygulaması gerekiyor. İlk Doğrulama El Kitabı’nda detayları aktarılan görsel ve video 
doğrulama yaklaşımları ile First Draft’ın görsel doğrulamayla ilgili kaynaklarında belirtilen 
yaklaşımların hepsi geçerli. Son olarak gazetecilerin, bir şeyin deepfake olduğunu iddia etmenin 
giderek yaygınlaştığı bir ortamda olduğumuzu anlamaları gerekiyor. Bu da bir fotoğrafın veya 
videonun gerçekliğini doğrulama yeteneğinin, içeriğin manipüle edildiğini kanıtlama yeteneği 
kadar önemli olduğu anlamına geliyor.
Bu bölüm deepfakeleri doğrulamak için izlenebilecek bu temel yaklaşımlara odaklanıyor. Ancak 
öncelikle deepfake ve sentetik medya hakkında bazı temel bilgilerden söz etmemiz gerekiyor.

Deepfakeler ve gelişmekte olan 
manipülasyon teknolojileri hakkında 
nasıl düşünmeli?

https://arxiv.org/abs/1806.02877
https://www.fastcompany.com/90230076/the-best-defense-against-deepfakes-ai-might-be-blinking
https://www.newscientist.com/article/2171495-how-can-you-tell-if-a-video-is-a-deepfake-just-look-at-the-eyes/
https://www.newscientist.com/article/2171495-how-can-you-tell-if-a-video-is-a-deepfake-just-look-at-the-eyes/
https://gizmodo.com/most-deepfake-videos-have-one-glaring-flaw-1826869949
https://www.cbsnews.com/news/i-never-said-that-high-tech-deception-of-deepfake-videos/
http://www.verificationhandbook.com/
https://firstdraftnews.org/training/
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Deepfake ve sentetik medya nedir?
Deepfake, bir kişinin yüzü, sesi veya eylemlerinin gerçek bir biçimde simüle edilmesine olanak 
tanıyan yeni görsel ve işitsel manipülasyon biçimlerine deniyor. Bu tarz içeriklerde hedef alınan 
kişi, gerçekte söylemediği şeyleri söylermiş ya da yapmadığı şeyleri yapıyormuş gibi gösteriliyor. 
Bunları hazırlamaksa gün geçtikçe kolaylaşıyor. Oluşturulması sırasında giderek daha az 
kaynak görüntü gerektiriyor. Aynı zamanda bu içerikler ticari amaçlarla giderek daha da sık 
kullanılıyor. Günümüzde deepfake içerikler çoğunlukla kadınları hedef alıyor. Belirli bir kişinin 
yüzü ile cinsel görüntü ve videolar oluşturmak için kullanılıyorlar. Ancak ilerleyen zamanlarda 
deepfake içeriklerin toplum ve haber toplama/doğrulama süreçleri üzerinde daha da büyük bir 
etkiye sahip olacağından endişeleniliyor.
Deepfake, sentetik medya içeriklerinin üretimi için izlenen yapay zeka tabanlı teknik 
gelişmelerden yalnızca biri. Sentetik medya araç ve teknikleri, insanların yapmadıkları şeyleri 
yapmış veya söylemedikleri şeyleri söylemiş gibi görünmelerini sağlayan gerçekçi temsillerinin 
oluşturulmasının yanı sıra hiç var olmayan insan veya nesnelerin ya da hiç yaşanmamış olayların 
gerçekçi bir şekilde oluşturulmasını sağlıyor.
Sentetik medya teknolojisi günümüzde şu manipülasyon biçimlerini mümkün kılıyor:

• Videoya bir nesne eklemek veya videodaki bir nesneyi kaldırmak.
• Videonun arka planını değiştirmek. Örneğin, yaz aylarında çekilen bir videoyu kışın 

çekilmiş gibi göstermek için hava durumunu değiştirmek.
• Bir kişinin dudaklarını, yüz ifadelerini veya vücut hareketlerini gerçekçi bir şekilde simüle 

ve kontrol etmek. Deepfake tartışması genellikle yüzlere odaklansa da benzer teknikler 
tüm vücut hareketlerine veya yüzün sadece belirli bölümüne de uygulanabiliyor.

• Bir kişinin sesini gerçekçi bir biçimde simüle etmek.
• Mevcut bir sesi, farklı bir cinsiyetin veya bir başka kişinin “ses değişkenleri” ile eşleştirmek.
• Gerçekte var olmayan bir kişinin gerçekçi görünen ama tamamen sahte bir fotoğrafını 

oluşturmak. Aynı teknik, görece daha az sorunlu olduğu düşünülebilecek sahte hamburger, 
kedi vb. oluşturmak için de uygulanabiliyor.

• Gerçekçi bir suratı bir kişiden başkasına aktarmak, yani deepfake.
Büyük oranda derin öğrenme olarak bilinen yapay zeka biçimine dayalı bu teknikler, Çekişmeli 
Üretici Ağlar (GAN) ismiyle anılıyor.
Bir sentetik medya içeriği oluşturmak için işe, hedef aldığınız kişinin veya öğenin orijinal 
görüntülerini veya kaynak olarak kullanılabilecek videolarını toplayarak başlıyorsunuz. GAN, iki 
ana ağı kullanarak sahte bir içeriği oluştururken hedef alınan kişinin merkezde olduğu video 
simülasyonlarını üretebiliyor ya da basitçe kişinin yüzünü değiştirebiliyor. Bu iki ağdan biri 
kaynak görüntüyü ikna edici bir formda yeniden şekillendirmeye çalışırken diğeri ilk ağın ardında 
bıraktığı açıkları saptamaya çalışıyor. İkinci ağın saptadığı sorunlar, sentetik medya içeriğinin 
oluşturulmasıyla uğraşan ilk ağa bildiriliyor ve bu şekilde ilk ağın bunları gidererek içeriği daha 
da ikna edici bir formda geliştirmesi mümkün oluyor.
2019 sonu itibariyle bu tekniklerin çoğu, özellikle de deepfakeler, çok güçlü bir bilgisayarın yanı 
sıra içeriği oluştururken izlenen yöntemin nasıl düzenlenebileceğine dair belirli bir düzeyde teknik 
bilgi de gerektiriyor. Ek olarak nihai sonucu iyileştirmek için genellikle prodüksiyon sonrasında 
CGI ile ciddi düzenlemeler yapmak gerekiyor. Öte yandan insanlar tüm bu sınırlılıklarla karşılaşan 
sentetik medya içeriklerine kanmaya çoktan başlamış gibi görünüyor. Örneğin FaceForensics++ 
projesi kapsamında yapılan bir çalışmada insanların, birinin ağzını kendisine ait olmayan bir ses 
parçasıyla eşleştirmek için kullanılan dudak hareketi formlarını tespit etmekte güçlük çektiğini 
ortaya koydu. Bu da insanların doğaları itibariyle sentetik medya manipülasyonunu tespit etmek 
için donanımlı olmadıkları anlamına geliyor.

 ● deepfakeler ve gelişmekte olan manipülasyon teknolojileri hakkında nasıl düşünmeli ●
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Ayrıca, ses sentezi teknolojilerinin beklenenden daha hızlı geliştiğini ve bazılarının halihazırda 
ticari amaçlı değerlendirildiğini belirtmek gerek. Örneğin Google’ın Cloud Text-to-Speech API 
hizmeti, bir metni alıp gerçekçi bir insan sesiyle seslendirmenizi sağlıyor. Son zamanlarda 
yapılan bazı araştırmalar, bir röportaj kaydında söylenenleri metne dökerek düzenleyip bunu 
kayda yeniden video/ses olarak yansıtmanın ne denli mümkün olduğuna odaklanıyor.
Dahası tüm bu teknikler ve ticari eğilimler, ikna edici sentetik medya içerikleri üretiminin gün 
geçtikte kolaylaşacağı ve giderek daha ucuz olacağını gösteriyor. Örneğin aşağıdaki görsel, yüz 
üretme teknolojisinin ne kadar hızlı geliştiğinin bir göstergesi.

Bu ağların hızlı gelişen bir doğası olduğunu hatırlatalım. İkna edici sentetik medya içeriklerini, bu 
içeriklerin tespitine ilişkin izlenen başarılı yöntemler takip ediyor ve bu ikili birbirlerini besleyerek 
gelişiyor. Bu da tespit yöntemlerinin verimliliği konusunda bir hayli düşünmek gerektiğini 
gösteriyor.

 

Deepfake ve sentetik medya alanının mevcut durumu
Deepfakeler ve sentetik medya içerikleri henüz cinsel görüntüler dışında yaygın olarak 
kullanılmıyor. Deeptrace Lab’in Eylül 2019 itibariyle deepfake ve sentetik medyanın yaygınlığı 
hakkındaki raporu, deepfakelerin yüzde 95’inden fazlasının bu türden içerikler olduğunu ve 
ünlüleri, porno aktrislerini veya sıradan insanları içerdiğini gösteriyor. Bu arada insanlar gerçek 
olduğu bilinen bazı içeriklerin gerçek olmadığını, bunların deepfake olduğunu iddia etmeye de 
başladılar.
WITNESS öncülüğünde düzenlenen atölyelerde, yerel medya temsilcilerinden profesyonel 
gazetecilere, teyitçilerden mezenformasyon ve dezenformasyon araştırmacıları ve OSINT 
uzmanlarına kadar sivil toplumdan birçok isimle olası tehdit unsurlarını gözden geçirdik. 
Yeni manipülasyon biçimlerinin mevcut tehdit unsurlarını güçlendirebileceği, yeni tehditler 
yaratabileceği veya farklı tehditleri beraberinde getirebileceği alanları ön plana koyduk. Bu 
alanlarda gazeteci, teyitçi ve açık kaynaklardan araştırma yapan diğer kişilerin ne tür tehlikelerle 
karşılaşabileceğini tespit ettik. Ayrıca, “bu haber sahte” söylemlerinin bir nevi kuzeni olan “bu bir 
deepfake” çıkışlarının yaratacağı zorlukların altını çizdik.
Özetle, bir içeriğin teyit edilmesi sürecinde izlenen mevcut yaklaşımları takip ederek deepfake 
içerikleri ele almanın önemini vurguladık. Deepfake ve diğer sentetik medya içeriklerinin, 
halihazırda mevcut komplo ve dezenformasyon kampanyalarına entegre edileceği ve bu 
içeriklerin giderek daha da gelişen taktiklere dayanacağı öngörüsünde bulunduk.
Atölyelerde vurgulanan tehditlerden bazıları şunlardı:

• Ağırlıklı olarak kadınlar ve azınlıklara saldırmak için geliştirilen mevcut çevrimiçi taciz ve 
şiddet biçimleri kullanılarak gazeteciler ile aktivistlerin itibar ve güvenilirlikleri hedef 
alınacak. Hint gazeteci Rana Ayyub’un başına gelenlere benzer şekilde kadın gazetecileri 
hedef alan ve değiştirilmiş videolardan yararlanan bir dizi saldırı çoktan gerçekleştirildi.

 ● deepfakeler ve gelişmekte olan manipülasyon teknolojileri hakkında nasıl düşünmeli ●

https://cloud.google.com/text-to-speech/docs/wavenet
https://cloud.google.com/text-to-speech/docs/wavenet
https://dl.acm.org/citation.cfm?id=3323028
https://dl.acm.org/citation.cfm?id=3323028
https://dl.acm.org/citation.cfm?id=3323028
https://deeptracelabs.com/mapping-the-deepfake-landscape/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html
https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html
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• Halk içinde öne çıkan aktörler, cinsel içerikler ve cinsiyete dayalı şiddetle karşı karşıya 
kalacak. Özellikle yerel siyasetçiler bu noktada bir hayli savunmasız. Nitekim etrafta 
gezinen çok sayıda fotoğrafları olmalarına karşın bir sentetik medya saldırısına karşı 
kendilerini savunabilmeleri için  ulusal düzeyde görev yapan siyasetçilere nazaran 
çevrelerinde çok daha sınırlı bir kurumsal yapı bulunuyor. Yerel siyasetçiler aynı zamanda, 
genellikle yerelden ulusala yayılan haberlerde başı çeken önemli aktörlerden.

• Bilinen markalar, sahte videolar veya kendileriyle herhangi bir bağlantısı bulunmayan 
içeriklerle ilişkilendirilecek. Bir haberin, hükümetin, firmanın veya STK’nın belirli bir içerikle 
yanlış bir şekilde ilişkilendirilebileceği başka yollar da bu bağlamda düşünülebilir.

• Kullanıcılar tarafından oluşturulan manipüle edilmiş içerikler, kaynakları gizlenerek 
veya önemli anlarda gazetecilere iletilerek haber akışına sokulmaya çalışılacak. Genellikle 
buradaki amaç, gazetecilerin yanlış içeriği yaymasını sağlamak.

• Haberi edinme ve hazırlama sürecinde açığa çıkan zayıflıklar değerlendirilecek. Tek 
kamera kullanılarak uzaktan yapılan yayınlar (Reuters UGC ekibi tarafından belirtildiği 
üzere) ve örneğin savaş alanları gibi doğrulaması güç bulgular edinilebilecek bölgelerden 
toplanan materyaller bu bağlamda düşünülebilir.

• Deepfakeler yaygınlaştıkça ve bunları hazırlamak kolaylaştıkça, teyit kuruluşlarının 
ele alması gereken bir sürü içerik ortaya çıkacak. Bu da bu kuruluşların aynı anda çok 
sayıda işle meşgul olmasına ve dikkatlerinin dağılmasına yol açabilir.

• Bir içeriğin doğru olduğunu veya onun henüz yanlışlanmadığını ortaya koymaları için 
doğrulama kuruluşlarına baskı yapılacak. İktidarı elinde tutanlar, gerçek bir içeriğin 
deepfake olduğunu söyleyerek içeriği inkar etme fırsatı elde edecek.

Deepfake içerikleri doğrulamak için başlangıç noktası
Hem adli bir vakadaki bulguların değerlendirilmesi sürecinin hem de yeni gelişen deepfake 
teknolojilerinin doğasını göz önünde bulundurduğumuzda, bizim bir şeyin üzerinde oynandığına 
dair bir ipucu yakalayamamış olmamızın, o bulgunun üzerinde gerçekten oynanmadığına dair 
kesin bir kanıt teşkil edemeyeceği gerçeğini kabul etmemiz gerekiyor.
Gazeteciler ve araştırmacıların söz konusu fotoğraf, video veya sesler olduğunda belirli bir 
düzeyde şüpheci olmaları gerekiyor. Deepfake hakkındaki bilgi ve endişeler arttıkça bu medya 
biçimlerine daha sık meydan okunacağını varsaymak gerekiyor. Ayrıca bu içerikleri teste tabi 
tutmak için kullanılabilecek araçlara aşina olmak da önemli.
Bu anlamda deepfake ve sentetik medya manipülasyonunu değerlendirmek ve teyit etmek için 
izleyeceğimiz yaklaşım şunları içermeli:

1. Sentetik medya kaynaklı kusurları tespit etmek için içeriği gözden geçirmek.
2. Mevcut video doğrulama yaklaşımlarını uygulamak.
3. Gelişmekte olan yapay zeka tabanlı yaklaşımlarla diğer doğrulama yaklaşımlarını 

kullanmak.

 ● deepfakeler ve gelişmekte olan manipülasyon teknolojileri hakkında nasıl düşünmeli ●

https://datasociety.net/output/source-hacking-media-manipulation-in-practice/
https://www.reuters.com/article/rpb-deepfake/making-a-deepfake-how-creating-our-own-synthetic-video-helped-us-learn-to-spot-one-idUSKBN1QS2FO
https://www.reuters.com/article/rpb-deepfake/making-a-deepfake-how-creating-our-own-synthetic-video-helped-us-learn-to-spot-one-idUSKBN1QS2FO
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Kusurları tespit etmek için içeriği gözden geçirme
Aslında teknolojinin sürekli gelişmekte olduğunu göz önünde bulundurduğumuzda, bir içerikteki 
kusurları görebilmek için içeriği gözden geçirmenin deepfakeler ve diğer sentetik medya 
uygulamalarını tespit etmek için izleyebileceğimiz en az güvenilir yaklaşım olduğu anlaşılıyor. 
Bununla birlikte, kötü yapılmış bir deepfake veya sentetik içerik, gözle görünür bazı hatalar 
içerebiliyor. Bir deepfake içerikte bakmanız gereken şeyler şunlar:

• Genel olarak alında veya saç çizgisinde ya da bu bölgelerde özellikle yüzün sabit bir 
hareket alanının ötesine geçmesi sırasında ortaya çıkabilecek olası kusurlar.

• Dişlerdeki küçük ayrıntıların görünmüyor oluşu.
• Aşırı pürüzsüz bir cilt.
• Göz kırpma eksikliği.
• Herhangi bir kafa hareketi veya ifade değişikliği göstermeyen, durağan bir konuşmacı.
• Kişinin kafasını döndürdüğünde görüntüde oluşan bozukluklar.

Bugün bu kusurlardan bazıları görüntüler kare kare analiz edildiğinde tespit edilebiliyor. Bu 
nedenle tek tek gözden geçirmek için içerikten bir dizi kare seçmeniz işinize yarayabilir. Ancak 
kafanın öne arkaya hareketi sırasında oluşan kusurlar için bu yöntemi izlemek faydalı olmayabilir. 
Bu tarz durumlarda oluşan kusurlar, içerik hareket halindeyken daha rahat görülüyor.

Mevcut video doğrulama yaklaşımlarının uygulanması
Bağlamından kopuk bir biçimde ele alınmış veya düzenlenmiş videolar gibi diğer medya 
manipülasyonu çalışmaları ve shallowfakelerin değerlendirilmesi sırasında izlediğiniz yaklaşımı, 
halihazırda mevcut doğrulama uygulamalarına dayandırmanız gerekiyor. Mevcut OSINT 
uygulamaları hala geçerli ve ilk El Kitabı’nda yer verilen görüntü ve video doğrulamasına 
adanmış bölümler ve vaka çalışmaları bu konuda iyi bir başlangıç noktası. Çoğu deepfake şu 
anda kusursuz bir biçimde sentezlenip oluşturulamadığından ve bunun yerine temelde yalnızca 
kaynak videodaki değişikliklere dayandığından, tersine görsel arama yöntemini kullanarak 
içeriğin diğer versiyonlarını tespit edebilmek için videodaki kareleri kullanabilirsiniz. Ayrıca 
Google Sokak Görünümü’nü kullanarak içerikteki konumun görüntüleriyle manzaranın veya 
belirli işaretlerin tutarlı olup olmadığını anlamak için de videoyu kontrol edebilirsiniz.

 ● deepfakeler ve gelişmekte olan manipülasyon teknolojileri hakkında nasıl düşünmeli ●

https://www.technologyreview.com/s/613172/deepfakes-shallowfakes-human-rights/
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Benzer şekilde bir içeriğin nasıl ve kim tarafından paylaşıldığını anlamaya yönelik izlenebilecek 
yaklaşımlar, bir görüntüye veya videoya güvenip güvenilemeyeceğine dair bazı ipuçları ortaya 
serebilir. Bir içeriğin ortaya çıktığı kaynağı, tarihi, saati ve paylaşım motivasyonunu tespit etmek, 
gerçek bir olay veya kişiyle ilgili olup olmadığını anlamak için gerekli (Bu yaklaşıma dair temel 
bir anlayışa sahip olmak için ilgili First Draft kılavuzuna göz atın). Bu sırada her zaman olduğu 
gibi, yorum almak ve içeriğin gerçekliğini desteklemek veya içeriği çürütmek adına somut bilgi 
edinmek için videoda yer alan kişi veya kişilerle iletişime geçmek çok önemli.
Sentetik medya içeriklerinin tespiti için kullanılabilecek araçları çeşitlendirmek adına hükümetler, 
akademisyenler, platformlar ve gazetecilik inovasyon laboratuvarları tarafından yeni araçlar da 
geliştiriliyor. Çoğu zaman bu araçlardan elde edilecek  bulgular en sağlıklı doğrulama yaklaşımına 
ulaşmak için değerlendirebileceğimiz ek ipuçları olarak düşünülmeli.
InVID ve Forensically gibi araçlar görüntünün menşeine inerek doğrulama yapmaya imkan 
tanırken analiz çalışmaları sırasında ek bazı özellikler de sunuyor.
Bu alandaki bazı ücretsiz araçlar ise şunlar:

 • FotoForensics: Görüntüdeki öğelerin hangilerinin nereye eklenmiş olabileceğini tespit 
etmek için kullanılabilecek hata düzeyi analizi özelliğine de sahip bir görüntü inceleme 
aracı.

 • Forensically: Klonlama tespiti, hata düzeyi analizi, görüntü üst verileri bilgisi ve birçok 
başka özellik için kullanılabilecek bir araç.

 • InVID: Videoları karelere ayırmanıza, kareleri birden fazla arama motorunda tersine görsel 
arama özelliğiyle sorgulamanıza, kare ve görüntülere büyüteçle yaklaşıp incelemenize 
ve hareketsiz görüntülere analiz amaçlı çeşitli filtreler uygulamanıza olanak tanıyan bir 
internet tarayıcısı eklentisi.

 • Reveal Image Verification Assistant: Birçok görüntü değişimi algılama algoritmasına sahip 
olmasının yanı sıra üst veri analizine olanak tanıyan, GPS üzerinden konum bilgisi ile EXIF 
bilgisi sunan ve Google’ın tersine görsel arama özelliğiyle entegrasyon halinde çalışan bir 
araç.

 • Ghiro: Açık kaynaklı bir çevrimiçi dijital inceleme aracı.
Bunların hemen hemen hepsinin video değil, görsel doğrulama için tasarlandığını unutmayın. 
Bu durum bu alandaki bir zayıflık. Video analizi için görüntüleri tek tek çıkarmak gerekiyor ki 
buna da InVID yardımcı olabilir. Bu araçlar nesnelerin içerikten kaldırıldığı veya içeriğe eklendiği, 
yüksek çözünürlüklü ve sıkıştırılmamış videolarda etkili olabiliyor. Bir video farklı sosyal medya 
ve video paylaşım platformlarında sıkıştırıldıkça, yeniden kaydedildikçe veya paylaşıldıkça bu 
araçlar giderek daha az kullanışlı hale geliyor.
Bu alandaki mevcut sorunların üstesinden gelmek ve deepfake ile başa çıkmak için geliştirilen 
araçları arıyorsanız seçeneklerinizden biri de akademisyenler tarafından geliştirilen araçlara 
göz atmak. Napoli Üniversitesi’nde bulunan bu alanda öncü araştırma merkezlerinden biri, 
farklı araçların kodlarına çevrimiçi erişim imkanı sağlıyor. Bu kodlardan biri görüntünün parmak 
izini (Noiseprint) elde etmeye çalışırken, bir diğeri bir görselin kesilip birleştirilerek oluşturulup 
oluşturulmadığını (Splicebuster) kontrol etmek için kullanılıyor. Bir başka kodsa bir videodaki 
öğelerin taşınıp kopyalanarak oluşturulup oluşturulmadığını veya silinip silinmediğini tespit 
etmeye yarıyor.
Sentetik medya uygulamaları ilerleme kaydettikçe yepyeni manuel ve otomatik inceleme araçları 
da ortaya çıkacak. Bu araçlarsa gazeteciler ve teyitçiler tarafından kullanılan mevcut doğrulama 
araçlarına ve muhtemelen sosyal medya platformları bazlı yaklaşımlara entegre hale gelecek. 
Gazetecilerin mevcut araçlar konusunda güncel gelişmeleri takip etmeyi sürdürmeleri ancak bu 
süreçte bu araçlara da aşırı güvenmemeleri oldukça önemli.

 ● deepfakeler ve gelişmekte olan manipülasyon teknolojileri hakkında nasıl düşünmeli ●

https://firstdraftnews.org/en/education/curriculum-resource/2-verification-process/
https://firstdraftnews.org/en/education/curriculum-resource/2-verification-process/
http://fotoforensics.com/
https://29a.ch/photo-forensics/#forensic-magnifier
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
http://reveal-mklab.iti.gr/reveal/index.html
http://www.getghiro.org/
http://www.grip.unina.it/research/83-multimedia_forensics.html
https://grip-unina.github.io/noiseprint/
https://grip-unina.github.io/noiseprint/
http://www.grip.unina.it/research/83-multimedia_forensics.html
http://www.grip.unina.it/research/83-multimedia_forensics.html
http://www.grip.unina.it/research/83-multimedia_forensics.html
http://www.grip.unina.it/research/83-multimedia_forensics.html
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Gelişmekte olan yapay zeka tabanlı yaklaşımlar ve diğer doğrulama 
yaklaşımları
2020 başı itibariyle, başarıyla test edilmiş ve piyasada satışa sunulan GAN tabanlı herhangi bir 
tespit aracı bulunmuyor. Ancak gazeteciler için bazı uygulamaların, 2020 yılı içerisinde eklentiler 
veya platformlar üzerindeki araçlar şeklinde pazara girmesini bekleyebiliriz. Bu araçları da 
kapsar şekilde bu alanda yapılan güncel çalışmaları takip etmek için Luisa Verdoliva tarafından 
hazırlanan “Media Forensics and Deepfakes: An overview” başlıklı makaleyi okuyabilirsiniz.
Bu araçlar genellikle belirli GAN tabanlı sentetik içerikleri baz alarak eğitilen bir sistem 
oluştururken sistemin eğitimi sırasında sunulan veriyle aynı veya o veriye benzer teknikler 
kullanılarak üretilen diğer örnekleri tespit etmek için kullanılacak. Örneğin, FaceForensics++ gibi 
uygulamalar, tüketicilerin erişebileceği mevcut deepfake araçlarını kullanarak sahte içerikler 
üretiyor ve daha sonra bu büyük hacimli sahte görüntüleri sahtelik tespiti için gerçekleştirilen 
algoritmaların eğitim verileri olarak kullanıyor. Bu da bu uygulamaların en son geliştirilen 
sahtecilik yöntem ve teknikleri üzerinde etkili olamayabileceği anlamına geliyor.
Bu tür araçlar, GAN tarafından üretilen içerikleri tespit etmek için halihazırda kullanılan 
tekniklerden çok daha uygun olacak. Ayrıca, içeriklerin sentezlenerek oluşturulması noktasında 
yaşanan gelişmelerle daha başarılı bir biçimde başa çıkmaya çalışan yeni yöntemlere de takviye 
sağlayacaklar. Bununla birlikte, sentetik içeriklerin gelişiminin çekişmeli doğası göz önünde 
bulundurulduğunda bu araçların hiçbir zaman kusursuz olamayacağını hatırlatalım. Bu konudan 
çıkarılabilecek önemli bir sonuç ise şu: Herhangi bir sentez göstergesi yakalarsak bunu iki kez 
kontrol etmemiz gerekiyor ve bu süreçte diğer doğrulama yaklaşımlarını da devreye sokmamız 
şart.
Deepfake içerikler ve sentetik medya uygulamaları hızla gelişiyor. Bu alandaki teknoloji ise 
giderek daha yaygın bir hale gelirken geliştirilen araçlar ticari amaçlarla değerlendiriliyor ve 
kullanımları giderek daha kolay hale geliyor. Sahte bir içerik oluşturmak için beklediğinizden 
çok daha az kaynak içeriğe ihtiyaç duyulmaya başlanıyor. Bu içeriklerin tespiti konusunda 
yeni teknolojiler geliştiriliyor ve bu sırada bu teknolojiler platformlar ve gazetecilerin kullandığı 
araçlara entegre ediliyor. Bu süreçte en iyi doğrulama yolu, görüntü ve videolara ilişkin mevcut 
yaklaşımları değerlendirmekten ve bunları görüntü manipülasyonunu algılayabilen araçlar 
kullanarak anlamlandırmaktan geçiyor. İnsan gözüne güvenmek hiç de sağlam bir strateji değil!

 ● deepfakeler ve gelişmekte olan manipülasyon teknolojileri hakkında nasıl düşünmeli ●

https://arxiv.org/abs/2001.06564
https://arxiv.org/abs/1803.09179
https://arxiv.org/abs/1803.09179
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7. Kapalı grup ve mesajlaşma 
uygulamalarını takip etmek 

ve haberleştirmek

III. Platformları araştırmak

Claire Wardle, dijital çağda güven ve gerçeklikle ilgili sorunlar üzerine 
çalışan ve gazeteci, akademisyen ve teknoloji uzmanlarını destekleyen, 
kâr amacı gütmeyen küresel kuruluş First Draft’ın izlediği strateji ve yaptığı 
araştırmaları yürütüyor.  Harvard Üniversitesi’ndeki Kennedy School’da 
yer alan Shorenstein Medya, Siyaset ve Kamu Politikaları Merkezi’nin bir 
mensubu olan Wardle aynı zamanda, Columbia Üniversitesi’nin Graduate 
School of Journalism birimindeki Tow Dijital Gazetecilik Merkezi’nde 
araştırma direktörü ve Birleşmiş Milletler Mülteci Örgütü’nün (UNHCR) 

sosyal medya biriminin başı.

Claire Wardle

https://datajournalism.com/contributors/cward1e
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2019’un Mart ayında Mark Zuckerberg, Facebook’un “gizliliğe bağlılığı” hakkında konuştu. 
Yaptığı açıklamalar kullanıcıların giderek daha az sayıda insanla dışa kapalı özel alanlarda 
iletişim kurmaya yöneldiğini tasdik ediyordu ve bu, platformun Facebook gruplarının üzerinde 
duracağı anlamına geliyordu. Son yıllarda sosyal iletişim için oluşturulan ve az sayıda kullanıcısı 
olan küçük grupların önemi, bu alanda çalışan bizler için belirgin hale geldi. 
Bu bölümde farklı platform ve uygulamalara değinerek dışa kapalı, özel iletişim alanlarını takip 
etmenin zorluklarından bahsedecek ve bu tür çalışmaların etik yönüne ilişkin tartışmalara yer 
verip yazımı sonlandıracağım. 

Kapalı grup ve mesajlaşma 
uygulamalarını takip etmek 
ve haberleştirmek

https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/
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Farklı platform ve uygulamalar
We Are Social’ın son araştırması Facebook ve YouTube’un platformlar arasındaki mutlak 
üstünlüğünü gösteriyor. Onları takip eden en popüler diğer üç platformsa WhatsApp, FB 
Messenger ve WeChat. 

En popüler sosyal platformların aktif kullanıcı sayıları

Dünyanın birçok yerinde mesajlaşma uygulamaları, haber tüketicileri için başat kaynak haline 
gelmiş durumda. Örneğin WhatsApp özellikle Brezilya, Hindistan ve İspanya’da bu durumda.
WhatsApp ve FB Messenger’ın tüm dünya genelinde popüler olduğu malum. Ancak bazı 
ülkelerde alternatifleri öne çıkıyor. Örneğin, İran’da Telegram hakim. Japonya’da Line, Güney 
Kore’de KakaoTalk, Çin’de ise WeChat. 

Ülkelere göre en popüler mesajlaşma uygulamaları 

● kapalı grup ve mesajlaşma uygulamalarını takip etmek ve haberleştirmek ●
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Tüm bu platformlar şifreleme, grup ve yayın özellikleri ve uygulama içi alışveriş gibi ek seçenekler 
bakımından birbirinden biraz farklı işlevlere sahip.
Kapalı Facebook grupları
Facebook’da üç tür grup oluşturulabiliyor: Açık, Kapalı, Gizli
•	 Açık gruplar arama yapıldığında bulunabiliyor ve bu gruplara herkes katılabiliyor. 
•	 Kapalı gruplar arama yapıldığında bulunabiliyor, fakat grubun içine girmek için istekte 

bulunmanız gerekiyor. 
•	 Gizli gruplar arama yapıldığında çıkmıyor ve gruba girmek için davet edilmiş olmanız 

gerekiyor. 
Giderek daha fazla sayıda insan Facebook gruplarında bir araya geliyor. Her ne kadar biraz da 
Facebook’un algoritması tarafından bu yöne doğru itiliyor olsalar da kullanıcılar, halihazırda 
tanıdıkları ya da kendi bakış açıları veya ilgi alanlarıyla örtüşen insanlarla bir arada vakit 
geçirmeyi tercih ediyorlar.

Discord
Statista’ya göre Temmuz 2019 itibariyle Discord’un aylık 250 milyon aktif kullanıcısı bulunuyor (Bir 
kıyaslama yapmak isterseniz Snap’in 294, Viber’in 260, Telegram’ınsa 200 milyon aktif kullanıcısı 
var). Discord oyun toplulukları arasında popüler, fakat son yıllarda insanların dezenformasyon 
kampanyaları yürütmek için “sunucu”larını (Discord’da bir grup türü) birleştirdiği bir platform 
olmasıyla da tanınır hale geldi. 
Discord ve bazı kapalı Facebook gruplarının bir yönü şu ki, gruba kabul edilmeden önce size 
sorular yöneltilebiliyor. Bu sorular mesleğiniz, dininiz, siyasi görüşleriniz veya belirli sosyal 
konulara karşı takındığınız tavırla ilgili olabiliyor. 

Şifreleme, gruplar ve kanallar
Platform ve uygulamaların bir hayli popüler olmasının bir nedeni de farklı derecelerde şifreleme ile 
içeriklerin korunması. Uçtan uca şifreleme özellikleriyle WhatsApp ve Viber, şu an için en güvenli 
uygulamalardan. Telegram, FB Messenger ve Line gibi diğerleri, etkinleştirmeniz durumunda 
size şifreleme özelliği sağlıyor. 
Bazı uygulamalar, bilgilerin çok sayıda insanla paylaşıldığı grup veya kanallara ev sahipliği 
yapabiliyor. En geniş WhatsApp grubu 256 kişi alabiliyor. FB Messenger’daki gruplar 250 
kullanıcıyı alabiliyor. Telegram’da bir grup özel ya da herkesin aramalarda bulabileceği şekilde 
düzenlenebiliyor ve 200 kişi alabiliyor. Grup bu sayıya ulaştıktan sonra bir “süper grup” haline 
gelebiliyor ve bu durumda 75 bin kişinin katılımına açık oluyor. Telegram’da aynı zamanda 
kanallar da bulunuyor ve uygulama üzerinden yayın yapma imkanı da var. Bir kanala abone 
olabilir ve burada neler paylaşıldığını görebilirsiniz, fakat bir içeriğe yanıt verip kendi içeriğinizi 
burada paylaşma  imkanınız bulunmuyor.

Sürekli takip
Hiç şüphesiz yanlış bilgi, kapalı mesajlaşma uygulamalarında dolaşıyor. Bu uygulamalarda 
sosyal medya platformlarına kıyasla daha çok yanlış bilginin dolaşıp dolaşmadığını ölçmek bir 
hayli zor. Nitekim buralarda ne paylaşıldığını görmenin bir yolu yok. Bunun bir sorun olduğunu 
ise biliyoruz. Sıklıkla gündeme gelen Hindistan, Fransa ve Endonezya’daki vakalar bize bunu 
gösteriyor. ABD’de Ağustos 2019’da El Paso ve Dayton’daki silahlı saldırılar sırasında, Telegram 
ve FB Messenger’da dolaşıma giren söylenti ve yanlış bilgiler de aklımızda.
Buradaki mesele gazeteciler, araştırmacılar, teyitçiler, sağlık çalışanları ve yardımsever kimselerin 
kapalı alanlarda yayılan yanlış bilgiyi takip etmek için bu alanların içinde olmalarının gerekip 

● kapalı grup ve mesajlaşma uygulamalarını takip etmek ve haberleştirmek ●

https://www.statista.com/statistics/258749/most-popular-global-mobile-messenger-apps/
https://www.buzzfeednews.com/article/pranavdixit/whatsapp-destroyed-village-lynchings-rainpada-india
https://edition.cnn.com/2019/03/27/europe/paris-fake-kidnapping-scli-intl/index.html
https://www.channelnewsasia.com/news/asia/fake-news-sparks-fear-among-indonesia-quake-victims-11976664?utm_source=First+Draft+Subscribers&utm_campaign=28ae27481b-EMAIL_CAMPAIGN_2019_09_10_11_59_COPY_01&utm_medium=email&utm_term=0_2f24949eb0-28ae27481b-263607053&mc_cid=28ae27481b&mc_eid=59950dd586
https://www.buzzfeednews.com/article/janelytvynenko/telegram-disinformation-fake-news
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gerekmediği. Eğer kapalı gruplarda bulunmaları gerekiyorsa bu insanlar kendi güvenliklerini 
sağlayarak ve aynı zamanda etik bir yaklaşım izleyerek çalışmalarını nasıl sürdürmeliler?
Böylesi bir çalışma ciddi zorluklar barındırıyor olsa da, bunu başarmak mümkün. Fakat 
unutmayın ki bu uygulamaları kullanan pek çok insan bunları kullanmaya, sırf burada takip 
edilmeyeceklerini bildikleri için devam ediyor. Bu uygulamaları kullanıyorlar çünkü konuşmaları 
şifreleniyor. Belli bir seviyede gizlilik bekliyorlar. Bu alanlarda çalışan kişiler için bu bilgi elzem. 
Her ne kadar bu alanlara dahil olup buralardaki içerikleri takip edebilseniz de çoğunlukla neyin 
mümkün olduğunu anlamayan grup üyelerine karşı sorumlu olduğunuzun farkında olmak en 
önemli kaide. 

Arama teknikleri
Her biri farklı protokollere sahip olduğu için kapalı gruplarda arama yapmak zor olabilir. 
Facebook grupları için, Facebook arama çubuğunda konu bazlı arama yapabilir ve grupları 
filtreleyebilirsiniz. Eğer daha gelişmiş Boolean arama operatörlerini kullanmak istiyorsanız, 
anahtar kelimelerinizi Google’a yazın ve ardından site:facebook.com/groups şeklinde bir ekleme 
yapın. 
Eğer Android telefonunuz varsa Telegram’da uygulama içinde arama yapabilirsiniz, fakat 
iPhone’da bu mümkün değil. https://www.telegram-group.com/ gibi masaüstü uygulamaları 
mevcut. Benzer bir şekilde Discord için https://disboard.org/search gibi siteler bulunuyor.

Gruba katılma ve içeriklere dahil olmaya ilişkin kararlar
Bahsettiğimiz gibi bu grupların bazıları gruba katılımınızı onaylamak için önce birkaç soru 
soracak. Bunu denemeden önce, editör ya da yöneticinizle bu soruları nasıl cevaplamanız 
gerektiği konusunda konuşmalısınız. Kim olduğunuz ve neden bu grupta olduğunuz konusunda 
dürüst olacak mısınız? Kasten muğlak kalarak katılmanın bir yolu var mı? Eğer yoksa, kendi 
kimliğinizi gizleyerek aldığınız bu kararı nasıl savunacaksınız? (Kendinizi gazeteci olarak 
tanıtmanızın güvenliğinizi tehlikeye atabileceği gruplara katılırken bu soru gerekli olabilir). Eğer 
isteğiniz onaylanırsa herhangi bir şekilde gruba katkınız olacak mı yoksa ihtiyacınız olan bir 
bilgiyi bulmak için pusuya mı yatacaksınız?

Gruplardan otomatik olarak içerik toplamaya ilişkin kararlar
Başka sitelerde paylaşılmış bağlantıları arayarak “açık” grupları tespit etmek mümkün. Nitekim 
bunlar aynı zamanda arama motorlarında da gözükecektir. Hesaplamalı yöntemler kullanarak 
otomatik olarak bu gruplardan içerik toplamak mümkün. Brezilya ve Hindistan’da seçimleri 
takip eden araştırmacılar bunu yaptı ve başka kuruluşların da benzer çalışmalar yaptıklarını 
anımsıyorum. 
Bu teknik, kuruluşların birden çok grubu aynı anda takip edebilmesine olanak sağlıyor. Başka 
türlü bunu sağlamak pek mümkün değil. Önemli bir nokta ise tüm grupların sadece az bir 
yüzdelik kesiminin bu şekilde bulunabilir olması ve bu tarz gruplar da genelde geniş kullanıcı 
sayısına ulaşmak için her şeyi göze almaya meğilliler. Dolayısıyla tüm grupları temsil edebilecek 
bir güce sahip değiller. Bu sırada gruplardan otomatik olarak içerik çekme meselesi kişisel olarak 
beni bu işlemin etik yansımaları konusunda da endişelendiriyor. Veriyi korumak, başkalarıyla 
paylaşmamak ve içerikleri gönderenlerin kimliğini gizlemek gibi bazı koruyucu önlemler alabiliriz. 
Esasında bu tür işleri yürütebilmek için sektörler arası protokoller geliştirmemiz gerekiyor.

● kapalı grup ve mesajlaşma uygulamalarını takip etmek ve haberleştirmek ●

https://www.telegram-group.com/
https://disboard.org/search
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İhbar hattı
Diğer bir teknik ise insanları, size içerik göndermeleri konusunda teşvik etmek için bir ihbar hattı 
oluşturmak. İhbar hattının püf noktası, basit ve açık bir eylem çağrısı barındırması ve buradan 
gelecek içeriği nasıl kullanmayı planladığınızı açıklıyor olması. İhbar olarak iletilen içeriği sadece 
belirli eğilimleri takip etmek için mi kullanacaksınız yoksa içeriği araştırdıktan sonra nasıl 
çürütüldüğünü sunarak ihbar edenlere yanıt mı vereceksiniz?
Kapalı mesajlaşma uygulamalarıyla çalışmayı son derece etkileyen etik sorulara dönecek 
olursak, sadece içerik “almıyor” olmanız yani başka bir deyişle sadece çıkarcı olmamanız önemli. 
Etik meselesini kısa bir süre için bir yana koyarsak araştırmalar gösteriyor ki hedef kitleniz, 
ihbar ettikleri içeriklerin nasıl değerlendirildiğini bilmiyorsa, ilerleyen zamanlarda ihbarda 
bulunma ihtimalleri de önemli ölçüde azalıyor. İnsanlar kendilerine bir çalışmada ortakmış gibi 
davranıldığını hissederlerse size yardım etme konusunda daha istekli oluyorlar.
Ancak öte yandan asılsız bir içerik ihbar ederek ya da meseleyi olduğundan daha büyük bir 
konuymuş gibi göstermek için bir kişi ya da küçük bir grup kullanıcı tarafından aynı içeriğin 
defalarca gönderilmesi yoluyla ihbar hattını oyuna getirmek oldukça kolay.

Kapalı mesajlaşma gruplarından bildirmenin etik yönü
Aradığınız içeriği bulduğunuzda ise mesele, bunu nasıl haberleştireceğiniz. İçeriği nasıl 
bulduğunuz konusunda şeffaf olmalı mısınız? Topluluk standartları çerçevesinde birçok 
grup, grupta tartışılanların daha geniş bir çevreyle paylaşılmamasını istiyor. Eğer bir grup 
dezenformasyonla doluysa, bunu haberleştirmenizin nasıl bir etkisi olacak? Bulgularınızı diğer 
grup veya çevrimiçi alanlarda bulduklarınızla bir araya getirebilir misiniz? Haberleştirmeniz 
halinde kendi güvenliğinizi ya da iş arkadaşlarınızın veya ailenizinkini riske atıyor olabilir misiniz? 
Unutmayın, gazeteciler ve araştırmacıların çevrimiçi ortamda gezinen özel bilgilerine ulaşmak 
ve bunları kamuyla paylaşmak internetteki bazı karanlık gruplar için oyunun sadece bir parçası.

Sonuçlar
Kapalı mesajlaşma uygulamaları ya da grupların içerisinden veya doğrudan bunlar hakkında 
haberler hazırlamak birçok zorluğu da beraberinde getiriyor. Öte yandan bilginin paylaşıldığı 
alanlar olarak bu kaynaklar giderek daha da önemli hale geliyorlar. Çalışmalarınıza başlarken 
önce bu bölümde özetlenen sorular hakkında biraz düşünün, iş arkadaşlarınız ve editörlerinizle 
konuşun ve bu tür bir gazetecilik faaliyeti hakkında mensubu olduğunuz medya kuruluşunda bir 
tür kılavuz yoksa bunun üzerine çalışmaya başlayın. Kapalı alanları nasıl değerlendirebileceğinize 
ilişkin standart hale gelmiş kurallar yok. İzlenmesi gereken yol yaşananlara, platforma, gazeteciye 
ve haber merkezinin editoryal kılavuzuna göre değişiklik gösterebiliyor. Bu tür bir gazetecilik 
faaliyetine girişmeden önce her bir ayrıntının üzerinde düşünmüş olmanız bir hayli önemli.

● kapalı grup ve mesajlaşma uygulamalarını takip etmek ve haberleştirmek ●
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7a. Vaka Çalışması: 
Bolsonaro hastanede

Sérgio Lüdtke, Projeto Comprova’da gazeteci ve editör. Projeto 
Comprova, Brezilya’da izlenen kamu politikaları söylentilerini 
araştırmak için işbirliği halinde çalışan 24 basın kuruluşunun bir 
araya gelmesiyle oluşturuldu. 2018’de Comprova, Brezilya’daki 
başkanlık seçimleri hakkında sosyal medya ve mesajlaşma 

uygulamalarında paylaşılan şüpheli içerikleri incelemişti.

Sérgio Lüdtke

https://datajournalism.com/contributors/ludtke
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Brezilya’daki başkanlık seçimlerinden bir ay kadar önce 6 Eylül 2018’de, aşırı sağcı aday Jair 
Bolsonaro, Rio de Janeiro’dan 200 kilometre uzaklıktaki 560 bin nüfuslu bir şehir olan Juiz de 
Fora’nın merkezinde bir kampanya etkinliği düzenlemişti.
Etkinlik Bolsonaro’nun başkanlık seçimleri için yapılan ilk tur oylamada lider çıkmasından bir 
hafta sonra gerçekleşiyordu. Kendisi, eski başkan Luiz Inácio Lula da Silva’nın adaylığı Yüksek 
Seçim Mahkemesi tarafından engellendikten sonra birincilik konumuna yerleşmişti.
Öte yandan Bolsonaro, kendisine en yakın dört adayın üçüne yapılan ikinci tur simülasyonlarında 
hep yenik düşüyordu.
Bolsonaro’nun durumu endişe vericiydi. Nitekim televizyondaki seçim yayınlarında günlük 
yalnızca iki adet 9 saniyeden ibaret olan bloğu bulunuyordu. Brezilya’daki seçim kuralları, radyo 
ve televizyon kanallarının siyasi partilere vaatlerini anlatmaları için serbest zaman tanımalarını 
gerekli kılıyor. Partilere ayrılan süre ise her partinin Temsilciler Meclisi için yapılan son seçimde 
kazandığı koltuk sayısına göre dağıtılıyor. Bolsonaro’nun mecliste koltuğunun olmaması 
kendisine çok az serbest yayın zamanı verileceği anlamına geliyordu. Sonuç olarak Bolsonaro, 
sosyal ağlardaki destekçilerine güvenmek ve seçmenlerle sokakta doğrudan temas kurmak 
zorunda kalmıştı.

Vaka Çalışması: Bolsonaro hastanede
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Bolsonaro Juiz de Fora’da, daha önce ziyaret ettiği diğer şehirlerde olduğu gibi, destekçileri 
tarafından omuzlarda taşındığı bir yürüyüşe katıldı. Yürüyüş aniden kesildiğinde hayranlarından 
oluşan bir kalabalık tarafından takip ediliyordu. Kalabalığın ortasında bir adam geldi ve başkan 
adayını bıçakladı. Bıçak, Bolsonaro’nun karnında derin bir yara bıraktı ve sosyal ağlarda 
Pandora’nın Kutusu açıldı.
Çeşitli söylentiler ve komplo teorileri hızla yayıldı. Bazıları, Bolsonaro’yu bıçaklayan Adélio 
Bispo de Oliveira’yı, 2016 yılında koltuğundan alınan eski başkan Dilma Rousseff’in partisiyle 
bağlantılı olmakla suçluyordu. Saldırganı Lula’nın yanında dururken gösteren sahte fotoğraflar 
ortaya çıktı. Bispo’nun solcu Partido Socialismo e Liberdade (PSOL) ile bağlantılı olması ve 
avukatlarının ücretlerini kimin ödediğini söylemeyi reddetmesi komplovari iddiaları beslemekten 
öteye geçmedi.
Bu sırada, Bolsonaro’nun altını oymaya çalışan video ve mesajlar, sosyal medya platformlarında 
ilgi görmeye başladı. Kötücül içeriklerin bazılarında bıçaklamanın bir oyun olduğu, esasında 
Bolsonaro’nun hastanede kanser tedavisi gördüğü ve bıçaklamanın ardından gerçekleşen 
ameliyatı gösteren fotoğrafların sahte olduğu iddia edildi.
Bıçaklanma olayı, Bolsonaro’ya kampanya faaliyetlerinden çekilmesi için bir sebep verdiği gibi 
kendisine seçim anketlerinde de daha iyi bir pozisyon kazandırdı (En nihayetinde, Bolsonaro 
seçimi de kazanacaktı).
Saldırıdan yaklaşık iki hafta sonra 19 Eylül’de, Minas Gerais Üniversitesi’nde geliştirilen bir 
WhatsApp grubu takip programı olan Eleições sem Fake, ortalıkta dolaşan bir ses kaydı buldu. 
Kayıt projenin takip ettiği yaklaşık 300 grubun 16’sında paylaşıldı. Bazıları Bolsonaro destekçisi 
gruplardı.
Aynı gün, biz de Comprova’da WhatsApp üzerinden ses kaydının doğru olup olmadığını 
sorgulayan ihbarlar almaya başladık. 
Bir dakikadan biraz uzun olan kayıtta, sesi Bolsonaro’nun sesine benzeyen sinirli bir adam, 
kendisinin oğlu gibi görünen Eduardo isimli biriyle tartışıyor ve hastanede tutulmasından şikayet 
ediyordu. Kayıtta adam tüm bunların bir oyun olduğunu söyleyerek “bu tiyatroya” daha fazla 
katlanamayacağını söylüyordu.
O gün, Bolsonaro, São Paulo’daki Albert Einstein Hastanesi’nin Yarı Yoğun Bakım Ünitesi’nde 
hala hasta olarak yatıyordu. Tıbbi raporda ateşinin olmadığı, damardan beslendiği ve bağırsak 
işlevlerinin iyileştiği yazıyordu.
Comprova kaydın orijinal kaynağını bulamadı. Ses kaydı başlangıçta, dosyaların hala 20 
sohbete kadar paylaşılabildiği bir zamanda, WhatsApp üzerinden yayılmıştı. Böylelikle hızlıca 
yayılmış ve diğer sosyal ağlara ulaşması da sağlanmıştı. Bu da içeriği orijinal kaynağına kadar 
takip etmeyi imkansız kılıyordu (WhatsApp daha sonra bir mesajın iletebileceği grup sayısına 
sınırlama getirdi).
Kaydın yazar(lar)ını belirleyemeyen Comprova daha geleneksel bir araştırmaya girişti ve 
Instituto Brasileiro de Perícia’dan bir bilirkişi raporu istedi. Uzmanlar ses kaydını, Bolsonaro’nun 
Nisan 2018’de verdiği bir röportajdaki sesiyle karşılaştırdılar ve sosyal ağlarda yayılan kayıttaki 
sesin adayın sesi olmadığı sonucuna vardılar.
Uzmanlar, kayıtta konuşan adamın sesi, konuşma biçimi ve dil belirteçleri (language 
markers) üzerine nitel bir analiz gerçekleştirdi. Daha sonra her ses ve konuşma örneği için bu 
parametreleri karşılaştırdılar. Bu analizde, ünlü ve ünsüz düzenlerini, konuşma ritim ve hızını, 
tonlama düzenlerini, ses kalitesini ve konuşmacının ortaya koyduğu alışkanlıklar ile belirli kelime 
ve dilbilgisi kurallarının kullanımını araştırdılar.
Örneğin aşağıdaki görsel, ses yolundaki titreşimlerle ortaya çıkan ses perdesindeki 
“biçimleyici”lerin (formants) frekans analizini gösteriyor. Ses yolu içindeki hava, ağzın açılması 
sırasında oluşan boyut ve şekle bağlı olarak farklı perdede titrer. Görsel, “a”, “e” ve “o” ünlülerini 
kullanan biçimleyicilerin frekans analizini gösteriyor. Yeşil ünlü harfler WhatsApp’tan edindiğimiz 
ses örneğine karşılık gelirken mavi ünlü harfler Bolsonaro’nun saldırıya uğramadan birkaç gün 
önce verdiği bir röportajdan alınmış bir örneğe tekabül ediyor.

● bolsonaro hastanede ●
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Buna ek olarak gerçekleştirilen bir analizde WhatsApp kaydındaki konuşmacının São Paulo 
eyaletinin kırsal kesimlerinde kullanılan bir aksana sahip olduğu tespit edildi. Buna ise 
Bolsonaro’nun konuşma düzeninde rastlanmıyordu. Karşılaştırılan örneklerde rezonans, telaffuz, 
konuşma hızı ve fonetik sapmada farklılıklar tespit edildi.
Comprova ikinci bir uzmana daha danıştı. Bu uzman da kayıttaki sesin Bolsonaro’nun sesinden 
birkaç sebeple farklı olduğu sonucuna vardı. Sesin tonunun Bolsonaro’nunkinden biraz daha tiz 
olduğu belirtildi. Konuşma hızının da hastanedeki zamanında kaydettiği başka bir videoda yer 
alan sesten daha hızlı olduğu ortaya kondu.
Sesin sahte olduğu sonucunu destekleyen bir diğer unsur kaydın düşük kalitede olması. Deneyimli 
uzmanlara göre bu yaygın bir sahtekarlık hilesi: ses, video ve fotoğrafların çözünürlüğünü 
düşürmek bunların analiz edilmesini zorlaştırıyor.
Bolsonaro’nun iddialara yanıtına gelirsek, oğulları Flavio ve Carlos sosyal medyada sesin “sahte 
haber” olduğunu söyledikleri bir paylaşım yaptılar.
Bu ses bugün yayılsaydı sesin Bolsonaro’ya ait olduğuna inanmak çok daha zor olurdu. Seçimden 
önce televizyonda her gün yalnızca 18 saniye yayın yapabilen ve kampanya tartışmalarını 
hastane ve tedavi süreçlerinden dolayı kaçıran şimdiki başkanın sesi çok da bilinmiyordu. Bu da 
insanları kandırma amacıyla sahte bir ses kaydı yaymak için bir fırsat yaratmıştı.
Aradan bir yıldan uzun bir süre geçmesine rağmen halen Bolsonaro’yu destekleyen veya adaylığı 
için kampanya düzenleyen grupların bu sesi neden paylaştıklarını anlamak zor. Gerçek olduğu 
kanıtlansaydı bu durum kendisinin adaylığını mahvedebilirdi. Bu grupların bu içeriği paylaşmaya 
neden bu kadar hevesli olduklarını hiçbir zaman tam anlamıyla öğrenemeyeceğiz. Her ne kadar 
durum böyle bile olsa bu vaka, tartışmaya yol açabilecek bir iddiayı öne süren bir içeriğin, sosyal 
medyada çok hızlı bir şekilde yayılabileceği gerçeğini bizlere gösteren güçlü bir örnek olarak 
karşımızda duruyor.

● bolsonaro hastanede ●
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Craig Silverman internette, çeşitli platformlarda yer alan yanlış bilgiler 
ve medya manipülasyonu üzerine yaptıkları çalışmalarla dünya çapında 
ses getiren bir ekibin lideri olarak BuzzFeed News’ın medya editörlüğünü 
yürütüyor. Daha önce “Doğrulama El Kitabı” ile “Araştırmacı Gazetecilik için 
Doğrulama Kitabı”nın editörlüğünü yaptı. Kendisi aynı zamanda “Yalanlar, 
Kahrolası Yalanlar ve Viral İçerikler: Haber Siteleri, Çevrimiçi Söylentileri, 
Doğrulanmamış İddiaları ve Yanlış Bilgileri Nasıl Yayıyor (ve Çürütüyor)” 

isimli makalenin yazarı.

 Craig Silverman

8. İnternet sitelerini araştırmak

https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://datajournalism.com/contributors/craigsilverman
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İnternet siteleri, medya manipülasyonuyla iç içe olan kişiler tarafından gelir elde etmek, e-posta 
ve diğer kişisel bilgileri toplamak ya da çevrimiçi güvenli bir alan oluşturmak için kullanılıyor. 
Gazeteciler internetteki bir şeyi nasıl araştırmaları gerektiğini anlamalı ve mümkün olduğunda 
sosyal medya hesaplarını, uygulamaları, şirketleri ya da başka oluşumları da içerecek şekilde 
bunları daha büyük operasyonlarla ilişkilendirmeyi bilmeliler
Unutmayın ki internetteki bir metin, görsel ya da internet sitesinin tümü zaman içinde kaybolabilir. 
Bu özellikle de siz insanlarla iletişim kurup onlara sorular sormaya başladıktan sonra gerçekleşir. 
Bu noktada çalışmalarınızın bir parçası olarak Wayback Machine’i hedef internet sitesindeki 
önemli sayfaları kaydetmek için kullananabilirsiniz. Eğer burada bir sayfayı sorunsuz bir biçimde 
kaydedemiyorsanız, archive.today gibi bir araç kullanın. Bu araç bulgularınızın kanıtı olarak 
arşivlenmiş sayfalara bağlantılar üzerinden ulaşmanızı ve yanlış bilgiyi yayan siteye doğrudan 
bağlantı vermekten kaçınmanızı sağlıyor (Hunchly de çalışmalarınız sırasında otomatik olarak 
internet sitelerini kaydederek kişisel bir arşiv oluşturmanızı sağlayan iyi bir ücretli araç). Bu 
arşivleme araçları, bir internet sitesinin görünümünün zaman içinde nasıl değiştiğini incelemek 
için de oldukça önemlidir. Ayrıca sayfaları arşivlemeyi ve sayfaların arşivlenmiş eski versiyonlarına 
bakmayı kolaylaştıran Wayback Machine’in tarayıcı eklentisini de kurmanızı öneririm.
Bir diğer kullanışlı tarayıcı eklentisi ise bir internet sitesini izleyen uygulamaları açığa çıkaran 
Ghostery. Bu araç bir sitenin Google Analytics ve/veya Google AdSense kimliği kullanıp 
kullanmadığını hızlıca tespit etmenizi sağlıyor. Bu da aşağıda aktarılacak olan tekniklerden 
birine yardımcı oluyor.
Bu bölüm bir internet sitesinin araştırılması sırasında değerlendirilmesi gereken dört kategoriye 
odaklanıyor: içerik, kod, analiz, kayıt ve bağlantılı bileşenler.

İnternet sitelerini araştırmak

https://archive.org/
http://archive.today/
https://chrome.google.com/webstore/detail/wayback-machine/fpnmgdkabkmnadcjpehmlllkndpkmiak
https://www.ghostery.com/products/
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İçerik
Çoğu internet sitesi ne üzerine hazırlandıklarına dair size en azından biraz olsun bilgi verir. 
Hakkında sayfasında olsun, sayfanın en alt kısmında ya da başka bir yerindeki açıklamada olsun, 
buralar iyi birer başlangıç noktasıdır. Aynı zamanda site hakkında açık bir bilginin bulunamıyor 
oluşu, sitenin aceleyle kurulduğunun ya da sahiplik yapısı ve yayın amacıyla ilgili bazı detayların 
gizlenmeye çalışıldığının bir işareti olabilir.
Herhangi basit bir “hakkında” metnini okumanın yanı sıra siteyi kimin yönettiğini, sitenin amacını 
ve daha büyük bir ağın ya da girişimin bir parçası olup olmadığını anlamak için sitedeki içerikler 
üzerine geniş çaplı bir inceleme yürütün. Burada dikkat edilmesi gerekenlerden bazıları ise 
şunlar:

• Hakkında sayfasında belirli bir sahipten ya da tüzel bir kişilikten söz ediliyor mu? Ayrıca 
sitede hakkında sayfası yoksa da bunu bir kenara not edin.

• Anasayfanın en altında ya da sitedeki herhangi başka bir sayfada telif hakkı bildirimi 
altında bir şirket ya da kişi ismi yer alıyor mu?

• Gizlilik ilkeleri ya da hüküm ve koşullar hakkındaki sayfalarda bir isim, adres ya da tüzel 
bir kişiliğin kaydı bulunuyor mu? Bu isim ya da şirketler sayfanın en altında, hakkında 
sayfasında ya da sitenin diğer kısımlarında yer alan isim veya şirketlerden farklı mı?

• Eğer internet sitesi çeşitli makaleler yayınlıyorsa, yazar bilgilerine ve bunların tıklanabilen 
bağlantılar içerip içermediklerine dikkat edin. Eğer tıklanabiliyorlarsa, bu bağlantıların 
sizi bir biyografiye ulaştırıp ulaştırmadığını ya da yazarın sosyal medya hesaplarının 
bağlantılarını barındıran ve yazar hakkında daha fazla bilginin bulunduğu sayfalara bağlı 
olup olmadıklarını kontrol edin.

• İnternet sitesinde sayfayla bağlantılı sosyal medya sayfalarının bağlantılarına yer veriliyor 
mu? Örneğin bu bağlantılar anasayfanın başı, sonu ya da bitişiğinde küçük ikonlar 
ya da sayfaya gömülü halde sizi siteyle bağlantılı bir Facebook sayfasını beğenmeye 
davet edebilir. Eğer site Facebook ve Twitter gibi sosyal medya platformlarının ikonlarını 
gösteriyorsa farenizi bu ikonların üzerinde gezdirin ve hangi URL’ye yönlendirildiklerini 
görmek için tarayıcınızın sol alt köşesine bakın. Çoğu zaman aceleyle oluşturulan internet 
sitelerinde, sitenin şablonunda yer alan sosyal medya kimliklerini doldurmaya zahmet 
edilmiyor. Bu durumda bağlantının facebook.com/ şeklinde, bir kullanıcı adı olmadan 
yayınlandığını görürsünüz.

• İnternet sitesinde siteyle bağlantılı olduğu düşünülebilecek ve incelemeye değer nitelikteki 
ürün, müşteri, referans ya da diğer insanlar veya şirketler görülebiliyor mu?

• Anasayfanın ötesinde bir inceleme yaptığınızdan emin olun. Bütün ana menülere tıklayın 
ve ziyaret etmeye değebilecek başka sayfalar bulmak için sayfanın en altına inin.

Bir içeriği incelemenin önemli bir parçası, içeriğin orjinal olup olmadığını kontrol etmekten geçer. 
Sitenin hakkında sayfasında yer alan içerik ya da sitedeki diğer genel metinler bambaşka bir 
yerden mi kopyalanmış? Site yanlış ya da yanıltıcı bilgiler mi paylaşıyor ya da belli bir gündemi 
öne çıkarmaya mı çalışıyor?
2018’de mobil uygulamalar ve içerik siteleriyle birlikte paravan şirketler, sahte çalışanlar ve 
sahte şirketleri de içeren büyük bir dijital reklamcılık dolandırıcılığını soruşturmuştum. Sonunda 
35’in üzerinde internet sitesinin bu dümene dahil olduğunu keşfettim. Bu sitelerden çoğunu 
saptarken kullandığım yollardan biri, sitelerden birinin hakkında sayfasını kopyalayıp Google 
arama kutusuna yapıştırmaktı. Anında aynı metnin bulunduğu yaklaşık 20 siteye ulaştım:

● internet sitelerini araştırmak ●

https://www.buzzfeednews.com/article/craigsilverman/how-a-massive-ad-fraud-scheme-exploited-android-phones-to
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“Hizmetlerimizi set üstü kutuları aracılığıyla 4 milyondan fazla eve ulaştırıyoruz ve 10 milyondan fazla 
aboneye erişen mobil video servisleri sağlıyoruz.”

Bu dümenin arkasındaki dolandırıcılar, reklam şirketlerindeki olası ortakları siteyi incelemek 
için ziyaret ettiklerinde burayı meşru bir yermiş gibi görmeleri adına aynı zamanda paravan 
şirketleri için de internet siteleri kurmuştu. Bunların bir örneği Atoses isimli bir şirketti. Şirketin 
anasayfasında yer alan vesikalık fotoğraflarla birkaç çalışan listeleniyordu. Yandex’in tersine 
görsel arama seçeneğiyle (yüzler için en iyi görsel arama yöntemi) bu fotoğrafların birkaçının 
aslında stok görsel olduğu ortaya çıktı.

Atoses’te sitenin en altında şu metne yer verilmişti: “İşletmeleri büyüten ve çevrimiçi medya 
ve kullanıcılar arasında kalıcı ilişkiler kuran oldukça kullanışlı ve birbirine bağlı ekosistemler 
yaratıyoruz.”
Aynı metne en az iki diğer pazarlama ajansının internet sitesinde de rastlanıyordu.
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Eğer bir şirket çalışanları için stok görseller kullanıyor ve sitesinde yer verdiği metinde intihal 
yapıyorsa, o şirketin iddia ettiği şeyi yapmadığını bilirsiniz.
Bir sitedeki makalelerde yer alan kesitleri kopyalayıp Google’a ya da başka bir arama motoruna 
yapıştırmak da iyi bir fikir. Kimi zaman bir haberin kaynağı olduğunu iddia eden bir sitenin, 
aslında sadece gerçek kaynaktan intihal yaptığı ortaya çıkıyor.
2019 yılında teknoloji endüstrisi üzerine haberler yapıyormuş gibi görünen forbesbusinessinsider.
com adında bir siteye denk geldim. Gerçekte ise bu site çeşitli kaynaklardan toplanan intihal 
yazılarla doluydu. Enteresan bir şekilde benim sahte yerel internet siteleriyle ilgili yazdığım 
makale de intihal yapılan metinler arasındaydı.
Diğer bir basit adımsa sitenin URL’sini alıp Google’da aratmak. Mesela “forbesbusinessinsider.
com.” Bu yol sitenin sayfalarından ne kadarının Google’da dizinlenmiş olduğuna dair bir 
izlenim edinmenizi sağlarken, başka insanların site hakkında yaptığı haber ya da yorumlar 
da karşınıza çıkarabilir. Ayrıca Google Haberler’in anasayfasına gidip arama kutucuğuna 
“forbesbusinessinsider.com” yazarak sitenin Google Haberler’de kayıtlı olup olmadığını da 
görebilirsiniz.
Diğer bir taktikse sitenin URL’sini Twitter.com ya da Facebook.com’daki arama çubuklarına 
yapıştırmak. Bu size insanların siteye referans verip vermediğini gösterir. Bir araştırma sırasında 
dentondaily.com adında bir siteye denk geldim. Anasayfasında yalnızca 2020’nin başından 
birkaç makale bulunuyordu. Öte yandan bu alan adını Twitter’da aradığımda geçmişte bu sitede, 
insanların fark etmesi ve şikayet etmesiyle açığa çıkan intihal içeriklere yer verildiğini gördüm. 
Bahsi geçen eski hikayeler siteden silinmişlerdi fakat tweetler geçmişte izlenen davranışlara 
dair bazı bulgular sunuyordu.
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https://www.buzzfeednews.com/article/craigsilverman/fake-local-news-sites-albany-edmonton
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Chad Livengood: “Son haftalarda Google Haberler’den aldığım uyarı mesajlarından fark ettiğim kadarıyla 
Spring Hill Insider, Wellston Journal, Stock Daily Dish & Livingston Ledger isimli internet siteleri (tahminimce 
izinsiz bir biçimde) @detroitnews ve @freep’in daha önce yayınladığı hikayeleri yeniden paylaştı ve aldığım 

uyarı mesajları bu içeriklerle DOLDU TAŞTI” 

Leaving Neverland Facts: “Michael’ı çıkarı için kullanan ve uzak durulması gereken başka bir tık tuzağı odaklı 
internet sitesi. Bu yazı 2/8/19 tarihinde @Variety’de yayınlanan makalenin kelimesi kelimesine atıfsız bir 

çakması. Buna rağmen sanki yeniymiş ve ‘Denton Daily’ tarafından yazılmış gibi bugünün tarihini taşıyor.”

Sitenin içeriğini derinlemesine inceledikten sonra şimdi de bu içeriklerin nasıl yayıldığını 
anlamanın zamanı. Bunun için iki araca göz atacağız: BuzzSumo ve CrowdTangle.
2016 yılında araştırmacı Lawrence Alexander ile denizaşırı ülkelerden yönetilen Amerikalı siyasi 
haber sitelerini araştırmak üzere çalışmıştım. Kısa süre içinde Kuzey Makedonya’daki bir şehir 
olan Köprülü’ye (Veles) odaklanmaya karar verdik. Şehirden yönetilen yüzden fazla ABD’li 
siyasi haber sitesini tespit etmek için alan adı kayıt detaylarını (aşağıda detaylarını vereceğim) 
kullandık. Bu sitelerin yayınladıkları içeriklerin popülaritesini ve ne tür hikayeler yayınladıklarını 
anlamak istedim. En aktif görünen bazı sitelerin URL’lerini aldım ve bir sitenin içeriklerinin 
Facebook, Twitter, Pinterest ve Reddit üzerinde ne kadar etkileşim aldığını listeleyen BuzzSumo 
üzerinde onlar için arama başlattım (Ücretsiz bir versiyonu olsa da ücretli ürünü daha fazla 
sonuç veriyor).
Çabucak gördüm ki bu sitelerin Facebook üzerinde en çok etkileşimi alan içerikleri tamamen 
yanlıştı. Bu bize anahtar bir bilgi ile daha önceki haberlerden tamamen farklı bir açı sağlıyordu. 
Aşağıdaki görsel belirli bir sitenin Facebook, Twitter, Pinterest ve Reddit etkileşimleriyle birlikte 
2016 yılında yayınlanan bazı yanlış haber örneklerini listeleyen ana BuzzSumo arama sonuçları 
sayfasını gösteriyor.

● internet sitelerini araştırmak ●

https://buzzsumo.com/
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
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Bir internet sitesinin Facebook, Twitter, Instagram ve Reddit üzerinde nasıl yayılmakta olduğunu 
tespit etmenin bir diğer yoluysa ücretsiz CrowdTangle tarayıcı eklentisini kurmak ya da 
uygulamanın internet temelli bağlantı arama aracını kullanmak olabilir.
BuzzSumo ile CrowdTangle arasındaki temel fark, BuzzSumo’da bir sitenin URL’sini girdiğinizde 
otomatik olarak sitedeki en çok etkileşim alan içerikleri getirmesidir. CrowdTangle ise bir 
sitedeki belirli bir URL’yi kontrol etmek için kullanılır. Yani buzfeednews.com’u CrowdTangle’da 
aradığınızda size sadece anasayfanın etkileşim istatistiklerini gösterecekken, BuzzSumo tüm 
domaini, en çok etkileşim alan içerik için tarayacaktır. Diğer bir fark ise CrowdTangle’ın bağlantı 
arama aracı ve uzantısının sadece son yedi gündeki etkileşimi göstermesi. BuzzSumo ise site 
üzerindeki makalelerin tüm zamanlardaki Twitter paylaşımlarını gösterir.
Örneğin, Toronto’da suyun kaynatılarak içilmesi tavsiyesiyle ilgili eski, yanlış bir haberin URL’sini 
CrowdTangle Bağlantı Arama’ya girdim (Site daha sonra hikayeyi silse de URL bu yazıyı 
yazdığımda hala aktifti). CrowdTangle, bu URL’nin yayınlandığından beri Facebook’ta 20 binden 
fazla tepki, yorum ve paylaşım aldığını gösteriyor. Ayrıca bağlantıyı paylaşan bazı sayfaları ve 
herkese açık grupları da gösteriyor ve Instagram, Reddit ve Twitter üzerinde de benzer verileri 
gösterme seçeneği sunuyor. Unutmayın: Twitter sekmesi yalnızca son yedi günden tweetleri 
gösteriyor.

Yüksek sayıdaki toplam Facebook etkileşimlerinin, gördüğümüz bu küçük sayfa ve grup listesine 
yansımadığına dikkat edin. Bunun bir nedeni ilk yayınlandığında bağlantıyı yayan bazı önemli 
sayfaların daha sonra Facebook tarafından kaldırılmış olması. CrowdTangle’ın yalnızca aktif 
hesaplara ait verileri gösterdiğini ve uygulamanın söz konusu URL’yi paylaşan her dışa açık 
hesabı göstermeyeceğini hatırlatmakta fayda var. Ortada bir seçilim var ama bu araç yine de 
oldukça kullanışlı, çünkü çoğu zaman belirli sosyal medya hesapları ile bir internet sitesi arasındaki 
kesin bağlantıları ortaya çıkarıyor. Eğer aynı Facebook sayfası sürekli ya da yalnızca belirli bir 
siteden içerik paylaşıyorsa, bu da sayfayla sitenin aynı kişiler tarafından yürütüldüklerinin bir 
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https://chrome.google.com/webstore/detail/crowdtangle-link-checker/klakndphagmmfkpelfkgjbkimjihpmkh?hl=en
https://apps.crowdtangle.com/search/home
https://canada-eh.info/part-of-toronto-is-under-a-boil-water-advisory-after-dangerous-e-coli-bacteria-found-in-the-water11/
https://canada-eh.info/part-of-toronto-is-under-a-boil-water-advisory-after-dangerous-e-coli-bacteria-found-in-the-water11/
https://www.buzzfeednews.com/article/craigsilverman/canadian-websites-and-facebook-pages-run-overseas
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işareti olabilir. Artık eriştiğiniz bilgileri sitedekilerle karşılaştırmak ve ilgili kişiler ile bu kişilerin 
motivasyonlarını tespit etmek için sayfanın derinliklerine inebilirsiniz. CrowdTangle’da listelenen 
bazı Facebook bağlantı paylaşım sonuçları, makaleyi Facebook grubunda paylaşan bir kişiye de 
ait olabilir. Bağlantıyı paylaşan hesabı not alın ve bu kişinin ilgili siteden başka içerikleri yayıp 
yaymadığını kontrol edin. Arada bir ilişki olabilir.

Kayıt
İnternet sitesindeki her bir alan adı, ortaya çıkışı ve tarihi hakkında temel bilgileri saklayan 
merkezi bir veritabanının parçasıdır. Bazı durumlarda şans eseri alan adını kaydettirmek için 
ödeme yapan kişi ya da kurumlar hakkında da bilgilere ulaşabiliriz. Bu bilgiyi birçok ücretsiz 
araç tarafından sunulan whois aramasıyla elde edebiliriz. Ayrıca zaman içinde alan adına 
kimlerin sahip olduğu, alan adının hangi sunucularda barındırıldığı ve başka yararlı detaylar gibi 
ek bilgileri ortaya çıkarabilecek ücretsiz veya düşük ücretli birçok araç da bulunuyor.
Buradaki bir püf nokta bir alan adını kaydettirdiğinizde kişisel bilgi gizliliğinizi korumak için yapılan 
ödemenin oldukça cüzi bir miktar olması. Bir alan adına dair whois araması gerçekleştirdiğiniz 
sonuçlarda kayıt sahibinin bilgileri “Kayıt Gizli,” “WhoisGuard Korunuyor” ya da “Perfect 
Privacy LLC” şeklinde listeleniyorsa bu, alan adının gizliliğinin korunduğu anlamına gelir. Böylesi 
durumlarda bile whois aramasında alan adının en son kaydedildiği tarih ile geçerlilik süresinin 
ne zaman sona ereceği ve sitenin barındırıldığı sunucunun IP adresi görünür vaziyettedir.
DomainBigData, alan adını ve alan adının geçmişini araştırırken kullanılabilecek en iyi ücretsiz 
araçlardan biridir. Ayrıca URL yerine e-posta, kişi ya da şirket ismi girerek bu veriler üzerinden 
de arama yürütebilirsiniz. DNSlytics, Security Trails ve Whoisology ise aklınızda tutmak 
isteyebileceğiniz diğer düşük maliyetli servisler. Daha pahalı ama gayet güzel bir diğer seçenek 
ise DomainTools.
Örnek olarak DomainBigData’ya dentondaily.com adresini girersek, alan adının gizliliğinin 
korunduğunu görebiliriz. Kayıt sahibinin ismi, “Whoisguard Korunuyor” şeklinde görünür. Neyse 
ki, en son Ağustos 2019’da kaydedildiğini hala görebiliyoruz.

Bir başka örnek olarak DomainBigData’da newsweek.com adresini arayalım. Alan adı sahibinin 
gizlilik koruması için herhangi bir ödeme yapmadığını hemen görebiliyoruz. Alan adını kaydeden 
şirketin ismi, bir e-posta adresi, telefon ve faks numaraları görülebiliyor.
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Ayrıca bu kurumun, Mayıs 1994’ten beri alan adının sahibi olduğunu ve sitenin şu an 52.201.10.13 
numaralı IP adresindeki sunucuda barındırıldığını görebiliyoruz. Dikkat edilmesi gereken bir diğer 
şey ise şirketin ismi ile e-posta ve IP adreslerinin hepsinin bağlantı olarak vurgulanmış oldukları. 
Bu durum Newsweek LLC’ye ait, domains@ibtimes.com adresiyle kaydedilen veya belirtilen IP 
adresinde barındırılan diğer alan adlarına ulaşabileceğimiz anlamına geliyor. Bu bağlantılar bir 
araştırma sırasında oldukça mühim. Aynı kişi ya da kurumlara ait alan adlarını tespit etmeye 
çalışmak her zaman önemlidir.
IP adreslerine gelince, birbiriyle hiçbir bağlantısı bulunmayan internet sitelerinin de aynı 
sunucuda barındırılabileceğini unutmayın. Bunun nedeni ise genellikle insanların internet 
sitelerini barındırmak için aynı hosting şirketlerini kullanıyor olmaları. Genel kural aynı sunucuda 
ne kadar az sayıda internet sitesi barındırılıyorsa, bunların birbiriyle ilişkili olma ihtimallerinin o 
kadar yüksek olduğudur. Fakat buradan yola çıkarak sitelerin birbiriyle ilişkili olduklarını kesin 
olarak söyleyemeyiz.
Eğer bir sunucuda yüzlerce sitenin barındırıldığını görüyorsanız sitelerin sahiplerinin hiçbir bağı 
olmayabilir. Öte yandan örneğin sunucuda sadece 9 site varsa ve ilgilendiğiniz alan adının 
kayıt bilgileri gizliyse, diğer 8 alan adı üzerine bir whois araması yürüterek ortak bir sahipleri 
olup olmadığını kontrol etmek ve bu kişi sizin araştırdığınız sitenin de sahibi olabilir mi diye bir 
bakmak faydalı olacaktır. Kişiler sahip oldukları bazı alan adlarında gizlilik koruması için ödeme 
yapıp diğerleri için bunu yapmayı ihmal edebilir.
IP adresi ile içerik ve/veya kayıt bilgilerini kullanarak siteleri ilişkilendirmek, ağları ve bu ağların 
arkasındaki aktörleri tespit etmenin temel yollarından biri.
Şimdi gelin bir internet sayfasının kodlarına bakarak siteler arasında nasıl bağlantı 
kurulabileceğine bir göz atalım.

Kod ve analiz
İlk olarak Lawrence Alexander tarafından keşfedilen bu yaklaşım, bir internet sayfasının kaynak 
kodunu inceleyerek Google Analytics ve/veya Google AdSense kodunu saptamaya çalışmakla 
başlıyor. Google’ın bu oldukça popüler ürünlerinden ilki site sahibinin site istatistiklerini analiz 
etmesine yardımcı olurken ikincisi reklamlardan para kazanmasını sağlıyor. Entegre edilmeleri 
halinde her internet sayfası, sahibinin Analytics ya da AdSense hesabına bağlı olan özgün bir 
ID numarası barındırıyor. Eğer bir kişi birden fazla site yönetiyorsa çoğu zaman aynı Analytics 
ya da AdSense hesaplarını kullanıyor. Bu durum, siteleri inceleyen kişilere aynı ID numarasını 
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kaynak kodlar arasında bulmaları halinde görünürde birbirinden farklı olan siteler arasında ilişki 
kurma olanağı sağlıyor. Neyse ki bunu yapmak da oldukça kolay.
Öncelikle incelemek istediğiniz internet sitesine gidin. Biz dentondaily.com adresini kullanacağız. 
Mac için Chrome’da “Görüntüle” menüsünü, daha sonra “Geliştirici” ve “Kaynağı Görüntüle” 
seçeneklerini seçin. Böylece sayfanın kaynak kodunu barındıran yeni bir sekme açıyoruz (PC 
için Chrome’da CTRL-U tuşlarına basın).

Tüm Google Analytics kimlikleri “ua-“ ile başlayıp bir dizi numarayla devam eder. AdSense 
kimlikleri ise “pub-“ ile başlayıp benzer şekilde bir dizi numarayla devam eder. Bu ID numaraları 
kaynak kodda “bul” komutu ile kolayca saptanabilir. Bunu ise Mac’te Command-F, PC’deyse 
CTRL-F ile yapabilirsiniz. Bu komutlar küçük bir arama kutusu açar. Arama kutusuna “ua-“ ya 
da “pub-“ yazdığınızda sayfada yer alan herhangi bir kimliği görebileceksiniz.

 
Eğer bir ID numarası bulursanız kopyalayın ve bunu SpyOnWeb, DNSlytics, NerdyData ya da 
AnalyzeID gibi servislerde arayın. Çoğu zaman her bir servisten farklı sonuçlar alınıyor. Bu 
yüzden ID numarasını test edip ulaşılan sonuçlarla karşılaştırmak önemlidir. Alttaki görselde 
SpyOnWeb’in aynı AdSense kimliğine bağlı üç alan adı bulduğunu, DNSlytics ve AnalyzeID’nin 
ise biraz daha fazla alan adı tespit ettiğini görebilirsiniz.
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Kimi zaman bir internet sitesi önceden sahip olduğu kimliği artık kullanmıyor olabilir. Bu 
nedenle yukarıda bahsettiğimiz servislerden edinilen sonuçların halen aynı kimliği kullanıp 
kullanmadıklarını görmek için listelenen sitelerde tek tek kaynağı görüntüleme pratiğini 
uygulamak önemlidir. Bir sitenin Wayback Machine’deki arşivlenmiş versiyonlarında da AdSense 
ve Analytics kimliklerinin bulunacağını unutmayın. Bu yüzden eğer yayında olan bir sitede kimlik 
bilgilerini görüntüleyemiyorsanız Wayback Machine’i kontrol ettiğinizden emin olun.
Tüm bu servisler bazı sonuçları ücretsiz bir biçimde sunuyor. Fakat sıklıkla tüm sonuçları 
listelemek için ödeme yapmak gerekiyor. Bu durum özellikle de aradığımız ID numarası çok 
sayıda site ile ilişkilendirilebiliyorsa karşımıza çıkıyor.
Kaynak kodunu görüntüleme konusunda son bir not: HTML, JavaScript, PHP ya da diğer yaygın 
internet tabanlı programlama dillerini bilmiyorsanız bile tüm sayfayı taramaya değer. Örneğin 
insanlar kimi zaman belirli bir tasarım şablonunu kullandıklarında bir sayfanın ya da internet 
sitesinin başlığını değiştirmeyi unutabiliyorlar. Bu basit hata siteler arasında bir bağlantı 
kurmanıza yardımcı olabilir.
Atoses gibi paravan şirketler üzerinden gerçekleştirilen dolandırıcılık vakasını araştırıken FLY 
Apps isimli bir şirket ilgimi çekmişti. Şirketin tek sayfalık internet sitesine baktığımda sitenin 
kaynak kodunun başlangıcına yakın bir noktasında “Loocrum” kelimesini gördüm.

Bu kelimeyi Google’da aratınca karşıma FLY Apps’in internet sitesi ile aynı tasarımı kullanan 
ve birebir aynı bazı içerikleri barındıran Loocrum adında bir şirket çıktı. Bir whois araması 
yaptığımda loocrum.com alan adının kaydı sırasında kullanılan e-posta adresinin, benim 
araştırdığım dümene dahil olduğu daha önce tespit edilen diğer paravan şirketlerin kaydında 
kullanılan adresle aynı olduğu ortaya çıktı. FLY Apps ile Loocrum arasındaki bu ilişki, FLY Apps’i 
yöneten dört adamın tüm bu dümene dahil olduklarına dair önemli ek kanıtlar sağladı. Tüm 
bunlar yalnızca basit bir kaynak kodu taramasında siteyle alakasız görünen bir kelimeyi fark 
etmemle açığa çıkmıştı.

Sonuç
Yukarıda belirtilen yaklaşımlar ile sunulan araçların tümünde uzmanlaşmış olsanız dahi kimi 
zaman çıkmaza girdiğinizi hissedebilirsiniz. Fakat bir internet sitesi üzerine yürütülen araştırmayı 
derinleştirmek için farklı bağlantılar bulmak veya değişik istikametler izlemek için bir yol çoğu 
zaman bulunur. Gördüğünüz her bağlantıya tıklayın, karşınıza çıkan içerikleri inceleyin, sayfaların 
kaynak kodlarını okuyun, bu sayfalara kimler atıfta bulunuyor, bunları kimler paylaşıyor bakın ve 
ortada dönenleri aydınlığa kavuşturabileceğini düşündüğünüz diğer her şeyi inceleyin.
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9. Sosyal ağlardaki 
reklamları analiz etmek

 Johanna Wild

Johanna Wild Bellingcat’in, çalışmalarını açık kaynaklardan 
yararlanarak yürüten araştırmacısı. Ayrıca dijital 
araştırmalar için teknoloji ve araç geliştirilmesi üzerine de 
çalışıyor. Çevrimiçi gazetecilik geçmişi var ve daha önce 
çatışma yaşanmış bölgelerde gazetecilerle birlikte çalışmış. 
Görevlerinden biri Voice of America’ya yayın hazırlamaları 

için Doğu Afrika’daki gazetecilere destek olmaktı.
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Sosyal medya akışınızda gördüğünüz reklamlar, toplu taşıma araçlarında yanınızda oturan 
kişilerinkiyle aynı değil. Bulunduğunuz yer, cinsiyetiniz, yaşınız ve bu ağlarda beğendiğiniz veya 
paylaştığınız şeyler gibi unsurlara bağlı olarak size Malaga’daki lüks tatil süitlerinin reklamları 
çıkarken komşunuz, Japon mobil oyunlarının reklamlarını görebilir.
Mikro-hedefleme, yani kullanıcıların yaşam koşulları ve ilgi alanlarına uygun reklamları 
göstermek için onları hedef gruplara ayırma işlemi, seçimler sırasında büyük bir endişe yarattı. 
Seçim kampanyalarının, korku veya nefret uyandıracak ya da yanlış bilgi yayacak şekilde 
nüfusun küçük bir kesmini doğrudan hedef alabilme ihtimali insanları endişelendiriyordu. 
Genellikle siyasetçiler için sosyal ağlara yerleştirilen reklamlar teyite tabi olmuyor. Örneğin 
Facebook, Ocak 2020’de topluluk standartlarına uyduğu sürece siyasi reklamlara izin vermeye 
devam edeceğini tekrar anımsatmıştı. Bu da belli kullanıcı gruplarının, önemli siyasi veya sosyal 
konularda dezenformasyon içeren reklamlara maruz kalabileceği anlamına geliyor.
Yakın zamana kadar gazeteciler ve araştırmacıların, farklı kullanıcıları hedef alan reklamlar 
hakkında bilgi edinmeleri neredeyse imkansızdı. Şeffaflık noktasında eksik kaldıklarına ilişkin 
kamuoyunun eleştirilerine maruz kalan birkaç sosyal ağ, yanıt olarak platformlarda yayınlanan 
reklamlarla ilgili detayların gözden geçirilmesine olanak tanıyan reklam kütüphaneleri oluşturdu.
Özellikle Facebook’un kütüphanesi mevcut tüm reklamları eksiksiz bir biçimde sunmamakla 
suçlanıyor. Bu nedenle bu kütüphaneleri kullanırken akışınızda gördüğünüz tüm reklamların 
orada bulunup bulunmadığını kontrol etmenizde fayda var.
Yine de reklam kütüphaneleri, şeffaflık yönünde atılan önemli bir adım. Bunların varlığı gazeteciler 
ve ilgili diğer insanlara, dijital reklamları araştırmak adına heyecan verici yeni yollar sunuyor. 
Aşağıda belirtilen teknikler Google, Twitter ve Facebook gibi büyük platformlarda yayınlanan 
reklamları araştırmaya başlarken size yardımcı olacak.

Sosyal ağlardaki 
reklamları analiz etmek

https://about.fb.com/news/2020/01/political-ads
https://adtransparency.mozilla.org/eu/log/
https://adtransparency.mozilla.org/eu/log/
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Google
Google’ın reklam merkezi, şirket tarafından hazırlanan Şeffaflık Raporu’nun arkasına gizlenmiş. 
Raporun Avrupa Birliği, Hindistan ve Amerika Birleşik Devletleri’ndeki Google ve YouTube 
reklamları hakkında bilgiler içeren siyasi reklamlara ilişkin bölümüne erişmek için bu bağlantıyı 
kullanabilirsiniz.
Her bölgenin sayfasında o coğrafyada bulunan ülkelerin bir listesi ile ülkeler bazında raporun 
yayınlanmaya başlamasından bu yana yapılan toplam reklam harcamaları görülüyor.

Bir ülkeye tıklayıp reklam veritabanında o ülkeye ilişkin verileri barındıran sayfaya 
gidebiliyorsunuz:

Karşınıza çıkan sonuçları tarihe, harcanan para miktarına veya bir reklamın gösterim sayısına 
göre filtreleyebilirsiniz. Aynı zamanda video, görsel veya metin tabanlı sonuçları görüntülemek 
istiyorsanız reklam biçimine göre de filtreleyebilirsiniz.
Reklam kampanyalarında en çok parayı kimin harcadığını bulmak da kolay. Örneğin, raporun 
yayınlanmaya başladığı günden Ocak 2020’ye kadar Birleşik Krallık’taki en büyük siyasi reklam 
kampanyalarını görüntülemek istiyorsanız aşağıda gösterildiği gibi “sırala” seçeneğini “harcama 
– yüksekten düşüğe” olarak değiştirin.

● sosyal ağlardaki reklamları analiz etmek ●

https://transparencyreport.google.com/political-ads/home
https://transparencyreport.google.com/political-ads/home
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Şaşırtıcı olmayan bir biçimde en büyük reklam harcamaları 12 Aralık 2019’daki Genel Seçim 
günü ile ondan bir gün öncesinde yapılmış. Ayrıca Muhafazakar ve Birlikçi Parti’nin yalnızca 
bir gün yayınlanan iki YouTube reklamına 50 bin İngiliz sterlininden fazla yatırım yaptığını da 
görebilirsiniz.
Bu sırada İşçi Partisi ise seçmenlerin oy kullanma noktalarını bulmalarına yardımcı olabilecek 
bir aracın Google arama sonuçlarında ön sıralarda çıkması için 50 bin İngiliz sterlininden fazla 
harcamış.

Anahtar kelimelerle de arama yapabilirsiniz. Örneğin NHS (Ulusal Sağlık Hizmeti) yazdığınızda 
2019’un Kasım ve Aralık aylarında İşçi Partisi ve Muhafazakarların, birbirlerinin NHS planlarını 
eleştirmek için Google’a reklam verdiklerini görebilirsiniz.

Sayfada reklamverenin ismine tıkladığınızda Şeffaflık Raporu’nun yayınlanmasından bu yana 
ilgili kişi veya kurumun Google reklamlarına harcadığı toplam tutara da erişebiliyorsunuz. İşte 
Ocak 2020 itibariyle Birleşik Krallık’ın önde gelen iki siyasi partisi için bu miktar:

● sosyal ağlardaki reklamları analiz etmek ●
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Ayrıca harcamalarının dağılımını bir zaman çizelgesi  üzerinde de görebiliyorsunuz. Aşağıdaki ilk 
rapor Muhafazakar ve Birlikçi Parti’nin, ikincisi ise İşçi Partisi’nin harcama modelini gösteriyor:

Reklam veritabanını daha detaylı bir biçimde incelemek istiyorsanız verileri CSV formatında 
indirmenize izin veren “verileri indir” adlı yeşil bölümü görene kadar aşağı kaydırın.

● sosyal ağlardaki reklamları analiz etmek ●
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Bu ise ulaştığınız verileri Google E-Tablolar veya Excel gibi bir uygulamaya aktarmanıza olanak 
tanıyor. Böylelikle ek filtreleme ve analiz yapabiliyorsunuz.

Facebook
Facebook reklam kütüphanesi ise iki bölüme ayrılıyor: “Tüm reklamlar” ve “Meseleler, Seçimler 
veya Siyaset”. Eğer “Tüm reklamlar”a tıklarsanız, anahtar kelimelerle arama yapmak yerine 
belirli reklamverenleri yalnızca isimleriyle arayabilirsiniz.
Örneğin, sık sık Almanya’nın aşırı sağcı partisi AfD’yi destekleyen içerikler yayınlayan 
Deutschland Kurier’in Facebook’a verdiği reklamları görmek istersek Facebook, buranın adını 
yazınca bu kelimeleri içeren sayfaları öneriyor:

Sonuçlar sayfası, Deutschland Kurier’in Mart 2019 ve Ocak 2020 tarihleri arasında Almanya’da 
3 bin 654 Euro değerinde reklam yayınladığını gösteriyor.

Sonuçlar sayfasına geldiğiniz zaman aramanız için doğru ülkeyi (veya “tümü”nü) seçtiğinizden ve 
Facebook, Instagram, Messenger veya Facebook Audience Network reklamlarını seçtiğinizden 
emin olun. Audience Network, Facebook tarafından işletilen ve Facebook dışındaki mobil 
uygulama ve internet sitelerine reklam yerleştiren bir reklam ağı. Çoğu durumda en iyi seçenek 
ise kuruluşun verdiği reklamları tam olarak anlamak için farklı tüm platformlarda arama yapmak.

● sosyal ağlardaki reklamları analiz etmek ●

https://www.facebook.com/ads/library
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Ek bilgileri görüntülemek için bir reklamdaki “reklam detaylarını gör” butonuna tıklayabilirsiniz.

Örneğin Deutschland Kurier’in iklim değişikliği protestocularını “Soros & Co.’nun çocuk askerleri” 
olarak nitelendiren reklamı için 100 Euro’dan daha az harcandığı görülüyor. İlgili reklam 
çoğunlukla 45 yaş ve üstü erkeklere gösterilmiş ve 5 bin ila 10 bin arası gösterime sahipmiş.
Reklam kütüphanesinde arama yapmanın ikinci yolu ise “Meseleler, Seçimler veya Siyaset” 
veritabanını kullanmak.  Burası “sosyal meseleler, seçimler veya siyaset” hakkındaki 
reklamların bir arşivini barındırıyor. Bu seçeneğin en büyük avantajı, burada istediğiniz herhangi 
bir anahtar kelimeyi aratabiliyor olmanız.
Bir örneğe bakalım.
Sadhguru, herhangi bir siyasi parti ile ilişkili olmadığını söyleyen, tanınmış bir Hint ruhani figürün 
ismi. Herhangi bir mevcut hükümeti, “ellerinden gelenin en iyisini yapmaları için” desteklemeyi 
görevi olarak gördüğünü söylüyor. “Tüm reklamlar” bölümüne kendisinin adını yazdığınızda 
Facebook, Sadhguru’nun kişisel Facebook sayfasını öneriyor.

Bu ise bizi Sadhguru tarafından yayınlanan, yoga ve meditasyon kurslarının reklamını içeren bir 
dizi apolitik reklama götürüyor.

● sosyal ağlardaki reklamları analiz etmek ●

https://www.youtube.com/watch?v=On3Pfh94Bqw
https://www.youtube.com/watch?v=On3Pfh94Bqw
https://www.youtube.com/watch?v=On3Pfh94Bqw
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Şimdiyse, Facebook sayfası önerilerini kabul etmeden kendisinin ismini “Meseleler, seçimler 
veya siyaset” arama çubuğuna yazalım:

Sonuçlar büyük ölçüde değişiyor. Burada farklı hesaplar tarafından yayınlanan ve Sadhguru’nun 
isminin geçtiği reklamları görebiliyoruz.

● sosyal ağlardaki reklamları analiz etmek ●
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İktidardaki Hint milliyetçisi parti BJP’nin bir reklamında, Sadhguru’nun partinin tartışmalı 
vatandaşlık yasa değişikliği tasarısına verdiği desteği dile getirdiği bir video yer alıyor. Bu tasarı, 
Hindistan’ın bazı komşu ülkelerinden gelen kayıtsız göçmenlerin Hint vatandaşlığına daha kolay 
geçmelerine izin veriyor, ancak Müslümanlara aynı fırsatı vermiyor. Reklam, Hindistan’da yaygın 
bir tartışma konusu olan Sadhguru ve BJP arasındaki olası ilişkiye dair bir ipucu sunuyor.
Bu örnek, araştırmalarınıza önemli bilgiler eklemek için Facebook’un reklam kitaplığını nasıl 
kullanacağınızı gösteriyor. Ayrıca farklı ülkelerdeki siyasi reklamlardan önemli bilgiler sunan 
Facebook reklam kütüphanesi raporuna da göz atabilirsiniz. 

Twitter
2019’un sonlarına doğru Twitter, platformdaki siyasi reklamları yasaklamaya karar verdi. Öte 
yandan, son yedi gün içinde yayınlanan ve siyasi herhangi bir içerik barındırmayan reklamlar 
hakkında bilgi edinmek için sosyal ağın reklam şeffaflık merkezi kullanılabiliyor.
Anahtar kelime arama özelliği olmadığı için reklamları bulmak külfetli bir iş. Arama başlatmak 
için sayfada sağ üst köşedeki kutucuğa gidip bir kullanıcı adı yazın.

Kullanıcı tarafından son yedi gün içinde verilen herhangi bir reklam varsa bunu karşınıza çıkan 
listede görebileceksiniz.

Örneğin The Financial Times’ı aratınca “How native speakers can stop confusing everyone else” 
başlıklı bir habere daha fazla ilgi çekmek için para ödendiğini görebiliyoruz. Tweet Aralık 2019’da 
atılmış, ancak Twitter’ın reklam bilgileri, bu ücretli tanıtımın tam olarak ne zaman gerçekleştiğine 
dair başka bir detay sunmuyor.

● sosyal ağlardaki reklamları analiz etmek ●

https://www.bbc.com/news/world-asia-india-50670393
https://www.bbc.com/news/world-asia-india-50670393
https://www.bbc.com/news/world-asia-india-50670393
https://thewire.in/politics/why-hindutva-nationalists-need-a-sadhguru
https://thewire.in/politics/why-hindutva-nationalists-need-a-sadhguru
https://thewire.in/politics/why-hindutva-nationalists-need-a-sadhguru
https://www.facebook.com/ads/library/report/?source=archive-landing-page&country
https://www.facebook.com/ads/library/report/?source=archive-landing-page&country
https://twitter.com/jack/status/1189634360472829952
https://twitter.com/jack/status/1189634360472829952
https://ads.twitter.com/transparency
https://ads.twitter.com/transparency
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Aramalarınızı hızlandırmak için küçük bir numara kullanabilirsiniz. Bir arama yaptıktan sonra 
tarayıcınızdaki URL’ye bakın.

Bu URL her zaman aynı yapıyı kullanıyor ve sonunda bir Twitter kullanıcı adı bulunuyor. Son 
kısmı silip başka bir kullanıcı adıyla değiştirebilirsiniz.

Sayfayı yenileyince Bellingcat’in verdiği reklamlar hakkındaki bazı bilgilere ulaşabilirsiniz. Bir 
kullanıcı son yedi gün içinde Twitter’a herhangi bir reklam vermediyse, “Bu hesap son yedi 
gün içinde herhangi bir reklam yayınlamadı” şeklinde bir mesaj göreceksiniz. Yalnızca önceki 
yedi gün içinde yayınlanan reklamları görebildiğinizden yapabileceğiniz en iyi şey, bir hesabın 
reklam yayınlayıp yayınlamadığını görmek için sayfayı sık sık kontrol etmek ve yeni reklamları 
her gördüğünüzde ekran görüntüsü almak.

 

Snapchat
Snapchat’in “siyasi reklam kütüphanesi” platformda yer alan siyasi, toplumsal meselelere 
ilişkin veya bir görüşü savunma amaçlı hazırlanan reklamlar hakkında bilgi veriyor. Bir görüşü 
savunma amaçlı hazırlanan reklamlar, “yerel, ulusal veya küresel düzeyde tartışma konusu olan 
veya kamusal öneme sahip olan mesele veya kuruluşlarla ilgili reklamlar” olarak tanımlanıyor. 
Bunlara örnek olarak göç, eğitim veya silah kullanımı gibi konular verilebilir.
Kütüphaneye gittiğinizde yıl bazlı bir liste görüyorsunuz.

Herhangi bir yıla tıklayınca o yıl verilen reklamlarla ilgili mevcut tüm bilgileri içeren bir tablo 
indirebiliyorsunuz. Tablonun içeriği ilk bakışta çok heyecan verici görünmüyor olabilir ama 
aslında öyle! Her satır bir reklamı temsil ediyor ve reklamı kimin verdiğini, reklam için harcanan 
para miktarını ve hatta mikro düzeyde hedeflenen kullanıcılar için hangi spesifik kategorilerin 
seçildiğini gösteriyor.

● sosyal ağlardaki reklamları analiz etmek ●

https://www.snap.com/en-GB/political-ads
https://www.snap.com/en-GB/ad-policies/political/
https://www.snap.com/en-GB/ad-policies/political/
https://www.snap.com/en-GB/ad-policies/political/
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Yukarıdaki örnekte, reklamcının hedeflediği şeyler “Maceraperestler, Sanat & Kültür Meraklıları, 
Plaj Müdavimleri & Sörfçüler, Güzellik Meraklıları, Kitap Kurtları & Okuma Meraklıları, 
Üniversiteliler, Yemekseverler, Hipsterlar & Moda Belirleyiciler, Siyasi Haber İzleyicileri, Doğa 
Meraklıları, Hayvanseverler, Hayırseverler, Gezginler, Kadın Yaşam Tarzı.”
Diğer platformların, reklam kütüphanelerinde bu tür hedefleme bilgileri sunulmuyor.
Tabloda, gerçek reklamı görmenizi sağlayan bir bağlantı da bulabiliyorsunuz. Bu örnekte, 
İsviçre’de LGBT bireylerin ayrımcılığa karşı korunmalarına ilişkin yaklaşmakta olan bir oylamada 
destek vermeleri amacıyla insanları ücretsiz gökkuşağı bayrakları sipariş etmeye teşvik eden bir 
mesaj buldum.

 

LinkedIn
LinkedIn, platformda siyasi reklamlara izin vermiyor ve herhangi bir reklam kütüphanesine sahip 
değil. Neyse ki belirli bir şirketin platformdaki reklamlarıyla ilgili bilgi edinmenin başka bir yolu 
var.
Şirketin LinkedIn sayfasına gittiğiniz zaman sol sütunun alt kısmında “reklamlar” başlıklı bir 
sekme görüyorsunuz.

● sosyal ağlardaki reklamları analiz etmek ●

https://www.linkedin.com/legal/ads-policy#prohibited-content
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Bu sekmeye tıkladığınızda LinkedIn size önceki altı ay içinde bu şirket tarafından yayınlanan 
tüm reklamların bir listesini gösteriyor. Bu özelliği kullanınca The Epoch Times’ın, Facebook’a 
reklam vermesinin yasaklanmasının ardından LinkedIn’de reklam vermeyi sürdürdüğünü görmek 
mümkün. Şirketin iki reklamında “Amerika’daki haber yayınlarının artık gerçeği söylemediği” 
iddia ediliyor ve bu sırada The Epoch Times, “bağımsız” ve “partizan olmayan medya” olarak 
tanıtılıyor.

Reklamların yayınlanma tarihleri açık olarak görünmüyor ancak bunlara tıklayabiliyorsunuz 
(reklam LinkedIn’de artık aktif olmasa bile bunu yapabilirsiniz) ve bazen tıkladığınızda açılan 
sayfa tarihe ilişkin çok daha somut bir bilgi sunuyor. The Epoch Times’ın ilk reklamı, 23 Eylül 
2019 tarihinde yayınlanan ve 18 Aralık 2019’da güncellenen bir makaleye yönlendirilmiş. Bu 
bilgi de reklamın ne zaman yayınlanmış olduğunu tahmin etmemize yardımcı oldu.

Reklam kütüphaneleri, gizli özelliklerini öğrenmenizin ardından dijital araştırma  cephanenizde 
barındırabileceğiniz kullanımı kolay ve oldukça güçlü unsurlar. Bu kütüphaneler sosyal medyada 
bulunan bir kişi veya kuruluşun araştırılması sırasında kontrol edilmesi gereken önemli unsurlar 
arasında.

● sosyal ağlardaki reklamları analiz etmek ●

https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
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10. Farklı platformlarda 
aktörleri takip etmek

Ben Collins

Ben Collins, dezenformasyon, radikallik ve internet üzerine çalışmalar 
yapan NBC News muhabiri. Son beş yıldır, komplo teorilerinin yükselişi, 
nefret grupları, dışarıdan geliştirilen manipülasyon kampanyaları ve 
sosyal medya platformlarının başarısızlıkları üzerine haberler hazırlıyor. 
Daha önce The Daily Beast’te çalıştı ve buradaki ekibiyle birlikte, 2016 
ABD seçimleri sırasında Rusya’nın İnternet Araştırma Ajansı’nın troll 

çiftliği tarafından yaratılan hesap, grup ve etkinlikleri araştırdı.
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3 Ağustos 2019’da Patrick Crusius, El Paso’daki bir Walmart’a girdi ve beyaz üstünlüğünü 
savunan ırkçı duygularla 22 kişiyi öldürdü. Mağazaya girmeden önce Crusius, son yıllarda 
beyaz üstünlükçüler için bir buluşma yeri haline gelen 8chan.net’teki /pol/ isimli siyasi tartışma 
panosunda bir manifesto yayınladı. 4chan ve 8chan’deki /pol/ panoları moderatörler tarafından 
neredeyse hiç kontrol edilmezken 2019 yazına gelindiğinde 8chan, şiddet kullanımını öne çıkaran 
beyaz milliyetçi içerik ve tartışmaların bir araya geldiği bir buluşma noktasına dönüşmüştü.
Biraz da bu nedenle 8chan kullanıcıları, kimi zaman yeni bir şiddet eğilimli manifesto 
gördüklerinde yetkililer ve gazetecilere haber veriyordu. Manifestonun altına yorum yapıyor, 
medya ve güvenlik güçlerine internetten haber veriyorlardı. El Paso saldırısını gerçekleştiren kişi, 
manifestosunu gönderdiğinde -ki başlangıçta yanlış ekle iletmişti- bir kullanıcı mesajının altına 
yorum yazarak “Merhaba FBI” dedi.  Doğru manifesto daha sonra FBI’ı uyaran yorumun hemen 
altına gönderildi.

Farklı platformlarda 
aktörleri takip etmek
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Bu tür ihbarlar, yaşanan trajedilerin ardından gazeteciler için kritik bilgiler içerebiliyor. Bazı 
durumlarda biraz daha iyi niyetli kullanıcılar, herhangi bir saldırı yaşanmadan önce yayınlanan 
manifesto veya gönderilen şüpheli gönderilere dikkat çekmek için internetin Reddit ve Twitter 
gibi daha açık, anaakım sayılabilecek kısımlarına başvuruyor. Bu çok önemli, çünkü 4chan ve 
8chan’de yer alan bir yazı veya yorumu gözden kaçırmak bir hayli muhtemel.
4chan ve 8chan gibi anonim platformlar, internetteki mezenformasyon, dezenformasyon ve troll 
ekosistemi açısından önemli bir rol oynuyor. Nitekim insanlar genellikle kampanya düzenlemek 
ve düzenledikleri kampanyaları koordine etmek için buralarda birlikte çalışıyor. Kullanıcıların 
büyük ölçüde anonim olduğu bir başka popüler yer olan Reddit, çeşitli çevrimiçi topluluklara ev 
sahipliği yapıyor. Bunlardan bazıları, kullanıcıların kendi hobileri hakkında birbirlerine hikaye 
anlatabilecekleri, haber ve olayları tartışabilecekleri, yoğun bir şekilde denetlenen subredditler. 
Nefretin hız kesmeden üreyip çoğalabildiği, kavgalar ve şiddetli tartışmalara gebe olan topluluklar 
da yok değil. Gazetecilerin bu toplulukları nasıl izleyeceklerini, buralardan aldıkları çıktıları nasıl 
haberleştireceklerini ve bu toplulukların nasıl çalıştığının detaylarını bilmeleri oldukça önemli.
Bunları aklınızda bulundurarak, hazırladığınız haberleri güçlendirmek adına 4chan veya 8chan 
(ya da daha yeni bir versiyonu olan 8kun) kullanmamız gerektiğinde uymanız gereken beş kural 
şu şekilde:

1. 4chan/8chan’de gördüğünüz hiçbir şeye güvenmeyin.
2. 4chan/8chan’de gördüğünüz hiçbir şeye güvenmeyin.
3. 4chan/8chan’de gördüğünüz hiçbir şeye güvenmeyin.
4. 4chan/8chan’de bir suç, troll kampanyası veya dezenformasyon ile ilgili bazı yararlı bilgiler 

(hatta kanıtlar) bulunabilir.
5. 4chan/8chan’de gördüğünüz hiçbir şeye güvenmeyin.

Gazetecilerin 4 numaralı kuralı takip ederek edinebilecekleri kritik bilgilerin önünü tıkayacak olsa 
dahi 1, 2, 3 ve 5 numaralı kurallara uyulmasının önemini ne kadar vurgulasam az. Bu siteler 
kelimenin tam anlamıyla trollük yapmak, düşman addedilenlere taş atmak, onlar hakkında yanlış 
bilgiler yaymak, ötekileştirilen bireyler hakkında yalanlar atmak ve bazen de bir genç olmanın 
nasıl bir şey olduğuna dair gerçek hikayeler şeklinde sunulan az komik yalanlar söylemek için 
yaratılmış.
Beyaz üstünlükçüler ve başka saldırganlar tarafından yayınlanan manifestoların bu alanlarda 
kendine yer bulabiliyor olması da bu gerçekle örtüşüyor.
Bir kez daha söyleyelim: Gördüğünüz şey 4chan veya 8chan’deyse (adı 8kun olarak 
değiştirilmesine rağmen yazıda 8chan demeyi sürdüreceğim), bunun kaos yaratmak ve 
habercilerle uğraşmak için söylenen bir yalan olma olasılığı çok yüksek. İlgili konu başlığına 
gidip soru sormakla uğraşmayın. Hatta hiçbir şey yazmayın. Yazarsanız muhtemelen çok fazla 
zamanı olan insanlar sizi hedef alır.

Manifestoyu doğrulamak
Bu nedenle bu toplulukların üyelerinin manifestolar veya haber değeri olan diğer içeriklere dikkat 
çekmek için çaba sarf etmesi oldukça faydalı. El Paso manifestosunun varlığını, 8chan’deki 
“Merhaba FBI” yorumu sayesinde öğrendim. Saldırı haberlerinden kısa süre sonra Twitter’da 
“El Paso 4chan” ve “El Paso 8chan” anahtar kelimelerini arattım. “[Şehir adı] + [8chan veya 
4chan veya incels.co]” ya da bir başka radikalizm yanlısı içerik barındıran siteyi yazarak 
oluşturabileceğiniz arama şablonu benzer olaylarda kullanışlı oluyor.
Twitter aramamda gördüğüm kadarıyla birkaç kullanıcı, saldırganın 8chan’deki gönderisinin 
ekran görüntülerini paylaşmış ama çoğu kişi gönderiyi 4chan’deki birine ait sanmış. Bu yüzden 
ilgili gönderiyi direkt olarak bulmam gerekti.

● farklı platformlarda aktörleri takip etmek ●
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Bir 8chan gönderisini aramanın en hızlı yolu nedir? Google. Saldırının ardından “site:8ch.net” 
araması yaptım ve saldırganın 8chan gönderisinde yer alan cümlenin bir kısmını aramaya 
ekledim (Not: 4chan, gönderileri üzerinden belli bir süre geçtikten sonra sunucularından otomatik 
olarak siliyor. Ancak otomatik 4chan arşiv siteleri bulunuyor. Bunlardan en kapsamlısı ise 4plebs.
org. Arşivlenmiş 4chan gönderileri, URL’deki 4chan’ı 4plebs ile değiştirerek ve “boards” ön ekini 
kaldırarak bulunabiliyor. Örneğin: boards.4chan.org/pol/13561062.html şu adreste bulunabilir 
4plebs.org/pol/13561062.html).
Bazı saldırılar için Google’da “site:4chan.net + ‘manifesto’ veya ‘fbi’” araması yapmak ve zaman 
dilimini son 24 saatle sınırlamak faydalı olabilir. Chan kullanıcıları, saldırganların gönderilerine 
verilen yanıtlarda saldırganı çoktan ihbar etmiş olabilirler.
İlk arama stratejim, ilgili 8chan gönderisini ortaya çıkarmaktı. Bu da bunun hızlı bir şekilde 
yaratılmış bir aldatmaca olduğunu düşünmeme neden oldu. Ama bazı şeyler yerine oturmuyordu. 
Twitter’da yer verilen ekran görüntüsündeki gönderide bir kullanıcı kimliği ve gönderi numarası 
vardı. Bu detaylar bunun sahte olmadığı, gerçek olduğu izlenimini veriyordu. 8chan’de her 
gönderi, bir algoritma tarafından oluşturulan ve yayın tarihinin yanında görüntülenen birbirinden 
farklı kullanıcı kimliklerine sahip. Bu sistem, kullanıcıların kendilerini bir konu başlığı içinde 
tanımlayabilmeleri için sabit bir kimlik numarasına sahip olmalarına yarıyor.
Bu arada bu kullanıcı kimliği sistemi, QAnon komplo teorisindeki “Q” kullanıcı adlı kişiye bu 
kimliği atayan sistem. Kullanıcılar bir gönderi yayınlarken kimlik numarası alanına bir kullanıcı 
adı ve # işaretinin ardından bir şifre girerek fiili anlamda kalıcı kullanıcı isimleri ve şifreler 
oluşturabiliyorlar.
PDF’i yanlışlıkla saldırganın adıyla gönderen kişinin iki dakika sonra gerçek manifestoyu 
yayınlayan kişiyle aynı kullanıcı olduğunu, bu kullanıcı kimlik numarası sayesinde anladım. Her 
iki mesaj da rastgele oluşturulmuş aynı kullanıcı kimlik numarasına sahipti: 58820b.
Kullanıcı kimlik numarasının yanı sıra her bir gönderinin bulunduğu URL’yi oluşturan kalıcı 
sayılabilecek bir gönderi numarası bulunuyor. Twitter’da paylaşılan El Paso manifestosunun 
ekran görüntüsünde gönderi kimlik numarası şuydu: “No. 13561062”. Bu da gönderinin şu 
bağlantıda yer aldığı anlamına geliyordu: 8ch.net/pol/res/13561062.html. Bu URL tespit etme 
kuralını hem 4chan hem de 8chan’de kullanabilirsiniz.
Ancak bu vakada bağlantı üzerinden herhangi bir gönderiye ulaşılamıyordu. Gönderinin 
silinmiş olabileceğini düşündüm (Daha sonra 8chan’in sahibi Jim Watkins’in, içerik hakkında 
uyarılmasının ardından içeriği kaldırdığını öğrendim).
Bu yazı ortadan kalktığı için son umudum, gönderinin taşıdığı önemi fark eden birinin içerik 
silinmeden önce bunu arşivlemiş olmasıydı. Neyse ki hızla harekete geçen bir 8chan kullanıcısı 
bu yazıyı arşiv sitesi archive.is’de kaydetmiş. Bağlantıyı archive.is’in “I want to search the archive 
for saved snapshots” (Kayıtlı anlık görüntüleri barındıran arşivde arama yapmak istiyorum) 
kutucuğuna yapıştırınca manifesto gönderisinin gerçek olduğu ortaya çıktı ve böylelikle gönderiyi 
inceleyebildim.
Ama ortada başka bir sorun vardı: Gönderi 8chan’de ilk ne zaman yayınlanmıştı? Manifestonun 
El Paso saldırısından önce yayınlandığını doğrulamak için net bir tarihe ihtiyacım vardı.
Hem 4chan hem de 8chan zaman bilgilerini yerelleştiriyor. Bu da arşivleme sitelerinden 
gerçek zamanı elde etmeyi karmaşıklaştırıyor. Neyse ki bunun bir çözümü var. Zaman bilgisine 
sağ tıklayıp “İncele” butonuna tıklayınca sitenin kaynak kodunu görüyorsunuz ve “<time 
unixtime=‘[number]’” ile başlayan bölüm vurgulanıyor.
Bu sayıyı unixtimestamp.com gibi bir Epoch/Unix zaman bilgisi dönüştürücüsüne kopyalayıp 
yapıştırınca söz konusu anı, evrensel saat diliminde (UTC) görebiliyorsunuz. Evrensel saat 
dilimindeki zaman bilgisini El Paso’da kullanılan saat dilimine dönüştürünce manifestonun saat 
10.15’te yayınlandığı ortaya çıktı. Yani saldırıdan dakikalar önce.
Bu çalışma aslında 8chan’de yayınlanan manifestonun, ırkçı güdülerle gerçekleştirilen bir iç terör 
vakasında meşru bir kanıt teşkil ettiğini doğrulamama yardımcı oldu.

● farklı platformlarda aktörleri takip etmek ●

https://www.vox.com/policy-and-politics/2018/8/1/17253444/qanon-trump-conspiracy-theory-reddit
https://www.buzzfeednews.com/article/craigsilverman/meet-the-online-porn-pioneer-who-created-a-news-site-for-int
https://www.buzzfeednews.com/article/craigsilverman/meet-the-online-porn-pioneer-who-created-a-news-site-for-int
http://unixtimestamp.com/
http://unixtimestamp.com/
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Farklı platformlarda aktörleri takip etmek
Gözden düşmüş bir alternatif sağcı figür olan Milo Yiannopoulos için “Gamergate araştırmacılığı” 
(kısacası profesyonel internet izciliği) yapan Lane Davis, 2017’de babasını kendi evinde öldürdü.
Davis, ailesiyle bir tartışmaya girmiş. 911’e yapılan aramada saldırıdan kısa süre önce Davis’in 
genelde internette görülen aşırı sağcı bir jargonla konuştuğu ortaya çıkıyor. Babası, Davis’i evden 
kovmalarına yardım etmeleri için polisi aramadan önce Davis ebeveynlerine “solcu pedofiller” 
demiş.
Davis internette “Seattle4Truth” adıyla biliniyordu ve YouTube videolarında sık sık liberalizmin 
arkasındaki güç olduğuna inandığı hayali gizli pedofil topluluklardan bahsediyordu. YouTube’da 
yayınladığı videolardan birinin başlığı şöyleydi: “İlerici ideolojinin pedofiliyle derin bağları.”
İnternetteki radikal faaliyetlerin araştırılması sırasında olabilecek en iyi şey, farklı platformlarda 
aynı kullanıcı adını kullanan bir failin bulunması. Davis vakasında durum böyleydi. Kendisinin 
YouTube ve Reddit’teki ismi Seattle4Truth’tu ve Reddit’teki gönderileri beyninin komplo 
teorileriyle bulanmış olduğunu daha da net bir biçimde ortaya koyuyordu.
Bunu nasıl keşfettik? Reddit kullanıcı adını URL şablonuna “seattle4truth” yazarak: reddit.com/u/
[kullanıcı adı]. Buraya girdiğinizde gönderileri, en yeni, en popüler ve en “tartışmalı” şeklinde 
sıralayabiliyorsunuz. “Tartışmalı” seçeneği, gönderileri, aldıkları olumlu ve olumsuz oyların bir 
kombinasyonuna göre sıralıyor.
Elinizdeki bir kullanıcı adını hızlıca araştırmanın bir yolu da yaklaşık 100 internet hizmetinde 
kullanıcı adı arayan Namechk’i kullanmak. Aşağıda detaylarından bahsedeceğim üzere bu 
araçtan elde edilen sonuçlar hesapların aynı kişiye ait olduğu anlamına gelmiyor. Ancak kullanıcı 
adının nerede kullanıldığını görmek için etkili bir yol ve bu sayede araştırmanıza başlayabilirsiniz. 
İlgilendiğiniz herhangi bir kullanıcı adını Google’da da aratabilirsiniz.
Ek olarak araştırdığınız kişinin aktif olabileceği aşırı niş internet topluluklarının farkında olmak 
da önemli. 2017’de New Mexico’daki bir okulda gerçekleşen silahlı saldırıda William Edward 
Atchison, trans karşıtı zorba söylemlere alan açmasıyla bilinen bir site olan KiwiFarms’a @
satanicdruggie ismiyle kayıtlıydı. Bu sitenin kullanıcıları, Atchison’ın zaman zaman radikal 
içeriklere ev sahipliği yapan Encyclopedia Dramatica’da da aktif olduğunu söyledi.
Atchison, Encyclopedia Dramatica’da aktif bir kullanıcı olmakla kalmıyordu, aynı zamanda bir 
sistem operatörüydü, yani yönetici ve yetkili bir kullanıcıydı (Atchison’la gerçek hayatta veya 
Skype üzerinden görüşen kullanıcılarla konuştuk ve bu hesapların kendisine ait olduğunu 
doğruladık. Atchison banlanması ihtimaline karşı kullanıcıları diğer hesaplarına yönlendiriyordu). 
Google’da “site:encylopediadramatica.rs + [kullanıcı adı]” şeklinde bir arama yaptığımızda 
Satanic Druggie isminin yanında “Future School Shooter” (Müstakbel Okul Saldırganı) ve Sandy 
Hook okul saldırısını gerçekleştiren kişi olan “Adam Lanza” isimlerini de kullandığını fark ettik.
Atchison’ın internette yayınladığı gönderiler, silahlı okul saldırılarına bir takıntısı olduğunu 
gösteriyordu ve saldırının ertesinde bile polis bunu fark edememişti.
Farklı platformlarda yer alan aynı kullanıcı isminin, bu hesapların tek bir kişi tarafından 
oluşturulduğunu garantilemediğini tekrar vurgulamakta fayda var. Bunun ünlü örneklerinden 
biri şu: Kötü şöhretli aşırı sağcı dezenformasyon ajanları olan Ian Miles Cheong, Mike Cernovich, 
InfoWars ve GatewayPundit, Jacksonville video oyunu turnuvasında iki kişiyi öldüren ve 10 kişiyi 
yaralayan bir adamın Trump karşıtı olduğunu iddia etmişti.
Sebepleri ne miydi? Saldırgan David Katz, çevrimiçi video oyunu turnuvalarında 
“Ravens2012Champs” kullanıcı adını kullanıyordu ve Reddit’teki bir Trump karşıtı kullanıcı da 
benzer bir kullanıcı adına sahipti: “RavenChamps.”
Bu haberler hiç ses getirmedi ve yanlıştı. InfoWars manşeti şöyleydi: “Jacksonville Madden 
Saldırganı Reddit’te ‘Trump yanlılarını’ Eleştirdi.” Haber, saldırganın Trump destekçilerinden 
nefret ettiğini iddia ediyordu.

● farklı platformlarda aktörleri takip etmek ●

https://www.buzzfeednews.com/article/josephbernstein/lane-davis-ralph-retort-seattle4truth-alt-right
https://www.buzzfeednews.com/article/josephbernstein/lane-davis-ralph-retort-seattle4truth-alt-right
https://namechk.com/
https://namechk.com/
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.nbcnews.com/news/us-news/far-right-media-misidentifies-jacksonville-shooter-trump-bashing-reddit-user-n904366
https://www.nbcnews.com/news/us-news/far-right-media-misidentifies-jacksonville-shooter-trump-bashing-reddit-user-n904366
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RavenChamps ise Pavel adında, Minnesota’da bir fabrikada çalışan, tamamen farklı bir insandı.
Saldırıdan birkaç saat sonra RavenChamps Reddit’te, “Hayattayım ben” yazdı (Gerçek saldırgan, 
katliamı gerçekleştirdikten sonra kendini öldürmüştü).
Araştırma sırasında bir kullanıcı adından çok daha fazlasına ihtiyacınız var. Ancak kolluk 
kuvvetleriyle iletişim kurarken, kamu kayıtlarını incelerken veya telefon görüşmeleri yaparken 
haberinizi geliştirmek adına ulaştığınız kullanıcı adı, önemli bir başlangıç noktası teşkil edebilir.

 

Kampanyaları gerçek zamanlı olarak izlemek
Dezenformasyon ve medya manipülasyon kampanyaları genellikle Reddit ve 4chan’de yayılıyor 
ve bazıları gerçek zamanlı olarak takip edilebiliyor.
Örneğin 4chan, yıllardır seçimler kapsamında belirli bir adayın reklamını yapmak için çevrimiçi 
anketlerde hile yapıyor. 2016 yılında 4chan kullanıcıları, kullanıcı tabanının tercih ettiği aday 
olan Donald Trump’a dair tartışmaların ardından hem ulusal hem de yerel haber sitelerindeki 
anketlerin bağlantılarını defalarca yayınladı.
Google’ın arama parametrelerini “son saat”teki gönderilere göre filtrelemek ve ardından 
“site:4chan.org ‘polls’” şeklinde arama yapmak, 4chan kullanıcılarının gerçek zamanlı olarak 
manipüle etmeye çalıştıkları anketleri görmenizi sağlar.
Bu çalışma bir sonraki seçim dönemine kadar sürmüştü. 4chan anketleri, Drudge Report ve 
NJ.com’un anketlerde 4chan kullanıcılarının “anne” olarak adlandırdıkları Tulsi Gabbard’ın oylarını 
artırdı. Yukarıda bahsedilen basit Google aramasını kullanarak, 4chan’deki birinin kullanıcılara 
“ONA DESTEĞİNİZİ GÖSTERİN” dedikten sonra anket sonuçlarının eş zamanlı olarak değiştiğini 
herkes görebilir.
Reddit’in kullanışlı “rising” (yükselişte) özelliği sayesinde platformdaki r/The_Donald topluluğu 
gibi yerlerde halihazırda yürütülmekte olan troll operasyonlarını görmek de oldukça kolay.
“reddit.com/r/[subreddit-ismi]/rising” bağlantısını kullanarak herhangi bir saatte bir subredditte 
alışılmadık şekilde ivme kazanan sonuçları görebilirsiniz.
Ayrıca tüm gönderiler arasında aşırı ivme kazanan gönderilere de reddit.com/r/all/rising 
bağlantısından erişebilirsiniz. Burada çoğu Reddit topluluğundaki her bir gönderi dizinleniyor. 
Aşırı saldırgan içerikler barındıran ve troll kampanyaları ile diğer toplulukları hedef alan zararlı 
topluluklar genelde tecrit edilmiş oluyor ve bu subredditler aramaya dahil edilmiyor. Tecrit edilmiş 
subredditler Google’da da dizinlenmiyor, ancak “reddit.com/r/[subreddit-ismi]/rising” bunlar için 
de işe yarıyor. Tecrit, merkezi kitlelerin dışına ulaşmalarına engel olarak troll kampanyalarına 
erişimi sınırlamak için harika bir yol, ancak bu mekanizma aktörlerin anlık olarak ne kadar 
organize olduklarını takip etmeyi de zorlaştırıyor.
Genel olarak büyük siyasi haberler, trajediler ve seçimler sırasında r/the_donald gibi troll 
kampanyalarıyla bilinen toplulukların “yükselişte” bölümünü takip etmek iyi bir fikir.
Gerçek şu ki bazen bu platformların kötü aktörleri engellemek için yaptıkları şeyler, habercilerin 
önemli işler yapmasını zorlaştırabiliyor. Çeşitli araçlar yardımcı olabiliyor ama işin çoğu manuel 
bir biçimde yapılıyor ve algoritmalarla bilgisayarların sunamayacağı doğrulama yaklaşımları 
gerektiriyor.
Günün sonunda, bir bilgisayar bu tür işlerin yerini alamıyor. İş yine bize kalıyor.

● farklı platformlarda aktörleri takip etmek ●

https://www.reddit.com/r/all/rising/
https://www.reddit.com/r/all/rising/
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11. Ağ analizi ve ilişkilendirme
 Ben Nimmo

Ben Nimmo, Graphika’da araştırma direktörü ve aynı zamanda Atlantic 
Council’da bulunan Digital Forensic Research Lab’in kıdemli bir mensubu. 
Platformlar arası büyük ölçekli bilgi ve etki operasyonlarını inceleme 
konusunda uzman. Boş zamanlarını, kendisine telefonla ulaşılamayacak 

bir yerde, su altında geçiriyor.

https://datajournalism.com/contributors/Benimmo
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Yanlış bilgi yayma amacıyla düzenlendiğinden şüphe edilen bir operasyonla (bilgi operasyonu) 
uğraşan araştırmacı için yanıtlanması gereken en önemli sorulardan biri operasyonun ne kadar 
büyük olduğu ve ne genişlikte bir yayılma sergilediğidir. Bu soru operasyonun etkisini ölçmekten 
farklı bir olguya işaret ediyor, ki esasında o da önemli. Mesele temelde operasyon tarafından 
yönetilen hesaplar ve internet sitelerini tespit etmekle ilgili.
Bir araştırmacı için amaç, haberi yapmadan önce operasyonla ilgili mümkün olduğunca fazla şey 
bulmaktır. Nitekim haber yapıldıktan sonra, operasyonu yürüten kişilerin sahibi oldukları diğer 
kaynakları ortadan kaldırarak veya bu kaynakları kaderine terk ederek gizleneceği beklenir.

Ağ analizi ve ilişkilendirme
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Zincirdeki ilk halka
Herhangi bir soruşturmada en zor şey ilk ipucunu bulmak. Çoğu zaman bir soruşturma, endişeli 
bir kullanıcıdan veya daha nadiren de olsa bir sosyal medya platformundan gelen bir ipucuyla 
başlıyor. Digital Forensic Research Lab’in, Rus istihbarat operasyonu olduğundan şüphelenilen 
“Secondary Infektion”ı ortaya çıkarmak için yaptığı çalışma, platformunda 21 tane şüpheli 
hesap bulan Facebook’tan gelen bir ipucu ile başladı. Çalışma, altı ay sonra Graphika, Reuters 
ve Reddit’in, aynı operasyonun İngiliz seçimlerine müdahale etme girişimini ortaya çıkarmasıyla 
sonuçlandı. ABD gazilerini hedef alan dezenformasyonla ilgili bir araştırma, bir Vietnam Veterans 
of America (Amerika’nın Vietnam Gazileri) çalışanının, grubun, platformdaki gerçek varlığından 
iki kat daha fazla takipçisi olan bir Facebook sayfası tarafından taklit edildiğini keşfetmesiyle 
başladı.
Zincirdeki ilk halkayı kendi kaynaklarınızla tespit etmenin tek bir kuralı yok. En etkili strateji, 
tutarsız olanı aramak. Bu, görünüşte Tennessee’de bulunan ancak bir Rus telefon numarasına 
kayıtlı bir Twitter hesabı olabilir. Nijer’de olduğunu iddia eden ancak Senegal ve Portekiz’den 
yönetilen bir Facebook sayfası da olabilir. 2019’da büyük ölçüde Çin yanlısı içerik yayınlayan 
ve 1 milyon izlenmeye ulaşan, ancak izlenmelerinin neredeyse tamamı 2016’da yüklenen İngiliz 
komedi dizilerinden gelen bir YouTube hesabı da olabilir.
Tutarsız olan şey Amerikan dış politikasına odaklanan, ancak Rusya Federasyonu’nun Uzak 
Doğu Askeri Bölgesi Finans Departmanı’na kayıtlı, anonim bir internet sitesi olabilir. Aşırı resmi, 
hatta neredeyse Shakespeare-vari bir İngilizceyle konuşan “MI6 ajanı”yla yapılan bir röportaj 
da bu kapsamda düşünülebilir. Hatta Jane Austen’in “Akıl ve Tutku” kitabından eksik alıntılar 
kullanarak kullanıcıları bir pornografi sitesine yönlendiren bir Twitter hesabı bile olabilir.
Tüm bu işaretlerle yapmanız gereken şey, bunları düşünmeye biraz zaman ayırmak. Araştırmacılar 
ve gazeteciler sıklıkla “ne kadar tuhaf” diyip geçerek işaretleri görmezden geliyor. Eğer bir şey 
tuhafsa çoğu zaman bir sebepten dolayı tuhaftır. “Ne kadar tuhaf! Peki neden böyle?” diyerek 
düşünmeye zaman ayırmak, yeni bir operasyonu açığa çıkarmanın ilk adımı olabilir.

 

Kaynaklar, davranış, içerik
Bir hesap veya internet sitesi gibi ilk kaynakları tanımlandıktan sonra zorlu olan şey bunların bizi 
nereye götüreceğini anlamak. Camille François’nın Disinformation ABC’sinde bahsedilen şu üç 
soru bu noktada çok önemli:

- Tespit edilen ilk kaynak hakkında hangi bilgiler mevcut?
- Bu kaynak nasıl davrandı?
- Bu kaynak hangi içeriği yayınladı?

İlk adım, ilgili kaynak hakkında mümkün olduğunca fazla bilgi toplamak. Eğer kaynak bir internet 
sitesiyse soru bu sitenin ne zaman ve kim tarafından kaydedildiğidir. Sitede bir Google Analytics 
kodu veya AdSense kimliği bulunuyor mu? Alan adının kaydı sırasında kullanılan bir e-posta 
veya telefon numarası gibi detaylar görünüyor mu? Bu sorular, şu hizmetler tarafından sağlanan 
geçmiş WhoIs (kimlik sorgulama) kayıtlarına başvurularak kontrol edilebilir: lookup.icann.com, 
domaintools.com, domainbigdata.com veya spyonweb.com.

● ağ analizi ve ilişkilendirme ●

https://www.atlanticcouncil.org/in-depth-research-reports/report/operation-secondary-infektion/
https://www.atlanticcouncil.org/in-depth-research-reports/report/operation-secondary-infektion/
https://graphika.com/reports/UK-trade-leaks/
https://graphika.com/reports/UK-trade-leaks/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://vva.org/wp-content/uploads/2019/09/VVA-Investigation.pdf
https://vva.org/wp-content/uploads/2019/09/VVA-Investigation.pdf
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://graphika.com/reports/spamouflage/
http://nbenegroup.com/
http://nbenegroup.com/
https://web.archive.org/web/20191210195400/https:/www.buzzfeed.com/oliverrstonne/mi6-operative-on-anti-trump-campaign-2sdhe
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://science.house.gov/imo/media/doc/Francois%20Addendum%20to%20Testimony%20-%20ABC_Framework_2019_Sept_2019.pdf
https://science.house.gov/imo/media/doc/Francois%20Addendum%20to%20Testimony%20-%20ABC_Framework_2019_Sept_2019.pdf
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Bir “Gençlik Analiz Grubu” olduğunu iddia eden internet sitesi NBeneGroup.com’un internet kayıt detaylarına 
lookup.icann.org üzerinden bakıldığında, sitenin Rusya Federasyonu’nun Uzak Doğu Askeri Bölgesi Finans 

Departmanı’na kayıtlı olduğu görülüyor.

İnternet sitesi bilgileri daha fazla kaynağı tespit etmek için kullanılabilir. Hem domaintools.
com hem de spyonweb.com kullanıcıların, IP adresi ve Google Analytics kodu gibi göstergeler 
kullanarak arama yapmalarına ve bu yolla bağlantılı olma ihtimali bulunan internet sitelerine 
erişmelerine olanak sağlıyor. Öte yandan daha ustaca hazırlanmış operasyonlarda kayıtlar, 
ticari kuruluşlar veya gizlilik hizmetlerinin arkasına saklanarak bu tarz bir çalışmayı güçleştiriyor.
İngiliz araştırmacı Lawrence Alexander, yaptığı bir analizle Google Analytics kimliklerini takip 
ederek Rusya İnternet Araştırma Ajansı tarafından yönetilen 19 internet sitesi tespit etti. 
Ağustos 2018’de güvenlik firması FireEye, görünüşte birbirleriyle bir bağlantısı bulunmayan 
internet sitelerini birbiriyle ilişkilendirmek adına e-postalar da dahil olmak üzere kayıt bilgilerini 
kullanarak İran’da koordine edilen büyük ölçekli bir etki operasyonunu açığa çıkardı.

● ağ analizi ve ilişkilendirme ●

https://globalvoices.org/2015/07/13/open-source-information-reveals-pro-kremlin-web-campaign/
https://globalvoices.org/2015/07/13/open-source-information-reveals-pro-kremlin-web-campaign/
https://www.fireeye.com/blog/threat-research/2018/08/suspected-iranian-influence-operation.html
https://www.fireeye.com/blog/threat-research/2018/08/suspected-iranian-influence-operation.html
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İngiliz araştırmacı Lawrence Alexander tarafından tanımlanan ve Google Analytics kodlarıyla (başlarında 
UA harfleri olan sekiz basamaklı sayılar) birbirine bağlı internet siteleri ağı.

Tespit edilen ilk kaynak bir sosyal medya hesabıysa kitabın önceki bölümlerinde botlar, 
yapay hareketlilikler ve sosyal medya hesaplarının araştırılması hakkında sunulan rehberler 
uygulanabilir. Hesap ne zaman oluşturulmuş? Ekranda görünen ad, kullanıcı adıyla örtüşüyor 
mu? (Kullanıcı adı “@moniquegrieze” olan birinin ekranda görünen adı “Simmons Abigayle” ise 
hesap ele geçirilmiş veya toplu bir hesap oluşturma girişiminin parçası olarak yaratılmış olabilir.)

● ağ analizi ve ilişkilendirme ●
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Görselde Ağustos 2017’de gerçekleşen büyük bir bot operasyonunda yer alan üç Twitter hesabı 
yer alıyor. Ekranda görünen adları, kullanıcı adlarıyla karşılaştırın. Bunlar büyük olasılıkla bot 
tüccarları tarafından ele geçirilen, yeniden adlandırılan ve yeniden tasarlanan hesaplar.
Hesapta doğrulanabilir herhangi bir biyografik ayrıntı veya farklı platformlardaki diğer 
kaynaklara bağlantılar sunuluyor mu? Ele aldığınız yer bir Facebook sayfası veya grubuysa 
bunların yöneticisi kim ve nerede yaşıyor? Yönetici kimleri takip ediyor ve onu kimler takip ediyor? 
Facebook’un “sayfa şeffaflığı” ve “grup üyeleri” ayarları ve Twitter’ın katılım tarihi, toplam tweet 
ve beğeni sayısı gibi profil özellikleri değerli ipuçları verebilir (Facebook ve Instagram’da bir 
hesabın oluşturulma tarihini görmek mümkün değil. Ancak ilk profil resminin yüklenme tarihi, 
faydalı bir bilgi olarak karşımıza çıkıyor).

“C’est faux - Les fake news du Mali” (Yanlış - Mali’den sahte haberler) isimli internet sitesinin Facebook 
sayfasında buranın Mali’deki bir öğrenci grubu tarafından yönetildiği iddia edilse sayfa şeffaflığı bölümünde 

sayfanın aslında Portekiz ve Senegal’den yönetildiği görülüyor. Görsel kaynak: DFRLab.

Bir kaynağa ilişkin detayların kayıt altına alınmasının ardından gelen adım ise kaynağın izlediği 
davranışı ortaya sermek. Buradaki soru ise şu: “Bu kaynağın en tipik davranışları neler ve aynı 
operasyonda yer alan diğer kaynakları tanımlamak için neler faydalı olabilir?”
Bu oldukça geniş kapsamlı ve birçok cevabı olabilecek bir soru. Cevapların bazılarıysa yalnızca 
araştırmanın ileriki aşamalarında ortaya çıkabiliyor. Yanıt olarak örneğin, Batılı isimler ve 
profil resimlerine sahip olan, ancak araya çok sayıda kısa TikTok videosu serpiştirerek özünde 
Çince siyasi videolar yayınlayan YouTube kanalları verilebilir. Daima aynı internet sitesi veya 
sitelerinin bağlantılarını paylaşan Facebook veya Twitter hesap ağları düşünülebilir. Profillerinin, 
hakkında bölümünde aynı kelimeleri veya aynı kelimenin farklı çeşitlerini kullanan hesaplar 
olabilir. Doğrulanabilir biyografik ayrıntılara sahip olmayan veya yanlış olarak tanımlanabilecek 
ayrıntılar veren “gazeteci” karakterler olabilir. İçeriklerinin çoğunun diğer sitelerden intihal 
olduğu ve ara sıra partizan, tartışmalı veya aldatıcı makaleler yayınlayan internet siteleri olabilir. 
Yanıtlar bunlara benzer birçok unsuru içerebilir. Araştırmacının görevi, “bu kaynak operasyonun 
bir parçası” demek için sahip olunan tipik davranışların bir kombinasyonunu tanımlamak.

● ağ analizi ve ilişkilendirme ●

https://medium.com/dfrlab/botspot-the-intimidators-135244bfe46b
https://medium.com/dfrlab/botspot-the-intimidators-135244bfe46b
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://graphika.com/reports/spamouflage/
https://graphika.com/reports/spamouflage/
https://graphika.com/reports/operationffs-fake-face-swarm/
https://graphika.com/reports/operationffs-fake-face-swarm/
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://www.counterpunch.org/2018/01/05/ghosts-in-the-propaganda-machine/
https://www.counterpunch.org/2018/01/05/ghosts-in-the-propaganda-machine/
https://cyber.fsi.stanford.edu/io/news/potemkin-pages-personas-blog
https://cyber.fsi.stanford.edu/io/news/potemkin-pages-personas-blog
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Davranış kalıpları: İlk olarak İran’da Ayetullah Hamaney’in internet sitesinde yayınlanan ve daha sonra 
herhangi bir atıfta bulunulmaksızın İran’ın propaganda ağındaki iki internet sitesi olan IUVMpress.com ve 

britishleft.com’da yayınlanan bir makale. Görsel kaynak: DFRLab.

Bazen tanımlayıcı özelliklerin eksikliği kendi başına tanımlayıcı bir özellik olabilir. Rusya’nın 
“Secondary Infektion” kampanyasında durum böyleydi. Kampanya kapsamında farklı 
blog platformlarında yüzlerce hesap kullanıldı. Hepsi çok az biyografik ayrıntı içeriyordu, 
oluşturuldukları gün bir makale yayınlamışlardı ve daha sonra bir daha asla kullanılmamışlardı. 
Bu davranış modeli birçok hesapta o kadar sık görülüyordu ki araştırma sırasında bunun, 
operasyonun imzası olduğu netleşti. Anonim hesaplar, Aralık 2019’daki Birleşik Krallık genel 
seçimlerinden hemen önce sızdırılmış olan ABD - Birleşik Krallık ticaret belgelerini yaymaya 
başladığında, Graphika ve Reuters bu hesapların bu imzayı taşıdıklarını ortaya koydu. Reddit 
de bu analizi doğruladı.

● ağ analizi ve ilişkilendirme ●

https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
https://medium.com/dfrlab/top-takes-suspected-russian-intelligence-operation-39212367d2f0
https://graphika.com/reports/UK-trade-leaks/
https://graphika.com/reports/UK-trade-leaks/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
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Reddit tarafından “Secondary Infektion” isimli Rus operasyonuyla ilişkilendirilen “McDownes” adlı hesabın 
Reddit profili. Hesap 28 Mart 2019’da oluşturulmuş ve oluşturulduktan bir dakika sonra bir makale yayınlamış. 

Bu tarihten itibaren hesap sessiz kalmış. Görselin kaynağı: Graphika, Verinin kaynağı: redective.com

İçeriklerden edinilen ipuçlar, aynı ağın parçası olan diğer kaynakları tanımlamaya da yardımcı 
olabilir. Bilinen bir kaynak, bir fotoğraf veya caps paylaşıyorsa bunların başka nerede 
kullanıldığını görmek için tersine görsel arama yapmakta fayda var. İnternet tarayıcıları için 
geliştirilen RevEye eklentisi, araştırmacıların Google, Yandex, TinEye, Baidu ve Bing aracılığıyla 
tersine görsel arama yapmalarını sağlayan yararlı bir araç. Genellikle farklı sonuçlar sağladıkları 
için her zaman birden fazla arama motorunu kullanmakta fayda var.
Bir kaynak metin paylaşıyorsa o metnin başka nerede yer aldığını aramak da önemli. Özellikle 
uzun metinlerde, üçüncü veya dördüncü paragraflardan bir veya iki cümle seçmeniz tavsiye 
edilebilir. Nitekim kullanıcıları aldatmaya yönelik düzenlenen operasyonları organize edenlerin 
kopyaladıkları makalelerin başlıklarını ve ilk makalelerin cümlelerini düzenlediği biliniyor. Metnin 
gövdesini düzenlemek için zaman ayırma olasılıkları ise daha düşük. Seçilen bölümü tırnak 
içinde Google’da aratınca tam eşleşmeler çıkacak. “Araçlar” menüsünden sonuçları tarihe göre 
de sıralayabilirsiniz.

● ağ analizi ve ilişkilendirme ●

https://graphika.com/uploads/Graphika%20Report%20-%20UK%20Trade%20Leaks%20&%20Secondary%20Infektion.pdf
https://graphika.com/uploads/Graphika%20Report%20-%20UK%20Trade%20Leaks%20&%20Secondary%20Infektion.pdf
https://www.redective.com/
https://www.redective.com/
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Rusya kaynaklı olduğundan şüphelenilen operasyonun yayınladığı bir kesitin Google’ın tarih sınırlaması işlevi 
kullanılarak filtrelenmesiyle ulaşılan arama sonuçları.

Hatalı metin paylaşan kaynaklar özellikle önemli. Çünkü doğaları gereği hatalar, doğru yazılan 
kelimelerden daha seyrek. Örneğin, bir Rus istihbarat operasyonu kapsamında yazıldığından 
şüphelenilen bir makale, eski Rus ajanı Sergei Skripal’ın zehirlendiği İngiliz şehri Salisbury’den, 
“Solsbury” olarak bahsediyordu. Bu, “Skripal” ve “Salisbury” aramasından çok daha az sonuç 
çıkaran, çok daha iyi hedeflenmiş bir Google araması yapılmasını sağladı. Dolayısıyla buradan 
çok daha fazla sayıda önem taşıyan bulgu elde edildi.
İçerik ipuçlarında, incelenen hedefin bir operasyona ait olup olmadığını doğrulamak için davranış 
kalıpları gibi göstergelere bakmak özellikle anlamlı. Farkında olmayan kullanıcıların yanlış bilgi 
yaymaya yönelik düzenlenen operasyonlarının içeriklerini paylaşmaları için birçok geçerli sebep 
bulunuyor. Bu da bir operasyon içeriğinin paylaşılmasının zayıf bir işaret olduğu anlamına 
geliyor. Örneğin, birçok kullanıcı Rus İnternet Araştırma Ajansı’nın capslerini paylaştı, çünkü bu 
capslerin özgün ve viral bazı nitelikleri vardı. Basit bir içerik paylaşımı, operasyonel bir kaynağın 
tespit edildiğini söylemek için tek başına yeterli değil.

● ağ analizi ve ilişkilendirme ●

https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php
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Kanıt toplama
Bilgi ve etki operasyonları karmaşık ve hızlı olgular. Açık kaynaklardan faydalanan bir araştırmacı 
için sinir bozucu deneyimlerden biri ise bir araştırmanın yarısında çevrimdışı olan kaynaklarla 
karşılaşmak. Bu nedenle, analizin önemli bir kuralı şudur: Bulduğunuz anda bunları kaydedin, 
çünkü ikinci bir şansınız olmayabilir.
Farklı araştırmacıların, buldukları kaynakları kaydetmek için farklı tercihleri bulunuyor ve 
ihtiyaçlar, operasyondan operasyona değişiyor. Tablolar, çok sayıda kaynak hakkında temel 
bilgileri kaydetmek için kullanışlı. Bulut tabanlı klasörler, çok sayıda ekran görüntüsünü saklamak 
için kullanışlı (Ekran görüntüleri lazımsa dosyaya hemen tanımlanabilir bir isim vermek çok 
önemli: “ekran görüntüsü” adlı 100 dosyadan hangisine ihtiyacınızın olduğunu tespit etmeye 
çalışmak bir hayli can sıkıcı olabiliyor). Çeşitli bilgileri kaydetmek için metin belgeleri işe yarıyor, 
ancak operasyon büyükse bu belgeler hızla dağınık ve başa çıkması zor hale geliyor.
Biçimi ne olursa olsun, bazı bilgiler her zaman kaydedilmeli. Bunlar, araştırılan kaynağın 
nasıl bulunduğunu (önemli bir nokta), adını ve bağlantısını, (biliniyorsa) oluşturulduğu tarihi 
ve takipçilerin, takiplerin, beğenilerin ve/veya görüntülenmelerin sayısını içermeli. Ayrıca, 500 
farklı kaynağa baktıktan sonra ne olduğunu hatırlamanız için her delil ve kaynağın temel bir 
açıklaması (“Emma Watson profil resmine sahip Arapça, Suudi yanlısı hesap” gibi) olmalı. Bir 
takımla çalışıyorsanız, hangi ekip üyesinin hangi kaynağa baktığını kaydetmekte de fayda var.
Bağlantılar, Wayback Machine veya archive.is gibi bir arşiv hizmeti kullanılarak korunabilir. 
Ancak, arşivlerin şüpheli kaynaklarla istemeden etkileşime girmiş olabilecek gerçek kullanıcıları 
açığa çıkarmadığına dikkat edin ve arşiv bağlantısının görselleri koruduğundan veya yedek 
olarak bir ekran görüntüsü aldığınızdan emin olun. Tüm kaynakları şifre korumalı dosyalar veya 
şifreli kasalar gibi iyi korunan konumlarda saklandığınızdan da emin olun. Dosyalara kimin 
erişiminin olduğunu takip edin ve erişimi düzenli olarak gözden geçirin.
Son olarak, kaynağa bir güven puanı vermekte fayda var. Genellikle ne yaptığının farkında 
olmayan kullanıcıların, etki operasyonu kapsamında geliştirilen içerikleri öne çıkardığı fark 
ediliyor. Gerçekten de genelde böyle oluyor. En son tespit ettiğin kaynağın bu operasyonun bir 
parçası olduğundan ne kadar eminsiniz ve neden? Güven düzeyi (yüksek, orta veya düşük) ayrı 
bir girdi olarak işaretlenmeli ve nedenleri (aşağıda tartışılacak) notlara eklenmeli.

● ağ analizi ve ilişkilendirme ●

https://archive.org/web/
https://archive.org/web/
http://archive.is/
http://archive.is/
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İlişkilendirme ve güven
Yanlış bilgi yayma amacıyla yürütülen bir operasyonu tanımlamanın en büyük zorluğu, onu 
belirli bir aktörle ilişkilendirmek. Çoğu durumda kesin ilişkilendirme, açık kaynaklardan çalışma 
yapan araştırmacıların ulaşabileceği yerlerin ötesinde yatıyor. Elde edilebilecek en iyi şey, 
operasyonu yürüten muhtemel aktöre ilişkin veya çeşitli kaynakların o operasyona ait olduğuna 
dair verilebilecek bir güven derecesi. Operasyonun arkasında kimin olduğu yalnızca nadiren açık 
kaynaklara dayandırılarak tespit edilebiliyor. 
İnternet kayıtları, IP adresleri ve telefon numaraları gibi bilgiler sağlam bir ilişkilendirme 
sağlayabilir. Ancak bunlar genellikle sosyal medya platformları dışındaki her yerde gizlidir. 
Bu nedenle ilgili platformlarla iletişime geçmek, araştırmanın önemli bir parçası. Platformlar 
iç araştırma ekiplerini büyüttükçe, bilgi operasyonlarıyla ilişkilendirilen kaynaklar hakkında 
bilgi vermeye daha istekli hale geldi. Son vakalardaki en sağlam ilişkilendirmeler doğrudan 
platformlardan geldi. Twitter’ın, Hong Kong’u hedef alan Çin devleti destekli bilgi operasyonlarını 
ortaya koyması ve Facebook’un, Suudi Arabistan hükümeti ile bağlantılı operasyonları açığa 
çıkarması bunlara birer örnek.
İçerik ipuçları önemli roller oynayabilir. Ekim 2019’da Instagram’da açığa çıkarılan bir operasyon 
kapsamında Rus İnternet Araştırma Ajansı tarafından yayınlanan capslerle neredeyse aynı olan 
görseller yayınlandı. Tek fark İnternet Araştırma Ajansı’nın filigranını silmiş olmasıydı. Bu capsleri 
yapabilmelerinin tek yolu ise İnternet Araştırma Ajansı’nın gönderilerinin temeli olan orijinal 
görüntülerin kaynağını bulmak ve daha sonra capsleri bunların üzerine yeniden inşa etmekti. 
İşin ironik yanı ise İnternet Araştırma Ajansı gönderilerinin kökenlerini gizleme girişiminin, 
yaratıcıların aslında İnternet Araştırma Ajansı olduğunu gösteriyor olduğuydu.
Benzer şekilde, görünürde bağımsız internet sitelerinden oluşan geniş bir ağ, İran hükümet 
kaynaklarından herhangi bir atıf yapılmadan kopyalanan makaleleri defalarca yayınladı. Bu 
örüntü o kadar tekrarlandı ki bunun, bu sitelerinin ana faaliyeti olduğu ortaya çıktı. Bu nedenle, 
operasyonu İran yanlısı aktörlerle ilişkilendirmek mümkündü. Ancak İran hükümetinin kendisiyle 
ilişkilendirmek mümkün değildi.
Sonuç olarak, operasyonu ilişkilendirme faaliyeti bir bakıma bizi kendi kendimizi sınırlamaya 
sürüklüyor. Araştırmacı “Bu operasyonun suçladığınız kişi tarafından yürütüldüğünü nasıl 
kanıtlayabilirsiniz?” sorusu üzerine düşünmeli. Bu soruyu özgüvenle yanıtlayamıyorsa 
araştırmacı, birini suçlamaktan kaçınmalı. Yanlış bilgi yaymaya yönelik bir operasyonu tespit 
edip açığa çıkarmak meşakkatli ve bir hayli önemli bir iş. Temelsiz veya yanlış bir ilişkilendirme 
yapmaksa öncesinde sunulan her argümanı zayıflatabilir.

● ağ analizi ve ilişkilendirme ●

https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://about.fb.com/news/2019/08/cib-uae-egypt-saudi-arabia/
https://about.fb.com/news/2019/08/cib-uae-egypt-saudi-arabia/
https://graphika.com/reports/copypasta/
https://graphika.com/reports/copypasta/
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
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11a. Vaka Çalışması: Endless 
Mayfly’ı ilişkilendirmek

Gabrielle Lim

Gabrielle Lim, Harvard Üniversitesi’ndeki Kennedy School’da 
yer alan Shorenstein Medya, Siyaset ve Kamu Politikaları 
Merkezi’nin Teknoloji ve Sosyal Değişim Araştırma Projesi’nde 
araştırmacı ve aynı zamanda Citizen Lab’in bir mensubu. 
Sansür ve medya manipülasyonunun, güvenlik ve insan hakları 

üzerindeki etkilerini inceliyor.

https://datajournalism.com/contributors/gabriellelim
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Nisan 2017’de Reddit’e, İngiliz haber kaynağı The Independent’ı taklit eden sahte bir makale 
gönderildi. Makalede eski Birleşik Krallık Başbakan Yardımcısı Nick Clegg’in sözleri yanlış bir 
şekilde alıntılanarak, dönemin başbakanı Theresa May’in “Arap rejimlerine yaltaklandığını” 
söylemiş olduğu belirtiliyordu. Dikkatli Reddit kullanıcıları hemen bu yazının şüpheli olduğunu ve 
iddianın doğru olmadığını belirtti. Makale www.independent.co.uk adresinde değil indepnendent.
co adresinde bulunuyordu ve gönderiyi atan kişi, Reddit’te başka sahte makaleler de yayınlayan 
sıradan biriydi.
Citizen Lab’deki araştırmacılar bu sahte makaleden, ilgili alan adı ve gönderiyi paylaşan kişiden 
hareketle sonraki 22 ay boyunca yanlış bilgi yayma amacı taşıyan bu çok yönlü çevrimiçi bilgi 
operasyonunun arkasındaki ağı takip etti ve araştırdı. Endless Mayfly (Sonsuz Mayıs Sineği) 
denilen operasyonun, saygın haber kaynaklarının internet sitelerini taklit ederek yanlış ve 
ayrıştırıcı bilgiler yayıp bu sayfalar aracılığıyla gazeteci ve aktivistleri hedef almayı amaçladığı 
anlaşıldı.
Genel anlamdan bu operasyon ağı, sahte bir makaleyle saygın bir haber kaynağını taklit ediyor, 
içerdiği internet sitesi ağı ve sahte Twitter hesapları aracılığıyla bu içeriği öne çıkarıyor ve sonra 
içerik internette konuşulmaya başlanınca sahte makaleyi siliyor veya sayfayı başka bir yere 
yönlendiriyordu. Aşağıda, Bloomberg.com’u bloomberq.com olarak taklit edip sahte makaleler 
yayınlayan siteden bir örnek görebilirsiniz.

Endless Mayfly’ı 
ilişkilendirmek

https://perma.cc/Y44H-2Y96
https://perma.cc/Y44H-2Y96
https://perma.cc/B9FG-SR5W
https://perma.cc/B9FG-SR5W
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“Eski CIA Yöneticisi: Suudi veliaht prensine CIA Şeref Madalyası vermek onu yeğenine karşı desteklemek için 
zekice bir hamle”

Aşağıdaki görsel ise Türkiye’den yayın yapan haber kaynağı Daily Sabah’ın sahte versiyonuna ait 
bir bağlantının yer aldığı bir tweet atan, Endless Mayfly ile bağlantılı iki sahte hesabı gösteriyor. 
Sağdaki “jolie prevoit” isimli kişinin, profil fotoğrafı olarak aktör Elisha Cuthbert’in bir fotoğrafını 
kullandığına dikkat edin.

“#Avrupa #Erdoğan’ın öfkesinden korkuyor. Türkiye #AB’yi kontrol etmek için bölgede yaşayan Müslüman 
destekçilerinden oluşan büyük bir kitleyi organize ediyor.”

Raporumuzu Mayıs 2019’da yayınladığımız sırada, verisetimizde 135 sahte makale, 72 alan 
adı, 11 hesap, 1 sahte kuruluş ve 1 adet sahte makalelerdeki yalanları yayan İran yanlısı bir 
yayıncılık ağı bulunuyordu. Nihayetinde, Endless Mayfly’ın yanlış bilgi yayma amacı taşıyan İran 
merkezli bir bilgi operasyonu olduğu sonucuna vardık.
Endless Mayfly, ilişkilendirmek için ağ ve anlatı analizini, bunların ötesinde gerçekleşen 
çalışmalarla nasıl bir araya getirebileceğimizi gösteriyor. Aynı zamanda bu vaka, yanlış bilgi 
yaymaya yönelik operasyonları belirli bir aktörle ilişkilendirmenin ne kadar zor olduğunu, neden 
bir sonuca varmak için daima birden fazla göstergenin gerekli olduğunu ve ilişkilendirmenin ne 
kadar net olduğunu belirtmek adına güven seviyelerinin nasıl kullanılabileceğini gösteriyor.
Sonuçta, bir yerden itiraf alamadığınız veya kesin bir kanıt sunamadığınız sürece ilişkilendirme 
ve atıf, zor bir görev ve genellikle mükemmel olmayan bilgilerle sınırlı kalıyor. Bu nedenle 
ilişkilendirme, birçok medya manipülasyonu vakasında çoğunlukla olasılıksal bir tahmin olarak 
ifade ediliyor.

● endless mayfly’ı ilişkilendirmek ●

https://citizenlab.ca/2019/05/burned-after-reading-endless-mayflys-ephemeral-disinformation-campaign/
https://citizenlab.ca/2019/05/burned-after-reading-endless-mayflys-ephemeral-disinformation-campaign/
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 Çoklu veri noktalarının birbirini doğrulaması ve analizi
Yanlış bilgi yayma amacı taşıyan operasyonların gizliliği ile aktörlerin “yanıltma harekatları”ndaki 
(false flag operations) yetenekleri ve kanıtların geçici doğası nedeniyle yapıları ilişkilendirme 
süreci, analiz ve kanıtların karışımından oluşmalı. Endless Mayfly mevzusunda operasyonun, 
üç tür analiz neticesinde elde edilen göstergeler nedeniyle İran merkezli bir operasyon olduğu 
sonucuna vardık:

1. Anlatı analizi
2. Ağ analizi
3. Harici çalışmalar ve bunların analizi

 

1. Anlatı analizi
Araştırmamız kapsamında ulaştığımız 135 sahte makaleye içerik ve söylem analizi yaparak, 
yayılan anlatıların İran’ın çıkarlarıyla uyumlu olduğunu belirledik. Her bir makale, ilk okumanın 
ardından belirli kategorilere ayrılıyordu. İki tur kodlama yapıldı. İlk tur, iki araştırmacı tarafından 
birbirinden bağımsız olarak yürütüldü. İkinci tur ise yine aynı araştırmacılar tarafından 
tutarsızlıkları gidermek adına birlikte gerçekleştirildi. Aşağıda yer alan tablo, kodlama neticesinde 
ulaşılan sonuçları gösteriyor.

Kategori Makale 
Sayısı

Kategori açıklaması

Jeopolitik an-
laşmazlık

63 (%46.7) Makale, hükümet yetkilileri tarafından 
gerçekleştirilen, yabancı bir devlete karşı 
provokatif, saldırgan veya o devletin çıkar-
larını hedef alır şekilde yorumlanabilecek olay, 
eylem ya da açıklamaları ele alıyor.

İç anlaşmazlık 16 (%11.9) Makale, aynı devletin içerisinde faaliyet 
gösteren siyasi aktörler tarafından yapılan 
ve taraflar ya da diğer aktörler arasında 
anlaşmazlık yaratabilecek olay, eylem ya da 
açıklamaları ele alıyor.

İsrail’le işbirliği 14 (%10.4) Makale, siyasi aktörler veya hükümet yetkilileri 
tarafından yapılan ve İsrail ile bir başka dev-
let arasında işbirliği yapıldığını gösteren olay, 
eylem ya da açıklamaları ele alıyor.

Suudi Arabistan’ın 
terörizmi destekle-
mesi

9 (%6.7) Makale, Suudi Arabistan’ı terör faaliyetleriyle 
ilişkilendiren ya da Suudi Arabistan’ın terörü 
desteklediğini iddia eden olay, eylem ya da 
açıklamaları ele alıyor.

Diğer 5 (%3.7) Makale, belirlenen kategorilerden hiçbirine 
uymuyor.

● endless mayfly’ı ilişkilendirmek ●
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Arşivlenemeyen 31 (%23) Makale kodlanamıyor çünkü artık mevcut 
değil ve herhangi anlamlı bir değerlendirm-
eye tabi olabilecek nitelikte bir önbellek kaydı, 
ekran görüntüsü ya da makale metninin bir 
kopyası bulunmuyor. 

Gerçek bir 
makalenin kopyası

5 (%3.7) Makale halihazırda var olan gerçek bir 
makalenin birebir kopyası.

Tüm makaleleri kodladıktan sonra, Endless Mayfly tarafından yayılan en yaygın anlatıları 
belirleyebildik. Bunları bölge ile ilgili yaptığımız ön araştırmalarla karşılaştırdık. Ön araştırmalarımız, 
bölgedeki çekişme ve ittifaklar ile jeopolitik çıkarlar ve tehditlerin yanı sıra bölgede bilgi akışının 
tarihsel süreçte nasıl kontrol edildiği üzerine yürütülen kapsamlı çalışmaları içeriyordu. Bunlar 
elde ettiğimiz kanıtları belirli bir bağlam içerisinde değerlendirmemiz ve anlatıları daha geniş bir 
siyasi bağlama yerleştirmemiz için gerekliydi. Kodlama neticesinde elde ettiğimiz sonuçlar, bu 
anlatıların büyük olasılıkla İran’ın çıkarlarına hizmet ettiğini gösteriyordu.

 

2. Ağ analizi
İçeriğin öne çıkmasından hangi alan adları veya sosyal medya platformlarının sorumlu olduğunu 
tespit etmek için bir ağ analizi gerçekleştirdik. Endless Mayfly kapsamındaki sahte makaleler ve 
yalanları yayan iki ağ vardı: İran yanlısı internet sitelerinin olduğu bir ağ ve Twitter’daki İran yanlısı 
hesaplar. Her ikisi de Endless Mayfly’ın parçası olan yapıların ilişkilendirilmesinde yardımcı oldu. 
Nitekim ikisi de İran’ın Suudi Arabistan, İsrail ve ABD ile ilgili izlediği politikalar, halka yaptığı 
açıklamalar ve İran’ın bu ülkelere karşı takındığı tutumla tutarlı haberleri öne çıkarıyordu.

Yayıncılık ağı — Yayıncılık ağı, kendilerini bağımsız haber kaynakları olarak tasvir eden bir grup 
İran yanlısı internet sitesinden oluşuyordu. Endless Mayfly’nin güvenilir olmayan makalelerine 
atıfta bulunan veya bu makalelerinin linkini veren toplamda 132 alan adı altında 353 internet 
sayfası bulduk. Bu süreçte, sahte makalelerin bağlantıları ve başlıklarını Google’da arattık. Ayrıca, 
ağımızdaki kişiler tarafından tweet atılan bağlantıları taradık ve makalelerin bağlantılarını veren 
ya da makalelere atıfta bulunan internet sayfalarını tespit ettik.
Bu işlemi takiben, sahte makalelere en fazla atıfta bulunan 10 alan adını tespit ettik. Bu 10 
alan adından 8’i aynı IP adresine veya kayıt bilgilerine sahipti. Bu da aynı aktör tarafından 
kontrol ediliyor olabilecekleri anlamına geliyordu. Bu sitelerdeki içerikler de İran’ın çıkarlarını 
öne çıkarmak için çarpıtılmıştı. Örneğin, Endless Mayfly’ın asılsız makalelerine 57 kez bağlantı 
veya referans veren IUVM Press’te bulunan “Statue” (Tüzük) isimli bir PDF belgesinde, internet 
sitesinin “küresel, küstah devletlerin, emperyalizm ve siyonizm faaliyetleri ve projelerine” karşı 
oldukları ve merkezlerinin “İran İslam Cumhuriyeti’nin başkenti Tahran’da” bulunduğu yazıyordu.
İran yanlısı hesaplar ağı — Sahte makaleler ve yayıncılık ağındakilere benzer şekilde Twitter’da 
Endless Mayfly ile ilişkili hesaplar, genel olarak Suudi Arabistan’ı, İsrail’i ve Batılı ülkeleri net bir 
dille eleştiriyorlardı. Bu hesapların Twitter’daki faaliyetlerinin analizi yapıldığında kullanıcıların, 
İran’ın siyasi rakiplerini bir hayli eleştiren gerçek makaleler ile sahte makalelerin karışımını öne 
çıkarmaya çalıştığı görülüyordu. Örneğin araştırmamız sonucu sahte bir organizasyon olduğunu 
tespit ettiğimiz “Peace, Security, Justice Community” (Barış, Güvenlik, Adalet Topluluğu) Twitter 
hesabına bakalım. Hesap Suudi Arabistan, İsrail ve ABD karşıtı içerikler yaymakla kalmıyor, 
aynı zamanda hesabın profil fotoğrafı ile kapak fotoğrafı da Suudi Arabistan’ı hedef alıyordu. 
Profil fotoğrafında Suudi Arabistan haritasının üzerinde duran artı imlecine ve kapak görselinde 
kullanılan haritaya dikkat edin. Hesabın açıklama kısmında Suudi Arabistan’daki Vahabi 
ideolojisinin radikal düşüncenin kaynağı olduğu öne sürülmüş.

● endless mayfly’ı ilişkilendirmek ●

https://iuvm.org/files/asas_EN.pdf
https://iuvm.org/files/asas_EN.pdf
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Benzer şekilde, başka bir Endless Mayfly kişiliği olan “Mona A. Rahman” tarafından atılan 
aşağıdaki tweet, Suudi Arabistan’ın veliaht prensi Muhammed bin Salman’ı eleştirirken Suudi 
gazeteci ve muhalif Ali El-Ahmed’den bahsediyor.

 
“Muhalifleri önümüzdeki ay katil ve barbar Suudi veliaht prensine karşı Londra’da toplanmaya davet 

ediyorum. Bu toplantıyı fazlasıyla destekleyen El Ahmed Bey’e çok teşekkürler.”

● endless mayfly’ı ilişkilendirmek ●
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3. Harici çalışmalar ve bunların analizi
Bulgularımız ve verilerimizi kendi çalışmalarımız dışında yapılanlarla da karşılaştırdık. Örneğin, 
Ağustos 2018’de FireEye’dan gelen bir ipucunun ardından Facebook, Endless Mayfly tarafından 
kullanılan yayıncılık ağına bağlı bazı hesap ve sayfaları devre dışı bıraktı. FireEye, çalışmasında 
institutomanquehue.org ve RPFront.com gibi, bizim tespit ettiğimiz yayıncılık ağının bir parçası 
olan çeşitli alan adlarını tespit etti. Onlar da bizim gibi orta düzeyde bir güvenle bu “şüpheli etki 
operasyonu”nun İran kaynaklı olduğu sonucuna vardılar. Facebook, yaptığı açıklamada benzer 
şekilde, operasyonların büyük olasılıkla İran kaynaklı olduğunu belirtti.
Buna ek olarak, Twitter “koordineli manipülasyon” nedeniyle askıya alınmış olan İran bağlantılı 
hesapları içeren bir veriseti yayınladı. Askıya alınma sırasında 5 binden az takipçisi olan hesaplar 
anonim bir biçimde sunulmuş olsa da Twitter’ın verisetinde bir Endless Mayfly bağlantılı hesap 
(@Shammari_Tariq) tespit edebildik.
Twitter, Facebook ve FireEye tarafından yapılan değerlendirmeler, hipotezimizin desteklenmesinde 
faydalı oldu. Nitekim veri toplama çabalarımızın bir parçası olmayan kanıtları ortaya çıkardılar 
ve bulguları, bizim tespit ettiğimiz Endless Mayfly yapılarıyla örtüşüyordu. Örneğin FireEye’ın 
çalışmasında bizim verisetimizde yer almayan, Endless Mayfly’la  ilişkili bazı Twitter hesapları ve 
alan adlarına bağlı telefon numaraları ve kayıt bilgileri tespit edilmişti. Benzer şekilde, Facebook 
ve Twitter da muhtemelen erişemediğimiz IP adresleri gibi hesap kayıt bilgilerine sahipti. Bu 
nedenle, bu bizim dışımızda yapılan çalışmalar tarafından sunulan ek veriler, daha fazla kanıt 
ortaya koymamıza yardımcı oldu.

Orta düzeyde güvene ulaşmak
Endless Mayfly vakasında topladığımız İran yanlısı anlatı, hesap ve yayıncılık ağı gibi kanıtlar 
yanlış bilgi yaymaya yönelik düzenlenen operasyonunun İran kaynaklı olduğuna işaret ediyordu. 
Bu kanıtlar daha sonra bulgularımızı doğrulayan FireEye, Facebook ve Twitter’ın güvenilir 
çalışmalarıyla karşılaştırıldı. Her bir kanıt, ilişkilendirme için bir başına yetersiz olsa da bütünsel 
olarak ele alındığında ve araştırmamızın sunduğu kanıtların toplamıyla karşılaştırıldığında 
hipotezimizi güçlendirmeye yardımcı oldu.
İran’a işaret eden çok sayıda göstergeye rağmen hala kesin kanıtlarımız yoktu. Bu nedenle, 
istihbarat topluluğunda yaygın olan bir siber ilişkilendirme çerçevesi kullandık. Bu çerçeve, 
birden fazla gösterge ve olasılıksal güven oranlarına (düşük, orta, yüksek) dayanıyor. Böylelikle 
araştırmacıların ulaştıkları sonuçtan ne denli emin olduklarını ifade etmelerine olanak tanırken 
tespit ettikleri bulguları da aktarmalarını sağlıyor.
İşin sonunda Endless Mayfly’ın orta düzeyde bir güven oranıyla İran kaynaklı bir operasyon 
olduğu sonucuna vardık. Bu da ABD Ulusal İstihbarat Direktörlüğü tarafından şu şekilde 
tanımlanıyor: “Bilgi, güçlü kaynaklara dayanıyor ve akla yatkın geliyor. Ancak daha yüksek bir 
güven seviyesine ulaşabilecek kadar yeterli niteliğe sahip değil.” Daha yüksek bir güven düzeyine 
ulaşamadık çünkü bunun bir yanıltma harekatı olma olasılığını -yani bu operasyonun arkasında 
İran gibi görünmeye çalışan birileri olma ihtimalini- ya da operasyonu İran’ın çıkarlarına sempati 
duyan üçüncü bir tarafın organize etmiş olabileceği düşüncesini tamamen göz ardı etmek için 
yeterli kanıtımız bulunmuyordu.
Endless Mayfly gibi bilgi operasyonlarındaki yapıları ilişkilendirmek neredeyse her zaman eksik 
ve bütüncül olmayan bilgilere dayanacak. Bu nedenle, bulguları bir güven seviyesi ile sunmak, 
ilişkilendirmenin önemli bir bileşeni. Bu da çok büyük dikkat gerektiriyor. Yanlış ilişkilendirme 
veya şişirilmiş bir güven seviyesi, özellikle de hatalı bir değerlendirme hükümet politikalarında 
bir değişime veya bir misilleme hamlesine yol açabilecekse, korkunç sonuçlar doğurabilir. Aceleci 
ve zayıf ilişkilendirmeden kaçınmak için birden fazla gösterge, kanıt türü ve analizi göz önünde 
bulundurmak ve alternatif hipotezler ile eksik verileri dikkate alarak bir güven düzeyi belirlemek 
oldukça önemli.

● endless mayfly’ı ilişkilendirmek ●
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11b. Vaka Çalışması: 
Batı Papua’daki bilgi 

operasyonunu araştırmak

Benjamin Strick, BBC’nin açık kaynaklardan faydalanarak çalışmalarını 
yürüten araştırmacısı. Aynı zamanda Bellingcat’te yazıyor ve açık 
kaynaklardan faydalanma teknikleri, jeouzamsal istihbarat ve ağ analizi 
konularında eğitmen. Hukuk alanında ve orduda geçmişi bulunan Strick, 
OSIN/GEOINT, jeolokasyon ve istihbarat yöntemlerinin insan hakları, çatışma 
ve gizlilik alanlarında değerlendirilerek bunların doğru bir yolda kullanılması 

konusuna odaklanıyor.

Elise Thomas, serbest gazeteci ve Australian Strategic Policy Institute’te 
bulunan Uluslararası Siber Politikalar Merkezi’nde araştırmacı olarak 
çalışıyor. Yazılarına Wired, Foreign Policy, The Daily Beast, The Guardian ve 
birçok başka yayında yer verildi. Daha önce BM İnsani İşler Koordinasyon 
Ofisi’nde editöryel danışman, podcast yapımcısı ve araştırmacı olarak çalıştı.

 Elise Thomas, Benjamin Strick
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1960’larda tartışmalı bir kararla Endonezya’nın bir parçası haline gelen Batı Papua’daki ayrılıkçı 
gerilimler Ağustos 2019’da bir kez daha alevlendi. 60’lardan bu yana bölge, Endonezyalı 
yetkililerin muhalefeti bastırmak için işlediği yaygın insan hakları ihlali suçlamalarından muzdarip.
Bölgeye erişim büyük ölçüde sınırlı ve yabancı gazetecilerin bölgeden haber yapmaları yasak. 
Tüm bunlar sosyal medyayı, Batı Papua’yı takip etmek ve bölge hakkında haber yapmak için çok 
önemli bir kaynak haline getiriyor.
FakFak’tan gelen bazı şiddet olayı görüntülerini coğrafi olarak konumlandırmaya çalışırken 
(jeolokasyon), Twitter’da yayılan iki etiket tespit ettik: #WestPapua (#BatıPapua) ve 
#FreeWestPapua (#ÖzgürBatıPapua).
Bu etiketler üzerine arama yaptığımızda bu etiketleri kullanarak aynı video ve metinleri otomatik 
bir biçimde gönderen sahte hesaplar açığa çıktı. Hesaplar ayrıca birbirlerinin içeriklerini paylaşıp 
beğeniyordu, bu da bu içeriklerin daha da öne çıkmasına ve etiketlere katılımın artmasına 
yardımcı oluyordu.
İlgili hesapları inceleme süreci bu kitabın üçüncü bölümünde ayrıntılı olarak anlatıldı. Orada 
anlatılan çalışmaya dayanarak, operasyonların arkasındaki kişiler ve grupları tanımlama 
üzerinde çalışıp araştırmayı derinleştirdik. Bu süreçte üçüncü bölümde anlatılana benzer, daha 
küçük ve görünüşte ilgisiz bir kampanya ortaya çıkardık ve kampanyanın ardındaki sorumlu 
kişiyi tespit edebildik. Nihayetinde her iki kampanyanın da arkasındaki kişiler, BBC kendileriyle 
iletişime geçtikten sonra bu operasyonlardaki paylarını kabul ettiler.
İlk kampanyanın büyüklüğü ve birden fazla platformda yürütülmüş olması, kampanyanın 
arkasındaki kişiler hakkında daha fazla bilgi edinmede kullanabileceğimiz ipuçlarını bulmamız 
için fırsat yaratmıştı.

Vaka Çalışması: Batı 
Papua’daki bilgi 
operasyonunu araştırmak
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İlk yararlı bilgi, Twitter ve Facebook hesapları tarafından paylaşılan internet siteleriydi. Whois 
aramaları, alan adlarından dördünün sahte bir isim ve sahte bir e-posta adresine ama gerçek bir 
telefon numarasına kayıtlı olduğunu ortaya koydu. Bir hesaba bağlı olup olmadığını görmek için 
numarayı WhatsApp’tan kaydettik. Gerçekten de bir hesap vardı ve profil fotoğrafı görülüyordu. 
Bu profil fotoğrafını kullanarak Yandex’te tersine görsel arama yapınca profil fotoğrafını 
Facebook, LinkedIn ve Freelance.com hesaplarıyla ilişkilendirebildik. Tespit ettiğimiz LinkedIn 
hesabı sayesinde kişinin çalıştığı yeri ve iş arkadaşlarını görebildik.

Bu kişi, internet sitesinde “bütünleşik bir PR ve dijital pazarlama programı” sunduğunu söyleyen 
InsightID adlı Cakarta merkezli bir şirketin çalışanıydı.
Ayrıca InsightID’nin yanlış bilgi yayma amacıyla düzenlenen bilgi operasyonundan sorumlu 
olduğuna dair ek bazı veriler topluyorduk. InsightID, internet sitesinde “Papua’daki hızlı 
sosyoekonomik kalkınmayı inceleyen ve bunun yarattığı  zorlukları” araştıran “Papua Program 
Geliştirme Girişimi”ndeki çalışmalarından bahsediyordu. Eski InsightID çalışan ve stajyerleri, 
video içerik üretmek, metin yazarlığı yapmak ve içerik çevirmeyi Papua Kalkınma Projesi’ndeki 
işlerinin bir parçası olduğunu belirtiyorlardı.
Eski çalışanlardan biri LinkedIn profilinde çalışmalarının, “West Papuan”da (Instagram, 
Facebook, internet sitesi) görülebileceğini belirtmişti. West Papuan, operasyona dahil olan beş 
haber sitesinden biriydi. Başka bir InsightID çalışanı ise operasyonun bir parçası olarak video 
göndermek için kendi adına bir YouTube hesabı oluşturmuştu. Bu video daha sonra westpapuan.
org sitesinde yer aldı.
Daha fazla alan adı kaydı araması yapılınca InsightID’nin kurucularının, şirketin e-posta adresini 
aynı gün içinde 14 alan adı kaydı için kullandığı ve bunların çoğunun doğrudan Batı Papua ile 
ilgili olduğu ortaya çıktı. Bunlar arasında westpapuafreedom.com, westpapuagenocide.com ve 
westpapuafact.com da vardı. Karşımıza çıkan her ek bilgi, InsightID’nin operasyondan sorumlu 
olduğuna dair kanıtlar sunuyordu.
Bu noktada BBC muhabirleri, görüş almak için InsightID ile iletişime geçmeye çalıştı. Şirket 
cevap vermemiş olsa da InsightID nihayetinde sorumluluğunu kabul ederek sosyal medyada 
bir gönderi paylaştı ve “içeriklerimiz Endonezya’yı, Özgür Papua adı altındaki ayrılıkçı grupların 
yanıltıcı anlatılarına karşı savunuyor” dedi.
Bilgi operasyonunu yürütmesi için InsightID’yi tutan müşteriyi ise tespit edemedik.
Bu büyük operasyonu ortaya çıkarırken, bağımsız haber kaynakları olarak gizlenen ve birbiriyle 
ilişkili sosyal medya profilleri olan üç internet sitesinden oluşan daha küçük bir ağı da tespit ettik. 
Görünüşte ilk kampanyayla bağlantılı olmasa da bu siteler Batı Papua’daki durumun uluslararası 
alanda yarattığı algıyı hedefliyor ve Yeni Zelanda ile Avustralya’daki kitlelere odaklanıyordu.

● batı papua’daki bilgi operasyonunu araştırmak ●
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Sorumlu kişiyi tespit etmenin kilit noktası, bu ağın bir parçası olan Wawawa Journal’ın Facebook 
sayfasının isminin önceden Tell the Truth NZ (Doğruyu Söyle Yeni Zelanda) olduğunu fark etmekti. 
Sayfanın adlandırma geçmişine bakarak bunu görebildik. Bu, sayfayla tellthetruthnz.com alan 
adı arasında bağlantı kurmamıza yardımcı oldu. Bu internet sitesi ise Muhamad Rosyid Jazuli 
isimli birinin adına kayıtlıydı.

BBC muhabirleri kendisiyle iletişime geçince Jazuli, kampanyanın arkasındaki kişi olduğunu 
itiraf etti. Endonezya’nın Başkan Yardımcısı Yusuf Kalla tarafından oluşturulan bir organizasyon 
olan Jenggala Center’la çalışıyordu. Bu organizasyon 2014 yılında Kalla’nın yeniden seçilmesi 
için kampanyalar düzenlemek ve Başkan Jokowi’nin yönetimini desteklemek üzere kurulmuştu.
Bu araştırma, yanlış bilgi yaymak için düzenlenen bilgi operasyonlarını tespit etmek ve bunlardan 
sorumlu kişilerle grupları ilişkilendirmek için illa karmaşık teknikler veya araçlar gerekmediğini, 
ancak hem sabrın hem de biraz olsun şansın gerekli olduğunu gösteriyor. Bu araştırma Whois 
kayıtları, tersine görsel arama, sosyal medya profilleri ve internet sitesi kaynak kodlarının analizi 
gibi açık kaynaklara dayanıyordu. Kampanyanın, InsightID çalışanlarının sosyal medya ve 
LinkedIn profilleri ile birlikte birden fazla platformda yürütüldüğü gerçeği, daha büyük resmi 
görebilmek için birçok küçük ipucunu bir araya getirmemize yardım oldu.
Bu örnekten alınacak bir ders varsa o da bir platformdan diğerine geçmek için elinizdeki ayrıntılar 
veya ipuçlarını nasıl kullanabileceğiniz üzerine biraz düşünmeniz gerektiği.

● batı papua’daki bilgi operasyonunu araştırmak ●
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