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l. Giris
Dezenformasyon ve medya
manipulasyonunu aragtirmak

Craig Silverman

Craig Silverman internette, cesitli platformlarda yer alan yanlis
bilgiler ve medya manipllasyonu Uzerine yaptiklar c¢alismalarla
dinya ¢apinda ses getiren bir ekibin lideri olarak BuzzFeed News’in
medya editérlaglnd ydrattyor. Daha 6nce “Dogrulama El Kitabi” ile
“Arastirmaci Gazetecilik icin Dogrulama Kitabi’nin editorltaglnd yapti.
Kendisi ayni zamanda “Yalanlar, Kahrolasi Yalanlar ve Viral icerikler:
Haber Siteleri, Cevrimici Séylentileri, Dogrulanmamis iddialar ve Yanlis

Bilgileri Nasil Yayiyor (ve Clrdtiyor)” isimli makalenin yazari.



https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://datajournalism.com/contributors/craigsilverman

Dezenformasyon ve medya
manipulasyonunu aragtirmak

Arahk 2019'da @NickCiarelli isimli Twitter kullanicisi, Michael Bloomberg'in  baskanlik
kampanyasini destekleyenlerin dansini gosterdigini belirterek bir video paylast.. Videoda
gorllen heyecansiz kitle ile koreografi birlesince birdenbire videoya, cogunlugu videoyla alay
etmekten keyif alan insanlar olmak Uzere, retweet ve begeni yagdi. Video nihayetinde Twitter'da
5 milyondan fazla izlendi.

“Dikkat et #TeamPete ¢link( biz Bloomberg destekgcilerinin kendine ait bir dansi var!
Beverly Hills’teki Mike Bloomberg mitinginde ¢ekildi. #Bloomberg2020 #BloombergGibiHareketEt”

Ciarelli’'nin Twitter profilinde Bloomberg’in se¢cim kampanyasinda ¢alisan bir stajyer oldugu
yaziyordu. Sonraki tweetlerinde ise sozde Bloomberg kampanyasi calisaninin, video igin
ayarlanan butgeyi onayladigini gésteren e-posta yazismasinin ekran gorintlisu gibi kanitlar
vardi. Fakat Ciarelli'nin adiyla yaptigimiz hizli bir Google aramasi kendisinin, gegmiste mizahi
videolar hazirlayan bir komedyen oldugunu gosteriyordu. Peki ya Bloomberg ¢alisanindan gelen
o e-posta? Gonderen kisi Ciarelli'nin siklikla bir araya geldigi komedyen partneri Brad Evans’tan
baskasi degildi. Nitekim bu bilgi de yalnizca bir Google aramasi uzakligindaydi.

Fakat paylasimin ilk saatlerinde bazilarn bu utang verici videonun gercekten de Bloomberg
yapimi oldugunu distinmustu.



-dezenformasyon ve medya manipulasyonunu arastirmak -

New York Times'in onde gelen siyaset muhabirlerinden Maggie Haberman konuyla ilgili
tweetinde Bloomberg'in daha onceki secim kampanyalari Gzerine yazip gizen gazetecilerin, bu
paylasimin pesini hemen birakmamalarinin bir sebebi oldugunu yazd:

“Bu parodi videoyu hazirlayanlar, Bloomberg'in 6nceki kampanyalarina dair yazip ¢izen gazetecilerin,
videonun parodi oldugunu neden hizla farkina varamadiklarini anlayamiyorlar.”

Bilgi bircok farkh sekil alabilir ve bu yeni dijital ortamda gazeteciler, s6z konusu kendi deneyimleri
dahi olsa, herhangi bir bilgi kaynagina ¢ok fazla given duyma noktasinda dikkatli olmallar.

Gorunlse gore Bloomberg'i ve Bloomberg'in secim kampanyalarinda izledigi tarzi bilen bazi
gazeteciler, videonun gercek olabilecegini diisiindiiler. Ote yandan, Bloomberg hakkinda hicbir
fikri olmayan ama videoyu kaynagina gore degerlendirmeyi secen gazeteciler dogru cevabi
hemen bulabilirdi. Bu vakada mesele sadece videoyu paylasan adamin ismini Google'da
aratmaktan ibaretti.

Bu durum Bloomberg'i haberlestirme deneyimine sahip olmanin kétt oldugu anlamina gelmiyor.
Buradaki mesele, bildigimizi dusindugumuz seylerin zaman zaman bizi hatal bir yola itiyor
olmasi. Kimi zaman sahip oldugumuz bilgi ve edindigimiz deneyim bir meseleyi ele alirken bizi
yanlisa surukleyebiliyor. Retweetler ve gortntilenme sayilari gibi dijital sinyaller ya da bunlari
manipule etmeye yonelik sergilenen ¢cabalar da bizi kandirabiliyor.

Bloomberg videosu érneginden anlayabilecegimiz Gzere yaniltici bilgiler iceren bir Twitter profili
ya da dile getirilen bir iddiay! destekler goziuken sahte bir e-postanin ekran gorintisu gibi
sinyalleri yaratmak az bir cabayla mimkun. Bunlar da bir icerigin viral hale gelmesine yardimci
olabiliyor. icerik ne kadar fazla retweet ve begeni toplarsa bu yaniltici sinyaller bazi insanlari
videonun gercek olduguna o kadar fazla inandiriyor.

Tabii ki bundan ¢ok daha sinsi 6rnekler var. Ciarelli’'nin aksine, insanlari yaniltmaya yonelik bilgi
operasyonlar yurutenler ve dezenformasyon kampanyalarinin arkasindakiler dalaverelerini
nadiren acik ediyorlar. Ote yandan ele aldigimiz bu vaka, nitelik ve giivene dair sinyallerin basitce
manipule edilebildigi bir bilgi ortaminda dogru yolu bulmanin gazeteciler de dahil herkes igin ne
kadar kafa karistirici ve sinir bozucu olabilecegini gosteriyor.

Guven toplumun temeli. Etkilesimi purtuzsuz hale getiren bir etmen olarak insani baglarin ve
iliskilerin de pUf noktasi. Fakat dijital ortamda, gunlik yasamda varsaydigimiz glvenle is
gormeye calismanin tehlikeli oldugunu belirtmek gerek.



-dezenformasyon ve medya manipulasyonunu arastirmak -

Bir videoyu retweet eden tim Twitter kullanicilarinin organik olarak cogaldiklarini varsayarsaniz
bu ortamda oyuna gelirsiniz. Bir urune yapilan yorumlarin hepsinin gercek musterilerden
geldigine inaniyorsaniz paranizi israf edersiniz. Haber akisinizda yer alanlarin en cok gérmeniz
gereken haberlerin tarafsiz bir derlemesini yansittigina inaniyorsaniz en nihayetinde yanlis
bilgilendirilmis olacaksiniz.

Bu gercegdi bilmek hepimiz icin dnemli fakat gazeteciler icin daha da elzem. Dikkatimizi cekerek
one surdukleriiletileri yayginlastirmamiz icin bizi kandirmaya ¢alisan, devletler ve benzeri baska
kuvvetli yapilarin iradesinin 6ninde diz ¢cokmemiz igin her yolu deneyen koordineli bir bicimde
hazirlanmis ve iyi fonlanmis kampanyalarin hedefindeyiz.

lyi haberse bunun arastirma icin bir firsat -ve ayni zamanda bir cesit zorunluluk- yaratiyor
olmasi.

Elinizde tuttugunuz bu kitap, alaninda uzman gazeteciler ile arastirmacilarin bilgi ve
deneyimlerinden yola ¢ikarak dijital medya manipulasyonu, dezenformasyon ve bilgi kirliligi
yaratmaya yonelik bilgi operasyonlarinda nasil arastirma yurutulebilinecegi konusunda bir
rehber olmasi icin yazild.

Karmasik ve surekli degisime maruz kalan bir bilgi ekosisteminin icerisinde faaliyet gosteriyoruz.
Bu durum surekli gelisime muhtag¢ bir bicimde varsayimlarimizi teste tabi tuttugumuz,
hasimlarimizin hareketlerini sezerek takip ettigimiz ve bunlari yaparken de en iyi agik kaynak
arastirma teknikleriyle geleneksel habercilik tekniklerini harmanladigimiz  bir yaklasim
gerektiriyor. Dijital ve veri gudumlt dinyamizdaki aciklar, gazetecilerin ele alinan icerigin her
bir noktasini sorgulama ve tetkik etmesini gerekli kilarken, bu durum becerilerimizi kullanarak
halki dogru ve guvenilir bilgiye ulastirmamizin da sart oldugunu hatirlatiyor. Bu aciklar ayni
zamanda, kotucul aktorlere ve bizi somurmek icin tasarlanan kampanyalara farkinda olmadan
nasil korukleyebildigimiz ve bir konu hakkinda kanit olmadiginda bile aceleyle nasil devletlerin
icindeki aktorleri suglayabildigimiz konusunda gazetecileri distinmeye davet ediyor.

Bu el kitabinin amaci, islerini etkin ve sorumlu bir bicimde yapabilmeleri icin gazetecileri gereken
beceri ve tekniklerle donatmak. Bu kitap ayni zamanda gazetecilerin halki aydinlatacak kalifiye
isler cikarabilmesine 6n ayak olan, onlarin kotucul aktorleri ortaya sermesine firsat taniyan ve
bilgi ortamimizi gelistirmelerine katkida bulunabilecek temel teorik bilgiyi, baglami ve dislince
yapisini sunuyor. Fakat anlasiilmasi gereken ilk sey su ki, pratik bilgi ve araglar eger siz dogru bir
dusunce yapisiyla ise yaklasmazsaniz hicbir ise yaramaz.

Bu, dijital ortamdaki her seyin Gzerinde oynanabilir ve manipule edilebilir oldugunu anlamanin
yani sira bunu yapmaya istekli birgok birey ve olusumun var oldugunu da kabul etmekten geciyor.
Bu ortamin guzelligi ise her zaman olmasa da ¢ogunlukla veri, etkilesim, baglantilar ve benzeri
dijital kirntilar Gzerinden takibin mimkdn olmasi. Nereye ve nasil bakacaginizi biliyorsaniz
bunlarnn buyuk bir kismina acik kaynaklardan erisilebiliyor.

Dijitali arastirmak, hicbir seyi dis gorunusune gore dederlendirmemekten geciyor. Bu ise
begeni sayilari, paylasimlar, retweetler, trafik, Grin yorumlari, reklam tiklari gibi olgulebilir ve
veri gudumlu gibi gorinen seylerin kolayca ve siklikla manipule edilebildigini anlamak demek.
Bunun yani sira dijitali arastirmak, gazetecilerin medya maniputlasyonunda ve yanlis bilgi yayma
amaciyla yuarutilen operasyonlarda bir odak noktasi haline gelerek kimi zaman neden hedefe
konup saldirtya ugradiklarini ve kimi zamansa neden mezenformasyon ve dezenformasyonun
yayilliminda anahtar kanallar olarak gérulduklerini kavramayi beraberinde getiriyor. Son olarak
dijitali arastirmak guvenilir, dogru bilgi sundugumuzdan ve yanliglari, manipule edilmis icerikleri
ya da troll kampanyalarini yayginlastirmadigimizdan emin olmak icin kendimiz ve calisma
arkadaslarimizi gereken dusunce yapisi, teknik ve araclarla donatmaktan ibaret.

Bu dusunce yapisinin merkezinde ise dijital arastirma paradoksu yatiyor. Higbir seye
gluvenmeyerek yola cikip arastirma surecinde neye guvenip neye givenmememiz gerektigini
acgiga cikarmaya calisiyoruz. Bu da seslendigimiz topluluklarin can-1 gonilden glvenebilecegi
calismalar ortaya koymamizi sagliyor.
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Bu dogrultuda kitaptaki bolimlerde ve vaka calismalarinda surekli olarak Gzerinde duruldugunu
gorebileceginiz bazi temel prensipler bulunuyor.

e Karsi taraf gibi dustinun. Bir platform ya da dijital hizmetin her yeni 6zelligi bir sekilde
istismar edilebilir. Kendinizi ideolojik, siyasi, finansal veya baska nedenlerle bu alani
manipule etmeye calisan birinin yerine koymak tam da bu yluzden 6nemli. Dijital igerik
ve iletilere baktiginizda, génderinin ortaya cikisi ile yayilmasinin ardindaki motivasyonlari
da dustinmeniz gerekiyor. Ayrica dijital ortamda kullanicilarin dikkatini cekerek ekmegini
cikaran ve bu noktada kendini surekli olarak gelistirmek zorunda olan kétucul aktorlerin,
dijital pazarlamacilarin ve digerlerinin kullandigi en yeni tekniklerden de haberdar olmak
son derece 6nemli.

e Aktorler, icerikler, davranislar ve aglara odaklanin. Amacimiz aktor, icerik ve davraniglari
inceleyerek bunlarin belirli bir agda bir ahenk icerisinde nasil hareket edebildiklerini ortaya
koymak olmali. Bu dort noktayi birbiriyle kiyaslayip karsilastirirsaniz gordiguniz seyi
anlamlandirmaya baslayabilirsiniz. Kitaptaki bircok bélimde ve vaka calismasinda da
gorebileceginiz Uzere izlenen en temel yaklasim, kicuk bir icerikten veya internet sitesi
gibi bir olusumdan yola ¢ikarak bunlarin etrafinda sergilenen davranislar ve benzeri
baglantilari inceleyip icerigin gelistirildigi o daha genis agi tespit etmek icin s6z konusu
icerigin Uzerine gitmek. Boylesi bir calisma icerigin ve icerigi dile getiren aktorlerin farkl
platformlar ve kimi zaman da farkh diller arasindaki akisini arastirmayi igerebilir.

® Takip edin ve toplayin. Medya manipulasyonu ile dezenformasyonu tespit edebilmenin
en iyi yolu bunlarn her an arnyor olmaktan geciyor. Supheli paylasimlarin muhatabi olan
aktorler, konular ve farkli alanlardan topluluklar strekli olarak takip etmek ve bunlarin
izini stirmek sart. Bulduklarinizi ister Excel tablolar, ister ekran géruntilerinin bulundugu
klasorlerde, isterseniz Hunchly gibi tcretli araglarda bir sekilde saklayin ve dizenleyin.

e Atifta bulunurken dikkatli olun. Belirli bir hesabin, icerigin ya da yanlis bilgi yaymaya
yonelik daha genis kapsamli bir bilgi operasyonun arkasinda kimin oldugunu kesin olarak
soylemek bazen imkansiz olabiliyor. Bunun nedenlerinden biri, farkli motivasyonlarla
hareket eden aktorlerin benzer sekillerde davranabiliyor ve bu baglamda ayni turde
icerikleri Uretebiliyor ya da yayabiliyor olmalari. Veri ve kaynaga erisim konusunda siradan
bir kullanicidan ¢ok daha fazla imkana sahip olan platformlar bile bir icerigi bir aktore
atfederken hata yapabiliyor. Cogu zaman en basarili ve en ikna edici kanit, dijital bir
bulguyu icerideki bir kaynaktan gelen bilgi ile harmanlayan kanit oluyor. Yani ¢evrimici ile
geleneksel arastirmaci gazeteciligin ideal bir birlesimi. Ancak bunu saglamak devletlerin
icindeki aktorler ve digerlerinin kendilerini gelistirmeleri ve izlerini gizlemek icin yeni yollar
kesfetmeleriyle giderek zorlasiyor. Bir seyi birilerine atfetmek zor. Ote yandan bu noktada
yapilacak en ufak bir hata, o ana kadar yapilan butin o 6zverili calismayi baltalayacaktir.

Son olarak daha 6nce yayinladigimiz iki el kitabiyla ilgili birka¢ not dusmek istiyorum. Bu
cahsma, “Dogrulama El Kitabi” ve “Arastirmaci Gazetecilik icin Dogrulama El Kitabi”’nin temelleri
uzerine kurulu. Her biri sosyal medyanin etkin bir bicimde takibi ile gorsel, video ve hesaplarin
dogrulanmasina ve birey, sirket ve diger farkli olusumlarn irdelerken arama motorlarinin
kullanimina dair edinmemiz gereken temel becerileri anlatiyor.

Bu el kitabindaki bircok bolim ve vaka ¢alismasi, okurlarin 6nceki yayinlarda, 6zellikle de ilk el
kitabinda aktarilan temel bilgileri edindigi varsayimiyla yazildi. Kitabi takip etmekte zorlanirsaniz,
okumaya ilk el kitabiyla baslamanizi 6neririm.

Hadi bakalim baslayalim.



Bilgi Diizensizligi Cag

Claire Wardle

Claire Wardle, dijital cagda glven ve gerceklikle ilgili sorunlar tizerine
calisan ve gazeteci, akademisyen ve teknoloji uzmanlarini destekleyen,
kar amaci gatmeyen kiresel kurulus First Draft’in izledigi strateji ve
yaptigi arastirmalari yiritiyor. Harvard Universitesi’ndeki Kennedy
School’da yer alan Shorenstein Medya, Siyaset ve Kamu Politikalari
Merkezi’'nin bir mensubu olan Wardle ayni zamanda, Columbia
Universitesi’nin Graduate School of Journalism birimindeki Tow Dijital
Gazetecilik Merkezi'nde arastirma direktérii ve Birlesmis Milletler

Miilteci Orgiiti’niin (UNHCR) sosyal medya biriminin basi.


https://datajournalism.com/contributors/cward1e

Bilgi Duizensizligi Cag

Hepimizin bildigi gibi yalan, sdylenti ve propaganda yeni kavramlar degil. insanlar hep yaniltici
olma kabiliyetine sahipti. Tarihte uydurma iceriklerin halki yanhs yonlendirmek, hukimetleri
istikrarsizlastirmak ve borsalar tirmandirmak icin kullanildigini goésteren bazi _olaganusti
ornekler var. Bugun yeni olan ise ikna edici ama yanlis ve yaniltici olan bir icerigin herhangi bir
insan tarafindan hazirlanmasindaki kolaylik ve bu igerigin dinyanin doért bir yanina sigrarken
ulasabilecegi hiz.

insanlar aldatmanin karmasik oldugunu her zaman biliyorduk. Her duruma uyan bir tarif
bulunmuyor. Ornegin aile ici bir tartisma sirasinda huzuru korumak icin séylenen beyaz bir
yalanla, bir siyasetginin daha fazla oy almak icin yaptigi yaniltici bir agiklama ayni degil. Devlet
destekli bir propaganda kampanyasiyla, Ay’a inigle ilgili bir komplo teorisini de ayni kefeye
koyamayiz.

Maalesef burada bahsettigimiz her bir kategori son yillarda tek bir etiket altinda topland::
DUnya genelinde popdler, basit bir terim olan ve cogu zaman yerel dillere ¢evrilme ihtiyaci bile
hissedilmeyen “fake news” (sahte haber).

Maalesef diyorum ¢lnkl bu etiket gozimuzin 6ntindeki karmasikhdr anlatmak icin ne yazik ki
yetersiz kaliyor. Bir sekilde aldatici olan ¢cogu icerik, “haber” gibi gozukme gayesinde bile degil.
Karsimiza gorseller, videolar veya Twitter, YouTube, Facebook ya da Instagram’daki organize
aktiviteler olarak cikiyorlar. Bircogu “sahte” de degil. icerikler yaniltici veya daha cogunlukla
0zgun fakat baglami disinda kullanilmis oluyor.

En etkili dezenformasyon, icinde bir nebze de olsa gergeklik barindirani. Dogru bir seyi alip yanls
bir etiket yapistirmak ya da bir seyi aslinda tg senelik olmasina ragmen yeniymis gibi paylasmak
buna ornek.

“Fake news” terimindeki belki de en buyuk sorun, terimin 6zellikle siyasetgciler ve destekgileri
tarafindan tim dunya genelinde profesyonel habercilere saldirirken kullanilan bir silaha
donusturalmus olmasi.

Bu noktada yasadigim hayal kirikligr beni Hossein Derakhshan ile birlikte “bilgi duzensizligi”
terimini gelistirmeye itti. 2017 yilinda “Bilgi Duzensizligi” isminde bir rapor yazdik ve kullanimda
olan terminolojinin sorunlari tzerine egildik. Bu bolimde, konuyu anlayabilmemiz ve elestirel bir
sekilde tGzerine konugsabilmemiz igin gereken bazi temel kavramsal agilardan bahsedecegim.
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https://www.thesocialhistorian.com/fake-news/
https://www.thesocialhistorian.com/fake-news/

-bilgi dlizensizligi cagr +

Bilgi diizensizliginin yedi tiri
2017 yilinda, var olan bilgi dizensizliginin farkli tdrlerine vurgu yapmak icin asagidaki
siniflandirmay yapmigtim.

Hiciv/Parodi

Cogu insan anlasilir sekilde bu siniflandirmaya parodiyi dahil etmem noktasinda bana karsi ¢ikti
ve acikcasi ben de kendi icimde bu kategoriyi dahil edip etmeme konusunda uzunca disundim.
Fakat maalesef, dezenformasyonu Ureten ve yayan aktorlerin, bir icerigi kasten parodi olarak
etiketlendirdikleri oluyor ki o igerik “teyit” edilemesin. Bunu igerigin yaratabilecedi herhangi bir
hasara kargi bahane olarak kullandiklar da oluyor. Baglam ve ipuglarinin veya horistik olarak
da adlandirdigimiz zihinsel kisayollarin sékip atildigi bir bilgi ekosisteminde parodi iceriklerin,
okurun kafasini karistirmasi oldukca muhtemel. Bir Amerikal, The Onion isimli internet sitesinin
parodi icerikler Ureten bir site oldugunu bilebilir elbette ama Wikipedia'ya gére dinya genelinde
57 parodi haber sitesi oldugunu biliyor muydunuz? Eger bir internet sitesinin genel olarak parodi
icerikler hazirlayip hazirlamadigini bilmiyorsaniz, o siteden gelen bir icerik Facebook’ta éntintize
dustuginde ona kolayca kanabilirsiniz.

Yakin zamanda Facebook parodi icerikleri teyit etmeme karari aldi. Fakat bu alanda calisanlarin
dabildigigibiparodietiketibirtaktikolarakkastenkullaniliyor.Aslinda2019’un Agustosayinda, ABD
merkezlidogrulama platformuSnopes,nedenparodiicerikleriteyitettiklerinedairbiryaziyayinladi.
Parodi gérunimunde olan bir icerik teyitcilerden pacayi kurtarabiliyor ve zamanla da gonderinin
orijinal baglami parodi arasinda kayboluyor. insanlar icerigin parodi oldugunu anlamadan,
dogru oldugunu dusunerek igerigi paylasmayi strdurutyor.

Hatali iliskilendirme

Bildigimiz tik tuzaklari... Sansasyonel bir baslik atip icerik hakkinda iddialar 6ne strmekten
ibaret olan bu teknigin neticesinde, baslikla gercek makalenin ya da igerigin birbiriyle yakindan
uzaktan alakasiolmadigianlasilir. Haberciler dezenformasyon sorununun kotu niyetli aktorlerden
kaynaklandigini distnedursun, ben gazetecilikteki basarisiz uygulamalarin bilgi dizensizligine
dair sorunlari beraberinde getirdigini anlamamizin oldukg¢a 6nemli oldugunu disuntyorum.
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Carpitma

Carprtma, gazetecilik ve siyasette daima bir sorun. ister bir alintinin yalnizca belirli bir kesitinin
secilerek sunulmasi yoluyla yapilsin, ister dile getirilen iddiay destekler nitelige sahip olan ama
Uzerine kurulu oldugu veri setinin nasil hazirlandigini goéz ardi eden bir istatistikle olusturulsun,
ister bir olay belirli bir cergevede sunmak icin bir fotografi kesmek olsun... Bu g¢arpitma
hamlelerinin hicbiri kesinlikle yeni degil.

Baglamdan koparma

Baglamdan koparma, icine en gok igerigi oturttugumuz kategori. Cogu zaman 6zgln bir goruntd,
yeniymiscesine yeniden paylasildiginda karsimiza ¢ikiyor. Buna siklikla son dakika haberlerinde
eski bir gorselin yeniden paylasildigi durumlarda rastliyoruz. Ayni zamanda bashgi glncel
olaylarla baglantiliymis gibi gértinen eski bir haber metninin yeniden paylasildigi durumlarda
da baglamdan koparma 6rneklerini yakalayabiliyoruz.

Taklit

Taklit, taninmis bir markanin logosunun ya da bilinen bir ismin kendisine ait olmayan bir icerikle
yan yana geldigi anlarda ortaya c¢ikiyor. Bu taktigi stratejik bir hamle olarak distinmek mumkdn.
Nitekim taklit icerikler, sahip oldugumuz zihinsel kisayollara oynuyor. Bir icerigi degerlendirirken
g6z 6nunde bulundurdugumuz en kritik noktalardan biri, icerigin gtivendigimiz bir kurulus ya da
kisi tarafindan uaretilip Uretilmedigi bilgisi. Dolayisiyla guavenilir bir haber kurulusunun logosunu
alip yanina bir fotograf ya da video ekleyerek, insanlarin 6ne surdiguniz igerige teyit etmeden
inanma olasiligini otomatik olarak yukseltebiliyorsunuz.

Maniptlasyon

Manipulasyon, 6zgun bir icerigin bir sekilde Gzerinde oynanarak degistirildigi durumlari kapsiyor.
2019'un Mayis ayinda ortaya ¢ikan Nancy Pelosi videosu buna bir 6rnek. ABD Temsilciler Meclisi
S6zcusu Pelosi bir konusma yaparken videoya cekildi. Birkag saat sonra, Pelosi’nin sarhosmus
gibi konustugunu gésteren bir video ortaya ¢ikti. isin asli video yavaslatiimisti ve bdylece Pelosi,
kelimeleri agzinda geveliyor gibi gézukuyordu. Bu gercekten gugcli bir taktik ¢unki 6zgun
bir gérintiye dayaniyor. insanlar Pelosi’'nin gercekten o giin o saatte bir konusma yaptigini
biliyorsa, bu durum onlarin manipule edilmis videoya daha ¢ok inanmalarina neden oluyor.

Uydurma

Bu kategori bir igerigin ylizde 100 uydurma oldugu durumlarda gegerli. Bu tamamen yeni
bir sahte sosyal medya hesabi Uzerinden icerik yaymak seklinde karsimiza cikabilir. Yapay
zeka kullanilarak birinin hi¢ soylemedigi seyleri sdyler ya da yapmadigi seyleri yaparmis gibi
gosterildigi video ve ses dosyalari Gretmek igin kullanilan deepfakeler de bu kategoride yer aliyor.

Niyeti ve Motivasyonu Anlamak

Bu kategoriler, yanlis bilgiyle kirlenmis bir bilgi ortamindaki karmagikhigr anlatmak icin faydali
oluyor. Ote yandan yanlis bilginin yayihmindaki “niyet”in ne oldugu sorusuyla pek ilgilenmiyor.
Niyet, tUm bu meseleyi anlamanin can alici noktalarindan.

Bu anlamda Derakhshan ile birlikte bir Venn diyagrami hazirladik ve mezenformasyon,
dezenformasyon ve kendi tlrettigimiz UglncU bir terim olan malenformasyonun birbirinden
farkini anlatmaya ¢calistik. Mezenformasyon ve dezenformasyon ikilisi yanlis icerik rneklerinden.
Fakat dezenformasyon, ister maddi, ister itibar igin, ister siyasi, ister de fiziksel zarar igin olsun,
herhangi bir zarar verme amaci olan insanlar tarafindan uretilip paylasilyor. Mezenformasyon
da yanhs fakat bunu paylasan insanlar, bu icerigin yanhs oldugunu fark etmiyorlar. Mesela, son
dakika haberleri sirasinda insanlarin s6z konusu olayla ilgili olmadigini fark etmeden konuyla
ilgili soylentileri ya da eski goruntuleri paylasmasi buna bir 6rnek.
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Malenformasyon ise 6zgiin bir bilgi iceriyor. Ote yandan bunu paylasan insanlar zarar verme
amaci gtduyor. 2016 ABD Bagkanlik Segimleri sirasinda Hillary Clinton’in e-posta yazismalarinin
sizdirlmasi buna érnek. Intikam pornosu paylasmak da.

Bu kavramlar énemli ¢cinkd niyet de belli bir bilgiyi nasil anlamamiz gerektiginin bir parcasi.
Yanlis ve yanilticl icerik retmenin arkasinda (ic temel motivasyon yatiyor. ilki ic ya da dis
politika fark etmeksizin genel olarak siyasi motivasyonlar. Yabanci bir hikimetin baska bir
Ulkenin segimlerine midahale ettigi yoninde bir vaka karsimiza gikabilir. Bir siyasetginin “kirli”
taktiklerle kendisine muhalif olanlar lekelemeye calistigr bir kampanya kapsaminda siyasi
motivasyonlar, i¢ siyasetle baglantili da olabilir. ikinci temel motivasyonsa finansal. Sitenizde
reklam vererek para kazanabilirsiniz. Eger abartih bir baslikla hazirlanmis yanhs bilgi iceren
sansasyonel bir haber metniniz varsa, insanlar baglantiniza tikladigi surece para kazanirsiniz.
Siyasi yelpazenin her iki tarafindaki insanlar tik ve dolayisiyla gelir elde etmek icin nasil uydurma
“haber siteleri” kurduklarini daha énce anlatmislardi. Uglincii ve son olaraksa sosyal ve psikolojik
motivasyonlar bulunuyor. Bazi insanlar basit¢e sorun yaratma ve bundan nasil kazasiz belasiz
yirtabileceklerini gérme arzusuyla motive oluyorlar. Gazetecileri kandirnp kandiramayacaklarini
gormek buna bir 6rnek. Bir diger ornekse Facebook’ta kimi zaman insanlari protesto igin
sokaga ¢agiran kimi zamansa kadinlara zorbalik etmeye tesvik eden etkinlikler yaratmak. Bazi
insanlarsa belirli bir kimlik tasidiklarini géstermekten baska hicbir motivasyona sahip olmaksizin
yanlis bilgi paylasiyorlar. Ornegin, “Bunun dogru olup olmamasi beni ilgilendirmiyor, ben sadece
Facebook'taki arkadaslarima [adayin adi her neyse]’den ne kadar nefret ettigimi gostermek
istiyorum” diyenler gibi.
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Genisleyen Tlnel

Bu genis ekosistemi derinlemesine anlayabilmemiz icin, her seyin nasil da birbirine dolandigini
gormemiz lazim. Genellikle biri bir yerde yaniltici ya da yanlis bir icerik gortyor ve bunun orada
uretildigine inaniyor. Maalesef, mesele dezenformasyon oldugunda en etkili aktorler, bu pargah
yapidan nasil faydalanacaklarini iyi biliyorlar.

Unutmayin, eger soylentiler, komplo teorileri veya yanlis icerikler paylasilmasaydi, kimseye bir
zararlart dokunmazdi. Asil zarar veren sey bunlari paylasmak. Bu nedenle de dezenformasyonu
yayanlarin, bilginin aktarimi sirasinda ekosistemde hareket ederken nasil koordineli oldugunu
gosterme gayesiyle Genisleyen Tunel (The Trumpet of Amplification) ismiyle bu gorseli
olusturdum.

Cogu zaman bir icerik 4Chan ya da Discord (bilgisayar oyunlari oynayanlarin iletisim igin
kullandiklar bir uygulama) gibi yerlerde paylasiliyor. Bu alanlar anonim ve herhangi bir denetim
olmaksizin kullanicilarin paylasim yapmasina olanak sagliyor. Koordinasyonla ilgili belli bash
detaylarin paylasilmasi icin sikhkla bu kanallar kullaniliyor. “Bu etiketi en ¢ok konusulanlar
listesine ¢cikarmaya calisacagiz” ya da “bugiin yasanan olaylara Facebook’ta su gorsel ile cevap
verin” gibi.

Bu koordinasyon genellikle dezenformasyon aginin igerisinde yer alan ve igerigi daha fazla
insana ulastiran genis Twitter DM (6zel mesaj) gruplarina ya da WhatsApp gruplarina dogru
ilerliyor. Bu asamadan sonra Gab, Reddit ya da YouTube gibi sitelerdeki topluluklara ulasabiliyor.
icerik buradan da Facebook, Instagram ya da Twitter gibi daha ana akim sayilabilecek sosyal
medya platformlarinda paylasihyor.

Bu noktadan sonra profesyonel medya, ya igerigin ¢ikis noktasinin farkina varamamasi ve
yeteri kadar incelemeden haberlestirmeye karar vermesinin tzerine ya da igerigi ¢urdtmek
adina devreye giriyor. Her haltkarda, dezenformasyonu yaratan ve yayan aktorler bunu bir
basari olarak géruyor. Soéylenti veya yaniltici iddianin haberlestirilmesi sirasinda atilan basarisiz
bashklar ve yanlis icerige metnin akisi igerisinde belirgin bir bicimde yer vererek iddiayi curatme
cabalari, asil planin ekmegine yag suruyor. Bunlar dezenformasyonun etki alaninin bayimesine
neden olurken soylentiyi de iyice korukluyor.

First Draft'ta bir tasma noktasi kavramindan bahsediyoruz. Gazetecilerin yanlis bir bilgiyi ¢cok
erken haberlestirmesi o sdylentinin yayilmasina alan aciyor. Cok ge¢ haberlestirmekse, zaten
yanlis bilginin kok saldigi ve yapilacak ¢ok az sey kaldigi anlamina geliyor. Tagsma noktalari
uzerine ¢alismak bir hayli zor. Konuma, konuya ve platforma goére degisiyor.
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Sonucg

Dil 6nemli. Ele aldigimiz mesele karmasik ve kullandigimiz kelimeler fark yaratiyor. Giderek daha
fazlainsanin “sahte haber” terimini profesyonel medyadaki basarisiz gazetecilik uygulamalarnyla
es tuttugunu gosteren akademik ¢alismalar yayinlandi bile.

Su an her birigerigi aslinda yanlis olmasa dahi dezenformasyon olarak niteleyen veya biricerigin
yanlis oldugunun farkina varilmadan paylasiimasinda dezenformasyon arayan bir egilim var.
Buradaki sorunu gérmek meseleyi anlayabilmek icin olduk¢a dnemli.

Bilgi duzensizligi caginda yasiyoruz. Bu durum gazeteciler, arastirmacilar ve bu alanda ¢alisan
diger insanlar icin yeni zorluklar yaratiyor. Haberlestirmeli mi haberlestirmemeli mi? Baslik nasil
atilmali? Video ve gorseller etkin bir bicimde nasil ¢ciratulir? Ne zaman ¢urutilmesi gerektigini
nasil biliriz? Tasma noktasini nasil 6lgebiliriz? Bunlar ginimuzde bilgi ortaminda ¢alisan herkes
icin yeni zorluklar. Mesele bir hayli karmasik.

15


https://www.tandfonline.com/doi/abs/10.1080/15205436.2018.1511807

Medya manipulasyonunun
yagam dongusu

Joan Donovan

Joan Donovan, Harvard Universitesi Kennedy School'daki Shorenstein
Medya, Siyaset ve Kamu Politikalari Merkezi'nde arastirma direktéra.
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Medya manipulasyonunun
yagam dongusu

Bir avug gugclu kuresel teknoloji platformunun, toplumun bilgi almak icin kullandigr geleneksel
araclarr alttst ettigi ginimuzde, medya manipulasyonu ve dezenformasyon kampanyalari tim
siyasi ve sosyal yapilara meydan okuyor. Siyasi hedefler tasiyan yapilanmalar, sirketler, farkl
toplumsal hareketlerin mensuplari veya bagimsiz “troller” toplumun giundemini etkilemek igin
yeni yontemler gelistirirken yerel, ulusal veya kuresel dlcekte bir yikim yaratmak adina asilsiz
ve uydurma haberlere basvuruyor. Medya manipuilasyonu ve dezenformasyonun toplumun
karsi karsiya kaldigi 6nemli sorunlar arasinda olduguna dair yaygin bir gorus birligi var. Fakat
dezenformasyonu ve medya manipulasyonunu tanimlama, saptama, belgeleme ve gurttme isi,
saldinlar 6zellikle gazetecilik, hukuk ve teknoloji iggeninde gelistirildiginden hayli zorlu bir ugras
olmayi strdurutyor. Bu baglamda medya manipulasyonunu belirli adimlari takip eden bir faaliyet
olarak goérmek, bunlan arastirma, ortaya ¢ikarma ve azaltma yolunda atilabilecek ilk 6nemli

adim.
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Medya manipiilasyonu ve dezenformasyonu tanimlamak

Medya manipulasyonunu tanimlamak igin oncelikle terimi ikiye boluyoruz. En genel anlamiyla
medyaq, bir iletisim olgusu. Fiziksel ve dijital mecralardaki metinler, gorseller, ses ve video kayitlan
bu olgunun icerisinde degerlendirilebilir. Medya Uzerine ¢alisirken herhangi bir kalinti, bir olayin
kanrti olarak dusunulebilir. Bir iletisim olgusu olarak medyanin, bireyler tarafindan birbirleri
arasinda bir bag kurma amaciyla yaratildiginin altini cizmek gerek. Bu baglamda medya, bazi
iceriklerin bireyler arasindaki aktarimindan mukellef olmakla birlikte aktanlanlarin yorumlamasi
durumu her zaman igerikle kurulan iligkiye ve igerigin oturdugu baglama igkin.

Medyanin manipule edildigi iddiasi ise agik bir bicimde medyanin, bireylerin elinde bir igerikten
istenen anlami aktarma amaciyla sekillendirilmesi demek. Merriam-Webster isimli sozluk
manipulasyonu “birinin amacina hizmet etmek icin kurnazca ya da hileli bir bicimde degistirmek”
olarak tanimliyor. Bir igerigin hangi amaca hizmet etmek icin yaratildigini kesin olarak bilmek
kimi zaman zor olsa da arastirmacilar, bir icerigin yayilmasi sirasinda herhangi hileli bir taktigin
kullanip kullaniimadigini saptamak igin iletisiminin kim, neden, nerede ve nasil gergeklestigini
tespit edebilir. Manipllasyon taktikleri kapsamina sunlar girebilir: birinin kimligini ya da
icerigin kaynagini gizlemek, icerigin anlamini ya da baglamini értme veya degistirme amaciyla
dizenlemek, algoritmalari kandirmak igin bot veya spam araclari gibi yapay koordinasyon
yontemlerine basvurmak.

Bu baglamda dezenformasyon, medya manipulasyonunun bir alt turu ve siyasi saiklerle yanlis
bilgiyi bilin¢li bir bicimde tGretme ve yayma anlamina geliyor. Teknolojinin belirli alanlarindaki
uzman isimler, akademisyenler, gazeteciler ve karar verici merciler dezenformasyonun kendine
6zgu bir kategori oldugu noktasinda uzlasmali. Nitekim dezenformasyonla muicadele bu
gruplarin isbirligini gerektiriyor.

Harvard Universitesi'ndeki Kennedy School'da yer alan Shorenstein Merkezi'nin Teknoloji
ve Sosyal Degisim arastirma ekibi (TaSC) olarak biz kendi adimiza, medya manipulasyonu
kampanyalarininyasam déngusunu haritalandirmak icin vaka ¢calismasi yontemini benimsiyoruz.
Bu metodolojik yaklasim, medyadaki bir igerigi zaman-mekan baglaminda takip ederek bu
karmakarisik yapinin ardindaki iliskiyi cozmemizde ve manipulasyon kampanyalarinin izledigi
sirayl, kampanyalarin 6lgegini ve baglamini ortaya sermemizde bize yardimci oluyor. Bu
calismanin bir parcasi olarak, medya manipulasyonu kampanyalarinin yasam dongustne dair
genel bir taslak ¢ikardik. Bu taslagin, medya manipulasyonu ve dezenformasyonu saptama,
izleme ve ortaya cikarmaya girisen gazeteciler icin kullanish olacagi fikrindeyiz.

Bir medya manipllasyonu kampanyasinin yasam déngusu

Bu donglide medyayi manipule edenlerin izledigi taktikleri nitel ve nicel ydontemlerle belgelemek
icin harekete gecebilecegimiz bes evre bulunuyor. Unutmayin ki cogu manipulasyon kampanyasi
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ayni sirayla “ortaya cikarnilmiyor.” Bunun yerine arastirma sirasinda, bu bes evreden herhangi
birini tespit etmeye calisin ve daha sonra kampanyanin yasam dongusitnde geriye ya da ileriye
dogru izini strdn.

Vaka Calismasi: ‘Muhbiri Aciga Cikar’

Bir medya manipulasyonu kampanyasinin nasil gelistigi ve kampanyanin yasam déngutsunin
hemen baslarinda gazeteciler ve platformlarin attiklarn etik bir adimin manipulasyon ¢abalarini
engellemeye nasil yardimci oldugunu goérmek icin ABD Baskani Donald Trump’in Ukrayna’daki
faaliyetlerini sizdiran bir muhbir hakkinda gelisen sosyal medya etkinligini inceleyelim.

“Ltfen, bu dolandirici-muhbirin fotografini retweet etmeyin #EricCiaramella. isminin ve fotografinin viral
olmasini istemiyor, bu nedenle ne yaparsaniz yapin ama l(itfen retweet'e basmayin. Simdiden tesekkdirler.”

Planlama ve tohum atma (1. ve 2. evre)

Komplo teorisi ekosisteminde, muhbirin kimligi zaten biliniyor ve ismi bloglarda, Twitter,
Facebook, YouTube ve tartisma gruplarinda dolaniyor. Onemli olan bir nokta ise ézgiin isimlerin
anahtar kelimeler ve etiketlerin yerine gecebiliyor olmasi ve bu da aranabilir, somut bir veri
olarak degerlendiriliyor. Burada iddiada yer alan kisinin ismini ve fotografini yaymak icin planli
ve kasith bir caba s6z konusu. Fakat yine de bu isim, komplo teorisi yayan sag gorusliu hesaplar
ve olusumlarin ¢evrimici yanki fanuslarinda tikilp kalmisa benziyor. Komployu tezgahlayanlarin
s6zde muhbirin ismini ana akima yaymaya yonelik planli cabalarina ragmen, bu ismin kendi
filtre balonlarinin disina ¢ikamadigi goraltyor. Peki ama neden?

Gazeteciler, aktivistler ve digerlerinden gelen tepkiler (3. evre)

Sol goérusltu yayinlarin yani sira merkezde duran medya kuruluslari sézde muhbirin ne adini
yayinladi ne de bodyle bir iddianin 6ne suraldigund haberlestirdi. Ana akim medya kuruluslari,
her ne kadar mesele teknoloji ve siyaset alaninda ¢alisan gazeteciler icin haber degeri tasisa da
bu kisinin isminin sosyal medya ekosisteminde dolasimda oldugunu dile getirmekten kagindi.
Bunu haberlegtirenler ise ¢ogunlukla iddia konusu kisinin ismini yaymaktan kagindilar ve
muhbirin isminin dolasima sokulmasinin, muhbirin sikayetinin etrafindaki tartismalar manipule
etmeye yonelik bir caba oldugu Gzerinde durdular. Bu genis dlcide gazetecilerin, muhbirleri de
kapsar sekilde kaynagin gizliligini koruma gibi bir goérevinin oldugunu vurgulayan gazetecilik
etigi sayesinde gergeklesti.

Bilgi ekosistemindeki degisiklikler (4. evre)

Ana akimda gazeteciler sahsin ismine yer vermeseler de muhbir oldugu iddia edilen “Eric
Ciaramella” ismi kendine 6zgu bir anahtar kelime. Bu da bu ismi arayan insanlarin, komplocu
bakis acisindan etkilenen birbirinden farkl igeriklerle karsilasabilecegi anlamina geliyor. Bu
surecte etik bir davranis sergileyen gazetecilerin dnemli 6lcude tik cekebilecek bir hikayeyi etkin
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-medya manipudlasyonunun yasam déngusu -

bir sekilde geri cevirmesine ek olarak, platformlar da iddiada gegen muhbirin ismini anahtar
kelime olarak kullanan igerikleri bilfiil izlemeye basladi. YouTube ve Facebook sahsin ismini
kullanan icerikleri sildi ve Twitter bu ismin en ¢ok konusulanlar listesine ¢cikmasini engelledi.
Google aramalarinda bu ismin sorgulanmasina izin verilmedi ve komplo teorisi yayan sitelere
ait binlerce baglanti geri gekildi.

“Adam Schiff ‘Muhbirin kimligini bilmiyorum’ demisti. @RepAdamSchiff burada dért gli¢li ipucu var.”
Manipule edenlerin dizeltmeleri (5. evre)

Medyayr manipule etmeye calisanlar yanhs bilginin yayilmasini dnlemek igin harcanan butin
bu cabadan dolayi rahatsiz oldu ve taktiklerini degistirdi. icerikleri muhbir oldugu iddia edilen
kisinin adiyla yaymayi strdirmek yerine, bu sefer daha énceden dolasima giren fotograftaki
kisiye benzeyen (g6zlUklu ve sakalli) baska bir adamin fotograflarini dolasima soktular. Muhbirin
Demokratlarin siki bir destekgisi olduguna ve tarafli motivasyonlarla hareket ettigine dair
“derin devlet” komplo teorileri bu yeni gérsellere eslik etti. Ote yandan fotograftaki kisi siklikla
komplo teorilerine konu olan milyarder yatirrmci ve hayirsever Georger Soros'un oglu Alexander
Soros’'tan baskasi degildi.

Bu yontem de medyada dikkat cekmeyi beceremeyince, ABD Baskani Trump’in Twitter hesabi @
RealDonaldTrump Gzerinden muhbir oldugu iddia edilen kisinin ismini aciklayan ve “CIA muhbiri
gercek muhbir degil'” diyen bir makale retweet edildi ve bu Trump’'in 68 milyon takipgisine
iletiimis oldu. Orijinal tweet, Trump’'in kampanyasinin resmi ve dogrulanmis hesabi olan @
TrumpWarRoom’dan atilmisti. Bunun ardindan medyanin ilgisi, muhbir oldugu iddia edilen ismi
gizleme zahmetine giren buyuk ana akim medya kuruluslar da dahil olmak Uzere, katlanarak
artti. Sosyal medyada bir¢cok insan, muhbirin ABD Senatosu’nda bagskanin goérevden azli
kapsaminda yuratulen durusmalar sirasinda ifade vermesi icin cagrida bulundu. Sahsin isminin
diger olasi 6nemli taniklarin yaninda belirmesi ise insanlarin bu isimleri ararken iddia konusu
isimle karsilasma olasiligini attirmis oldu. Boylece yeni bir medya manipulasyonu dongusu
baslamis oldu.

Muhbirin ismine dair arama sorgulamalarindaki artis surerken iddia konusu ismin Trump’in
yaptiklarini bildirmeye yonelik sahsi ve profesyonel motivasyonlari ile ilgili komplo teorileri
bloglarda dolasmaya devam ediyor. Tweetleri haberlestiren gazeteciler, bir yandan bu tur
hareketlerin gelecekte ortaya ¢ikabilecek muhbirleri caydirabilecegini vurgularken bir yandan da
Trump’in muhbir oldugu iddia edilen kisiyi acik etmesinin ardindaki neden ile ilgili dedikodulari
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-medya manipudlasyonunun yasam déngusu -

haberlestirerek acayip merak duyulan bu konuya egilmeye calisiyorlar. Bu sirada bazi medya
kuruluslarinin elitleri sorumlu tutmaya calismasi takdire sayan fakat sosyal medya platformlari,
kendi drunlerinin medya manipulasyonu ve dezenformasyonun yayilmasi icin nasil elverigli
siyasi aracglar haline geldigine deginmedikce bu meseleyi ¢cozmek pek mumkin degil.

“Oldukca basit. CIA ‘muhbir’i gercek bir muhbir degil!”
Yasam dongusunu belgelemek

Medyayr manipule etme cabasi gudenler haberin kitlelere ulasma surecindeki zinciri kirma
gayesiyle sosyal medyaya bir isim ve birkag fotograf attilar. Bunun da buyuk, mesru medya
kuruluslarinca dillendiriimesini ve boylelikle icerigin, sosyal medya platformlarinda trend
olmasini ve kolayca ulasilabilir hale gelmesini hedeflediler. Fakat platformlarin ve gazetecilerin
muhbir oldugu iddia edilen sahsin kimligini ana akima tasimamaya yonelik karar ve eylemleri,
haber degeri oldukca ylksek olan bir aktoriin meseleyi glindeme getirmesiyle buyuk olgide
sonugsuz kaldi. Her ne kadar medya kurulusglan etik kilavuzlara uyma konusunda gayret etseler
de sosyal medya, gundem yaratma ve tehlikeli komplo teorileri Gretme konusunda hali hazirda
gucla olanlarin silahi haline geldi.

Genel anlamda bu vaka calismasi, gazetecilerin dezenformasyon kampanyalarini agiga
cikartmaya cahlsirken yanlis bilgiyi daha da yaydigi ve sosyal medya platformlarinin
kullanicilarina dogru bilgi saglama konusunda herhangi bir sorumluluk hissetmedigi gegmisteki
vakalara nazaran, dezenformasyonu engelleme noktasinda harcanan ¢abalarin kayda deger
bir sekilde gelistigini gosteriyor. Tum bu degisim Uumit verici fakat elitler icin hesap verilebilirlik
kismi halen eksik. Gazeteciler ve bu alandaki arastirmacilarin medya manipulasyonu
kampanyalarini saptama, belgeleme ve ¢uratme faaliyetleri bir hayli kiymetli oldugu kadar riskli
de. Bu asin partizan zamanlarda, herhangi bir dezenformasyon kampanyasindan bahsetmek
bile troll akinina ve arzu edilmeyen 6lclde bir ilgiye neden olabilir. Dezenformasyonun icerigi
ve baglamiyla bogusma surecinde ilgili kampanyanin nasil basladigi, zamanla nasil degisime
ugradigi ve nihayetinde nasil bittigini titizlikle belgelememizin sart oldugunu bilmemiz gerek.
Ayni zamanda bir kampanyanin sona erdigi ana dair yapacagimiz ¢ikarimlarda, bu anin yeni bir
baslangig olabilecegini de géz 6nidnde bulundurmamiz gerekiyor.
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Il. Aktorleri ve icerikleri arastirmak

l. Sosyal medya hesaplarini
arastirmak

Brandy Zadrozny

Brandy Zadrozny, NBC News'te arastirmaci gazeteci. Codunlukia
internetteki yanlis bilgi, dezenformasyon ve radikaller lizerine ¢alisiyor.
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Sosyal medya hesaplarini
arastirmak

Haberini hazirladigim hemen hemen her hikaye kapsaminda sosyal medyada dedektiflik
yaparim. Son dakika haberlerinden tutun da daha uzun suren arastirmalara kadar birgok
noktada sosyal medya platformlari, bir kisinin gergek hayati yani ailesi, arkadaslari, yaptigiisler,
siyasi duslUnceleri ve kisisel baglantilari hakkinda bilgi sahibi olmami sagladigi gibi kisinin sir
tuttugui fikirleri ile gizli cevrimigi kimligine dair de bir pencere acar.

Gazeteci olmak icin harika bir zaman. insanlar yasamlarini giderek daha c¢ok cevrimigi
platformlara yansitiyorlar ve bir kisinin sosyal medyadaki profillerini bulmak icin kullanilabilecek
araclara artik her yerden ulasilabiliyor. Ayni zamanda hem siradan insanlar hem de kotucul
aktorler izlerini saklama konusunda daha akillica davraniyor. Bu arada, Facebook gibi sosyal
medya platformlari, gazetecilerin ve arastirmacilarin tzerinde ¢alistiklan konuya dair hikayeleri
ortaya ¢ikarmak ve hikayelerdeki kisileri tespit etmek icin kullandiklar aracglari kapatarak gizlilik
ihlalleri ve platformda yayilan zararli ideolojiler hakkinda basina tepki gosteriyor.

lerleyen béliimlerde sosyal medya hesaplarini arastirmaya yénelik bazi temel yaklasimlari
gosterecegim. Bunlar su an kullanilabilecek araclar, ancak cok gegmeden Facebook tarafindan
kaldirilacak veya bu araglarin yerlerini daha iyileri alacaktir. Bu iste en iyi olan gazetecilerin,
bilgiye ulasmak icin izledikleri kendilerine has bir stre¢ ve kullandiklar belirli araclar vardir.
Ancak gercekten, haberciligin hangi dalinda olursa olsun meseleyi bir takinti haline getirmek
ve (sanal) iz sirmek en iyi sonuglar verecektir. Binlerce tweet okumaya, Google sonugclarinin
sonuna kadar tiklamaya ve “Bu kim?” sorusunu yanitlamaniza yardimci olacak o ufak biyografik
ipuclarini toplamak istiyorsaniz bir sosyal medya ¢ikmazina dalmaya hazir olun.
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-sosyal medya hesaplarini arastirmak -

Kullanici isimleri

Bir kullanici adi bazen sahip oldugumuz her seydir. Bunda sikinti da yok ¢lnklU genelde bu
noktadan baslanz. Zamanin Cumhuriyetci New Hampshire eyalet temsilcisinin Reddit’'in en
populer ve nefret uyandiran erkek toplulugunu kurdugu vakasinda kargimiza giktigi gibi. Su
anda karantinaya alinmis bir topluluk olan Reddit’'in The Red Pill toplulugunun mimarinin gergek
ylUzunun ortaya c¢ikarilmasi Gzerine gerceklesen sorusturma “pk_atheist” kullanici adiyla basladi.

“Red Pill’e (Kirmizi Hap) hos geldiniz
Kisaca bu subreddit'teki amacimin ne oldugunu anlatacagim.

Adim Desmond ve hem Erkek Haklari hem de Bastan Cikarma subreddit’lerinde aktifim. ikis:i de asiri popliler
subreddit’ler fakat ikisinin de yavag yavas fark etmeye basladigim buyuk kusurlari var. Ikisi de alttan
alta feminizm boyundurugunda isliyor. Ikisi de genel anlamda nesnel gercekligi kabul etmenin énemini
kavrayamiyor; yani manosphere’in “kirmizi hapi almak” olarak adlandirdigi seyi.”

Bazi insanlar kullanicr isimlerine bagh kahlr. Onlar kiiguk degisikliklerle cesitli platformlarda ve
e-posta servislerinde kullanirlar. New Hampshire eyalet temsilcisi gibi guvenligine biraz daha
fazla 6nem veren insanlar ise her yeni girisimde farkli bir kullanici adi olustururlar.

“Bence eger gizli olursak blyliyemeyiz. S6ylememe gerek bile yok ama izi stirGllp size ulasilamayacak,
diizglin bir yan hesaba yatirim yapmalisiniz.”

Konu ne olursa olsun, arastirdiginiz kullanici ismine birkag siteden bakmaniz gerek.

Ben kullanici isimlerini énce Google’da aratinim. insanlar, 6zellikle de biiyiik sosyal medya
platformlardan kaginan gencler, internet sitelerindeki yorum boélimleri, incelemeler ve forumlar
gibi hi¢ beklenmedik yerlerde sizi bilgiye ve kendileriyle baglantili diger hesaplara ulastirabilecek

izler birakirlar.
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-sosyal medya hesaplarini arastirmak -

Google aramasinin yaninda, bazi tescilli hizmetleri kullanabilirsiniz. Bunlar ucretli olurlar ve
haber ajansinizin butgesine gore bunlara erisiminiz olabilir ya da olmayabilir. Birgok magazanin
Nexis adi verilen bir sistemi vardir. Kamusal kayitlar ve mahkeme belgeleri icin bu sistem
harika olsa da e-posta/kullanici adi gibi bolimler maalesef yok. Ayrica sadece Amerika Birlesik
Devletleri'nde yasayan insanlari arastirmak igin faydali. Pipl ve Skopenow, telefon numarasi ve
mulkiyet kayitlar gibi “gergek dunya” bilgileriyle birlikte e-posta ve kullanici adi gibi gevrimigi
bilgiler icin capraz arastirma yapabilen araclarin arasinda en iyilerden. Ustelik kiiresel lcekte
de is gorebiliyor. Bu Ucretli arama motorlari genellikle telefon ve mulkiyet kayitlarini gosterse de
Facebook ve LinkedIn profillerini de hesap kapatilmis olsa dahi bulabiliyor. insanlarin genelde
unuttugu hesaplar arasinda da baglanti kuruyor. Ornegin, eski bloglar ve hatta Amazon’daki
istek listeleri gibi; ki bir insanin ne okudugu, aldigi ve istedigini 6grenmek icin bunlar birer
madendir. Bu araglarla yanhs pozitif sonuglar da elde edebilirsiniz. Bu ylizden ben arastirmama
buralarin sonuglariyla baslar ve diger dogrulama araglariyla devam ederim.

Arastirdigim kisiye ait olabilecegini disindigum bir kullanici adi veya e-posta buldugumda,
cesitli platformlarda bu kullanicr isminin olup olmadigina bakan namechk veya namecheckr gibi
cevrimici araclarla bu ismi ararim. Bunlar kullanmayi distndukleri verili bir kullanict adinin farkh
platformlarda olup olmadigini goérebilmeleri icin pazarlamacilarin isini kolaylastirmak adina
tasarlanmis araclardir. Ancak arastirdiginiz bir kullanicr adinin baska bir yerde olup olmadigini
kontrol etmek icin de faydalilardir. Elbette, bir kullanici isminin birden ¢ok platformda kayith
olmasi bu hesaplarin hepsinin ayni insana ait oldugu anlamina gelmez. Ancak platformlarda
arastirma yapmak igin iyi bir baslangic
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-sosyal medya hesaplarini arastirmak -

Daha ileri seviye kullanici ismi kontrolU igin kullanici bilgisini igeren veri ihlallerini arastiran
haveibeenpwned.com ve Dehashed.com bulunuyor. Bunlar bir e-posta adresini dogrulamak ve
yeni ipuclar yakalamak agisindan isinize yarayabilir.

Fotograflar

Bir kullanici adi arastirmayi surdirmek icin her zaman yeterli olmayabilir ve kimi zaman hicbir
sey bir gorsel kadar ikna edici degildir. Profil fotograflari farkl hesaplara sahip bir kisinin kimligini
dogrulamanin bagka bir yoludur.

Google'in tersine gorsel arama yontemi glizel ama diger arama motorlari, 6zellikle de Rusya’nin
Yandex'i daha iyi sonuclar verebiliyor. Ben Reveye isimli Chrome eklentisini kullaniyorum.
Eklenti, tarayicidaki bir resmin uUstinde sag tikladigimda Google, Bing, Yandex ve Tineye gibi
platformlarda gorselin benzerlerini aramama yardimci oluyor. Search by Image isimli eklentinin
ise bir gorselin icinde yer alan bir gortntiyu tersine aramanizi saglayan kullanish bir 6zelligi var.
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-sosyal medya hesaplarini arastirmak -

Elbette tersine gorsel aramayla ilgili bazi sorunlar var. Yukarida bahsi gegcen arama motorlari
Twitter'daki gorselleri bulma konusunda pek iyi bir is ¢ikarmiyor. Instagram ve Facebook gibi
sitelerden sonug elde etme konusunda ise bir hayli faydasiz sayilirlar.

Benim en sik baktigim sey insanlarin farkl gorselleri. Ekranima goézlerimi kisarak bakip is
arkadaslarima “Bu insanlar ayni mi?” diye ka¢ kez sormusumdur saymadim bile.

Sadece gozlerime glivenmem. Fotograflarda gortlebilen yliz lekeleri veya sag/sakal bicimi gibi
detaylari tespit etmek bir karsilastirma aninda yardimci olur. Son zamanlarda ben Face++ gibi
yUz tanima araclarini kullanmayi seviyorum. Uygulama buraya yuklediginiz iki fotografin ayni
insana ait olmaihtimalini séylilyor. Ornegin birbiri arasinda 10 yil olanikifotografimi ylikledigimde
uygulama, fotograflardaki kisinin ben oldugunu dogru bir sekilde anlayabildi. Benzer sekilde is
arkadasim Ben'i Twitter ve Facebook’taki sosyal medya profil fotograflarindan saptadi ve bu
sirada onun aslinda Ben Stiller olmadigini da dogru bir sekilde fark etti.
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-sosyal medya hesaplarini arastirmak -

Trollerin ya da dolandiricilarin pesine dustiyseniz, bu kisilerin profil fotograflarini saklamak
icin daha cok caba sarf ettiklerini veya sahte fotograflar kullandiklarini gorebilirsiniz. Boylesi
durumlarda fotografi dizenleyip gcevirmek, izledikleri tersten muhendislik strecini ¢ozmenizde
yardimci olabilir.

Ancak kilavuz olabilecek tek arac da profil fotograflar degildir. insanlar kendilerinin ve ailelerinin
mahremiyetiyle ilgili daha duyarl ve dikkatli olmaya baslasa da gurur duyduklarn seylerin
fotograflarini paylasmaya devam ediyorlar. Calismalarim kapsaminda insanlari araba, ev ya
da evcil hayvanlarinin fotograflariyla baglantilandirarak saptadigim olmustu. Bu anlamda
fotograflar, sosyal medya hesaplari ve bu hesaplarin arkasindaki insanlar arasinda bag
kurmanizi ve hedefe koydugunuz ismin icerisinde yer aldigi agi ortaya sermenizi saglar. Sosyal
medya hesaplarini arastirirken izlenen en 6nemli pratiklerden biri budur.
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-sosyal medya hesaplarini arastirmak -

Ornegin, bir calisma kapsaminda Ohio Dayton'da bir barin yakininda dokuz kisiyi vurarak
olumlerine sebep olan bir adamin sosyal medya hesaplarini dogrulamaya ¢alisiyorduk. Adamin
Twitter hesabi siyasi goruslerine dair ipuglar veriyordu ama kullanicr adi olan @iamthespookster
0zgun bir isimdi ve yetkililerin acikladigi gergek ismine benzemiyordu. Kurbanlarindan birinin
kendisinin kardesi olmasi ama onun da ismi resmi kamusal kayitlarda gérunmeyen transeksuel
bir kisi olmasi, bu vakadaki kilit isimleri tanimlamak konusunda isleri daha da zorlastirdi. Ancak
katilin ve ailesinin sosyal medya hesaplarini tararken bir kdpegdin fotograflar ¢ikti. Kopek, katilin
transeksuel kardesinin hesabinda da paylasiimisti.
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-sosyal medya hesaplarini arastirmak -

Onceki fotografta bize yardimci olan tek sey képek degildi. Fotograf katilin babasi tarafindan
bize iletilmisti ve bodylelikle katilin kisisel hesaplariyla ailedeki diger isimlerin hesaplarini
dogrulamamiza yardimci oldu.

Facebook ya da Twitter’'da bir hesabiniz varsa profilinize koymadiysaniz ya da kendinizle ilgili
paylasimda bulunmadiysaniz bile dogdugunuz gunu size sdyleyebilirim. Dogum tarihi bilgisi son
dakika haberlerinde polisin sagladigi ilk tanimlayici bilgilerden biri oldugundan bir sosyal medya
hesabini dogrulamak icin gavenilir yollardan biri de suphelenilen hesapta s6z konusu gun ve
aya gidip dogum gunu dileklerini taramaktir. Kendi sayfalari bossa bile cogunlukla anne ve
babalar (yukaridaki Connot Betts 6rneginde oldugu gibi) cocuklarinin dogum gunleri hakkinda
paylasimda bulunurlar.

Aynisi Twitter’da da gegerli. Dogum gunlerini kim sevmez ki?

Hatta Twitter'da tanimlayici bir paylasim bulmak ¢ok daha kolay. Nitekim platformun gelismis
arama aracli, sosyal platformlarinin sunduklar arasinda en iyilerinden biri. Bu arag yardimiyla
her ne kadar dogum ginumu Twitter'da pek duyurmasam da sevecen bir is arkadasimin beni
acgiga ¢ikaran dogum gunu paylasimini bulabiliyorum.
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-sosyal medya hesaplarini arastirmak -

Dogum gunleri yalnizca bir 6érnek. Dugunler, cenazeler, tatiller, yil donumleri, mezuniyetler...
Hayattaki onemli donum noktalarina isaret eden neredeyse her buyuk olay sosyal medyada
kutlaniyor. Bunlar bir hesabi arama ve inceleme surecinde baslangicta bize kapilari araliyor.

inceleme siirecinde ulastiginiz anahtar kelimeleri, Facebook icin gelistirilen arama araclariyla
birlikte cesitli filtreler kullanarak da arayabilirsiniz. Bu araclar platform, gizlilik noktasinda ciddi
asamalar kat etmeden énce cok daha etkiliydi. Ote yandan yine de bazilar halen varligini
koruyor. Benim en sevdiklerimden biri whopostedwhat.com.

iliskiler
Bir kisi hakkinda sosyal medya hesaplarina bakarak yorumda bulunabilirsiniz. Nitekim bir

insanin internette kimlerle etkilesime gectigine bakarak o kisinin hayati ve egilimleri hakkinda
bircok sey 6grenebiliriz.

Twitter’a ilk girdigimde esimi ve en yakin arkadasimi da kaydettirdim ki beni takip edebilsinler.
isim icin hesaplar arastirirken bunu aklimda tutuyorum. Platformlar da sizin yalniz kalmanizi
istemiyor. Bu yuzden hesabi ilk actiginizda algoritma calismaya bashyor. Platform telefon
rehberinizden, sizin mevcut hesaplarin rehberlerinde var olup olmadiginizdan, konumunuzdan
veya benzer baska faktorlerden etkilenerek size takip edebileceginiz hesaplari 6neriyor.

Bu gercegi goz onune alarak bir hesabin en eski takipgilerine ve arkadaslarina bakmak her
zaman aydinlatici olur. TweetBeaver buyuk hesaplar arasindaki baglantilari arastirmak ve daha
kicuk hesaplarin zaman tunelini ve begendiklerini incelemek icin iyi bir aractir. Daha buyuk veri
setleri s6z konusu oldugunda API erisimi olan bir gelistiriciyle calisirm.

Columbia Bugle'i ele alalim. Burasi Donald Trump tarafindan iki kez retweet edilmekle 6vinen,
oldukga popdler, asiri sagci ve anonim bir Twitter hesabi.
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-sosyal medya hesaplarini arastirmak -

“Ddarust ve Amerika’nin ilk muhafazakar siyaset yorumcusu. Kalbimiz iyi niyetli! @realDonaldTrump
tarafindan iki kez RT’lendik! (02/09/2017) #DuvariinsaEdin #HepsiniSinirdisiEdin”

Columbia Bugle’in editért oldugunu iddia eden Max Delarge’in en eski takipleri San Diego
odakl haber kaynaklari ile yine San Diego odakli spor hesaplari. Columbia Bugle'in tweetlerinin
cogu Trump'in San Diego mitinglerinden ve San Diego'daki Kaliforniya Universitesi'nde yasanan
olaylardan videolarigerdigiicin bu hesabin arkasindaki kisinin San Diego yakinlarinda yasadigini
rahatlikla séyleyebiliriz.
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-sosyal medya hesaplarini arastirmak -

Bir arastirmaya birinin Twitter ge¢misinin en basina giderek ve burada ilerleyerek baslamayi
severim. Atilan ilk tweete manuel olarak ulasabileceginiz gibi Chrome’daki otomatik kaydirma
eklentilerinden de yardim alabilirsiniz. Twitter'in gelismis arama o6zelliklerini kullanarak bir
hesabin ilk aylarina kadar inebilir, zaman ¢ercevesini sinirlandirabilirsiniz.
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-sosyal medya hesaplarini arastirmak -

llging bir sekilde Columbia Bugle hesabinin ilk alti ayinda atilmis herhangi bir tweet gériinmdiyor.

Bu durum Columbia Bugle'in arkasindaki kisinin ilk tweetlerini silmis olabilecegi ihtimalini
doguruyor. Neler oldugunu anlamak icin arama ¢ubuguna yazdiklarimi biraz dizenliyorum.
Hesaptan atilan tweetler yerinde Columbia Bugle’dan bahseden tweetlere bakiyorum.
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-sosyal medya hesaplarini arastirmak -

Bu konugmalar Columbia Bugle'in ardindaki kiginin, hesabin ilk yilinda attigr tweetleri sildigini
dogruluyor. Ote yandan bize bunun nedenini séylemiyor ve hesabin etkilesime gectigiilk hesaplar
da herhangi bir ipucu saglamiyor.

Yakin zamanlarda silinen tweetleri bulmak icin Google’in 6nbellegini tarayabilirsiniz. Kimi zaman
Internet Archive tarafindan sunulan Wayback Machine ya da benzeri baska arsiv hizmetleri
uzerinden silinen eski tweetlere erisilebiliyor. Manuel arsiv sitesi archive.is tzerinden Columbia
Bugle'in katildigi ve Gniversite 6grencilerinin kampuste Trump'i destekleyen mesajlar yazdigi bir
etkinlik sirasinda atilan ama sonradan silinen bazi tweetlere ulasabiliyoruz. Birinin arastirdiginiz
hesaptan arsivledigi tum tweetleri gérmek icin URL 6n ekiyle birlikte hesap isminden sonra yildiz
kullanarak séyle arama yapabilirsiniz:
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-sosyal medya hesaplarini arastirmak -

Bir insanin gercek hayatini, cevrimigi faaliyetlerinden basaril bir bicimde ayri tutmasi durumuyla
nadiren karsilasiliyor. Ornegin, NBC News'teki calisma arkadasimla birlikte 2016 yilinin en cok
paylasilan yaniltici “Se¢im Gunu se¢men sahtekarlidi” hikayesini, tweeti atan asiri sagci trollin
mahalleden bir tanidiginin yardimiyla yazmistik.

Tweet takipgileri tarafindan @lordaedonis olarak bilinen birinden gelmis olsa da kendisinin
yasadigi mahalleden kisiler @lordaedonis’in gegmis tweetlerine gergek ismiyle yanit vermis.
Biz bu ismi, attigi tweet Kremlin destekli bir Twitter hesabi tarafindan yayilan ve o donemki
mustakbel baskanin da destegiyle milyonlarca kullaniciya ulasan ilgiye ag¢ bir girisimcinin
profiliyle eslestirdik.
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-sosyal medya hesaplarini arastirmak -

Etki uyandiran anonim sosyal medya hesaplarinin arkasindaki gercek insanlari ortaya cikaran
hikayeler benim favorim. Bu gizli hesaplar, algoritmalara daha az bagh ve kamusal hayattan
ka¢ma konusunda daha becerikliler. Kisinin kimligini gizlerken ayni zamanda bir sekilde aile ve
arkadaslariyla iletisimini surdirmesine ve kisisel ya da siyasi sebeplerle ylksek sesle sdylemeye
cesaret edemedigi gorus ve fikirlerini dile getirmesine olanak saglyor.

Gazeteci Ashley Feinberg, James Comey ya da Mitt Romney gibi dnemli figurlerin gizli hesaplarini
ortaya cikaran turden ilgi cekici hikayelerin piri. Sirn ise su: Corney ve Romney’nin dogal
olarak takip etmek isteyebilecegi aile tyelerinin az takipgili hesaplarini bulmak ve daha sonra
onlarin hesaplarinda gercek gorinmeyen ama icerigi ve arkadas/takipgi agi itibariyle gercek
insanlarinkiyle uyusan bir hesap bulana kadar arastirmayi surdirmek.

Sahte hesaplara dikkat edin

Her platformun kendisine has bir yapisi, sundugu farkli arama segenekleri ve haberin konusuna
bagli olarak saglayabilecegdi bir fayda var. Sosyal medya hesaplariyla ilgili su uyarida bulunmak
gerek: Giiven ama dogrula. Bazi insanlar gazetecileri kandirmaktan zevk alirlar. Ozellikle de son
dakika tipi haberlerde sahte hesaplar bir anda ortaya c¢ikar, birgogu kaygi verici ve tehditkar
paylasimlarla habercilerin dikkatini ¢ekmeye calisir. Asagidaki sahte Instagram hesabi,
Kaliforniya’daki Saugus Lisesi’'nde yasanan olayda bir¢ok insani élduren kisinin ismiyle olayin
hemen ardindan olusturulmus. Hesap Twitter’da paylasilan ekran goérantuleri sonrasinda dikkat
cekti ama daha sonra BuzzFeed News, hesabin katile ait olmadigini ortaya ¢ikardi.

Kendinizi aldatiimaktan korumak icin incelediginiz sosyal medya hesabini, hesabin ardindaki
kisiyle baglantili olabilecek bir birey, aile yakini veya arkadas aracihgiyla ya da hukuki yollarla
veya sosyal medya platformlarinin yardimiyla dogrulayin.

Son olarak sunu vurgulamak isterim: Tim bu adimlar atarken takip edebileceginiz dogru bir
sira bulunmuyor. Ben genelde arastirmam sirasinda ¢itkmaza diser ve istedigimden fazla sekme
acik vaziyette ¢alisinm. Bir arastirma sirasinda ister Google Docs'ta ister Hunchly gibi tcretli bir
aracta olsun adimlarinizi kayit altina almak ve benzeri bir baska arastirma esnasinda kayit altina
aldiginiz bu adimlari izlediginiz bir sistem yaratmak, insanlar ve ¢evrimici hayatlari arasindaki
baglantilar agiga kavusturarak bu sonuglari bir hikayeye donustirmek igin kilit 6nem arz ediyor.
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la. Vaka Calismasi: Bir dizi Facebook
hesabini incelemek Filipinler'de
koordineli bir gsekilde propaganda yayma
cabalarini nasil ortaya c¢ikardi?

Vernise Tantuco ve Gemma Bagayaua-Mendoza

Yaklasik 20 yildir profesyonel gazetecilik yapan Gemma Bagayaua-
Mendoza, Rappler’da yapilan arastirmalardan ve kurumun izledigi stratejiden
sorumlu. Bagayaua-Mendoza, kurumun teyit birimine ve bu birimde ¢evrimigi
dezenformasyon ve yanls bilgi tizerine yapilan arastirmalara liderlik ediyor.

Vernise Tantuco, Rappler’'in arastirma ekibinin mensubu ve ele alinan
bilgilerin teyit edilmesi slrecinde c¢alismalar yapiyor. Ayni zamanda
Filipinler'deki dezenformasyon aglari lizerine ¢alisiyor.
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Vaka (alismasi: Bir dizi Facebook
hesabini incelemek Filipinler'de
koordineli bir sekilde propaganda yayma
cabalarimi nasil ortaya cikardi?

2016 sonbaharinda yatirirm analisti John Victorino, Rappler’a Filipinler'deki 26 supheli Facebook
hesabini gosterdigini iddia ettigi bir liste gonderdi. Hesaplar incelemeye ve takip etmeye
basladik. Kisa zamanda profillerde yer alan detaylarin hatali oldugunu fark ettik. Bu 26 hesap,
haftalar siren arastirmamiz sonucunda sayfa, grup ve hesaplardan olusan ¢ok daha genis bir
agi ortaya ¢ikarmamiza olanak tanid.

Bagli olduklari bir dizi sayfa ve grupla birlikte bu hesaplar nihayetinde Facebook’tan kaldirildi.
Ayrica Rappler’t da Facebook'taki bilgi akigini takip eden bir arag olan Sharktank’i olusturmaya
yoneltti. Bu calisma Facebook'ta propaganda ve yanlis bilgi yaymaya yonelik operasyonlarin
Filipinler'de demokrasiyi nasil etkiledigi Uzerine yapilan bir_arastirma dizisinin de temelini
olusturdu. Bunlar bir yandan s6z konusu 26 sahte hesabin faaliyetlerine yonelik bir arastirmay;
icerirken, bir yandan da Facebook’un Filipinler'de siyasi dezenformasyonu yaymak, insanlara
saldirmak ve ulkede demokrasinin altini oymak icin nasil silah haline getirildigini ortaya
¢ikarmaya yonelik galismalarimizin baslangi¢ noktasi oldu.

Bu vaka calismasinda, bahsettigimiz 26 hesabi nasil ele aldigimizi ve bunlari icinde bulunduklari
daha genis aglar ortaya ¢ikarmak icin nasil kullandigimizi aktarmaya ¢alisacagiz.
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- bir dizi facebook hesabini incelemek filipinler'de koordineli bir sekilde propaganda yayma ¢abalarini nasil ortaya ¢ikardi? -

Kimlikleri dogrulamak ve kuklalan ortaya ¢ikarmak

Bir grup Facebook hesabini incelemeye koyulurken atmamiz gereken ilk adim, bu hesaplarin
gercek insanlarla herhangi bir bagi olup olmadigini dogrulamakti. Bu kisim bildigimiz eski tip
teyit yontemlerine asina olmayi gerektiriyor. Belirttikleri kisisel bilgiler, begendikleri sayfalar ve
diger benzeri ayrintilar takip edebilecegimiz gizelgeler olusturmakla yola koyuluyoruz.

Ornegin, Facebook kullanicisi Mutya Bautista kendisini, Filipinler'in en biyik televizyon agi
olan ABS-CBN’de “yazilim analisti” olarak tanitmis. Rappler bunu teyit etmek icin ABS-CBN ile
iletisime gecti ve bu kisinin burada ¢calismadigr yanitini ald.

Tersine gorsel arama araglarini kullanarak 26 hesabin ¢ogunda, unlilerin veya hesapta
belirtilenden farkh bir ismin profil fotografinin kullanildigini tespit ettik.

Ornegin Bautista, Koreli pop grubu Girl's Generation’daki Im Yoona'nin bir fotografini kullanmisti.
Asagida gorebileceginiz Lily Lopez isimli hesaptaysa Koreli oyuncu Kim Sa-rang’in goruntusu
kullaniimis.

BirbaskahesapolanLuvimin Cancio’daise profilfotografiolarak bir pornositesiolan softcorecams.
com’dan bir goéruntu kullaniimis. Tersine gorsel arama araci TinEye ile inceledigimizde fotografin
kaynaginin bu internet sitesini oldugunu fark ettik.
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- bir dizi facebook hesabini incelemek filipinler'de koordineli bir sekilde propaganda yayma ¢abalarini nasil ortaya ¢ikardi? -

Hesaplar, profillerinde benzer kapak fotograflari kullanmislardi. Jasmin De La Torre’nin kapak
fotografi Lily Lopez’inkiyle ayniydi.

Bu sirada bu 26 hesapla ilgili enteresan bir sey fark ettik: Kullanicilarin Gyesi oldugu grup sayisi,
arkadas sayilarindan fazlaydi.

Bu pek olagan bir durum degil ¢iinku Filipinler'de cogu insanin yurt disinda yasayan bir arkadasi
veya bir aile bireyi var. Temelde Facebook, insanlarin aile bireyleri ve arkadaslaryla temasta
kalmak igin kullandigi bir iletisim kanah olarak islev gortyor. Bu bakimdan insanlar ¢ok sayida
gruba Uye olmaktansa bircok arkadasa sahip olma egilimindeler.

Bautista’'nin o zamanlar herkese acik olan arkadas listesinde yalnizca 17 arkadasi oldugu
gorultyordu. Esasinda inceledigimiz 26 hesabin her birinin, 2016 yilinda onlari tespit ettigimizde
50'den az arkadasi vardi.
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- bir dizi facebook hesabini incelemek filipinler'de koordineli bir sekilde propaganda yayma ¢abalarini nasil ortaya ¢ikardi? -

Ote yandan Bautista yiizden fazla gruba tiyeydi. Bu gruplarin icinde o zamanki baskan yardimcisi
adayi Ferdinand Marcos Jr. icin kampanya yapan gruplar ve yurt disindaki Filipinlilerin bulundugu
bircok topluluk ile birlikte ikinci el alhigveris gruplar da vardi. Bunlarin her birinin on binlerden yuz
binlereuzananfazlasayida tyesibulunuyordu. Toplamda bu gruplarin Facebook’ta 2.3 milyondan
fazla Gyesi vardi. Asagida bu gruplarin bazilarini takipgi sayilariyla birlikte gorebilirsiniz. Ayrica
Bautista’nin bu gruplarda yaptigi paylasimlarin da bir listesi bulunuyor.

Tam bu gozlemlerimizi ilgili verilerle birlestirdigimizde, hesaplarin birer kukla olduklari sonucuna
vardik. Bu kurgusal kimlikler belirli bir bakis agisini desteklemek Gzere yaratilmisti.

Marcos destekgisi ag

26 hesabin ilk profil fotograflar ve ilk paylasimlarindaki tarihleri inceledigimizde hesaplarin
2015'in son c¢eyreginde olusturulduklarini ve Mayis 2016'daki secimler kapsaminda
hazirlandiklarini gérebiliyoruz. Ayrica bu hesaplarin mutemadiyen 1970’lerde Marcos yonetimi
sirasinda yasanan ve blylk olcide belgelenmis sikiyénetim dénemi hak ihlallerini inkar eden
icerikleri 6ne cikardiklarini gérdik. Bu hesaplar eski diktatorin oglu ve o dénemki baskan
yardimcisi adayi olan Ferdinand “Bongbong” Marcos Jr.'in rakiplerine de saldiriyordu.

Asagidaki ornekte Mutya Bautista isimli kullanici simdilerde gurtttilmus bir iddiayi dile getiriyor.
iddia, Bongbong’un rakibi ve o zamanlar baskan yardimcihigina hentiz adayligini koymus olan
Leni Robredo’nun, ikinci esi igisleri ve Yerel Yonetim Sekreteri Jesse Robredo ile evienmeden énce
bir aktivistle evli oldugu Uzerineydi. Bautista “Leni Robredo, Jesse ile tanismadan énce Marcos
karsiti bir gencle mi evliydi?” baslkl paylasimi “Bongbong Marcos Destekgisi Uluslararasi
Gug” isimli gruba su yorumla atti: Kaya ganun na lamang ang pamemersonal kay [Bongbong
Marcos], may root cause pala.” (“iste bu yiizden [Bongbong Marcos]'a karsilar, eskilere dayanan
bir sebebi var.”)

Raden Alfaro Payos ismini tasiyan baska bir supheli hesap da ayni makaleyi “Bongbong
Marcos’'a sadik Facebook savascilari” grubunda ayni giin ve ayni yorumu kelimesi kelimesine ve
hatta sondaki vurguya varana kadar ayni sekilde yazarak paylasti.
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- bir dizi facebook hesabini incelemek filipinler'de koordineli bir sekilde propaganda yayma ¢abalarini nasil ortaya ¢ikardi? -

Sahte hesaplar siklikla gruplari baglantilarla (linklerle) spamlemeye calisir ve bunu yaptiklarinda
bazen aynimetnitekrarkullandiklarinifark edip onlariyakalayabilirsiniz. O zamanlar kullanicilarin
gruplardaki herkese agik paylasimlarina bakmak icin Facebook Graph aramasi kullanilabiliyordu.
Ancak Facebook, bu islev dahil birgcok Graph 6zelligini 2019'da kaldirdi. Sonug olarak su an
spesifik olarak kullanicilarin ne paylasmis oldugunu goérebilmek icin gruplara girmek ve aramak
gerekiyor.

Baglantili internet siteleri

Hesaplarin ne tur icerikler paylastigini inceleyerek 26 kuklanin ayni internet sitelerini dne
cikardigini gordik. Bunlar Okay Dito (OKD2.com), Ask Philippines (askphilippines.com) ve
whyOwhy.com gibi sayfalardi.

OKD2.com, Marcos ailesini ve Baskan Rodrigo Duterte'yi destekler nitelikte ¢ok sayida uydurma
ve propaganda malzemesi yayinladi. Simdi bir reklam sitesi gibi gérunerek saklaniyor. Ancak
Eyltl 2016'da bu sitedeki icerigin, kismen de kukla hesaplar sayesinde Facebook’ta 11 bin 900
kez paylasildigini gordik.

Bu internet siteleri araciigiyla Rappler, nihayetinde 26 hesabin ardindaki muhtemel kuklacryi
tespit etti. Hesaplari Raden Alfaro Payas isimli bir kisi kontrol ediyordu.

Kuklacilarin izini sirmek

Rappler’in izledigi bircok sitede oldugu gibi OKD2.com’un da mevcut alan adi tescil kayitlari
gizliydi. Sitenin herhangi bir yerinde yazar ve sahiplerine dair bilgi yer almazken bir form
haricinde herhangi bir iletisim bilgisi de yoktu.

Neyse ki siteyle ilisigi olan kisiyi bulabilmek adina ge¢mis alan adi kayitlarini tarayabiliyorduk.
Domaintools.com’u kullanarak gordik ki Temmuz 2015'ten itibaren OKD2.com, Batangas'taki
Tanauan City'de oturan Raden Payas isimli biri Gzerine kayithymis. Ayrica OKD2.com'un ele
aldigimiz 26 hesabin da paylastigr askphilippines.com ve whyOwhy.com gibi diger internet
siteleriyle ayni Google AdSense ID’lerini paylastigini tespit ettik. Bu sitelerdeki AdSense ID’lerini
sayfalardaki kaynak kodlarini gorintuileyerek ve “ca-pub-" harfleriyle baslayan birtakim sayilar
arayarak tespit edebildik. Her Google AdSense hesabina “ca-pub-" ile baslayan esi olmayan bir
numara verilir ve sitenin belirli bir hesaba bagli her sayfasinda bu ayni kod yer alir.
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- bir dizi facebook hesabini incelemek filipinler'de koordineli bir sekilde propaganda yayma ¢abalarini nasil ortaya ¢ikardi? -

Alan adi kaydinin yani sira 26 hesaptan birinin, gergek hesabi olmasa da, Raden Alfaro Payas
olarak adlandirildigini gérdik. Ardindan onun adina “realradenpayas” kullanici adiyla bir bagka
hesap da bulduk ve bu hesabin bazi kukla hesaplarla etkilesime girmis oldugunu fark ettik.

Ornegin, Luvimin Cancio isimli hesabin Marcos zamanindaki sikiydnetim sirasinda yasanan
vahsetleri inkar eden bir paylasimina Payas yorum yazmis. “Gergcek” Payas hesabi, sikiydonetim
yillarinda lisede oldugunu ve 6ldurllen veya iskence goren birini “hic duymadigini” belirtmis.

Sharktank’e hizli bir baslangi¢

26 sahte hesap ve bunlarin olasi etkileri Rappler’e, Sharktank veritabanini olusturarak herkese
aclk olan Facebook gruplari ve sayfalarindan veri toplamayi otomatik hale getirme fikri verdi.
Agustos 2019 itibariyle Rappler, toplamda milyonlarca takipgisi olan yaklasik 40 bin sayfadaki
hareketliligi takip ediyor.

Ozetle bircok siipheli hesaba iliskin bir inceleme olarak baslattigimiz calisma, dezenformasyon
ve propaganda yayan ve bir ulusun demokrasisini hedef alan binlerce sahte veya gergek hesap,
grup ve sayfadan olusan bir agin stiregelen bir arastirmasina donusta.
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Ib. Vaka (Galismasi: Facebook’taki en
buiytik Black Lives Matter sayfasinin
sahte oldugunu nasil kanmtladik?

Donie O’Sullivan

Donie O’Sullivan, teknoloji ve siyasetin kesistigi noktalari ele alan CNN
muhabiri. Ayni zamanda CNN Business ekibinin bir parcasi ve CNN’nin
ABD’'de se¢menleri hedef alan ¢evrimici dezenformasyon kampanyalarinin

izini siren arastirma birimiyle birlikte calismalar ydratiyor.
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Vaka (lalismasi: Facebook’taki en buiytik
Black Lives Matter sayfasinin sahte
oldugunu nasil kanmtladik?

2017'nin yazi ve sonbaharinda tim dunya Rusya’nin sosyal medya araciigiyla ABD’deki
secmenleri etkilemek icin gosterdigi kapsamli cabanin ayrintilarini 6grenmeye baslayinca Afrikah
Amerikalilar ve Black Lives Matter hareketinin, Kremlin’in nifak tohumlari ekme calismalarinin
ana hedefleri arasinda oldugu ortaya cikti.

CNN’deki cahsma arkadaslarimla birlikte sosyal medyadaki en buyuk Black Lives Matter (BLM)
hesaplarindan bazilarinin arkasindan nasil Rusya’nin ¢iktigini arastirmak icin aylar harcadik.
BLM aktivistleriyle konustugumda bazen bana, “Facebook’taki en buyuk Black Lives Matter
sayfasini kimin yoénettigini biliyor musunuz?” diye sorarlardi.

inanilmaz bir sekilde Glkenin en énde gelen BLM aktivistleri ve bu mesele (izerine érgitli bir
bicimde mucadele verenler de dahil olmak tzere hi¢ kimse cevabi bilmiyordu. Bazilar makul
nedenlerle sayfanin Rusya tarafindan yonetildiginden supheleniyordu. Ancak arastirmalarimiz
bizi bir Rus ya da Amerikaliya degil, Avustralya’daki beyaz bir adama goéttrdu.

“Black Lives Matter” isimli sayfa mesru gorinuyordu. Nisan 2018 itibariyle neredeyse 700 bin
takipcisi vard. istikrarli bir sekilde polis siddeti ve esitsizlik hakkinda hikayelerin bulundugu
baglantilar paylasiyordu. Cevrimici bagis toplayan etkinlikler yonetmisti BLM Grlnleri satan
cevrimici bir dukkani bile vardi.
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-facebook’taki en buyutk black lives matter sayfasinin sahte oldugunu nasil kanitladik? -

Bu boyutta bir sayfanin anonim olarak yonetilmesi pek de garip degil. Bazi aktivistler isimlerini
bir sayfaya koyup trollerin dikkatini cekerek riske girmeyi veya protestolara son vermek isteyen
kolluk kuvvetleri tarafindan incelemeye alinmay: istemiyor olabilirler. ABD disindaki yerlerde
aktivistlerin sayfalarini anonim olarak yurutebilmesi dijital aktivizm adina oldukg¢a ciddi bir
mevzuyken bazi toplumsal hareketler icin de kilit bir yer teskil ediyor (BLM’nin birilerine bagh
olduguna yonelik stpheleri arttirma ¢abalarinin yani sira Rusya’nin faydalandigi sey de aslinda
tam olarak bu).

Bu gizemli sayfaya dikkat kesildigim siralarda, serbest calisan bir arastirmaci ve inanilmaz
bir cevrimici dedektif olan Jeremy Massler bana bir ipucuyla ulasti. Massler, bu devasa BLM
Facebook sayfasinin sirekli olarak baglantilarini paylastigi internet sitelerinin alan adi tescil
kayitlarina bakmisti. Alan adlari gizli olarak tescillenmis olmasina ragmen iclerinden birinin,
2016 yilinda bir streligine, Avustralya’daki Perth sehrinde yasayan lan MacKay isimli beyaz bir
adama ait oldugunu bulmustu.

Massler, MacKay ile iletisime gecmis ve MacKay ona alan adlarini bir hobi olarak alip sattigini
ve Facebook sayfasiyla herhangi bir baglantisinin olmadigini séylemis. Orta yash bir sendika
gorevlisi olan MacKay, birka¢ ay sonra kendisine ulastigimda bana da ayni seyi sdylemisti.
Ancak o sureg¢ zarfinda MacKay’in daha 6nce, ¢gogu siyah aktivizmiyle iliskili onlarca alan adini
kaydettirdigini de 6grenmistik.
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-facebook’taki en buyutk black lives matter sayfasinin sahte oldugunu nasil kanitladik? -

Sayfayla ilgili endiselerim olmasina ve bir¢cok aktivistin bana sayfadan siphelendiklerini
sOylemesine ragmen MacKay'in agiklamasi sagma gelmemisti. Alan adlari degerli olabiliyor ve
insanlar bunlari daima alip satabilir. Daha 6nce siyah aktivizmiyle iliskili olmayan alan adlarini
da kaydettirip satmis olmasi, aciklamasini inanilr kiliyordu. Ancak sonra tuhaf bir sey oldu.
MacKay ile konustuktan birkag¢ dakika sonra Facebook sayfasi ¢oktl. Facebook tarafindan degil,
sayfayi kim yonetiyorsa onun tarafindan kapatilmisti. Sayfa silinmemis, sadece gecici olarak
kaldirilmisti.

Durum supheli gorinuyordu. Bu nedenle Massler’la birlikte meseleyi biraz daha eselemeye
basladik.

MacKay ile yaptigim konusmadan birkag hafta sonra yeniden acilan Facebook sayfasi, gérindste
BLM’nin amaclari dogrultusunda bagis toplama kampanyalari diizenlemisti.

Sayfa bir seferinde bir etkinlik kapsaminda Tennessee Memphis'teki aktivistler icin para
topladigini iddia ediyordu. Ancak oradaki aktivistlerle konustugumda hi¢ kimsenin etkinlik
hakkinda veya toplanan paranin nereye gidecegi konusunda bir fikri olmadigini gérdum. Bazi
aktivistlerse bunun bir dolandiricilik yontemi oldugundan suphelendikleriigcin sayfayi Facebook’'a
bildirdiklerini sdylediler. Ancak Facebook sayfayla ilgili herhangi bir hamle yapmad..

Sayfanin kullandigi birden cok cevrimici 6deme ve bagis toplama platformuyla iletisime
gectigimdeyse bu sirketler sayfanin kurallara uymadigi gerekgesiyle bagis toplama etkinliklerini
birer birer kaldirmaya basladi. Sirketler kullanici gizliligini 6ne slrerek paranin nereye gittigi
konusunda bir bilgi de vermedi. Bu hepimizin yasadigi bir zorluk. Platformlar ve dijital servisler
genelde gizlilik politikalarini 6ne surerek hesap sahiplerinin isim ve iletisim bilgilerini basina
aciklamiyor.

Odemelerin bazilarinin nasil isleme kondugunu bilen bir kaynaktan daha sonra 6grendigime
gore, en az bir hesap Avustralya’daki bir banka ve IP adresine baghymis. Bir baska kaynaktansa
kampanyalar kapsaminda yaklasik 100 bin dolarin toplandigini 6grendim. Teknoloji sirketlerinin
icerisinde sirketin soylediginden daha fazla bilgiyi sunmaya istekli kaynaklar bulmak giderek
daha 6nemli hale geliyor. Nitekim dolandiricilar ve diger kotu niyetli aktorler giderek daha
sofistike yollar gelistiriyor ve sadece acik kaynaklardan elde edilen bilgiyi kullanarak bir hikayeyi
gun yuzune cikarmak imkansizlasiyor.

48



-facebook’taki en buyutk black lives matter sayfasinin sahte oldugunu nasil kanitladik? -

Bulgularimi, yorum almak Uzere Facebooka ilettim ve onlara sayfanin Avustralya’ya bagli
oldugunu, 6deme sirketlerinin arastirma sonrasinda kampanyalarn kaldirdigini ve paranin
bir kisminin Avustralya’ya gittigini bildigimizi sdyledim. Facebook’'un soézculerinden biri
platformun arastirmasi sonrasinda sayfanin “Topluluk Standartlari’ni ihlal eden bir sey yaptigini
gormediklerini” belirtti.

Facebook’'un incelemesi ve sézcinin daha kidemli bir Facebook calisanina verdigi yanit
hakkinda kaygilarimi paylasmamin ardindan ve hazirladigimiz haberin yayinlanmasindan gok
kisa bir stre dnce Facebook harekete gecti ve sayfayi kaldirdi.

MacKay’in ¢ahstigi Avustralyali is¢i sendikasi CNN’in haberinden sonra MacKay hakkinda
sorusturma baslatti. Birkag gtin sonra MacKay'i ve ikinci bir ¢calisani dolandiricihga karistiklar
gerekgesiyle isten attilar.

Bu hikayede Massler’la birlikte cizginin 6te yanina ge¢mek icin kullandigimiz birgok teknige
ozellikle dikkat cekmek isterim. Sayfanin kendisinin ve baglantilarini paylastigi internet sitelerinin
bizim radarimiza girmeden 6nceki hallerini goruntulememizi saglayan Wayback Machine gibi
arsiv sitelerini ¢cok kullandik. Bu araclar olduk¢a faydal oldu. Nitekim Massler baslangicta
MacKay ile iletisime gecince sayfanin arkasindaki insanlar biraktiklari izlerin Gzerini 6rtmeye
baslamisti.

Bu sirada MacKay'in kaydettirdigi alan adlarini incelemek ve kendisinin iletisim bilgilerini
edinmek icin DomainTools.com dahil bazi alan adi takip hizmetlerini de kullandik. Massler,
Facebook’taki gruplarda sayfayi tanitmak igin kullanilan sahte hesaplarin izini sirmek adina
(artik kullanilamayan) Facebook Graph Search adli araci kullandi. Acik kaynakh bilgilerin
sorgulanmasi ve alan adi tescil bilgilerine erisim icin kullanilan araclar gibi cevrimici arastirma
araglarinin kullanimi da bir hayli hayati 6neme sahip. Ancak bunlar bir baslarina hikayeyi agiga
citkarmak icin yeterli olmayabilir.

MacKay’e telefon acmak gibi kacik bir hamle yapmak ve geleneksel gazetecilik teknikleri
kullanarak herkese agik olmayan bilgilere erismek adina kaynak bulmak, bu dolandiricihigin
ortaya ¢ikarilmasinda kritik rol oynadi.
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2. IIk hastay1 bulmak

Henk van Ess

Henk van Ess, Poynter'e bagh Uluslararasi Dogruluk Kontrol(
Agr'nda denetmen olarak goérev yapiyor. Verilerden hikayeler
ctkarmaya merakli. internet arastirmalari, sosyal medya ve
multimedyahakkindadidnyaninhertarafindamedyacalisanlarina
egitimler veriyor. is aldigi yerler arasinda NBC News, BuzzFeed
News, ITV, Global Witness, SRF, Axel Springer, SRF ve sayisiz
STK ile Gniversite bulunuyor. Kendi hazirladigi whopostedwhat.
com ve graph.tips sosyal medyada arama yapmak igin oldukg¢a

sik kullaniliyor. Twitter hesabi ise @henkvaness.
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[Ik hastayr bulmak

Kanadali ucus gorevlisi Gaétan Dugas yillarca Amerika Birlesik Devletleri'ne AIDS'i getiren ilk
kisi, “Ilk Hasta” olarak bilindi. Sayisiz kitap, film ve haberde dillendirilen bu anlati, nihayetinde
Dugas’in “Kuzey Amerika’da 700 binden fazla insani 6ldiren bir salginda bas rolt oynayan koti
adam” olarak anilmasina yol acti.

Ote yandan esasinda durum béyle degildi. Avrupa Hastalik Onleme ve Kontrol Merkezi'nde
calisan Bill Darrow, Dugas ile yaptigi bir gorisme sirasinda onun Kaliforniya disinda yasayan
biri oldugunu belirtmek icin dosyasina “Out-of-California” anlaminda “Patient O” notunu almisti.
Cok gecmeden insanlar buradaki O harfinin O (sifir) oldugunu ve bu nedenle kendisinin “ilk
hasta” (Patient O) oldugunu disundu. Buysa gunimuze degin suren zincirleme bir yanlis bilgi
reaksiyonunu tetikledi.

Nasil aramaniz gerektigini tam olarak bilmiyorsaniz bir gazeteci olarak yanls ilk hastaya
odaklanma ihtimaliniz her zaman var. Bu boélimde yuzeysel ¢ikarimlari basinizdan atip daha
derinlere inerek internette birincil kaynaklara nasil erisebileceginize dair baziipuglari sunucagim.
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https://www.nytimes.com/2016/10/27/health/hiv-patient-zero-genetic-analysis.html

-ilk hastayi bulmak -

1. Birincil kaynaklara basvurmanin riskleri ve bu riskleri gidermenin yollari

Gazeteciler cevrimigi ulasabildikleri birincil kaynaklara bayilirlar. Gazetedeki bir yazi, bilimsel bir
calisma, bir basin bulteni, sosyal medya veya muhtemel baska bir “ilk hasta” aracihgiyla kanitlar
ilk elden edinilebilir.

Bir hUkimetin resmi internet sitesinde temel anahtar kelimelerle arama yapmak “burada
ne goruyorsam o olmustur” diye dusunmenize sebep olabilir. Tabii genelde bu yaklasim sizi
dogru sonuglara ulastirmaz. Bir 6rnek vereyim. ABD vatandaslarinin yani sira diinyanin gesitli
yerlerinden is insanlar hakkinda tutulan finansal kayitlara erismek icin kullanilan kaynaklardan
biri olan ABD Menkul Kiymetler ve Borsa Komisyonu'nun (SEC) sayfasina bakalim. Diyelim ki
“Dutch police” (Hollandali polis) ifadesinin sec.gov adresinde ilk kez ne zaman kullanildigini
bulmak istiyoruz. Sitede yer alan arama motoru yardimcimiz olabilir.

Aramanin ardindan karsimiza bir sonug gikiyor. O da 2016 tarihli bir belge. Oyle__yse Komisyon'da
“Dutch police” kelimelerinden yalnizca bir kez, yalnizca 2016’da bahsedilmis. Oyle degil mi?

Yanlis. ifade sec.gov adresinde ilk kez o tarihten 12 yil énce, yani 2004’te yer almis. Gizliligi
kaldirilmis sifreli bir e-postada goéruluyor.

Bu sonugdogrudaninternet sitesinden gelse de sec.gov adresindeki arama gubugunun ulastirdigi
sonuclar arasinda bunu géremezsiniz. Peki ama niye boyle bir farkhhk var?

Yola koyulurken birincil kaynaklarin arama motorlarina givenmemeniz gerekir. Bu araglar
internet sitesinin gergekte sahip oldugu icerige ve sitenin baglantili oldugu veri tabanlarina dair
yanlis bir izlenim verebilir. Aramanin dogru yolu “birincil kaynak kontroli”nu gergeklestirmektir.
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- ilk hastayi bulmak -

Birincil kaynak kontrolu
Adim 1: ise yaramayan baglantiya bakin

Hatirlarsaniz sitedeki arama sonucu bize tek bir kaynaga goturmustu:

Bu hayal kirikliginin Gzerine gidelim ve 6nce baglantinin (linkin) ilk tarafinda yer alan “https://
www.” kismindan kurtulahm. Bu kisimdan sonra gelen ilk egik cizgiye (/) dikkat edin, bu 6rnekte
“litigation/” kelimesinden 6nce geliyor.

Ihtiyacimiz olan kisim: sec.gov
2. ikinci adim: “site:” ézelligini kullanin

Herhangi bilinen bir arama motoruna gidin ve aramaya (“Dutch police”) diye baslayip “site:”
diye bitirin. Pesinden bosluk birakmadan URL'yi girin. Orijinal bir kaynagin size her seyi gosterip
gostermedigini 6grenmenin bir formulu bu:

Spesifik klasorleri aramaya dahil etmek

“Birincil kaynak formUlG"na ihtiyaciniza gore dizenleyebilirsiniz. New Jersey Mahkemeleri'nin
internet sitesinde basin aciklamalari bélimune gidelim. Diyelim ki Mercer County Bar Association
adh kurumun Law Day calismalarina ne zaman sponsor oldugunu 6grenmek istiyorsunuz ama
buna dair birincil kaynagr hicbir basin agiklamasinin bashginda bulamiyorsunuz. “Mercer County
Bar Association” hicbir baslikta gézukmuyor.
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https://njcourts.gov/public/pr.html

-ilk hastayi bulmak -

Bu pek de iyi hazirlanmamis basin agiklamalari sayfasinin baglantisina bakalim:

Halkla iliskiler materyallerinin /public klasériinde tutuldugu goruldyor. Google aramaniza bunu
da dahil edilmeniz gerekir:

Iste sonuc:

Klasorleri tahmin etmek

Cin'de Ekoloji ve Cevre Bakanligr var. Bakanligin sayfasinda Alman sirket Siemens hakkinda
Ingilizce belgeler var mi? Asagidaki formulle yaptiginiz bir arama sonucunda konuyla ilgili Cince
ve Ingilizce belgelere ulasabilirsiniz:

Sadece ingilizce olanlari gérmek igin filtrelemek istiyorsaniz, bir deneme yapabilirsiniz. Belki
baglantida “English” (Ingilizce) kelimesini kullanmislardir. Bu 6rnekte ise yarad:
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- ilk hastayi bulmak -

2. Belgelerin izini surmek

Bazen ihtiyacimiz olan bilgi bir internet sitesinin sayfalarinda degil de sitede yer alan bir belgenin
icinde olabilir. Google formullerini kullanarak bir belgenin takibini sirmek de mimkuin.

Ross McKitrick, Ontario’daki Guelph Universitesi iktisat boliimiinde docent doktor. 2014’te
iklim degisikliginden siphe duyan bir gruba sunum yapti. Bu toplantinin davetiyesini bulmaya
calisahm. Sunumun 13 Mayis 2014’'te “Friends of Science” (FOS) tarafindan 11. Annual
Luncheon kapsaminda gergeklestigini biliyoruz. Google'da bu terimlerle arama yaparsak elimiz
bos doneriz:

Mo results found for "Friends of Science 11th Annual Luncheon 2014"
"invitation".

Neden? Cunku invitation (davetiye) kelimesi bircok davetiyede yer almiyor. Roportaj kelimesi igin
de ayni sey gecerli. Bircok réportajda, réportaj kelimesi gegmez. Cogu haritada bile uzerinde
acikca yazili bir sekilde harita kelimesini géremezsiniz. Onerim ne mi? Tahmini birakin ve harekete
gegin.
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-ilk hastayi bulmak -

Adim 1: Belge tipini belirleyin

Cevrimici davetiyelerin ortak paydasi ne olabilir bir disunin. Genellikle gonderilen davetiyeler
PDF dosyasidir. Bu dosyalari ise “filetype:pdf” yazarak arayip bulabilirsiniz.

Adim 2: (iklim konusunda) nétr olun

Davetiyenin nasil yazildigini tam olarak bilmiyorsunuz. Ama YouTube videosunun 13 Mayis
2014'te gergeklesen etkinlikten oldugunu biliyorsunuz. Bu tarihin davetiyelerde yer almasi gayet
makul (Bu sirada tarihlerin farkli yazilis sekillerini denemeyi unutmayin).

Adim 3: Davetiyede kim yer alir?

Etkinligi duzenleyenin “Friends of Science” oldugunu ve kurumun internet sitesinin
friendsofscience.org oldugunu biliyoruz.

Bu U¢ adimi bir araya getirdiginizde Google aramaniz su sekilde olacaktir:

iste en tepede cikan linkte etkinligin davetiyesi.

Calgary merkezli FOS genellikle kiresel isinmayi inkar eden bir grup olarak biliniyor ve kismen
petrol ve gaz sektoru tarafindan fonlaniyor. Bu kurumun yani sira destekgi ve sponsorlart ile ilgili
daha fazla bilgi edinebilmek icin nasil bir arama yapabiliriz?
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- ilk hastayi bulmak -

Adim 1: Hedefi ilave edin

“Friends of Science” yazarsaniz karsiniza ¢ok fazla sonug ¢ikar. O yuzden “Calgary” kelimesini
de ilave edin.

Adim 2: “filetype” belirtin
Resmi bir belge ariyorsaniz aramaya ekleyebileceginiz en iyi sey sudur: “filetype:pdf”
Adim 3: Hedefin internet sitesini aramadan cikarin

Hedefinizin internet sitesi Friendsofscience.org’'u “-site:friendsofscience.org” yazarak arama
kapsamindan c¢ikarin. Bu bagka taraflarin bilgilerine ulasabilmenize yardimci olur.

Sonug¢ olarak arama ¢ubugunda su ibareler yer alacak:

"friends of science" calgary filetype:pdf -site:friendsofscience.org

Hedefi kendi internet sitesi Uzerinden degil de baska kaynaklardaki resmi belgelerde aradiginiz
icin olusumun destekgilerini de bulursunuz, kurumu elestirenleri de.

3. Birincil kaynaklara ulasmak icin sosyal medyayi filtrelemek
YouTube

YouTube'un arama aracinda ufak bir sorun var. Bu arag, bir yildan eski videolar igin filtreleme
yapmaniza izin vermiyor. Ornegin 11 Ekim 2014’te Prag’da yapilan bir tur videosunu bulmak
isterseniz bu durum size engel olacaktir.

Bu sorunu ¢6zmek icin aramayi sinirlamak istediginiz tarihi, Google.com’da arama sayfasinda
sag Ustte bulunan “Araglar” butonuna tiklayarak elle girin. Sonra “Herhangi bir zaman”a ve
“Ozel aralik belirle” secenegine tiklayin. Ihtiyacimiz olan sonuca bu sekilde ulasabiliyoruz:
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-ilk hastayi bulmak -

Twitter

“site:” arama operatoru olduk¢a gucli ancak Twitter'da arama yapmak icin Google'da bunu
kullanirsaniz hayal kirikligina ugrarsiniz. “Verification Handbook” (Dogrulama El Kitabi) hakkinda
attigim ilk tweeti bulmak icin bir deneme yapalim:

Bu yaziy1 kaleme aldigim sirada Google’da yaptigim bu arama neticesinde yalnizca bir
sonug elde ettim. Google gibi arama motorlarn Twitter, Facebook ya da Instagram gibi buyuk
platformlardaki trilyonlarca paylasimdan nitelikli sonuglar ¢ikarmakta gucliuk gceker. Bu sorunun
Twitter'daki ¢6zuma, platformun Gelismis Arama islevini kullanarak anahtar kelime, kullanic
adi ve zaman araligini belirtmektir:

Arama sonuglar sayfasinin en Gstindeki “En son” kismina tiklamayi unutmayin. Boylelikle
sonuclari tersten kronolojik bir sirayla goéruntuleyebilirsiniz. Obur turla Twitter, size en 6nemli
oldugunu disundugu tweetleri sunuyor.

Facebook

Facebook icin de Google'da “site:” ifadesini kullanmak pek ideal degil. Ote yandan Facebook’un
kendiarama araciniihtiyaglarimiza uydurabiliriz. Diyelim ki Brooklyn'dekiinsanlarinin “strawberry
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- ilk hastayi bulmak -

cake” (cilekli pasta) hakkinda yaptigi Mart 2019 tarihli paylasimlar gérmek istiyorsunuz. Su
adimlar takip edebilirsiniz:

Adim 1: Arama cubuguna yazin

Adim 2: Gonderilere tiklayin

Adim 3: Konumu belirleyin

Adim 4: Tarih secin

Iste sonuclar:

Instagram

Instagram’da belirlibirkonum ve tarihte yayinlanmis gonderileriaramakicin whopostedwhat.com
adresindeki internet sitemi ziyaret edebilir ve detaylari oraya girip aramayi gerceklestirebilirsiniz:
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3. Bot, cyborg ve yapay
hareketliligi saptamak

Johanna Wild, Charlotte Godart

Charlotte Godart, Bellingcat'te arastirmaci ve egitmen. Bellingcat'ten
énce UC Berkeley’'deki insan Haklar Merkezi’'nde kurumun arastirma
laboratuvarinda  c¢alisiyordu. Godart burada ayni  zamanda
ogrencilerine, acgik kaynaklar kullanarak nasil kiresel ¢atismalar

lizerine arastirma ydurUtebileceklerini 6gretiyordu.

Johanna Wild Bellingcat'in, c¢alismalarini  acik kaynaklardan
yararlanarak yiriten arastirmacisi. Ayrica dijital arastirmalar
icin teknoloji ve arag gelistirilmesi Uzerine de c¢alisiyor. Cevrimici
gazetecilik gegcmisi var ve daha énce ¢catisma yasamis bélgelerde
gazetecilerle birlikte calismis. Gérevlerinden biri Voice of America’ya
yayin hazirlamalari igcin Dogu Afrika’daki gazetecilere destek olmak.
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Bot, cyborg ve yapay
hareketliligi saptamak

Agustos 2019’un sonlarina dogru Bellingcat’e katkida bulunan ve ayni zamanda BBC Africa Eye
arastirmacilarindan olan Benjamin Strick, #WestPapua ve #FreeWestPapua etiketlerini tasiyan
tweetleri analiz ederken bazi hesaplarin anormal davraniglar sergiledigini fark etti. Hesaplarin
hepsi Bati Papua’da yasanan ¢atismalarin uluslararasi alanda gorinurlik kazandigi bir sirada
Endonezya hikumeti yanhsi mesajlar yayiyordu. Yerel bir bagimsizlik hareketi, Endonezya
hakimiyetinden kurtulma siariyla sokaklara doékulmus ve bu durum Endonezya polisi ve
protestocular arasinda siddet olaylarinin yasanmasina neden olmustu.
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- bot, cyborg ve yapay hareketliligi saptamak -

Strick’'in gordugu hesaplar bircok tuhaf benzerlige sahipti. Cok ge¢meden Strick, bunlarin
koordineli gelistirilen yapay bir hareketliligin (inauthentic behaviour/activity) gostergeleri
oldugunu fark etti. Kicuk seylerin farkina vararak yola koyuldu.

Mesela hesaplarin cogunun profil fotografi calintiydi. Ornegdin Marco isimli biri oldugunu iddia
eden su hesabi ele alalim:

Yandex'in tersine gdrsel arama aracini kullanarak Strick, hesabin profil resminin daha dnce farkli
isimlerle baska internet sitelerinde kullanildigini buldu. Bu fotografi kullanan hesaplarin higbiri
“Marco” isminde gercek bir insana ait degildi. Bu da hesaplarin en azindan gercek kimlikleri
noktasinda yaniltici olduklarini gosteriyordu.

Kimlikleri konusunda yalan soylemelerinin de 6tesinde Strick, bu hesaplarin benzer ya da ayni
icerikleri paylastigini ve birbirlerinin paylasimlarini retweet ettiklerini de buldu. Daha ¢arpici olani
ise bazi tweetlerin atildiklar zamanlar arasindaki kusursuz senkrondu. Ornegin @bellanow1 ve
@kevinma40204275 ¢cogunlukla herhangi bir saati ya 7 gege ya da 32 gece tweet atiyordu.
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- bot, cyborg ve yapay hareketliligi saptamak -

Bir insanin bu tir bir tweet temposunu benimsemesi pek muhtemel degil. Birden ¢cok hesaptaki
bu senkron, yaniltici fotograflarla bir araya gelince bu hesaplarin gercek kimliklerle baglantili
olmadigi ve otomatik bir bicimde olusturulmus olabilecekleri ortaya ¢ikti. Strick bu ve benzeri
sUpheli hesaplarin takip ettigi izleri analiz ederek hesaplarin, Bati Papua’daki catismayla ilgili
tek tarafli ve yaniltici bilgi yaymaya calisan Endonezya yanlisi bir Twitter bot aginin parcasi
oldugu sonucuna vardi (Bu hesaplarin iliskili oldugu daha genis ag hakkinda detayh bilgi almak
icin 11b bolimunde yer alan vaka ¢alismasini okuyabilirsiniz).

Bot nedir? Cevap diistindigiinizden daha karmasik

Bati Papua vakasi, botlarin kullanildigr tek bilgi operasyonu olmaktan bir hayli uzak. Benzeri
baska operasyonlar da gindeme gelmis, ¢cok daha fazla kisiye ulagsmis ve elestirilmisti.

Bot, insanlar tarafindan kendisine atanmis gorevleri otomatik olarak gerceklestiren bir uygulama
yazilimidir. Bir botun iyi ya da kott amacl kullanilmasi tamamen “sahibi”nin niyetine baglidir.

Kamusal alandaki tartismalarda siklikla bahsi gecen botlar Facebook, Twitter ve LinkedIn gibi
sosyal aglarda aktif olan sosyal botlardir. Sosyal botlar bu platformlarda belirli ideolojik mesajlan
yaymak ve genellikle de belirli bir konu, kisi, icerik ya da etiketin kayda deger sayida destekgisi
oldugu gorunumu vermek icin kullanirlar.

Sosyal medya botlarina gogunlukla ¢ ana kategori altinda rastlariz: zamanlanmis botlar, izleyici
botlar ve guglendirici botlar. Hangi tip botla ilgilendiginizi bilmeniz dnemli ¢lnkd her biri belirli
bir amaca hizmet ediyor. Her birinin benimsedigi amag beraberinde farkli bir dil ve iletisim yolu
gerektiriyor. Dezenformasyon s6z konusu oldugunda ¢ogunlukla glglendirici botlarla karsilasirz.

Guglendirici botlar, adindan da anlasilabilecegi Uzere bir icerigi daha genis kitlelere ulastirmak
ve yaymakla mesguldidr. Amaci ise internet ortaminda kamuoyunun fikrini sekillendirmektir.
Birey ve orgutlerin gercekte sahip olduklarindan daha fazla takipgileri oldugunu géstermek igin
de kullanilabilir. Bu botlarin gtict sayilardan gelir. Bir guclendirici bot agi etiketlerin yayilimini
etkilemek, bir baglanti ya da gorsel igerigi yaymak, istenmeyen e-postalar, spamler, gondermek,
gevrimici ortamda birinin itibarini sarsmak ya da o kisiyi tartismali biriymis veya siddetle
elestiriliyormus gibi géstermek icin de kullanilabilir.
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Cok sayida guglendirici bot birlikte hareket ederek daha mesru bir gérinime burunur ve boylece
internet ortaminda kamuoyunun belirli bir konudaki fikrinin sekillendirilmesine yardimci olur.
Dezenformasyon yayan guglendirici botlar bunu, etiket kampanyalari araciligiyla ya da baglanti,
video, esprili gorsel, fotograf veya baska tirlerinde paylasimlar yaparak gercgeklestirirler. Etiket
kampanyalari, ayni etiket ya da belirli bir grup etiketle surekli koordineli bir sekilde tweet atan
botlardan olusur. Amaclar Twitter'in platformda en ¢ok konusulanlari degerlendirmek igin
kullandigi algoritmay! oyuna getirerek belirli bir etiketi tt (trending topics) (hakkinda en ¢ok
konusulanlar) listesine sokmaktir. Bunun bir drnegi, ABD baskanlik segimlerinden kisa bir zaman
once Eylul 2016'da Hillary Clinton tokezledikten sonra botlarin genis ¢capta yaydigr #Hillarysick
etiketiydi (Bu noktada etiket kampanyalarinin daima botlara ihtiyag duymadigini ve botlar
olmadan ¢ok daha etkili olabileceklerini de belirtmek gerek: Dawn’da yayinlanan Pakistan'daki
“etiket degirmenleri” arastirmasina bir géz atin).

Bot satin almak ve hazirlamak gorece oldukga kolay. Sayisiz internet sitesi kendi bot ordusunu
size birkag¢ yuz dolara, hatta belki de cok daha azina satabilir. Ancak insan benzeri davraniglar
sergileyen sofistike bir bot agini olusturmak ve bu agi korumak ¢ok daha zor.

Botlar nasil saptanir?

Yazihmcilar ve arastirmacilar, bir hesabin bot olup olmadigina karar vermemize yardimci olmasi
icin bircok arag gelistirdi. Bu araclar bilgi toplarken kullanishi olabilir. Ote yandan bir aragtan
alinan skor, net bir sonug ifade etmez ve kesinlikle bir haberin ya da ¢ikarimin dayandigi tek
nokta olmamalhdir.

Bu konuda en ¢ok bilinen araclardan biri Indiana Universitesi’nden arastirmacilarin gelistirdigi
Botometer. Bu arag, gesitli kriterlere dayanarak bir Twitter hesabinin ve hesabin takipgilerinin
bot olma ihtimalleri Gzerine bir skor hesapliyor.

Reddit icin Jason Skowronski gercek zamanl bir gésterge paneli olusturdu. Panel belirli bir
Reddit basligina gelen yorumlarin hangilerinin botlar, hangilerinin troller ve hangilerinin insanlar
tarafindan yapildigini degerlendirmeye calisiyor.

Bazi istisnalar olsa da halka agik gogu bot saptama aracinin Twitter igin gelistirildigini belirtmek
gerek. Nedeniyse Facebook dahil bircok sosyal agin API (uygulama programlama araylzu)
erisimlerine koyduklari sinirlamalarla kendi verilerinin halka acik bir bicimde kullanilmasi ve
degerlendiriimesinin 6nune gegiyor olmasi.
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Daha 6nce soyledigimiz gibi bot saptama araglari harika bir baslangi¢ noktasi ama tek kanitiniz
buralardan alacaginiz sonug olmamali. Dogruluk derecelerindeki gesitliligin bir sebebi de botlar
yuzde 100 netlikle tanimlamanin evrensel bir kriterinin olmamasi. Bir seyi bot olarak nasil
siniflandirmamiz gerektigi konusunda da bir fikir birligi yok. Oxford internet Enstitiisii'ndeki
Hesaplamali Propaganda Projesi kapsaminda calisma yuraten arastirmacilar, giinde 50°'den
fazla paylasim yapan hesaplari “agir otomasyon” olarak siniflandiriyor. Atlantik Konseyi'nin Adli
Bilisim Arastirma Laboratuvari gunde 72 (on iki saatlik bir sturecte her on dakikada bir) tweet
atan bir hesabi supheli, ginde 144’ten fazla tweet atani ise ¢ok stpheli olarak degerlendiriyor.

Bir dezenformasyon kampanyasinin sosyal botlar tarafindan mi yoksa c¢esitli motivasyonlarla
veya para igin belirli bir konu hakkinda genis ¢apta icerik paylasan gergek insanlar tarafindan
mi yUrittigini tespit etmek bir hayli zor olabiliyor. Ornegin BBC, Kasim 2019'da Boris Johnson
lehine icerikleri yayan ve birbirine benzer Facebook mesajlarini paylasan hesaplarin sosyal
botlar gibi davranan gergek insanlar tarafindan yurttildiginu tespit etmisti.

Bu arada bazen otomatik bazen de gercek insanlar tarafindan yonetilen, dogal ve yapay
hareketliliklerinkarisiminisergileyensosyalmedyahesaplariolancyborglarladakarsilasabilirsiniz.
Bu nedenle de gazeteciler supheli hesaplari, ellerinde kesin bir kanit olmaksizin bot olarak
yaftalamaktan kaginmali. Nitekim hatal bir su¢lama gavenilirliklerini sarsabilir.

Farkli tirdeki botlar, cyborglar ve fazla aktif paylasim yapan gercek hesaplarla basa ¢ikmanin
bir yolu, supheli hesabin tek bir tirint tanimlamaya calismak yerine arastirmanizin odagina
tUm yapay ve bot benzeri davraniglarin takibini koymak.

Ornegin Bot Sentinel kullanicilarina, ABD’'de stipheli davranislar sergileyen Twitter hesaplarini
iceren halka acik bir veritabani sunuyor. Bu veritabanini hazirlayanlar, 6zellikle sosyal botlarn
tespit etmeye odaklanmak yerine “surekli olarak Twitter kurallarini ihlal eden hesaplar” bir
araya getirmeye karar vermisti.

Yapay hareketlilikleri incelerken izlenmesi gereken adimlar

Genel olarak sosyal aglarda yapay bir bicimde ve muhtemelen otomatik olarak seyreden
davranislari, hareketlilikleri tespit edebilmeniz icin asagidaki yaklasimi izlemenizi dneriyoruz:

1. Stpheli davraniglar gorebilmek icin hesaplari elle, manuel kontrol edin.
2. Bu sureci gesitli araglar veya daha teknik ag analizleriyle besleyin.

3. Supheli hesaplarin etkilesime gectikleri diger hesaplarin faaliyetlerini, paylastiklar icerikleri
ve icinde bulunduklari aglari inceleyin. Bu hesaplarla veya tanidiklarini iddia ettikleri insanlarla
iletisime gecmek gibi geleneksel arastirma tekniklerini analiz strecine dahil edin.

4. Botlar ve yapay hareketlilikler konusunda uzmanlasmis isimlere danigin.
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Supheli hesaplarin manuel olarak nasil incelenebilecegini 6grenmek icin Twitter ya da baska
sosyal aglarda otomatik davraniglar sergileyen hesaplarin verdikleri tipik sinyalleri yakalamak
onemli.

Her sosyal medya botunun bir kimlige ihtiyaci vardir. Bot yaraticilari, hesaplarinin mimkuin
oldugunca inandirici goérinmesini ister. Ancak guvenilir géranen profiller olusturmak ve bu
profilleri korumak, hele de amag genis bir bot agini yonetmekse zaman alir. Birinin ne kadar
hesabi varsa onlari gergekmis gibi gosterecek sekilde hazirlamasi ve yonetmesi de bir o kadar
zamanini alacaktir. Bu hesaplarin agik verdigi nokta da genellikle budur. Birgok vakada botlarin
yaraticilan bir profil olusturmak icin gereken minimum sayidaki seyi yapar ve iyi bir arastirmaci
profilin bir bot oldugunu kolaylikla saptar.

Iste bu inceleme siirecinde bakabileceginiz birkag sey:

Gercek olmayan profil resmi

Calinti bir profil fotografinin olmasi (Benjamin Strick’in Bati Papua arastirmasinda oldugu gibi)
ya da herhangi bir profil fotografinin bulunmamasi yapay hareketliliklerin gostergelerinden
biri olabilir. Bot yaraticilan tek seferde birden ¢ok hesap olusturmak istedikleri icin bir fotograf
koleksiyonu edinmek ve bunlari da genelde diger internet sitelerinden kopyalamak zorundadir.
Ancak bunu yaptiklari igin cesitli tutarsizliklar patlak verir. Ornegin profil fotografinda bir
erkegin yer aldigi ancak kullanicr isminin, hesabin bir kadina ait oldugu izlenimi verdigi bir
vakada, yakaladigimiz bu ipucu bir seylerin dogru olmadigina isaret olabilir. Bu mevzuyu pas
gecmek icin bircok bot yaraticisi, profil resmi olarak ¢izgi film karakterlerini veya hayvanlan
seger. Ancak izledikleri bu taktik de yapay hareketlilikleri veya bot hesaplarini saptamak igin
degerlendirebilecegimiz bir baska ipucu.

Otomatik olusturulmus kullanici isimleri

Daha sonra isimlere ve kullanici isimlerine bakin. Twitter'da her kullanici ismi biriciktir. Bu da
cogunlukla istediginiz kullanici adinin goktan alinmis oldugu anlamina gelir. Bu durum ortalama
bir insan icin bile zahmet yaratan bir seyken kisa strede 50, 500 ya da 5000 hesap olusturmaya
cahsan bot yaraticilari icin gercek bir sikintiya dénusur. Bu yuzden hentz kullanilmamis kullanici
isimleri bulmalarina yardimci olmasi icin genelde bir strateji belirlerler. Asagidaki gibi kriterlerin
oldugu metinler, otomatik olarak kullanicr ismi olusturmak igin kullanihr:

Bircok Twitter hesabinin ayni sayida karakter ve haneden olusan kullanici ismi oldugunu
gordugunuzde olasi bir agi tanimlayabilmek icin bu hesaplarin takipgi listelerinde ayni modeli
izleyen diger hesaplari tarayabilirsiniz.

66



- bot, cyborg ve yapay hareketliligi saptamak -

Anthony Caldwell

@Anthony54090112

Pascal Gautier Rodrigo
@PascalG10282130

- @Rodrigo14672317
| am a man of my word | would like to

make some friends here La vie j'adore je veux me faire des amis Darlehensangebote

3 Joined September 2019 Joined September 2019 Joined September 2019

Yukaridaki 6rnekte, hesaplarin ortak bir 6zelligi var. Hepsi de Eylil 2019’da olusturulmus. Baska
ipuclanyla bir araya getirebilirseniz bu durum, bu hesaplarin ayni kisi tarafindan ayni anda
olusturuldugunun bir gostergesi olabilir.

Hesabin yasina uymayan faaliyetleri

Yeni acilmis bir hesabin ¢cok sayida takipgisi varsa veya hesap kisa slirede ¢ok sayida tweet
atmissa daha da stiphelenmelisiniz. Aynisi eski bir hesabin ¢ok aktif olmasina ragmen ¢ok az
takipgisi oldugu durumlarda da gecerlidir.

Boyle bir hesapla karsilasirsaniz hesabin tweet faaliyetini daha derinlemesine inceleyin.
Sayfanin en istiindeki tweet sayisi alin ve bunu hesabin aktif oldugu giin sayina bélin. Ornegin
15 Agustos 2019°da olusturulmus ve 11 Kasim 2019 tarihine degin 3489 tweet atmis bir hesabi
ele alin. 3489’'u 89’a bolun (aktif oldugu gln sayisi). Glinde ortalama 39,2 tweet olur.

Hesabin var oldugu sure icerisinde atilan tweetlere bakarak karar verin. Sayi ¢cok yuksek ve pek
gergekgi degil gibi mi goértntyor?
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Supheli tweet oruntileri

incelemenin bir baska unsuru tweet ritmi. insanlarin tweet attiklari giin ve zamanlarla ilgili
bazi tercihleri olabilir ancak bir insanin istikrarl bir sekilde sadece Pazartesi, Sali ve Carsamba

gUnleri paylasim yapmasi ve uzun bir sire boyunca haftanin diger glinlerinde tamamen sessiz
kalmasi pek muhtemel degil.

Bu oruntinun belirli bir hesapta nasil gorsellestigini gormek istiyorsaniz Luca Hammer’in
gelistirdigi hesap analiz aracini kullanin:

Arastirmanizin bir parcasi olarak gorsellestirme

Butun bir bot aginin faaliyetlerini dahaiyi anlamak icin Gephi gibi gorsellestirme platformlarindan
yararlanabilirsiniz. Bellingcat’e katkida bulunan Benjamin Strick bu araci, Endonezya yanlisi bot
agina ait Twitter hesaplar arasindaki baglantiyr analiz etmek icin kullandi.

Strick, cok sayidaki Twitter hesabi arasinda kurulan baglantilarin gorsel temsillerine bakarak
resmin sol tarafindaki (kirmizi dikdortgen igerisinde yer alan) yapinin 6ne ¢iktigini fark etti.
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Bu alana yaklasarak hangi Twitter hesabinin bu spesifik yapinin bir parcasi oldugunu
gorebiliyordu.

Kirmizi noktalarin her biri bir Twitter hesabini ve cizgiler de hesaplar arasindaki iligkileri temsil
ediyor. Bu tarz aglarda genellikle kiclik hesaplar ortadaki daha buylk noktanin etrafinda
konumlanir. Bu da ktguk hesaplarin daha buyuk etki yaratma olasiligina sahip hesapla etkilesime
gectigi anlamina gelir. Ote yandan yukaridaki yapida yer alan hesaplar béylesi bir davranis
sergilemedi. Bu durum Strick’i, bu anormal davranisi incelemeye yoneltti.
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Sosyal botlarin gelecegi: Botlari kandirabilir miyiz?

Sosyal botlarin arkasindaki teknoloji 6zellikle son birkag yilda gelisme gosterdi. Bu da klguk
yazihmlarininsandavranisinitaklitetmektedahayetkinhalegelmesinisagladi. Yapaykullanicilarla
uzun uzun sohbetler edecegimiz ama bunlarin birer bot oldugunu dahi anlayamayacagimiz bir
noktaya dogdru ilerliyor gibiyiz.

Ote yandan su an icin, gelismis ve makine 6grenmesi teknikleriyle giclendirilmis sosyal botlarin
var olduklarina ya da uygulamaya konduklarina dair herhangi bir kanit yok. Simdilik bircok
dezenformasyon kampanyasi halen ¢cok daha sinirli bir yapiya sahip olan guclendirici botlardan
destek aliyor gibi gortnuyor.

Almanya’daki Bielefeld Universitesi'nde “Unbiased Bots that Build Bridges” (Képriler Kuran
Tarafsiz Botlar) projesinde arastirmaci olan Dr. Ole Piitz sdyle diyor: “insanlarla gercek bir
sohbet kurma yetisine sahip ve bu sirada insanlari belirli bir siyasi tarafa ikna edebilecek ¢ok
sayida sofistike sosyal botun var oldugunu pek zannetmiyorum.”

Putz'e gore halkin sosyal aglardaki yapay davranislarin farkina varmasina yardimci olmanin
en iyi yolu, bir hesabi sipheli yapan tim unsurlari listeleyen ve bunlari tartan bir tespit yontemi
kullanmak. Kendisi bir drnek olarak su tarz listelemeler yapabilecegimizi belirtiyor: “Bu hesap
haberleri retweet etmekicin bir script kullanir, baskalarini otomatik olarak takip eder ve insanlarin
normalde kullandigi konusma kaliplarini asla kullanamaz.”

Simdilik hesaplarin sergiledigi davranislari, paylastigiigerikleri, etkilesimlerini ve takip ettigi izleri
metodolojik bir degerlendirmeye tabi tutmak, yapay hareketlilikleri tanimlamak igin izlenebilecek
en iyi yaklasim gibi goranuyor.

Vaka ¢alismasi bolimimizde Hong Kong'taki protestolarla baglantili sGpheli bir Twitter aginda
tespit ettigimiz farkh unsurlari nasil analiz ettigimizi daha derinlemesine ve teknik bir bigimde
aciklayacagiz.
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da. Vaka (alismasi: Hong Kong
protestolar: sirasinda yapay Twitter
hareketliliklerine dair kanit bulmak

Charlotte Godart, Johanna Wild

Charlotte Godart, Bellingcat'te arastirmaci ve egitmen. Bellingcat'ten
énce UC Berkeley'deki insan Haklar Merkezi'nde kurumun arastirma
laboratuvarinda  calisiyor-du.  Godart burada ayni  zamanda
ogrencilerine, acik kaynaklar kullanarak nasil kiresel ¢catismalar lzerine

arastirma ydritebileceklerini 6gretiyordu.

JohannaWild Bellingcat’in,calismalariniacikkaynaklardanyararlanarak
ylriten arastirmacisi. Ayrica dijital aras-tirmalar igin teknoloji ve arag
gelistiriimesi (zerine de calisiyor. Cevrimici gazetecilik gegcmisi var ve
daha 6nce ¢atisma yasamis bolgelerde gazetecilerle birlikte ¢alismis.
Goérevlerinden biri Voice of America’ya yayin hazirlamalari icin Dogu

Afrika’daki gazetecilere destek olmakti.
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Vaka Calismasi: Hong Kong
protestolar sirasinda yapay Twitter
hareketliliklerine dair kamt bulmak

Agustos 2019’da Twitter yuzlerce hesabi, Hong Kong protestolari hakkinda dezenformasyon
yaydiklari ve devlet destekli koordineli bir operasyonun parcasi olduklar gerekcesiyle devre disi
biraktigini duyurdu. Kisa bir stire sonra Facebook ve YouTube da protestolarla ilgili koordineli bir
sekilde yapay davranislar (inauthentic behavior) sergileyen bazi hesaplari devre disi biraktigini
acikladi.

Facebook ve YouTube'dan farkli olarak Twitter, devre disi birakilan hesaplarin bir listesini
yayinlayarak s6z konusu hareketlere dairdaha kapsamlibirarastirma gerceklestiriimesine olanak
tanidi. Bellingcat atodlyesinin bir katiimcisiyla birlikte ekibimiz, koordineli yapay davraniglara
dair isaretleri yakalamak i¢cin Hong Kong'daki protestolar hakkinda Twitter'da tespit edilen
hesaplarin devre disi birakilmasinin ardindan geride kalan icerikleri incelemeye karar verdi.
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Supheli hareketliligi bulmak

Protestolarlailgili anahtar kelimeleri aratarak yola koyulduk. Basit bir “Hong Kong Ayaklanmasi”
aramasi, bazilari icinde birden fazla etiket barindiran pek cok tweeti ortaya c¢ikardi. Twitter
halihazirda koordineli yapay davranislarda bulunduklarini tespit ettigi icin Cin destekgisi
hesaplara ve iceriklere odaklanmak istedik. Aramalarimizda su tarz anahtar kelimeler denedik:

“Hong Kong'a yaziklar olsun” -polis -hikimet

Bu arama “Hong Kong'a yaziklar olsun” cimlesini iceren ama polis ya da hukumet kelimelerini
icermeyen sonuclariénimuze seriyordu. Amag, “Hong Kong polisine yaziklar olsun” tarzi tweetleri
disanida birakarak “hong kong protestocularina yaziklar olsun” gibi tweetleri yakalamakti.
Aradigimiz diger kaliplarsa “Hong Kong hamambdcekleri” ve “Hong Kong serserileri” gibi Cin
destekgisi Twitter hesaplar tarafindan gostericileri tanimlarken siklikla kullanilan ifadelerdi.

Bunlar ve benzeri diger arama ifadelerini kullanarak Hong Kong hakkinda yazilmis ve pek ¢ok
retweet ile begeni almis guncel tweetleri inceledik. Etkilesim Uzerinden filtrelemeyi basitce
arama ¢ubuguna “min_retweets:500” ekleyerek siz de yapabilirsiniz. Bu size sadece en az 500
retweet ya da begeni almis tweetleri gosterecektir.

Daha sonra bu tweetlerle etkilesime ge¢mis Twitter hesaplarina baktik. Ornegin Cin'de devlet
destekli bir medya kurulusu olan Global Times'in, Cince ve Ingilizce sayfalarinin genel yayin
yonetmeni olan dogrulanmis Twitter kullanicisi Hu Xijin'den soyle bir tweet vardi:

“GT muhabiri Fu Guahoa, HK havaalanindaki protestolar esnasinda yakalaniyor. Bu videoda baglanan
adamin muhabir oldugunu onayliyorum. Haber yapmak disinda higcbir gérevi yok. Gostericilerden onu

birakmalarini rica ediyorum. Ayrica Batil muhabirlerin de yardimini rica ederim.”
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Benzer faaliyetler sergileyen hesaplarin bir listesini gorebilmek icin her etkilesim sayisinin
yaninda yer alan “Retweetler” ve “Begeniler” baglantilarina tikladik.

Cin destekgisi sahte hesaplarin, devlete bagli bir medya kurulusunda calisan yetkili bir ismin
tweetlerini yayginlastiracagini éngoéruyorduk. Bu vakada, kullanici adinda isminin ardindan
sekiz haneli bir say1 barindiran ¢ok sayida hesap 6n plana ¢ikti. Bu durum kullanicilarin Twitter’a
kaydolurken Twitter'in otomatik olarak o6nerdigi kullanici ismini kabul ettikleri anlamina
geliyordu. Bu ise hesaplarin sergiledikleri davranislar ve karakteristik 6zellikleri hakkinda daha
cok arastirma yapilmasini gerekli kilyordu.

. KANG Follow
PN @KANG38396368 - g

ChenJC Follow

PN @Chen)C35603047

Bu hesaplari incelerken hesaplarin ¢cok az sayida takipcileri olduklarini, az sayida kullanicryi
takip ettiklerini, kisisel bilgilerine yer vermediklerini, surekli olarak baska insanlarin tweetlerini
retweet ettiklerini, neredeyse kendilerine ait hicbir tweetin bulunmadigini ve 6zellikle daima
protestolara karsi ¢ikan icerikleri 6ne gikardiklarini fark ettik.

Ayrica bu hesaplarin olusturulma tarihlerinin de birbirine olduk¢a yakin oldugunu fark ettik.
Agustos 2019 civarinda acilmislardi. Twitter devre disi birakilan Cin destekgisi hesaplarin bir
listesini yayinladigi icin o hesaplarin da olusturulma tarihlerine g6z atabildik ve benzer egilimleri
gosterip gostermediklerini anlamaya calistik.

Cevrimici acgik kaynak topluluklarinda aktif olarak yer alan bir yazilimci olan Luigi Gubello'nun da
yardimiyla, veri icerisinde tekrar eden kaliplar tespit etmek icin Python’da basit bir kod yazdik
(Gubello hakkinda daha fazla bilgiye buradan, kodlara ise kendisinin GitHub’indan erisebilirsiniz).
Asagidaki grafik, devre disi birakilan tim hesaplarin son aylarda olusturuldugunu ve bu yonuyle
de hakkinda arastirma yaptigimiz birgok aktif hesabin 6zellikleriyle uyumlu oldugunu gosteriyor.
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

Aylara gore olusturulan hesaplarin sayisi

Sureci otomatik hale getirmek

Supheli hesaplarin sahip oldugu ayirt edici 6zellikler ve benimsedikleri davraniglari gosteren bir
grup tweet tespit edebildigimiz i¢cin ok daha genis kapsamli bir inceleme yapmak istedik. Streci
biraz otomatik hale getirmemiz gerekiyordu. Bellingcat atdlyesinden bir katilimcinin yazilim
gelistirme alaninda deneyimi vardi. Kendisi (“(\w+\d{8})” kurall ifadeyle) iki temel isleve sahip
ufak bir JavaScript kodu yazdi. Bu kod parcasi, belirli bir tweeti retweet etmis ya da begenmis
hesaplarin kullanici adlarini buluyor ve daha sonra sahte hesaplarda izlenen kalipla eglesen
kullanici adlarini hizh bir sekilde filtreliyordu. Filtreleme islemini bir ismin ardindan sekiz karakterli
sayilarin geldigi kullanici adlarina gore yapiyordu.

Bu kod Chrome’da yazilimcilarin ¢alismalarini dogrudan tarayiciya aktarmasina imkan taniyan
gelistirici_araclari _konsoluna yuklenerek, kodun belirli bir tweet icin “Retweet” ve “Begeni”
butonuna her tiklandiginda arka planda ¢calismasi saglandi. Bu arag, modele uyan kullanici
adlarini kayit altina alarak ulasilan sonuglari sunuyordu. Tam olarak nasil bir sey oldugunu
buradan gorebilirsiniz.

Artik bu kodu, 6ne ¢ikan Cin destekgcisi tweetlerle etkilesime gecen diger hesaplari incelemek
icin kullanabilirdik. Hong Kong'daki gdsterilerin ortalarinda, Cin asilli Amerikali oyuncu Liu Yifei,
Weibo'da polisi destekleyen bir gonderi paylasmisti ve bu da bazi insanlarin sosyal medyada
Yifei'nin yeni filmi “Mulan” icin boykot ¢cagrisi yapmalarina sebep olmustu. Fakat ayni zamanda
pek cok Twitter hesabinin da oyuncuyu ve filmini #MulaniDestekle (#SupportMulan) etiketiyle
destekledigini fark ettik (CNN de bu konu hakkinda haber yapti). Kodumuzu bu sefer de Mulan
destekgisi tweetleri begenen ya da retweet eden hesaplari incelemek icin kullandik.
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

“Vatani icin savasmak onun gorevi! O ulusu igin gergek bir kahraman. #mulan #mulanidestekle”

“#MulaniDestekle Litfen insanlari iki tarafin da séylediklerini okuduktan sonra yargilayin. Géstericiler halki
bazi ‘gercekleri’ paylasarak ve Mulan filminin popdlerligini kullanarak yaniltiyorlar. Dedikodu yaymayi birakin
ve gozlerinizi boyamalarina izin vermeyin.”

Modelimize uyan kullanici isimlerini topladik ve daha sonra bu hesaplarin olusturulma tarihlerini
tespit ettik. Hesaplarin cogunun 16 Agustos’ta acildigi ortaya cikti.
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

Basitce hesaplarin, asagida goruldugu gibi “katildi” bilgilerini alarak olusturulduklari tarih ve
saatleri bir araya getirdik.

S6z konusu hesaplarin paylastiklarn igerikleri elle analiz etmeye basladik. Cok ge¢cmeden
listemizdeki hesaplarin da Yifei'yi destekler nitelikte ve Hong Kong protestocularina karsi
tweetler attigi anlasildi.

“#MulaniDestekle Gostericiler normal hayatimizi etkiledi. Hong Kong polisi halki koruyor. Ve siz yabancilar
gercekleri bilmiyorsunuz. Medya tarafindan beyniniz yikaniyor. #HongKong”
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

Listemizdeki pek ¢ok hesap Agustos’un 17 ya da 18inden sonra pasif hale geldi, ki bu da
koordineli bir sekilde hareket ettiklerini ortaya cikaran bir diger unsur. Aktif olmamalarinin
sebebini tam olarak bilmiyoruz, fakat Twitter bu hesaplarin sahiplerine giris yapmalari igin ek
dogrulama adimlari sunmus ve bu adimlar tamamlanmamis olabilir. Bir diger olasiliksa basitge,
Twitter Cin destekgisi hesaplari askiya almaya basladiktan sonra daha fazla stiphe cekmemek
icin tweet atmayi durdurmus olmalari.

Ote yandan birkag ay sonra bu hesaplardan bazilarinin tekrar aktiflestigini fark ettik. Bu sefer
Yifei ve filmi “Mulan” hakkinda olumlu mesaijlar yayiyorlardi.

#Mulan bekle!

#HongKonglaDayanisma Hongkong’la dayanisma yap, isyancilarla degil! Litfen hakikati arayin.

Bu sirada surekli olarak Yifei lehine olumlu mesajlar yayan benzer kullanici adi kaliplar ya da
olusturulmatarihlerine sahip “Mulan” destekgisibaska hesaplardabulduk. Bunu#MulaniDestekle
ya da #liuyifei etiketlerini iceren tweetleri arayarak gergeklestirdik.

“Stper! #disneykiveaction #MulaniDestekle #Liuyifei #CrysstalLiu
#mulan #liuyifei #yifei_cc #crystalliu @yifei_cc”
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

“Gergek eskiyalar géstericiler, polis degil. Mulan’in basrol oyuncusunu ve Hong Kong polisini destekliyoruz.
#Mulan #Liuyifei #mulanidestekle”

“Liu Yifei iyi kizdir. Adalet, cesaret ve vatanseverlik gibi Mulan ézelliklerine sahiptir.
O bizim gururumuz. Mutlu olun.”
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

“#MulaniDestekle #Mulan Demokrasi siddetle gosterilmez.
Neden insanlar hakikati géremiyor, o sadece adaletin yaninda.”

“#MulaniDestekle #Mulan Demokrasi siddetle gosterilmez.
Neden insanlar hakikati géremiyor, o sadece adaletin yaninda.”
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- hong kong protestolari sirasinda yapay twitter hareketliliklerine dair kanit bulmak -

Gorunen o ki hesaplar belki de Twitter tarafindan engellenmemek icin Hong Kong gostericilerini
elestirme yonunde izledikleri stratejiyi degistirip bu oyuncu ve filmini desteklemeye yonelmisler.

Bu vaka calismasi, manuel tekniklerle otomatik hale getirilmis teknikleri harmanlayarak stpheli
Twitter hesaplarini hizlica desifre edebilmenin nasil mimkun oldugunu ortaya koyuyor. Ayrica
cahsma, bir platformun belirli hesaplarn yayindan kaldirdigini duyurmasinin ardindan bile
platformdaki benzeri hesap ve etkinliklere géz atmanin yararl oldugunu gosteriyor.

Bu calismada bazi basit arama teknikleri ve ipucglarini kullanarak, koordineli bir sekilde yuratulen
yapay hareketliliklerle etkilesim halinde olduklarina dair glcli emareler gésteren ¢ok sayida
hesabi desifre ettik.
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4. Son dakika gelismelerinde sahte haber
ve bilgi operasyonlarini takip etmek

Jane Lytvynenko

Jane Lytvynenko, BuzzFeed News'de kidemli bir muhabir
ve dezenformasyon, siber glvenlik ve cevrimici arastirma
konularina yogunlasiyor. Simdiye kadar sosyal medyadaki
manipulasyon kampanyalarini, kripto para dolandiricilarini ve
para karsihgi yanls bilgi yayan aktérleri ortaya gikardi. Ayrica
isi sayesinde, kriz zamanlarinda genis kitlelere ulasabilen
dogrulama calismalari yapabiliyor. Jane Ukrayna’nin Kiev

sehrinden ve su an Kanada’nin Toronto kentinde yasiyor.
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Son dakika gelismelerinde sahte haber
ve bilgi operasyonlarimi takip etmek

Son dakika gelismeleri s6z konusu oldugunda muhabirlerin ve yetkililerin durumu tam olarak
anlamlandirabilmesisaatler, hatta giinler siirebilir. ilk deliller ve detaylar sosyal aglarda yayilmaya
basladik¢a, ortaya fikir ayriligr ve kusku yaratmak veya endiseli bir haber tuketicisi tzerinden
kolayca para kazanmak isteyen kot niyetli aktorler cikabiliyor. Bununla birlikte, iyi niyetli haber
tuketicileri ve diger kaynaklar da yanhs veya yaniltici bilgileri istemsiz bir sekilde yayabiliyor.
Bir olayin ilk dakikalarinda ve saatlerinde insanlarin duygusal durumu ve haberlerin yavas bir
sekilde elde edilmesi, gazetecilerin haberleri etkili bir sekilde takip etmesini, dogrulamasini ve
gerektiginde ¢urutmesini zorunlu hale getiriyor. Sahte bir tweet, gorsel, sosyal medya hesabi
veya makale olusturmak yalnizca birkag dakika strerken dogru bilgi zor yayiliyor.

Son dakika haberlerini takip etmenin ve yanlis olanlari ortaya ¢ikarmanin anahtari, olay meydana
gelmeden 6nce saglam bir temel kurmak. Bu da ilk Dogrulama El Kitabi'nda deginildigi Gzere,
temel dogrulama becerilerine sahip olmak, sosyal aglarin ve platformlarin nasil denetlenecegini
anlamak ve siz veya is arkadaslarinizdan biri kotu niyetli aktorler tarafindan hedef alindiginizda
nasil tepki vereceginizi bilmek anlamina geliyor. Muhabirlerin ¢evrimici guvenligi hicbir zaman
arka plana atmamasi gerekiyor.

Son dakika gelismeleri sirasinda ilk adim, etkilenen topluluklari tespit etmek. 2018’de Parkland,
Florida'da bir lisede gergeklesen silahli saldiri sirasinda muhabirler iceride mahsur kalan
ogrencilere neler oldugunu 6grenmek icin Snapchat haritasini kullandi. Buna karsin, 2017’deki
Irma Kasirgasi sirasinda Facebook’a odaklanmak 6nemliydi. Kasirgadan etkilenen insanlar bu
platformda bilgi bulmaya ¢alisiyordu. Her bir sosyal medya aginin nasil ¢calistigini ve yasanan
olay ile nasil kesistigini anlamak oldukga 6nemli.

Bu bolum muhabirlerin son dakika gelismelerini takip etmek ve yanlis haberleri ¢curatmek igin
kullanabilecegi araclara odaklanacak. Her arag her durum igin uygun olmayabilir. Olaydan
kimlerin etkilendigini anlamak, en cok 6nem vermeniz gereken yerleri bulmaniza yardimci olabilir.

83


http://verificationhandbook.com/
http://verificationhandbook.com/

- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Dikkat etmeniz gereken ug¢ sey

Platformlar ve muhabirler dezenformasyon ile savasmaya ¢alisirken kota niyetli aktorler de fark
edilmemek icin yeni taktikler gelistirdi. Yine de bazi icerik tipleri ve davranislar surekli olarak
karsimiza gikiyor.

1. Uzerinde oynanmis veya baglamindan koparilmis gérseller. Selden etkilenen bir otobanda
yuzen kopek bahgi fotografi ortalikta dolasip insanlari kandirmaya devam ediyor (Bu olay ayni
zamanda ilk El Kitabr'ndaki bir vaka ¢alismasinin konusuydu). Daha 6nceden yanlis oldugu
ortaya c¢ikarilmis fotograf ve videolar, teyitciler tarafindan “zombi icerikler/aldatmacalar” olarak
adlandiriliyor ve bunlara dikkat etmek gerekiyor. Dijital platformlarda gorseller metinlerden gok
daha hizli yayiliyor, bu nedenle gorsellere odaklanmak genellikle verimli oluyor.

“Flas haber: Rap muzik hayrani, El Paso'daki WalMart'a ates acti. Rap seytan miizigi mi?”

2019'da El Paso'daki bir Walmart'ta gerceklesen silahh saldin sirasinda asin sagcilar, olayla
ilgisi olmayan eski bir YouTube videosunu olayla ilgiymis gibi gostermeye calismisti.

2. Sahte kurbanlar veya failler. YouTube Genel Merkezi silahli saldirisi sirasinda sosyal
aglar, stpheliler ile ilgili sahte iddialarla doldu. 2018'deki ABD ara segimleri esnasinda, ABD
Baskani tarafindan, oy pusulalarinin Glkede yasal olarak bulunmayan gé¢menler tarafindan
doldurulduguyla ilgili séylentiler yayildi. Sahte failler buyuk énem tasiyan son dakika haberleri
sirasinda ortaya cikiyor.

“SICAK GELISME: ikinci Parkland saldirgani gézaltina alindi. Polisin séyledigine gére saldirganlar eski
ogrenciler olan Nicholas Cruz ve Sam Hyde. Olay yeri hala tehlikeli olabilir ve en az iki bomba olabilir. Florida

Lisesi.”

2018'deki Parkland silahli saldirisi sirasinda sahte bir hesap olan Bill O'Reilly, yanls bir sipheli
isim yaymaya ¢alismisti.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

3. Taciz ve toplu hedef alma: Tam olarak dezenformasyon kapsamina girmese de kotl niyetli
aktorlerin bir olaya karisan insanlarn susturmak amaciyla onlari taciz etmesi yaygin bir durum.
Belli bir grubun bir olaya yogunlasmasi ve suire¢ boyunca farkli taktikler denemesi de bunun bir
isareti. Toplu olarak hedef alma (brigading) ise bir grup kisinin, icerikleri olumlu veya olumsuz
olarak degerlendirmek veya bir kullaniclyi yorum bombardimanina tutmak gibi seyler yaparak
etkilesim veya tepki patlamasi yaratmak amaciyla birlikte galismasina deniyor.

“Bu gece ¢ok sayida slipheli hesap ‘Kamala Harris siyahi degil’ anlatisini yaymaya calisiyor. Her yere
yayilmis durumda ve koordine/yapay bir operasyon olduguna dair bitiin emareleri tasiyor.”

2019'daki Demokratik Parti liderligi tartismalar sonrasinda anonim hesaplar, Kamala Harris'in
irki hakkinda birbirine benzer mesajlar yaymaya calismisti.

Arsivlemek ve yayinlamak icin izlenebilecek en iyi yontemler

Yanhs haberleri aramaya baslamadan 6nce, belgeleriniz igin bir dosya olusturun ve bulduklarinizi
listelemeye baslayin. Kesfettiginiz her yanlis haber ve konuyla ilgili icerikten hemen sonra bir
ekran gorunttsu alin ve sayfayi arsivleyin (archive.org tarafindan sunulan internet tarayicisi
eklentisi, icerikleri arsiviemek icin Gcretsiz, hizli ve etkili bir arac). icerigin orijinal ve arsivlenmis
baglantilarini da listenize kaydettiginizden emin olun. Bunu yapmak, olayin Uzerinden biraz
zaman gectikten sonra bulduklariniza geri donmenize ve o6runtuleri incelemenize imkan
saglayacak.

Dezenformasyon veya mezenformasyonla baglantili sayfalari yaymaktan kaginmak adina
makalelerin veya sosyal medya paylasimlarinin orijinal baglantilarini degil, arsiv baglantilarini
eklediginize emin olun. Gorsellerinizi “Yanlis” veya “Yaniltici” gibi kelimelerle etiketlemek
de gorsellerin dogru icerik ile birlikte dizinlenmesini saglyor. Bir makale yazdiginiz takdirde,
basliginizda ve yazinizda yanlis bilgiler yerine dogru bilgilere odaklanin. Arastirmalar, yanlis
bilginin tekrarlanmasinin insanlari dogru bilgiye ulasmaktan alikoydugunu gosteriyor.

Sizin goreviniz yanhs bilginin tekrar edilmesini mimkun oldugunca azaltmak ve insanlari dogru
bilgiye yonlendirmek.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Anahtar kelimeleri ve konumlari tespit etmek

Olayin meydana geldigi sirada konum ve konuyla ilgili anahtar kelimelerden olusan bir liste
hazirlayin.

Konumla ilgili kelimeler icin sehir, eyalet, Glke isimlerini ve bunlara ek olarak sehirler veya
etkilenen muhitler icin kullanilan takma isimler gibi ilgili olabilecek yerel terimleri géz énunde
bulundurun. Secimler sirasinda se¢im bolgesinin ismini de kullanmalisiniz. Bu bilgi, konum bilgisi
eklenen gonderileri tespit etmek ve konum ismi kullanilan paylasimlar aratmak igin kullaniliyor.
Ayrica, polis ve itfaiye teskilatlar gibi yerel yetkililerin, politikacilarin ve yerel haber kanallarinin
sosyal medya hesaplarini tespit edip takip ettiginizden de emin olun.

Daha sonra ise anahtar kelimeleri tanimlayin. Bunlar kurban, stpheli, silahli saldirgan, silahli
saldir, sel, yangin, olaya karisanlarin dogrulanmis isimleri veya “araniyor” gibi daha genel
kelimeler olabilir. Anahtar kelimeler haricinde, boyle bir durumda insanlarin kullanacagi
kelimeleri dusinmeye calisin. Eger kendini takip ettiginiz olayin ortasinda bulan guvenilir bir
kisinin gonderisini bulursaniz, kisinin kullanici adini not edin ve tum profilini inceleyin. Bu kisilerin
arkadaslarini ve takipcilerini incelemek de boélgede bulunan ve olaydan etkilenmis olabilecek
kisileri bulmak icin yararh bir yol olabilir.

Stresli durumlarda insanlarin yer isimlerini veya genel olarak isimleri yanlis yazabilecegini
aklinizda bulundurun. Ornegin, 2019'da Kaliforniya'daki Kincade yangini sirasinda otomatik
dizeltme sorunlan ytzinden, insanlar #kinkaidfire (Kinkaid yangini) olarak tweet atti.
Aramalariniza yaygin yazim hatalarini dahil edin ve cihaziniza anahtar kelimeleri yazip karsiniza
cikan onerileri inceleyerek olasi otomatik dizeltme hatalarini tespit etmeye ¢alisin.

“YouTube Genel Merkezi'ndeki olasi silahli saldirt durumu hakkindaki
aldatmacalar ve yanlig bilgileri burada topluyorum. Bir sey gorurseniz 6zel mesaj atabilir

veya jane.lytvynenko@buzzfeed.com’a e-posta gonderebilirsiniz.”

Bu ayni zamanda ilgili konum civarinda bulunan tanidiginiz kaynaklara veya taciz ve
dezenformasyon ile hedef alinmasi muhtemel topluluklarin Gyelerine ulasmak ve onlara
internette neler gorduklerini sormak icin iyi bir zaman. Takipgilerinize dezenformasyona ve
olaylailgili diger sorunlu iceriklere dikkat ettiginizi sdyleyebilirsiniz. Calismalarinizi duyurmak ve
konuyla ilgili 6nemli bilgilere sahip olup olmadiklarini 6grenmek icin haber merkezinizin sosyal
medya ekibi ile birlikte calisin.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Onemli Gérsel Araclar
1. Gorsel arama

Tersine gorsel arama oldukg¢a 6nemli bir arag. Chrome'da bir gorselin Gzerine sag tiklayip “Resmi
Google'da ara” secenegini segerek arama yapmak oldukca kolay. Fakat bir gorseli farkl araglar
kullanarak aramak her zaman iyi bir fikir. InVID tarayici eklentisini kurdugunuzda bir gorselin
Uzerine sag tiklayabilir ve farkl araglar Gzerinden gorseli aratabilirsiniz. Asagida yer alan tersine
gorsel arama karsilastirma tablosu Domain Tools tarafindan olusturuldu ve farkli tersine gorsel
arama araglarinin guc¢lt ve zayif yonlerini gosteriyor:

InVID

InVID Ucretsiz bir tarayici eklentisi olmanin yaninda videolari analiz etmenize ve dogrulamaniza
yardimciolmasiicin kullanabileceginiz eniyi platform. Kullanicilarin arama ¢ubuguna bir baglanti
yapistirmasina izin veriyor ve sonra da videonun 6nizleme gorseli karsiniza ¢ikiyor. Bu gorselleri
tersine gorsel arama araglariyla degerlendirebilir ve bir videonun internette baska nerelerde
yayinlandigini gorebilirsiniz.

2. TweetDeck aramasi

Twitter'da arama yapmakigin en iyi yol, aramalariniz ve listeleriniz icin 6zel sutunlar yaratmaniza
olanak saglayan TweetDeck.

Calisma yaptiginiz bir konuyla ilgili listeleri bulmak ve cogaltmak, meseleyi takip edebilmek igin
kilit niteliginde. Twitter listelerini basit bir formal kullanarak aramak icin Google’i kullanabilirsiniz.
Arama motoruna site:twitter.com/¥lists yazin ve tirnak icinde anahtar kelimeleri ekleyin. Ornegin
“Alabama’daki muhabirler” hakkindaki listeleri bulmak isterseniz arama dizgisinin son hali soyle
olacak:

site:twitter.com/*lists “Alabama’daki muhabirler”

Bu arama, diger Twitter kullanicilarinin yarattigi ve basliginda “Alabama’daki muhabirler”
kelimeleri gecen tum listeleri bulacak.

ihtiyaclariniza uygun bir liste buldugunuzda bu listeyi kopyalamaniz gerekiyor, bdylece bu
listeyi TweetDeck’e ekleyebilirsiniz. Istediginiz sayida kopya olusturmak igin bu uygulamayi
kullanabilirsiniz:

http://projects.noahliebman.net/listcopy/connect.php

Bir listeyi takip etmek yerine kopyalamak daha kullanigli ciinkt bu sekilde istediginiz gibi kullanici
ekleyebilir veya cikarabilirsiniz.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Liste bulma ve eklemenin yani sira TweetDeck sttunlarinda, gorsel ve videolara ek olarak hizh bir
sekilde anahtar kelimeleri de takip etmenize olanak taniyan 6zel arama filtreleri yaratabilirsiniz.
Birden fazla anahtar kelimeyi aramak icin kelimeleri tirnak icine alin ve aralarina “or” (veya)
ekleyin. Ornegin “Kincade” OR “Kinkade.” Ayrica istenmeyen sonuclar gdsteren kelimeleri de
eleyebilirsiniz. Cogu kisi artik tweetlerine konum bilgisi eklemiyor. Bu nedenle daha genis bir
alana ulasmak icin bu bolimua bos birakabilirsiniz.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Aramanizi daraltmak istiyorsaniz “From” (baslangi¢ tarihi) bolimuind olay gerceklesmeden
bir veya iki gin o6ncesine ayarlayabilirsiniz. Boylece saat farki nedeniyle tweetleri gozden
kagirmadiginizdan emin olabilirsiniz. Eger hala fazla sayida sonuca ulasiyorsaniz aramanizi
diger kisilerin begendigi veya retweet ettikleriyle sinirlandirabilirsiniz. Bunun yaninda anahtar
kelimeleri farkl sGtunlara bolmeyi de deneyebilirsiniz. Ben genellikle olasi stpheli veya kurban
isimleri icin birer, bu isimlerin yazim hatasi iceren halleri icin de Gglncu bir sutun olustururum.

Sonolarak, coksayidatweetgoriuyorsanizeniyianahtarkelimelerinizile yenibir sutun olusturabilir
ve “Tweet content” (tweet icerigi) seceneginin altinda yer alan “Showing” (gosterilen) secenegini
yalnizca fotograf veya video gosterecek sekilde ayarlayabilirsiniz. Bunu yapinca viral gorselleri
tespit etmenizi saglayacak bir alan agilmis olacak.

3. CrowdTangle

CrowdTangle, haber merkezleriicin Ucretsiz bir internet uygulamasi ve ayni zamanda bir tarayici
eklentisi (Haber merkezinizin erisimi yoksa sirket ile iletisime gegin).

Facebook, Instagram ve Reddit’i takip etmenizi saglayacak gorsel araytzler kurmanizaizin veren
guclu bir arag. CrowdTangle’da anahtar kelimelerle arama yapabilir ve paylasimlarin zamani, dili
ve popularitesi de dahil olmak tzere bircok filtre olusturabilirsiniz. Bu arag 6zellikle Facebook’u
takip etmek ve bir baglantinin nerede paylasildigini kontrol etmek icin oldukg¢a kullanigli. Erisim
izniniz oldugunda www.crowdtangle.com adresine gidin ve “Create New Dashboard” (Yeni
Arayulz Olustur) secenegine tiklaym. Uygulamaya erisiminiz olmasa bile CrowdTangle tarayici
eklentisi herkes icin Ucretsiz.

CrowdTangle: Facebook génderilerini arama

Uygulamada sol sttunda yer alan “Saved Searches” (Kaydedilen Aramalar) sececegine tiklayin
ve “New Search”U (Yeni Arama) secin. Facebook’ta iki segenediniz var: sayfalarda aramak ve
gruplarda aramak. Bunlarin ikisini de yapmanizi tavsiye ederim. Virguller ile ayirarak istediginiz
kadar anahtar kelime girebilirsiniz. Daha sonra ise gonderileri nasil goreceginizi secebilirsiniz.
Ornegin en son paylasilanlari, en popiiler olanlari veya en cok etkilesim alanlari (ortalamadan
fazla etkilesim alan gonderileri) gorebilirsiniz. Duruma bagli olarak, viral ve yeni icerikleri
gordiagimden emin olmak igin ben bu Ug 6zelligi de kullaniyorum.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Ayrica gonderileri belirli bir zaman araldi ve ture gore de ayirabilirsiniz. CrowdTangle yakin
zamanda, paylasildiklari sayfanin konumuna gére arama yapma 6zelligini ekledi. Ornegin
“English” (ingilizce) secenegine tiklayip “Country” (iilke) secimi yaparak konumunu ABD olarak
belirten sayfalardan gelen génderileri gérebilirsiniz. iran, Rusya, Suudi Arabistan, Filipinler
veya Hindistan merkezli sayfalardan gelen gonderileri de segebilirsiniz. Gorsel ve video iceren
gonderiler daha hizli yayildigindan ve daha fazla etkilesim aldigindan bunlar dikkatli bir sekilde

takip etmekte fayda var.

Konuyla ilgili sonuglari gosteren bir arama yaptiktan sonra, bu aramayi ilerleyen zamanlarda
tekrar kontrol etmek icin kaydettiginizden emin olun.

CrowdTangle: Listeler

TweetDeck'e benzer olarak CrowdTangle da ilgilendiginiz sayfalar ve gruplarin listesini
hazirlamaniza imkan veriyor. Sol cubukta yer alan “Lists” (Listeler) se¢cenegine tiklayin ve daha
sonra “Create List”i (Liste Olustur) secin. Bu sekilde sectiginiz anahtar kelimelere uygun sayfa ve
gruplari veya 6zel olarak ele aldiginiz baglantiyr paylasanlar takip edebilirsiniz. Ayni zamanda
CrowdTangle'in 6nceden hazirlanmis birkag listesi de bulunuyor. Bu listeleri ise “Explore”
(Kesfet) sekmesine tiklayarak goruntileyebilirsiniz. Twitter’da oldugu gibi, haber yaptiginiz olay
hakkinda konusan sayfa ve gruplarin listelerini olusturmak, bilgi akisini takip etmek igin iyi bir

yol.
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

CrowdTangle: Baglanti aramasi

Konuyla ilgili bir diger CrowdTangle 6zelligi ise baglanti aramasi. https://apps.crowdtangle.
com/search/ adresine gidin ve ilgilendiginiz icerigin baglantisini veya anahtar kelimelerini girin.
CrowdTangle size Facebook, Instagram, Reddit ve Twitter'da bu baglantiyr paylasan kisileri
gosterecek (Twitter aramalarinin son yedi gun ile sinirli oldugunu g6z 6nudnde bulundurun).
Bunu yapmak icerigin nasil yayildigini, daha derin arastirmaniz gereken gruplar veya kisilerin
olup olmadigini ve igeriginin yanhs haberi clrGtmeyi gerektirecek kadar ¢cok yayilip yayilmadigini
anlamaniza yardimci olacak. Yanlis bir bilginin ne zaman ciratilmesi gerektigiyle ilgili genel
gecer kurallar yok ama sorulmasi gereken bazi sorular var: Yanlis bilgi ortaya ciktigi agin
disina yayildi mi? Yetkililer tarafindan paylasildi mi? Kayda deger miktarda etkilesim aldi mi?
(CrowdTangle'in Ucretsiz tarayici eklentisi, baglanti arama araci ile ayni miktarda veri saglyor
ve ikisi de tum O6zellikleri barindiran bir CrowdTangle hesabi olmayan kullanicilar igin Ucretsiz).

4. Instagram.com

Instagram, etiketleri ve konum bilgisi eklenen gonderileri takip etmek icin kullanish bir ortam.
Kullanicilanin, fotograflari etiketlemis olabilecekleri ilgili konumlari arayin ve konum etiketlerinin
mahalleleri ve sehrin taninmis yerlerini de igcerebilecegini aklinizda bulundurun. Olaya karismis
olabilecek birini bulduktan sonra kisinin hesabina gidin ve paylastigi hikayeleri izlediginizden
emin olun. Hikayeler, normal Instagram gonderilerine gore ¢ok daha fazla kullaniliyor. Ayrica
olasi diger gorgu taniklarini bulmak igin yorum bolimunu de inceleyin ve gonderilerin yani sira,
kullanilmis olabilecek diger olasi etiketleri not edin. Calismaniz icin birinin Instagram hikayesini
arsivlemek isterseniz, storysaver.net gibi siteler araciligiyla hikayeleri indirebilirsiniz.

5. SnapMap

Snapchat'te dezenformasyon pek yaygin degil fakat uygulamanin harita 6zelligi, olaylari
dogrulamak veya ciriitmek icin kullanish. Oncelikle map.snapchat.com adresine gidin ve
ilgilendiginiz konumu girin. Bu size icerigin paylasildigr konumla ilgili bir isi haritasi gosterecek.
Bir konum ne kadar parlaksa oradan o kadar fazla snap paylasiliyor demek. isinize yarayacak
bir Snapi kaydetmek icin sag Ustteki G¢ noktaya tiklayarak “Share” (Paylas) secenegine tiklayin.
Snapin baglantisini kopyalayarak daha sonra yeniden bakabilirsiniz (Ekran gorintisi almayi
da ihmal etmeyin).
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek -

Parcalarn birlestirin

Son dakika gelismeleri yasanmadan o6nce her bir araci kullanarak pratik yapmak, olay
aninda zaman kaybetmemek agisindan onemli. Dezenformasyon, duygulari yonlendirmeyi ve
haberlerdeki aciklardan faydalanmayi amaglar. internette arama yaparken bunu aklinizda tutun.
Arastirma surecinde calisma arkadaslariniza yardimi dokunabilecek dogru bilgilere de sikca
rastlayacaksiniz. Dogru oldugundan emin oldugunuz her seyi not alin. Béylece yanls bilgileri
daha hizli ayirt edebileceksiniz. Haber merkezinizin olay yerinden bildiren muhabirlerinden
yardim istemekten de ¢ekinmeyin.

Olayin Gzerinden biraz zaman gectikten sonra kaydettiginiz gorsel ve gonderilere bakmak
oldukca yararh olabiliyor. Olay sirasinda, bir kamu hizmeti olarak gazetecilik faaliyeti yariatme
gayesiyle her bir tekil yanhs bilgiye 1sik tutmak isteyebilirsiniz ama olay sonrasinda, meseleye
yukaridan bakip tespit edebilecediniz tema ve ériintiilere odaklanmalisiniz. insanlar irklari veya
cinsiyetleri yizunden mi hedef alindi? Kicuk ve anonim hesaplardan yayilmaya baslayan yanls
haberler ana akima mi ulasti? Herhangi bir sosyal medya platformu agik bir bigcimde iyi veya
ozellikle kotl bir performans sergiledi mi? Olayin ardindan yapacaginiz bir haber okurlarinizin,
dezenformasyonun yayilmasinin ardindaki amaci ve yayilmasi sirasinda izlenen yontemleri
butandyle kavramasina yardimci olabilir. Bu haber ayni zamanda kendiniz igin oldugu kadar
haber merkeziniz icin de ornek bir calisma olarak dusUnulebilir ve bir sonraki son dakika
gelismelerinde nerelere odaklanmanin yararl olacagi konusunda yol gosterici olabilir.
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5. Gorsel dogrulama
ve sorgulama

Hannah Guy, Farida Vis, Simon Faulkner

Farida Vis, Visual Social Media Lab’in ydneticisi ve Manchester Metropolitan
Universitesi'nde dijital medya profesérii. Akademik ve veri gazeteciligi
alanindaki c¢alismalari, yanls bilginin ¢evrimigi ortamlardaki yayilimina
odaklaniyor. Dinya Ekonomi Forumu’nun Sosyal Medya Kiresel Gtindem
Konseyi’nde (2013-2016) ve Bilgi ve Eglence Kiresel Gelecek Konseyi'nde
(2016-2019) gdérev yapti. Ayni zamanda Open Data Manchester’in

yoneticiligini yapmakta.

Simon Faulkner, Manchester Metropolitan Universitesi'nde Sanat Tarihi
ve Gérsel Kiiltir alaninda 6gretim gérevlisi. Ozellikle aktivizm ve protesto
hareketlerine odaklanarak, goérsellerin siyasi amaclarla kullanimlari ve
anlamlarina dair arastirmalar yurdtayor. Ayni zamanda Visual Social Media
Lab’in yéneticilerinden ve sosyal medyada dolasan gérsellerin incelenmesi

ile ilgili yontemlerin gelistirilmesine blyuk ilgi duyuyor.

Hannah Guy, Manchester Metropolitan Universitesi’nde doktora égrencisi
ve sosyal medyada dezenformasyonun yayilmasinda goérsellerin rolini
inceliyor. Visual Social Media Lab’in mensubu ve buradaki projesi kapsaminda
Black Lives Matter hareketinin ortaya cikisi sirasinda Twitter'da paylasilan
gorselleri inceliyor. Ayni zamanda Kanada'daki okullarda yanlhs bilgiyle

savasmak adina olusturulan Visual Media Literacy adl olusumun Gyesi.
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Gorsel dogrulama
ve sorgulama

GuUnumuzde sosyal medyadaki iletisim ¢cogunlukla gorsel. Fotograf ve videolar ikna edici ve
merak uyandirici. Bunlar olusturmak ise her zamankinden daha kolay. Ayni zamanda gugla
duygusal tepkileri tetikleyebiliyorlar. Sonug¢ olarak, mezenformasyon ve dezenformasyon igin
guclu araclar haline gelmis durumdalar.

Buglne kadar mezenformasyon ve dezenformasyon baglaminda gorseller Gzerine yapilan
tartismalarda ya dogrulama tekniklerine ya da orantisiz bir sekilde deepfake videolarina
odaklanildi. Deepfake (yapay zeka sahteciligi) konusunu ele almadan 6nce, daha yaygin ve
disutk teknoloji kullanimiyla ortaya cikartilabilen yaniltici fotograf ve videolari, 6zellikle de
baglami disinda kullanilanlari anlamak oldukga 6nemli.

Gorsellerin, kamuoyunun fikrini etkileme ve manipule etme girisimlerinde yaygin kullanimi goz
onlne alindiginda, gazetecilerin bunun nasil ve neden yapildigini anlamak adina temel gorsel
dogrulama bilgisine sahip olmasi ve ayni zamanda kendilerinin gorselleri elestirel sekilde
sorgulama ve degerlendirme yetisinin olmasi gerekiyor. Bu bolum, burada bahsedilen ikinci
beceri setini gelistirmeye odaklaniyor ve Visual Social Media Lab'de gelistirdigimiz cerceveyi
kullaniyor.
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- gorsel dogrulama ve sorgulama -

Dogrulamayi gelistirme

Visual Social Media Lab'de, internetteki gorsellerin toplumda oynadigi rolleri anlamaya
odaklaniyoruz. Temel olarak hareketsiz gorsellere odaklansak da bu, bircok farkl gérsel turuna
kapsiyor. Bunlardan bazilarn fotograflar, i¢ ice gecirilmis gorseller, eglence amacgh Uretilen
gorseller, grafikler ve ekran goruntuleri. Gorsel mezenformasyon ve dezenformasyonla micadele,
bash basina 6zgun stratejiler gerektiriyor. Buglne kadar gazeteciler tarafindan yapilan gorsel
dogrulama, gorselin, distndukleri sey olup olmadigina karar verme konusuna odaklaniyordu.
Ik “Dogrulama El Kitabi’nda Trushar Barot gérsel dogrulama icin, halen paha bicilemez olan
dort temel ilkeyi 6zetlemisti. First Draft Gérsel Dogrulama Kilavuzu da bu ilkeleri degerlendirerek
fotograf ve videolar icin su bes soruya odaklanan yararh baska bir kaynak.

1. Orijinal versiyona mi bakiyorsunuz?

2. Fotografi kimin ¢ektigini biliyor musunuz?
3. Fotografin nerede ¢ekildigini biliyor musunuz?
4. Fotografin ne zaman ¢ekildigini biliyor musunuz?

5. Fotografin neden ¢ekildigini biliyor musunuz?

Fotograf ve videolarin arastirilmasina yardimci olabilecek standart araglar arasinda InVID,
Yandex Gorsel Arama, TinEye, Google Gorsel Arama ve Forensically bulunuyor. Bu dogrulama
araglari gorselin kdkenine odaklaniyor.

Bu yontem halen ¢ok 6nemli olsa da mezenformasyon, dezenformasyon ve cesitli medya
manipulasyonu hamlelerinde siklikla kullanilan strateji ve tekniklere bakinca gorsellerin nasil
kullanildigi, nasil ve kim tarafindan paylasildigi ve gazetecilerin problemli gorsellerin yayilmasina
nasil ganak tutabilecegi gibi konular Gzerine disiinmenin de énemli oldugu ortaya ¢ikiyor.

Standart gorsel dogrulama bigimlerinin 6tesine ge¢cmek adina sanat tarihi alaninda izledigimiz
bazi yontemleri mezenformasyon ve dezenformasyon yayan igerikler igin tasarlanmis sorularla
birlestirdik. Bir cerceve sunma amaciyla First Draft ve gazetecilerle birlikte hazirladigimiz “Sosyal
Medya Gorsellerini Sorgulamak icin 20 Soru” isimli calisma, gazetecilerin gorselleri incelerken
yararlanabilecegdi ek bir ara¢ olma 6zelligi tasiyor.
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- gorsel dogrulama ve sorgulama -

Sosyal medya gorsellerini sorgulama

Basliktan da anlasilacagi tzere, caismamiz herhangi bir sosyal medya gorseli hakkinda
(hareketsiz gorsel, video, gif, vb.) sorulabilecek 20 sorudan olusuyor ve mezenformasyon ile
dezenformasyonun farkli yonlerine odaklanan 14 ek soru iceriyor. Sorularin belli bir sirasi yok
ama su bes sorunun once ele alinmasinda fayda var:

1. Gorseliiceren gonderi ne?

2. Gorseli iceren gonderi neyi gosteriyor?

3. Gorseli iceren gonderiyi kim hazirlamisg?

4. Gorseliigeren gonderi ilk ortaya ¢iktiginda ne anlama geliyordu?

5. Gorseli iceren gonderi simdi ne anlama geliyor?
1'den 3’e kadar olan sorular, dogrulamaya yonelik temel yaklasimlari andiriyor ve gorselin ne
turayle (fotograf, video vb.) birlikte neyi tasvir ettigi ve kim tarafindan yapildigiyla ilgileniyor.
Fakat 4. ve 5. sorular bizi baska bir noktaya tasiyor. Bizi bir yandan goérselin anlamiyla ilgili
dusuncelere iterken bir yandan da yanhs tanimlamalar da dahil olmak tzere goérselin kullanimi
sirasinda uretilen farkl anlamlari sorgulamaya goéturtyor. Bu sorulari birlikte disindigimuzde
gorsellerin tasidigr anlamlarin degisken bir dogasi oldugunun farkina variyoruz ve yeniden
kullanim yoluyla gorsellere atfedilen anlamlarin kendi icinde 6nemli olabilecegi gercegine
odaklanmaya basliyoruz. Bu durum yalnizca gorsellerin yeni bir baglam icerisinde ne anlama
gelecegi ve bunun bir gorselin yanhs tanimlanmasiyla sonuc¢lanabilecedi durumu ile ilgili degil.
Yanls tanimlamalarin nasil bir etki yarabilecegiyle de baglantili. Boylesi bir yaklasimsa direkt
olarak dogrulamayla alakal degil. Daha ¢ok sanat tarihi ve fotograf teorisi gibi disiplinlerde
gerceklestirilen gorsel anlam analizine benziyor.

Calismamiz kapsaminda gazetecilerle gergeklestirdigimiz toplantilarda kendileri cogu zaman
gorselleri bu kadar ayrinti distinmediklerini belirtmisti. Bircok gazeteci bu calismayla birlikte,
gorsellerin oldukca karmasik iletisim bicimleri oldugunun ve gorseller ile bunlarin anlamlarini
sorgulamak icin izlemeleri gereken agik bir yonteme ihtiya¢ duyduklarinin farkina vardiklarini
belirtti.

Cogu zaman bir resimde neler olup bittigini kavramak icin calismada belirtilen 20 sorunun
tamamini cevaplamaniz gerekmez. Sorular yalnizca gerektiginde basvurmaniz icin var. Kendi
cahsmalarimiz sirasinda medyanin dikkatini ¢eken karmasik haber goérselleri ve videolarla
ugrasirken bu sorular 6zellikle isimize yaramisti. Sundugumuz ¢ercevenin uygulamaya konulmasi
durumunda nasil isledigini gostermek adina, Birlesik Krallik ve ABD’den orneklerle Gg¢ vaka
calismasi sunacagiz.
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- gorsel dogrulama ve sorgulama -

Vaka Calismasi I: Kirllma Noktasi, Haziran 2016

Gorseli iceren gonderi ne?

“Kinlma noktasi” gorseli, Birlesik Kralllk Bagimsizhk Partisi (UKIP) tarafindan 2016 yilinda
gerceklesen AB referandumu sirasinda kampanyanin bir parcasi olarak kullanilan bir posterdi.
Posterde, foto muhabir Jeff Mitchell tarafindan Ekim 2015'te cekilen ve milteci krizine odaklanan
bir fotograf kullaniliyordu.

Gorseli iceren gonderi neyi gosteriyor?

Suriyeli ve Afgan multecilerden olusan bir grup insan, Slovenyali polisler tarafindan Hirvatistan-
Slovenya sinirdan Brezice multeci kampina goéturuliyor. Posterde fotografin kirpilmis bir
versiyonu kullanihyor ve “KIRILMA NOKTASI: AB hepimizi hayal kirikligina ugratti” ve “AB’den
kurtulup sinirlarimizin kontroltnU geri almamiz gerekiyor” yaziyordu. Multeciler topluca fotografi
ceken kisiye dogru hareket ettigi icin poster glclu bir gorsel etkiye sahip.

Gorseli iceren gonderiyi kim hazirlamig?

Edinburgh merkezli bir reklam firmasi olan Family Advertising, Brexit kampanyasi kapsaminda
UKIP tarafindan goérevlendirilmisti.

Gorseli iceren gonderi ilk ortaya ciktiginda ne anlama geliyordu?

UKIP icerigi carpitmaya calismiyordu ancak sloganlar ekleyerek goérsele daha fazla anlam
katmisti. Mevcut gocmen karsiti ve irk¢i duygulara seslenen bu manipulasyon, AB sinir politikasi
ile ilgili asilsiz iddialar ve imalara dayanarak go¢ ve multecilerden duyulan korkuyu artirmaya
odaklaniyordu.

Gorseli iceren gonderi simdi ne anlama geliyor?

Kampanyayi yuraten Leave.EU, Kasim 2019'da Birlesik Krallik genel secimleri stirecinde Twitter'a
yuklenen go¢cmen karsiti bir gérantude bu fotografin iyice kirpilmis bir versiyonunu kullanarak
UKIP’in 2016 tarihli posterine acik bir referansta bulundu.
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- gorsel dogrulama ve sorgulama -

Baska hangi sorular sorulabilir?

Gonderiyi paylasan aktor resmi bir kurulus mu? Gorselin hazirlanmasive yayilmasi sirecindeki
ana aktor olan UKIP, resmi bir siyasi parti ve bu tip aktorler cogunlukla mezenformasyon ve
dezenformasyonla iliskilendirilmezler.

So6z konusu gorsel baska goériintiilere benziyor mu veya baska gorsellerle baglantili
olabilir mi? Bazilarn posteri Nazi propagandasina benzetti. Gérsel hem daha 6nceki go¢men
karsiti gérsellere hem de ingiltere’nin insanlari kuyruklar halinde gésteren siyasi poster tarihiyle
uyusuyordu. Yine UKIP tarafindan Mayis 2016’da kullanilan ve AB'den gelen géce odaklanan

gorsel de buna bir drnekti.

Buradan ug¢ temel ¢ikarim yapabiliriz:
- Resmisiyasipartiler ve siyasetciler mezenformasyonun yayilmasinda ana aktor olabilirler.

-  Mezenformasyon ille de sahte gorsellerden veya gorsellerin gosterdikleri seyin
carpitiimasindan kaynaklanmiyor. Bazen gorseller, cok daha farkh bir durumu yanlhs bir
bicimde aktaran bir mesaji desteklemek icin kullanilabiliyor.

- Bazi mezenformasyon faaliyetleri dogrulamadan daha fazlasini gerektiriyor. Gergek
gorsellerin maniputlasyon amaciyla nasil kullanilabileceginin ve bu gorsellerin esasen ne
anlama geldiginin elestirel bir bicimde degerlendirilmesi gerekiyor.

Bu vakanin medyadaki yansimalarindan birkagi:

Nigel Farage’s anti-migrant poster reported to police — The Guardian

Brexit: UKIP’s ‘unethical’ anti-immigration poster — Al-Jazeera

Nigel Farage accused of deploying Nazi-style propaganda as Remain crash poster unveiling
with rival vans — The Independent
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https://www.mirror.co.uk/news/uk-news/nigel-farage-blames-outrage-over-8234755
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https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html

- gorsel dogrulama ve sorgulama -

Vaka Calismasi ll: Westminster Képrusi Fotografi, Mart 2017

“Terér saldirisi musliman kadinin umrunda degil ve 6lmek tzere olan bir adamin yanindan hicbir sey yokmus
gibi yiiriiyerek gecip telefonuna bakiyor. #LondraicinDuaEt #Westminster #islamiYasaklayin”

Gorseli iceren gonderi ne?

Texasli beyaz bir adama aitmis gibi gortinen Twitter hesabindan atilan ve medyanin ciddi dl¢lde
dikkatini ceken bir tweet. Hesabin sonradan Rusya’'nin internet Arastirma Ajansi tarafindan
isletildigi ve yanlis bilgi yaymakicin kullanildigi ortaya ¢iktl. Tweette, 22 Mart 2017'de Londra’daki
Westminster Koprusu’'nde gerceklesen teror saldirisinin ardindan paylasilan bir fotograf yer
aliyordu.

Gorseli iceren gonderi neyi gosteriyor?

Gorsel saldinda yaralanan bir kisi ile bir grup insanin yanindan gegen Musluman bir kadini
gosteriyor. Gorselle birlikte paylasilan metinde Islamofobik 6geler bulunuyor. Metinde kadinin
yarali kisiyi kasith olarak gormezden geldigi iddia ediliyor ve agik¢a Islam karsiti bir etiket
kullaniyor.

Gorseli iceren gonderiyi kim hazirlamis?

lleti @SouthLoneStar Twitter hesabini isleten internet Arastirma Ajansi calisani tarafindan
hazirlanmis. Fakat tweet atildiginda bu hesabin Internet Arastirma Ajansi'na ait oldugu
bilinmiyordu. Fotograf ise fotografci Jamie Lorriman tarafindan cgekildi.

Gorseli iceren gonderi ilk ortaya ciktiginda ne anlama geliyordu?

Mart 2017°de bu fotograf, Musliman kadinin yarali kisiyi umursamadigini varsayan Texasli, sag
goruslu bir Twitter kullanicisinin attigi bir tweette karsimiza ¢ikti. Fotografla birlikte bu iddia
edilen durumun Muslimanlar hakkindaki gercegi ortaya koydugu 6ne surultyordu.

Gorseli iceren gonderi simdi ne anlama geliyor?

Bugun itibariyle bu tweet, internet Arastirma Ajansi'nin bir terér saldirisinin ardindan kasith
olarak Islamofobik dezenformasyon yaydiginin bir kaniti olarak karsimizda duruyor.
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- gorsel dogrulama ve sorgulama -

Baska hangi sorular sorulabilir?

Gonderi ne tur tepkiler aldi? Bu tweet ana akim medyadan énemli 6lgtide tepki aldi. Birlesik
Krallik’'taki onlarca gazete, bazilarn birkag defa olmak Gzere bunun haberini yapti. Bu haberlerin
¢ogu @SouthLoneStar’t kinarken tweet sosyal medya sinirlarintagmis ve ana akima ulasmis oldu.
Gorsel yayildiktan sonra fotograftaki kadin The Guardian’a konustu ve fotografin gekildigi an
saldindan dolay! perisan halde oldugunu belirtip, “sok edici bir terér saldirisinin neticelerine
tanik olmakla kalmayip ayni zamanda fotografimin, kiyafetimden o6tesini goremeyenler ve
duyduklari nefretile yabanci dismani kesilenler tarafindan sosyal medyada yayildigini gérmenin
saskinligiyla bogusmak zorunda kaldim” dedi.

S6z konusu gorsel baska goriintiilere benziyor mu veya baska goérsellerle baglantili
olabilir mi? Ortalikta dolasan fotograf, bahsi gegen kadinin da goriindigu yedi fotograftan
biriydi. Diger fotograflar kadinin endiseli oldugunu acikca ortaya koyuyordu. Ote yandan bu
fotograflar yalnizca birkag yerde yayinlandi.

Gonderi ne kadar yaygin ve ne kadar sure dolasimda kaldi? Ana akim medyanin da
ilgisiyle tweetin genis kitlelere ulastigi ortada. Bununla birlikte, génderinin yayilimi birkag gtin
icinde énemli élcide yavasladi. Kasim 2017’de @SouthLoneStar’in internet Arastirma Ajansi
tarafindan isletildigi ortaya ¢iktiginda gorsel yeniden dolasima girdi. Gorselin Kasim ayinda ana
akimdaki dolasimi, Mart ayindakine nazaran epey azdi.

Bu vakadansa su t¢ temel cikarimi yapabiliriz:

- Gorsel dezenformasyon her zaman tamamen yanhs olmayabilir ve gercege dayanan
unsurlar icerebilir. Bu vakada fotograf gercek, ancak baglami maniptle edilmis ve hatali
bir bicimde yansitiimis. Dezenformasyonu yayan aktér ayni zamanda okurun/izleyicinin,
o anda kadinin gercekte ne distiinduguinu bilmemesine guveniyor.

- Gazeteciler, iyi niyetli olsalar dahi, bu tar duygu yukld, tartismall ve potansiyel olarak
zararh dezenformasyona ilgilerini yoneltirken dikkatle distinmeli.

- Dezenformasyona dayali haberleri diizeltme ve olaylarin aslini ortaya koyma konusunda
daha fazla 6zen goésterilebilir. Kasim ayinda az sayida haber yapilmis olmasi bazi
okuyucularin, tweetin Rusya tarafindan yurttilen bir dezenformasyonun pargasi
oldugunu 6grenmemis olabilecedi anlamina geliyor.

Bu vakanin medyadaki yansimalarindan birkagi:

People are making alarming assumptions about this photo of ‘woman in headscarf walking by
dying man’ — Mirror

‘Who is the real monster?’ Internet turns on trolls who criticised ‘indifferent’ Muslim woman
seen walking through terror attack — Daily Mail

British MP calls on Twitter to release Russian ‘troll factory’ tweets — The Guardian
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https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
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- gorsel dogrulama ve sorgulama -

Vaka Calismasi llI: Lincoln Aniti Yizlesmesi, Ocak 2019

Gorseli iceren gonderi ne?
Covington Katolik Lisesi’nde okuyan ve kurtaj karsiti Yagsam YirayusU’'ne katilan bir grup 6grenci

ile Yerli Halklar YarayUsu sirasinda diger Amerika yerlilerine eslik eden Nathan Philips isimli yerli
bir adami gosteren video.

Gorseli iceren gonderi neyi gosteriyor?

Covington Katolik Lisesi 6grencilerinden biri ile Phillips karsi karsiya geliyor. iki gésteri Plaza'da
karsilasmis ve “Amerika’yl yeniden harika yap” sapkalari takan Covington 6grencileri iddia
edilene gore Philips’e laf atmis. Gorselde bir yigin geng ve sag goruslu zorbalayla karsi karsiya
gelen yalniz bir Amerika yerlisi resmediliyor.

Gorseli iceren gonderiyi kim hazirlamis?

Video ilk olarak Yerli Halklar Yurtyusu’'ne katilan biri tarafindan Instagram’a ytklendi ve burada
yaklasik 200 bin kez izlendi. Saatler sonra video Twitter’a yuklendi ve asil hesap tarafindan
kaldirlmadan 6nce 2.5 milyon kez goruntilendi. Video daha sonra farkli sosyal medya sitelerinde
yeniden yayinlandi ve ana akim medyanin dikkatini ¢ekti. 24 saat icinde video ile ilgili birkag
haber yayinlandi.

Gorseli iceren gonderi ilk ortaya ciktiginda ne anlama geliyordu?

internette yayilan ilk anlati, videoda égrencilerin Philips’le alay ettigi ve ona karsi cephe aldig
bir atisma Uzerine kuruluydu.

Gorseli iceren gonderi simdi ne anlama geliyor?

ilk videodan birkac giin sonra ortaya cikan cok daha uzun bir video, daha karmasik bir resim
ciziyordu. Anitta Covington 6grencileri ve Yerli Halklar Yaraytsu katihmcilarinin yani sira yakindan
gecenlerle alay eden bir grup Siyah ibrani bulunuyordu. Bu durum (¢ grup arasinda hararetli bir
tartismayi kériikledi ve iddia edilene gére Phillips ortalidi yatistirmaya calistyordu. ilk videonun
basladigi yer de iste tam burasi.
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https://www.instagram.com/p/Bsy80cfFVAR/?utm_source=ig_embed
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- gorsel dogrulama ve sorgulama -

Baska hangi sorular sorulabilir?
Gorselin baglami hakkinda neler bilmemiz gerekiyor?

Daha uzun videoyu izlemez ve Siyah ibranilerin ortamdaki catismay kériikledigini fark etmezsek
tim baglam kayboluyor. Ogrencilerin irk¢i séylemlerde bulundugu kaydedilmis olsa da bunu
tetikleyen sey, yasli yerli adama cephe alan sagci gengler olmalarindan ¢ok daha karmasikti.

Sosyal medyada nerede paylasildi?

Video baslangicta Instagram’da Yerli Halklar Yurtyusu'ne katilan biri tarafindan paylasilsa da
burada gordugu ilgi sinirhydi. Daha sonra diger kullanicilar tarafindan Twitter ve YouTube’a
yuklendi. Buyuk olctide bu platformlarda ses getirdi ve ana akim medyanin dikkatini gekti.
Dolayisiyla ilgi Instagram’daki orijinal video sayesinde degil, diger platformlardaki ytklemeler
sayesinde sagland..

Bu vakadan yapilabilecek t¢ temel cikarim ise sunlar:

- Bu tur duygusal icerikler internette hizlica yayildiginda, baglami kaybetmek ve sig bir
anlatinin kontroll ele gecirmesine izin vermek bir hayli mimkan.

- Yasananlarin ardindan bazi gazeteciler geriye donup baktiklarinda konu hakkinda
yapilan ilk haberlerin tartismayi kérukledigini ve yanhs anlatinin yayilmasini sagladigini
6ne surdu. Bu da arastirma dizgun bir bicimde yapilmadiginda ana akim medyanin
yanlislikla yanlis bilginin yayilmasini kérukleyebilecegini gosteriyor.

- Videonun internette yayilma hizi, bircok ana akim medya kurulusunun sosyal medyada
yayilan bir anlatiya “kandigi” ve arastirma yapmadigi anlamina geliyordu. Birgcok haber
sitesi, olay agiga ciktiginda haberlerini geri cekmek veya duzeltmek zorunda kaldi.
Bazilarina ise dava agildi.

Bu vakanin medyadaki yansimalarindan birkagi:

Native American Vietnam Vet Mocked And Surrounded By MAGA Hat-Wearing Teens —
UNILAD

Outcry after Kentucky students in Maga hats mock Native American veteran — The Guardian

Fuller video casts new light on Covington Catholic students’ encounter with Native American
elder — USA Today

Sonucg

Sosyalmedyada paylasilanlarin dnemli bir kismi, gorsel. Gazetecilerin, onemliicerikleri ve gayeleri
ortaya ¢ikarmak adina, gorselleri elestirel olarak sorgulama ve degerlendirme becerisine sahip
olmasi gerekiyor. Gorsel mezenformasyonun yayilma hizi, gazetecilerin dikkatli davranmalarini
gerektirirken gorsellerle ilgili haberleri, yayinlanmadan 6nce tam olarak arastirdiklarindan
emin olmalarini da sart kosuyor. “Sosyal Medya Goérsellerini Sorgulamak icin 20 Soru”
bashkli ¢calisma, iddialar 6zellikle de gorsel bir sey etrafinda dontyorsa gazetecilerin, bunlan
arastirirken kullanabilecekleri ek bir ara¢. Calismada yer alan bazi sorular, karsimiza ¢ikan bir
gorselle baglantil olmayabilir. Ancak bahsettigimiz bes temel soru, guglu bir baslangi¢ noktasi
olusturuyor. Bu sorular daha eksiksiz ve derinlemesine bir habercilik yeteneginin gelistiriimesi
amaciyla temel dogrulama becerileri Uzerine kurulu.

102
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Ek

- gorsel dogrulama ve sorgulama -

Asagida, ozellikle mezenformasyon ve dezenformasyona odaklanan 14 soru da dahilolmak Gzere
calisma kapsaminda gelistirdigimiz 20 sorunun tam listesi bulunuyor. Bu bolimde belirttigimiz
Uzere, baslarken ele alinmasi gereken bes soru bulunuyor (kaln yazilanlar). Mezenformasyonun
ve dezenformasyona odaklanan 14 soru ise vekil, ileti veya yorumcu ile baglantili:

1
2.
3

o vk

10.
11.

12.

13.
14.
15.
16.

17.

18.

19.
20.

Vekil (V) - Gorseli iceren gonderiyi kim yaratti ve dagitti? Motivasyonu neydi?
lleti () - Gorseliiceren gonderi hangi formatta ve karakteristik ozellikleri neler?
Yorumcu (Y) - lleti nasil yorumlandi ve iletiye dair nasil hamlelere girisildi?

. Bune?

Nasil Gretilmis?

. Hangi amacla yapilmis?

a) V - Finansal, siyasi, sosyal, psikolojik, 6teki amaglar?
b) |- Mesajin istenilen hedefi kimdi veya neydi?
Hedef kitle kimdi?
Ne gosteriyor?
Simdi ne anlama geliyor?
a) | - Taklit icerik mi? Yani resmi bir kaynak gibi mi davraniyor?
b) | - Mesaj ne kadar dogru?

. Onceden ne anlama geliyordu?

a) V - Zarar verme ve/veya ¢arpitma amaci var mi?
Beraberinde hangi metin yer aliyor?

a) |- Dogru mu, carpitilmis mi, manipiile edilmis mi ya da uydurma mi?
Hangi baglamsal bilgileri bilmeniz gerekiyor?

a) |- Mesajyasal mi?
Baska gorsellere benziyor mu veya onlarla iliskili mi?
Kim yapmis?

a) V - Aktor resmi mi gayriresmi mi?
b) V - Orgiitlenme diizeyi: yok, az, cok, sebeke?
Yapan kisi tarafindan mi sosyal medyada paylasiimis?
a) V - Birinsan tarafindan mi yoksa bir bot tarafindan mi paylasiimis?
b) V - Zarar verme ve/veya carpitma amaci var mi?
Cevap hayirsa sosyal medyada kim paylasmis?
Asil olarak sosyal medya icin mi yapilmig?
Cevap hayirsa nerede ortaya ¢ikmig?
Sosyal medyada nerede paylasiimis?
- Farkli insanlar tarafindan farkh yorumlanmis mi? Cevap evetse nasil?
Ne kadar yayilmis ve ne kadar sure dolasimda kalmig?
a) |- Uzun sureli mi kisa streli miymis yoksa bir olay sonucunda mi yayilmis?
Nasil yanitlar almis?
- Nasil bir eylemde bulunulmus? Mesajin kopyasi olusturulmus mu?
Sosyal medyada bagka kim kullanmis?
Sosyal medya paylasimi etik endiseler doguruyor mu?

Bu calismada su kaynaklar ilham alindi:

1.

2.

The “Interrogating the work of Art” diagram (Figure 2.4, p.39), in (2014, 5th Edition),
Pointon, M. History of Art: A Student’s Handbook, London and New York: Routledge.
“Questions to ask about each element of an example of information disorder” (Figure
7, p. 28), in (2017), Wardle, C. and Derakshan, H., Information Disorder: Toward an
interdisciplinary framework for research and policy making. Avrupa Konseyi raporu
DGI(2017)09.
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6. Deepfakeler ve gelismekte olan
manipulasyon teknolojileri hakkinda
nasil diigtinmeli?

Sam Gregory

Sam Gregory bireylerin videolar ve teknolojiyi insan haklari
icin verdikleri micadele kapsaminda kullanmalarina yardimci
olan WITNESS (www.witness.org) programinin direktord.
Odiillii bir teknoloji uzmani ve savunucusu olan Gregory, yapay
zeka bazl yeni mezenformasyon ve dezenformasyon bigimleri
konusunda uzman. Kendisi aktivizm ve gazetecilige dair yeni
firsat ve tehditler olusturan unsurlar tizerine ¢alismalar yapiyor.
Gregory ayni zamanda Partnership on Al kurumunun yapay

zeka ve medyaya odaklanan uzman grubunun es bagkani.
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https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://datajournalism.com/contributors/samgregory

Deeptakeler ve gelismekte olan
maniptilasyon teknolojileri hakkinda
nasil diigsiinmeli?

2018 yazinda, alanda oncu bir deepfake (yapay zeka sahteciligi) arastirmacisi olan Albany
Universitesi'nden Profesér Siwei Lyi, deepfake videolardaki karakterlerin, gercek insanlarla ayni
oranda goz kirpmadigini gosteren bir makale yayinladi. Bu iddia kisa sure icinde_Fast Company,
New Scientist, Gizmodo, CBS News ve diger haber siteleri tarafindan ele alindi. Bunun Gzerine
bircok insan, bir deepfake icerigin tespit edilebilmesi icin saglam bir yol bulundugunu zannetti.

Ancak arastirmaci, makalesini yayinladiktan birkag hafta sonra siradan bir insan gibi géz kirpan
deepfake karakterlerini gosteren videolar almaya basladi. Bugun itibariyle bu ipucunun yararh
veya dogru oldugu sOylenemez. Lyi'nin tespiti arastirmayi gerceklestirdigi donemdeki verilere
dayaniyordu ve goz kirpma, deepfake olusturma algoritmasinin zayif noktasiydi. Ancak aylar
icinde bu tespit gecerliligini yitirdi.

Bu durum deepfake tespit etme ve dogrulama ile ilgili dnemli bir gercedi gosteriyor. Teknik
yaklasimlar ancak sentetik medya teknikleri kaginilmaz olarak bunlara uyum saglayana kadar
faydali. Mikemmel bir deepfake tespit sistemi asla mevcut olmayacak.

Peki gazeteciler deepfake icerikleri ve diger sentetik medya bicimlerini nasil dogrulamalh?

ik olarak gazeteciler bu isin cok hizli degisen dogasini anlamali ve teknolojinin nasil gelistiginin
farkina varmali. ikincisi gazetecilerin, bir icerigin koti niyetlerle manipiile edilip edilmedigini veya
yapay olarak Uretilip tretilmedigini arastirmak adina temel dogrulama araglarini ve tekniklerini
égrenip uygulamasi gerekiyor. ilk_Dogrulama El Kitabi'nda detaylari aktarilan gérsel ve video
dogrulama yaklasimlar ile_First Draftin gdrsel dogrulamayla ilgili_kaynaklarinda belirtilen
yaklasimlarin hepsi gecerli. Son olarak gazetecilerin, bir seyin deepfake oldugunu iddia etmenin
giderek yayginlastigi bir ortamda oldugumuzu anlamalari gerekiyor. Bu da bir fotografin veya
videonun gercekligini dogrulama yeteneginin, icerigin manipule edildigini kanitlama yetenegi
kadar 6nemli oldugu anlamina geliyor.

Bu bolim deepfakeleri dogrulamak igin izlenebilecek bu temel yaklagsimlara odaklaniyor. Ancak
oncelikle deepfake ve sentetik medya hakkinda bazi temel bilgilerden s6z etmemiz gerekiyor.
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https://arxiv.org/abs/1806.02877
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-deepfakeler ve gelismekte olan manipulasyon teknolojileri hakkinda nasil ddstnmeli -

Deepfake ve sentetik medya nedir?

Deepfake, bir kisinin yuzu, sesi veya eylemlerinin gercek bir bicimde simule edilmesine olanak
taniyan yeni gorsel ve isitsel manipulasyon bicimlerine deniyor. Bu tarz iceriklerde hedef alinan
kisi, gercekte soylemedigi seyleri sdylermis ya da yapmadigi seyleri yapiyormus gibi gosteriliyor.
Bunlan hazirlamaksa gun gectikge kolaylasiyor. Olusturulmasi sirasinda giderek daha az
kaynak gorintu gerektiriyor. Ayni zamanda bu igerikler ticari amaclarla giderek daha da sik
kullaniliyor. Ginumuzde deepfake igerikler cogunlukla kadinlari hedef aliyor. Belirli bir kisinin
ylzu ile cinsel goruntu ve videolar olusturmak icin kullaniliyorlar. Ancak ilerleyen zamanlarda
deepfake igeriklerin toplum ve haber toplama/dogrulama sirecleri Uzerinde daha da blyuk bir
etkiye sahip olacagindan endiseleniliyor.

Deepfake, sentetik medya iceriklerinin Uretimi icin izlenen yapay zeka tabanh teknik
gelismelerden yalnizca biri. Sentetik medya arag ve teknikleri, insanlarin yapmadiklari seyleri
yapmis veya soylemedikleri seyleri sdylemis gibi gorinmelerini saglayan gercekgi temsillerinin
olusturulmasinin yani sira hi¢ var olmayan insan veya nesnelerin ya da hi¢ yasanmamis olaylarin
gergekgi bir sekilde olusturulmasini saghyor.

Sentetik medya teknolojisi ginimiizde su manipulasyon bigimlerini mimkun kiliyor:
¢ Videoya bir nesne eklemek veya videodaki bir nesneyi kaldirmak.

e Videonun arka planini degistirmek. Ornegin, yaz aylarinda cekilen bir videoyu kisin
cekilmis gibi gostermek icin hava durumunu degistirmek.

e Bir kisinin dudaklarini, ytz ifadelerini veya vicut hareketlerini gercekgi bir sekilde simule
ve kontrol etmek. Deepfake tartismasi genellikle yuzlere odaklansa da benzer teknikler
tim vlcut hareketlerine veya ylzin sadece belirli bolimine de uygulanabiliyor.

e Bir kisinin sesini gercekgi bir bicimde simule etmek.
e Mevcut bir sesi, farkli bir cinsiyetin veya bir baska kisinin “ses degiskenleri” ile eslestirmek.

e Gergekte var olmayan bir kisinin gercekci gériinen ama tamamen sahte bir fotografini
olusturmak. Ayniteknik, gorece daha az sorunlu oldugu disunulebilecek sahte hamburger,
kedi vb. olusturmak icin de uygulanabiliyor.

e Gergekgi bir surati bir kisiden baskasina aktarmak, yani deepfake.

BuyUk oranda derin 6grenme olarak bilinen yapay zeka bicimine dayali bu teknikler, Cekismeli
Uretici Aglar (GAN) ismiyle aniliyor.

Bir sentetik medya icerigi olusturmak icin ise, hedef aldiginiz kisinin veya 6genin orijinal
goruntulerini veya kaynak olarak kullanilabilecek videolarini toplayarak basliyorsunuz. GAN, iki
ana agi kullanarak sahte bir igerigi olustururken hedef alinan kisinin merkezde oldugu video
simulasyonlarini Uretebiliyor ya da basitce kisinin yluzinU degistirebiliyor. Bu iki agdan biri
kaynak gorintuyu ikna edici bir formda yeniden sekillendirmeye calisirken digeri ilk agin ardinda
biraktigi aciklar saptamaya calisiyor. ikinci agin saptadigi sorunlar, sentetik medya iceriginin
olusturulmasiyla ugrasan ilk aga bildiriliyor ve bu sekilde ilk agin bunlari gidererek icerigi daha
da ikna edici bir formda gelistirmesi mimkun oluyor.

2019 sonu itibariyle bu tekniklerin cogu, 6zellikle de deepfakeler, cok guglu bir bilgisayarin yani
sira igerigi olustururken izlenen yontemin nasil diizenlenebilecegine dair belirli bir dizeyde teknik
bilgi de gerektiriyor. Ek olarak nihai sonucu iyilestirmek icin genellikle produksiyon sonrasinda
CGl ile ciddi diizenlemeler yapmak gerekiyor. Ote yandan insanlar tiim bu sinirliliklarla karsilasan
sentetik medya iceriklerine kanmaya coktan baslamis gibi gériiniiyor. Ornegin FaceForensics++
projesi kapsaminda yapilan bir calismada insanlarin, birinin agzini kendisine ait olmayan bir ses
parcasiyla eslestirmek icin kullanilan dudak hareketi formlarini tespit etmekte guclik cektigini
ortaya koydu. Bu da insanlarin dogalari itibariyle sentetik medya manipilasyonunu tespit etmek
icin donanimli olmadiklari anlamina geliyor.
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Ayrica, ses sentezi teknolojilerinin beklenenden daha hizli gelistigini ve bazilarinin halihazirda
ticari amacli degerlendirildigini belirtmek gerek. Ornegin Google'in Cloud Text-to-Speech API
hizmeti, bir metni alip gercekgi bir insan sesiyle seslendirmenizi saglyor. Son zamanlarda
yapilan bazi arastirmalar, bir roportaj kaydinda sdylenenleri metne dokerek diuzenleyip bunu
kayda yeniden video/ses olarak yansitmanin ne denli mumkun olduguna odaklaniyor.

Dahasi tim bu teknikler ve ticari egilimler, ikna edici sentetik medya igerikleri Gretiminin gun
gectikte kolaylasacagi ve giderek daha ucuz olacagini gosteriyor. Ornegin asagidaki gorsel, ytuz
uretme teknolojisinin ne kadar hizl gelistiginin bir gostergesi.

Bu aglarin hizli gelisen bir dogasi oldugunu hatirlatalim. ikna edici sentetik medya iceriklerini, bu
iceriklerin tespitine iliskin izlenen basarili yontemler takip ediyor ve bu ikili birbirlerini besleyerek
gelisiyor. Bu da tespit yontemlerinin verimliligi konusunda bir hayli diasinmek gerektigini
gosteriyor.

Deepfake ve sentetik medya alaninin mevcut durumu

Deepfakeler ve sentetik medya icerikleri hentz cinsel goéruntuler disinda yaygin olarak
kullanilmiyor. Deeptrace Lab’in Eyltul 2019 itibariyle deepfake ve sentetik medyanin yayginhgi
hakkindaki_raporu, deepfakelerin ylzde 95’'inden fazlasinin bu turden icerikler oldugunu ve
unldleri, porno aktrislerini veya siradan insanlari icerdigini gosteriyor. Bu arada insanlar gercek
oldugu bilinen bazi igeriklerin gercek olmadigini, bunlarin deepfake oldugunu iddia etmeye de
basladilar.

WITNESS o6nculuginde dizenlenen atdlyelerde, yerel medya temsilcilerinden profesyonel
gazetecilere, teyitcilerden mezenformasyon ve dezenformasyon arastirmacilan ve OSINT
uzmanlarina kadar sivil toplumdan bircok isimle olasi tehdit unsurlarini gozden gegirdik.
Yeni manipulasyon bigimlerinin mevcut tehdit unsurlarini guclendirebilecegi, yeni tehditler
yaratabilecegi veya farkli tehditleri beraberinde getirebilecedi alanlari 6n plana koyduk. Bu
alanlarda gazeteci, teyitci ve agik kaynaklardan arastirma yapan diger kisilerin ne tir tehlikelerle
karsilasabilecegini tespit ettik. Ayrica, “bu haber sahte” sdylemlerinin bir nevi kuzeni olan “bu bir
deepfake” ¢ikislarinin yaratacagi zorluklarin altini gizdik.

Ozetle, bir icerigin teyit edilmesi siirecinde izlenen mevcut yaklasimlar takip ederek deepfake
icerikleri ele almanin 6nemini vurguladik. Deepfake ve diger sentetik medya iceriklerinin,
halihazirda mevcut komplo ve dezenformasyon kampanyalarina entegre edilecegi ve bu
iceriklerin giderek daha da gelisen taktiklere dayanacagi 6ngorisinde bulunduk.

Atolyelerde vurgulanan tehditlerden bazilari sunlard:

e AQirlikl olarak kadinlar ve azinlklara saldirmak igin gelistirilen mevcut ¢evrimigi taciz ve
siddet bicimleri kullanilarak gazeteciler ile aktivistlerin itibar ve glvenilirlikleri hedef
alinacak. Hint gazeteci Rana Ayyub’un basina gelenlere benzer sekilde kadin gazetecileri
hedef alan ve degistirilmis videolardan yararlanan bir dizi saldir coktan gerceklestirildi.

107


https://cloud.google.com/text-to-speech/docs/wavenet
https://cloud.google.com/text-to-speech/docs/wavenet
https://dl.acm.org/citation.cfm?id=3323028
https://dl.acm.org/citation.cfm?id=3323028
https://dl.acm.org/citation.cfm?id=3323028
https://deeptracelabs.com/mapping-the-deepfake-landscape/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html
https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html

-deepfakeler ve gelismekte olan manipulasyon teknolojileri hakkinda nasil ddstnmeli -

e Halk icinde one cikan aktorler, cinsel icerikler ve cinsiyete dayali siddetle karsi karsiya
kalacak. Ozellikle yerel siyasetciler bu noktada bir hayli savunmasiz. Nitekim etrafta
gezinen ¢ok sayida fotograflar olmalarina karsin bir sentetik medya saldirisina karsi
kendilerini savunabilmeleri icin ulusal dizeyde gorev yapan siyasetgilere nazaran
cevrelerinde ¢cok daha sinirli bir kurumsal yapi bulunuyor. Yerel siyasetciler ayni zamanda,
genellikle yerelden ulusala yayilan haberlerde basi ceken 6nemli aktorlerden.

e Bilinen markalar, sahte videolar veya kendileriyle herhangi bir baglantisi bulunmayan
iceriklerle iliskilendirilecek. Bir haberin, hikimetin, firmanin veya STK’'nin belirli bir icerikle
yanlis bir sekilde iliskilendirilebilecegi baska yollar da bu baglamda dusinulebilir.

e Kullanicllar tarafindan olusturulan manipiile edilmis icerikler, kaynaklari gizlenerek
veya onemli anlarda gazetecilere iletilerek haber akisina sokulmaya calisilacak. Genellikle
buradaki amag, gazetecilerin yanlis icerigi yaymasini saglamak.

e Haberi edinme ve hazirlama sirecinde aciga cikan zayifliklar degerlendirilecek. Tek
kamera kullanilarak uzaktan yapilan yayinlar (Reuters UGC ekibi tarafindan belirtildigi
uzere) ve ornegin savas alanlari gibi dogrulamasi gu¢ bulgular edinilebilecek bolgelerden
toplanan materyaller bu baglamda dusundlebilir.

e Deepfakeler yayginlastikca ve bunlari hazirlamak kolaylastik¢a, teyit kuruluslarinin
ele almasi gereken bir suru icerik ortaya cikacak. Bu da bu kuruluslarin ayni anda ¢ok
sayida isle mesgul olmasina ve dikkatlerinin dagilmasina yol acgabilir.

e Biricerigin dogru oldugunu veya onun heniz yanliglanmadigini ortaya koymalari icin
dogrulama kuruluslarina baski yapilacak. lktidari elinde tutanlar, gergek bir icerigin
deepfake oldugunu soyleyerek icerigi inkar etme firsati elde edecek.

Deepfake icerikleri dogrulamak icin baslangi¢ noktasi

Hem adli bir vakadaki bulgularin degerlendirilmesi sirecinin hem de yeni gelisen deepfake
teknolojilerinin dogasini g6z 6nunde bulundurdugumuzda, bizim bir seyin Gzerinde oynandigina
dair bir ipucu yakalayamamis olmamizin, o bulgunun tzerinde gergcekten oynanmadigina dair
kesin bir kanit teskil edemeyecegi gercegini kabul etmemiz gerekiyor.

Gazeteciler ve arastirmacilarin s6z konusu fotograf, video veya sesler oldugunda belirli bir
duzeyde supheci olmalari gerekiyor. Deepfake hakkindaki bilgi ve endiseler arttikca bu medya
bicimlerine daha sik meydan okunacagini varsaymak gerekiyor. Ayrica bu igerikleri teste tabi
tutmak icin kullanilabilecek araclara asina olmak da énemli.

Bu anlamda deepfake ve sentetik medya manipulasyonunu degerlendirmek ve teyit etmek igin
izleyecegimiz yaklasim sunlari icermeli:

1. Sentetik medya kaynakl kusurlari tespit etmek icin icerigi gdzden gegirmek.
2. Mevcut video dogrulama yaklasimlarini uygulamak.

3. Gelismekte olan yapay zeka tabanh yaklasimlarla diger dogrulama yaklasimlarini
kullanmak.
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Kusurlari tespit etmek icin icerigi gozden gecirme

Aslinda teknolojinin surekli gelismekte oldugunu g6z 6niinde bulundurdugumuzda, bir icerikteki
kusurlari gorebilmek igin icerigi gozden gecirmenin deepfakeler ve diger sentetik medya
uygulamalarini tespit etmek igin izleyebilecegimiz en az guvenilir yaklasim oldugu anlasihyor.
Bununla birlikte, kétu yapilmis bir deepfake veya sentetik icerik, gozle gérunuir bazi hatalar
icerebiliyor. Bir deepfake icerikte bakmaniz gereken seyler sunlar:

e Genel olarak alinda veya sag cizgisinde ya da bu bolgelerde 6zellikle yizin sabit bir
hareket alaninin 6tesine gecmesi sirasinda ortaya ¢ikabilecek olasi kusurlar.

e Dislerdeki kiigik ayrintilarin gérinmuyor olusu.

e Asir puruzsuz bir cilt.

e GOz kirpma eksikligi.

e Herhangi bir kafa hareketi veya ifade degisikligi gdéstermeyen, duragan bir konusmaci.
e Kisinin kafasini dondirdigunde goruntide olusan bozukluklar.

Bugln bu kusurlardan bazilari goéruntuler kare kare analiz edildiginde tespit edilebiliyor. Bu
nedenle tek tek gozden gegirmek igin igerikten bir dizi kare se¢cmeniz isinize yarayabilir. Ancak
kafanin 6ne arkaya hareketi sirasinda olusan kusurlarigin bu yontemiizlemek faydali olmayabilir.
Bu tarz durumlarda olusan kusurlar, icerik hareket halindeyken daha rahat goralayor.

Mevcut video dogrulama yaklasimlarinin uygulanmasi

Baglamindan kopuk bir bicimde ele alinmis veya dlzenlenmis videolar gibi diger medya
manipulasyonu calismalari ve shallowfakelerin degerlendiriimesi sirasinda izlediginiz yaklasimi,
halihazirda mevcut dogrulama uygulamalarina dayandirmaniz gerekiyor. Mevcut OSINT
uygulamalart hala gecerli ve ilk El Kitabi'nda yer verilen géruntu ve video dogrulamasina
adanmis bolimler ve vaka ¢alismalari bu konuda iyi bir baslangi¢ noktasi. Cogu deepfake su
anda kusursuz bir bicimde sentezlenip olusturulamadigindan ve bunun yerine temelde yalnizca
kaynak videodaki degisikliklere dayandigindan, tersine goérsel arama yodntemini kullanarak
icerigin diger versiyonlarini tespit edebilmek icin videodaki kareleri kullanabilirsiniz. Ayrica
Google Sokak Gorunimu’'nd kullanarak icerikteki konumun goéruntileriyle manzaranin veya
belirli isaretlerin tutarh olup olmadigini anlamak icin de videoyu kontrol edebilirsiniz.
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Benzer sekilde bir igerigin nasil ve kim tarafindan paylasildigini anlamaya yoénelik izlenebilecek
yaklasimlar, bir goértunttye veya videoya guvenip glvenilemeyecegine dair bazi ipuglar ortaya
serebilir. Bir igerigin ortaya ¢iktigi kaynagi, tarihi, saati ve paylasim motivasyonunu tespit etmek,
gergek bir olay veya kisiyle ilgili olup olmadigini anlamak icin gerekli (Bu yaklasima dair temel
bir anlayisa sahip olmak igin ilgili First Draft kilavuzuna g6z atin). Bu sirada her zaman oldugu
gibi, yorum almak ve icerigin gercekligini desteklemek veya icerigi curitmek adina somut bilgi
edinmek icin videoda yer alan kisi veya kisilerle iletisime gegcmek ¢cok 6nemli.

Sentetik medya iceriklerinin tespiti icin kullanilabilecek araclan cesitlendirmek adina hukimetler,
akademisyenler, platformlar ve gazetecilik inovasyon laboratuvarlari tarafindan yeni araclar da
gelistiriliyor. Cogu zaman bu aracglardan elde edilecek bulgular en saglklidogrulama yaklasimina
ulasmak icin degerlendirebilecegimiz ek ipuclari olarak dastnutlmeli.

InVID ve Forensically gibi aracglar gorantinin menseine inerek dogrulama yapmaya imkan
tanirken analiz calismalarn sirasinda ek bazi 6zellikler de sunuyor.

Bu alandaki bazi tcretsiz araclar ise sunlar:

e FotoForensics: Goruntudeki 6gelerin hangilerinin nereye eklenmis olabilecegini tespit
etmek icin kullanilabilecek hata dizeyi analizi 6zelligine de sahip bir gorinti inceleme
araci.

e Forensically: Klonlama tespiti, hata duzeyi analizi, gorintl Ust verileri bilgisi ve birgok
baska 6zellik icin kullanilabilecek bir arac.

e InVID: Videolari karelere ayirmaniza, kareleri birden fazla arama motorunda tersine gorsel
arama Ozelligiyle sorgulamaniza, kare ve goéruntllere buyutecle yaklasip incelemenize
ve hareketsiz goruntulere analiz amach gesitli filtreler uygulamaniza olanak taniyan bir
internet tarayicisi eklentisi.

e Reveal Image Verification Assistant: Bircok goriintt degisimi algilama algoritmasina sahip
olmasinin yani sira ust veri analizine olanak taniyan, GPS lGzerinden konum bilgisi ile EXIF
bilgisi sunan ve Google’in tersine gorsel arama 6zelligiyle entegrasyon halinde ¢alisan bir
arag.

e Ghiro: Acik kaynakli bir cevrimigci dijital inceleme araci.

Bunlarin hemen hemen hepsinin video degil, gorsel dogrulama igin tasarlandigini unutmayin.
Bu durum bu alandaki bir zayiflik. Video analizi icin goruntuleri tek tek ¢cikarmak gerekiyor ki
buna da InVID yardimci olabilir. Bu araglar nesnelerin icerikten kaldirildigi veya icerige eklendigi,
yuksek ¢ozunurluklt ve sikistinlmamis videolarda etkili olabiliyor. Bir video farkli sosyal medya
ve video paylasim platformlarinda sikistirildik¢a, yeniden kaydedildikge veya paylasildik¢a bu
araclar giderek daha az kullanigli hale geliyor.

Bu alandaki mevcut sorunlarin tUstesinden gelmek ve deepfake ile basa ¢ikmak icin gelistirilen
araclari arilyorsaniz seceneklerinizden biri de akademisyenler tarafindan gelistirilen araclara
g6z atmak. Napoli Universitesi’nde bulunan bu alanda éncii arastirma merkezlerinden biri,
farkh araglarin kodlarina gevrimici erisim imkani saghyor. Bu kodlardan biri gérintinin parmak
izini (Noiseprint) elde etmeye calisirken, bir digeri bir gorselin kesilip birlestirilerek olusturulup
olusturulmadigini (Splicebuster) kontrol etmek icin kullaniliyor. Bir baska kodsa bir videodaki
6gelerin tasinip kopyalanarak olusturulup olusturulmadidint veya silinip silinmedigini tespit
etmeye yariyor.

Sentetik medya uygulamalari ilerleme kaydettikce yepyeni manuel ve otomatik inceleme araglari
da ortaya ¢ikacak. Bu araglarsa gazeteciler ve teyitciler tarafindan kullanilan mevcut dogrulama
araglarina ve muhtemelen sosyal medya platformlari bazli yaklasimlara entegre hale gelecek.
Gazetecilerin mevcut araclar konusunda guncel gelismeleri takip etmeyi stirdirmeleri ancak bu
surecte bu araglara da asir glivenmemeleri olduk¢a 6nemli.
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Gelismekte olan yapay zeka tabanh yaklasimlar ve diger dogrulama
yaklasimlari

2020 basi itibariyle, basariyla test edilmis ve piyasada satisa sunulan GAN tabanli herhangi bir
tespit araci bulunmuyor. Ancak gazeteciler icin bazi uygulamalarin, 2020 yili icerisinde eklentiler
veya platformlar Gzerindeki araclar seklinde pazara girmesini bekleyebiliriz. Bu araclari da
kapsar sekilde bu alanda yapilan guncel calismalari takip etmek icin Luisa Verdoliva tarafindan
hazirlanan “Media Forensics and Deepfakes: An overview” baslikh makaleyi okuyabilirsiniz.

Bu araclar genellikle belirli GAN tabanh sentetik icerikleri baz alarak egitilen bir sistem
olustururken sistemin egitimi sirasinda sunulan veriyle ayni veya o veriye benzer teknikler
kullanilarak tretilen diger drnekleri tespit etmek icin kullanilacak. Ornegin, FaceForensics++ gibi
uygulamalar, tuketicilerin erisebilecegi mevcut deepfake araclarini kullanarak sahte icerikler
uretiyor ve daha sonra bu blylUk hacimli sahte goruntuleri sahtelik tespiti icin gerceklestirilen
algoritmalarin egitim verileri olarak kullaniyor. Bu da bu uygulamalarin en son gelistirilen
sahtecilik yontem ve teknikleri Gzerinde etkili olamayabilecegi anlamina geliyor.

Bu tUr araglar, GAN tarafindan Uretilen igerikleri tespit etmek icin halihazirda kullanilan
tekniklerden cok daha uygun olacak. Ayrica, iceriklerin sentezlenerek olusturulmasi noktasinda
yasanan gelismelerle daha basaril bir bicimde basa ¢ikmaya ¢alisan yeni yontemlere de takviye
saglayacaklar. Bununla birlikte, sentetik iceriklerin gelisiminin ¢ekismeli dogasi g6z 6nunde
bulunduruldugunda bu araglarin hi¢cbir zaman kusursuz olamayacagini hatirlatalim. Bu konudan
cikarilabilecek dnemli bir sonug ise su: Herhangi bir sentez gdstergesi yakalarsak bunu iki kez
kontrol etmemiz gerekiyor ve bu surecte diger dogrulama yaklasimlarini da devreye sokmamiz
sart.

Deepfake icerikler ve sentetik medya uygulamalari hizla gelisiyor. Bu alandaki teknoloji ise
giderek daha yaygin bir hale gelirken gelistirilen araglar ticari amaglarla degerlendiriliyor ve
kullanimlari giderek daha kolay hale geliyor. Sahte bir icerik olusturmak icin beklediginizden
cok daha az kaynak icerige ihtiya¢ duyulmaya baslaniyor. Bu iceriklerin tespiti konusunda
yeni teknolojiler gelistiriliyor ve bu sirada bu teknolojiler platformlar ve gazetecilerin kullandigi
araglara entegre ediliyor. Bu slrecte en iyi dogrulama yolu, gorintl ve videolara iliskin mevcut
yaklasimlari degerlendirmekten ve bunlarn gorinti manipulasyonunu algilayabilen araglar
kullanarak anlamlandirmaktan gegiyor. insan géziine giivenmek hic de saglam bir strateji degil!
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lll. Platformlari arastirmak

7. Kapal grup ve mesajlagma
uygulamalarim takip etmek
ve haberlestirmek

Claire Wardle

Claire Wardle, dijital cagda gliven ve gerceklikle ilgili sorunlar Gzerine
calisan ve gazeteci, akademisyen ve teknoloji uzmanlarini destekleyen,
kar amaci glitmeyen kiresel kurulus First Draft'in izledigi strateji ve yaptigi
arastirmalari yiritiyor. Harvard Universitesi'ndeki Kennedy School'da
yer alan Shorenstein Medya, Siyaset ve Kamu Politikalari Merkezi'nin bir
mensubu olan Wardle ayni zamanda, Columbia Universitesi’nin Graduate
School of Journalism birimindeki Tow Dijital Gazetecilik Merkezi’'nde
arastirma direktérii ve Birlesmis Milletler Miilteci Orgliti’'niin (UNHCR)

sosyal medya biriminin basi.
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Kapal grup ve mesajlagma
uygulamalarimi takip etmek
ve haberlestirmek

2019'un Mart ayinda Mark Zuckerberg, Facebook'un “gizlilige bagliigi” hakkinda konustu.
Yaptigi agiklamalar kullanicilarin giderek daha az sayida insanla disa kapali 6zel alanlarda
iletisim kurmaya yoneldigini tasdik ediyordu ve bu, platformun Facebook gruplarinin Gzerinde
duracagi anlamina geliyordu. Son yillarda sosyal iletisim igin olusturulan ve az sayida kullanicisi
olan kuguk gruplarin 6nemi, bu alanda ¢alisan bizler igin belirgin hale geldi.

Bu bolumde farkli platform ve uygulamalara deginerek disa kapali, 6zel iletisim alanlarini takip
etmenin zorluklarindan bahsedecek ve bu tir calismalarin etik yonane iliskin tartismalara yer
verip yazimi sonlandiracagim.

113


https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/

-kapali grup ve mesajlasma uygulamalarini takip etmek ve haberlestirmek -

Farkli platform ve uygulamalar

We Are Social'in son arastirmasi Facebook ve YouTube'un platformlar arasindaki mutlak
astunliguna gosteriyor. Onlari takip eden en popller diger t¢ platformsa WhatsApp, FB
Messenger ve WeChat.

En poptiler sosyal platformlarin aktif kullanicr sayilari

Dinyanin bir¢ok yerinde mesajlasma uygulamalari, haber tiketicileri icin basat kaynak haline
gelmis durumda. Ornegin WhatsApp 6zellikle Brezilya, Hindistan ve Ispanya’da bu durumda.

WhatsApp ve FB Messenger'in tim dunya genelinde populer oldugu malum. Ancak bazi
ilkelerde alternatifleri 6ne cikiyor. Ornegdin, iran’da Telegram hakim. Japonya'da Line, Giiney
Kore'de KakaoTalk, Cin'de ise WeChat.

Ulkelere gére en popiiler mesajlasma uygulamalari
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Tam bu platformlar sifreleme, grup ve yayin 6zellikleri ve uygulamaici alisveris gibi ek secenekler
bakimindan birbirinden biraz farkl islevlere sahip.

Kapal Facebook gruplari
Facebook'da Ug tur grup olusturulabiliyor: Acik, Kapal, Gizli
* Acik gruplar arama yapildiginda bulunabiliyor ve bu gruplara herkes katilabiliyor.

*  Kapal gruplar arama yapildiginda bulunabiliyor, fakat grubun icine girmek igin istekte
bulunmaniz gerekiyor.

* Gizli gruplar arama yapildiginda ¢ikmiyor ve gruba girmek icin davet edilmis olmaniz
gerekiyor.

Giderek daha fazla sayida insan Facebook gruplarinda bir araya geliyor. Her ne kadar biraz da
Facebook’'un algoritmasi tarafindan bu yone dogdru itiliyor olsalar da kullanicilar, halihazirda
tanidiklart ya da kendi bakis acilart veya ilgi alanlariyla ortisen insanlarla bir arada vakit
gecirmeyi tercih ediyorlar.

Discord

Statista’yvagoére Temmuz 2019itibariyle Discord’'un aylik 250 milyon aktif kullanicisi bulunuyor (Bir
kiyaslama yapmak isterseniz Snap’in 294, Viber'in 260, Telegram’insa 200 milyon aktif kullanicisi
var). Discord oyun topluluklari arasinda popdler, fakat son yillarda insanlarin dezenformasyon
kampanyalari yurtutmek icin “sunucu”larini (Discord’da bir grup tird) birlestirdigi bir platform
olmasiyla da taninir hale geldi.

Discord ve bazi kapali Facebook gruplarinin bir yont su ki, gruba kabul edilmeden once size
sorular yoneltilebiliyor. Bu sorular mesleginiz, dininiz, siyasi gorusleriniz veya belirli sosyal
konulara kargi takindiginiz tavirla ilgili olabiliyor.

Sifreleme, gruplar ve kanallar

Platform ve uygulamalarin bir hayli populer olmasinin bir nedeni de farkli derecelerde sifrelemeile
iceriklerin korunmasi. Uctan uca sifreleme ozellikleriyle WhatsApp ve Viber, su anigin en gtvenli
uygulamalardan. Telegram, FB Messenger ve Line gibi digerleri, etkinlestirmeniz durumunda
size sifreleme 6zelligi sagliyor.

Bazi uygulamalar, bilgilerin ¢cok sayida insanla paylasildigi grup veya kanallara ev sahipligi
yapabiliyor. En genis WhatsApp grubu 256 kisi alabiliyor. FB Messenger'daki gruplar 250
kullaniciyi alabiliyor. Telegram’da bir grup 6zel ya da herkesin aramalarda bulabilecedi sekilde
duzenlenebiliyor ve 200 kisi alabiliyor. Grup bu sayiya ulastiktan sonra bir “super grup” haline
gelebiliyor ve bu durumda 75 bin kisinin katihmina acik oluyor. Telegram’da ayni zamanda
kanallar da bulunuyor ve uygulama UGzerinden yayin yapma imkani da var. Bir kanala abone
olabilir ve burada neler paylasildigini gorebilirsiniz, fakat bir icerige yanit verip kendi iceriginizi
burada paylasma imkaniniz bulunmuyor.

Sarekli takip

Hi¢c suphesiz yanhs bilgi, kapali mesajlasma uygulamalarinda dolasiyor. Bu uygulamalarda
sosyal medya platformlarina kiyasla daha ¢ok yanhs bilginin dolasip dolagsmadigini 6lgmek bir
hayli zor. Nitekim buralarda ne paylasildigini gérmenin bir yolu yok. Bunun bir sorun oldugunu
ise biliyoruz. Siklikla gindeme gelen Hindistan, Fransa ve Endonezya’daki vakalar bize bunu
gosteriyor. ABD’de Agustos 2019'da El Paso ve Dayton’daki silahh saldirilar sirasinda, Telegram
ve FB Messenger’da dolagsima giren sdylenti ve yanlis bilgiler de aklimizda.

Buradaki mesele gazeteciler, arastirmacilar, teyitciler, saglk calisanlari ve yardimsever kimselerin
kapali alanlarda yayilan yanlis bilgiyi takip etmek igin bu alanlarin icinde olmalarinin gerekip
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gerekmedigi. Eger kapali gruplarda bulunmalari gerekiyorsa bu insanlar kendi guvenliklerini
saglayarak ve ayni zamanda etik bir yaklasim izleyerek calismalarini nasil sirdtrmeliler?

Boylesi bir calisma ciddi zorluklar barindinyor olsa da, bunu basarmak mumkuin. Fakat
unutmayin ki bu uygulamalari kullanan pek ¢ok insan bunlar kullanmaya, sirf burada takip
edilmeyeceklerini bildikleri igcin devam ediyor. Bu uygulamalari kullaniyorlar ¢iinkt konusmalari
sifreleniyor. Belli bir seviyede gizlilik bekliyorlar. Bu alanlarda ¢alsan kisiler icin bu bilgi elzem.
Her ne kadar bu alanlara dahil olup buralardaki icerikleri takip edebilseniz de gogunlukla neyin
muUmkun oldugunu anlamayan grup Uyelerine karsi sorumlu oldugunuzun farkinda olmak en
onemli kaide.

Arama teknikleri

Her biri farkli protokollere sahip oldugu icin kapali gruplarda arama yapmak zor olabilir.
Facebook gruplari igin, Facebook arama cubugunda konu bazli arama yapabilir ve gruplari
filtreleyebilirsiniz. Eger daha gelismis Boolean arama operatorlerini kullanmak istiyorsaniz,
anahtar kelimelerinizi Google’'a yazin ve ardindan site:facebook.com/groups seklinde bir ekleme

yapin.

Eder Android telefonunuz varsa Telegram’'da uygulama iginde arama yapabilirsiniz, fakat
iPhone’da bu mumkin degil. https://www.telegram-group.com/ gibi masaustlu uygulamalari
mevcut. Benzer bir sekilde Discord igin https://disboard.org/search gibi siteler bulunuyor.

Gruba katilma ve iceriklere dahil olmaya iliskin kararlar

Bahsettigimiz gibi bu gruplarin bazilar gruba katilimmizi onaylamak icin énce birkag¢ soru
soracak. Bunu denemeden once, editor ya da ydneticinizle bu sorulari nasil cevaplamaniz
gerektigi konusunda konusmalisiniz. Kim oldugunuz ve neden bu grupta oldugunuz konusunda
durust olacak misiniz? Kasten muglak kalarak katilmanin bir yolu var mi? Eger yoksa, kendi
kimliginizi gizleyerek aldiginiz bu karar nasil savunacaksiniz? (Kendinizi gazeteci olarak
tanitmanizin guvenliginizi tehlikeye atabilecegi gruplara katilirken bu soru gerekli olabilir). Eger
isteginiz onaylanirsa herhangi bir sekilde gruba katkiniz olacak mi yoksa ihtiyaciniz olan bir
bilgiyi bulmak icin pusuya mi yatacaksiniz?

Gruplardan otomatik olarak icerik toplamaya iliskin kararlar

Baska sitelerde paylasiimis baglantilari arayarak “agik” gruplarn tespit etmek mumkun. Nitekim
bunlar ayni zamanda arama motorlarinda da gézukecektir. Hesaplamali yontemler kullanarak
otomatik olarak bu gruplardan icerik toplamak muimkin. Brezilya ve Hindistan'da secimleri
takip eden arastirmacilar bunu yapti ve baska kuruluslarin da benzer calismalar yaptiklarini
animsiyorum.

Bu teknik, kuruluslarin birden ¢ok grubu ayni anda takip edebilmesine olanak sagliyor. Baska
tirl bunu saglamak pek mimkin degil. Onemli bir nokta ise tiim gruplarin sadece az bir
yuzdelik kesiminin bu sekilde bulunabilir olmasi ve bu tarz gruplar da genelde genis kullanici
sayisina ulasmak icin her seyi goze almaya megilliler. Dolayisiyla tim gruplari temsil edebilecek
bir glice sahip degiller. Bu sirada gruplardan otomatik olarak igerik gekme meselesi kisisel olarak
beni bu islemin etik yansimalar konusunda da endiselendiriyor. Veriyi korumak, baskalariyla
paylasmamak ve icerikleri gonderenlerin kimligini gizlemek gibi bazi koruyucu 6nlemler alabiliriz.
Esasinda bu tur isleri yurutebilmek icin sektorler arasi protokoller gelistirmemiz gerekiyor.
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ihbar hatti

Diger bir teknik ise insanlari, size icerik gondermeleri konusunda tesvik etmek igin bir ihbar hatti
olusturmak. ihbar hattinin pif noktasi, basit ve acik bir eylem cagrisi barindirmasi ve buradan
gelecek icerigi nasil kullanmayi planladiginizi agikliyor olmasi. ihbar olarak iletilen icerigi sadece
belirli egilimleri takip etmek icin mi kullanacaksiniz yoksa igerigi arastirdiktan sonra nasil
¢Urittldtguni sunarak ihbar edenlere yanit mi vereceksiniz?

Kapali mesajlasma uygulamalariyla calismayi son derece etkileyen etik sorulara donecek
olursak, sadece icerik “almiyor” olmaniz yani baska bir deyisle sadece ¢ikarci olmamaniz 6nemli.
Etik meselesini kisa bir sure icin bir yana koyarsak arastirmalar gosteriyor ki hedef kitleniz,
ihbar ettikleri iceriklerin nasil degerlendirildigini bilmiyorsa, ilerleyen zamanlarda ihbarda
bulunma ihtimalleri de énemli dictide azalyor. insanlar kendilerine bir calismada ortakmis gibi
davranildigini hissederlerse size yardim etme konusunda daha istekli oluyorlar.

Ancak 6te yandan asilsiz bir icerik ihbar ederek ya da meseleyi oldugundan daha buyuk bir
konuymus gibi gostermek icin bir kisi ya da ktguk bir grup kullanici tarafindan ayni igerigin
defalarca gonderilmesi yoluyla ihbar hattini oyuna getirmek oldukg¢a kolay.

Kapali mesajlasma gruplarindan bildirmenin etik yonu

Aradiginiz icerigi buldugunuzda ise mesele, bunu nasil haberlestireceginiz. icerigi nasil
buldugunuz konusunda seffaf olmali misiniz? Topluluk standartlarn c¢ergevesinde birgok
grup, grupta tartisilanlarin daha genis bir ¢evreyle paylasiimamasini istiyor. Eger bir grup
dezenformasyonla doluysa, bunu haberlestirmenizin nasil bir etkisi olacak? Bulgularinizi diger
grup veya cevrimici alanlarda bulduklarinizla bir araya getirebilir misiniz? Haberlestirmeniz
halinde kendi gtvenliginizi ya da is arkadaslarinizin veya ailenizinkini riske atiyor olabilir misiniz?
Unutmayin, gazeteciler ve arastirmacilarin ¢cevrimici ortamda gezinen 6zel bilgilerine ulagsmak
ve bunlari kamuyla paylasmak internetteki bazi karanlik gruplar icin oyunun sadece bir parcgasi.

Sonuclar

Kapali mesajlasma uygulamalar ya da gruplarin icerisinden veya dogrudan bunlar hakkinda
haberler hazirlamak bircok zorlugu da beraberinde getiriyor. Ote yandan bilginin paylasildig
alanlar olarak bu kaynaklar giderek daha da énemli hale geliyorlar. Calismalariniza baslarken
once bu bélimde 6zetlenen sorular hakkinda biraz disunun, is arkadaslariniz ve editorlerinizle
konusun ve bu tur bir gazetecilik faaliyeti hakkinda mensubu oldugunuz medya kurulusunda bir
tUrkilavuz yoksa bunun tzerine ¢calismaya baslayin. Kapali alanlari nasil degerlendirebileceginize
iliskin standart hale gelmis kurallar yok. izlenmesi gereken yol yasananlara, platforma, gazeteciye
ve haber merkezinin editoryal kilavuzuna goére degisiklik gosterebiliyor. Bu tur bir gazetecilik
faaliyetine girismeden once her bir ayrintinin Gzerinde disiinmus olmaniz bir hayli 6nemli.
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/a. Vaka Calismasi:
Bolsonaro hastanede

Sérgio Liidtke

Sérgio Liidtke, Projeto Comprova'da gazeteci ve editér. Projeto
Comprova, Brezilya'da izlenen kamu politikalari séylentilerini
arastirmak icin isbirligi halinde ¢calisan 24 basin kurulusunun bir
araya gelmesiyle olusturuldu. 2018'de Comprova, Brezilya'daki
baskanlik secimleri hakkinda sosyal medya ve mesajlasma

uygulamalarinda paylasilan stpheli icerikleri incelemisti.
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Vaka (Calismasi: Bolsonaro hastanede

Brezilya'daki baskanlik segcimlerinden bir ay kadar dnce 6 Eylil 2018'de, asiri sagci aday Jair
Bolsonaro, Rio de Janeiro’dan 200 kilometre uzakliktaki 560 bin nufuslu bir sehir olan Juiz de
Fora’nin merkezinde bir kampanya etkinligi dizenlemisti.

Etkinlik Bolsonaro’nun baskanlik secimleri icin yapilan ilk tur oylamada lider ¢cikmasindan bir
hafta sonra gergeklesiyordu. Kendisi, eski baskan Luiz Indcio Lula da Silva’'nin adayhdi Yuksek
Secim Mahkemesi tarafindan engellendikten sonra birincilik konumuna yerlesmisti.

Ote yandan Bolsonaro, kendisine en yakin dért adayin ticiine yapilan ikinci tur similasyonlarinda
hep yenik dustyordu.

Bolsonaro'nun durumu endise vericiydi. Nitekim televizyondaki secim yayinlarinda gunlik
yalnizca iki adet 9 saniyeden ibaret olan blogu bulunuyordu. Brezilya'daki se¢im kurallari, radyo
ve televizyon kanallarinin siyasi partilere vaatlerini anlatmalari igin serbest zaman tanimalarini
gerekli kiliyor. Partilere ayrilan sure ise her partinin Temsilciler Meclisi i¢in yapilan son se¢imde
kazandigi koltuk sayisina goére dagitiliyor. Bolsonaro'nun mecliste koltugunun olmamasi
kendisine ¢ok az serbest yayin zamani verilecegi anlamina geliyordu. Sonug olarak Bolsonaro,
sosyal aglardaki destekgilerine givenmek ve se¢menlerle sokakta dogrudan temas kurmak
zorunda kalmisti.
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Bolsonaro Juiz de Fora’da, daha o6nce ziyaret ettigi diger sehirlerde oldugu gibi, destekgileri
tarafindan omuzlarda tasindigi bir yurtyutse katildi. Yarayus aniden kesildiginde hayranlarindan
olusan bir kalabalik tarafindan takip ediliyordu. Kalabaligin ortasinda bir adam geldi ve baskan
adayini bicakladi. Bigak, Bolsonaro’nun karninda derin bir yara birakti ve sosyal aglarda
Pandora’nin Kutusu acildi.

Cesitli soylentiler ve komplo teorileri hizla yayildi. Bazilar, Bolsonaro’yu bicaklayan Adélio
Bispo de Oliveira’yl, 2016 yilinda koltugundan alinan eski baskan Dilma Rousseff’in partisiyle
baglantili olmakla sugluyordu. Saldirgani Lula’nin yaninda dururken gosteren sahte fotograflar
ortaya c¢iktl. Bispo'nun solcu Partido Socialismo e Liberdade (PSOL) ile baglantili olmasi ve
avukatlarinin tcretlerini kimin 6dedigini sdylemeyi reddetmesi komplovari iddialari beslemekten
oteye gecmedi.

Bu sirada, Bolsonaro’nun altini oymaya calisan video ve mesaijlar, sosyal medya platformlarinda
ilgi gormeye basladi. Kétucul iceriklerin bazilarinda bicaklamanin bir oyun oldugu, esasinda
Bolsonaro’nun hastanede kanser tedavisi goérdigu ve bigcaklamanin ardindan gerceklesen
ameliyati gosteren fotograflarin sahte oldugu iddia edildi.

Bicaklanma olayi, Bolsonaro’'ya kampanya faaliyetlerinden ¢ekilmesi igin bir sebep verdigi gibi
kendisine secim anketlerinde de daha iyi bir pozisyon kazandirdi (En nihayetinde, Bolsonaro
secimi de kazanacakti).

Saldindan yaklasik iki hafta sonra 19 Eyliil'de, Minas Gerais Universitesi'nde gelistirilen bir
WhatsApp grubu takip programi olan Eleicoes sem Fake, ortalikta dolasan bir ses kaydi buldu.
Kayit projenin takip ettigi yaklasik 300 grubun 16’sinda paylasildi. Bazilari Bolsonaro destekgisi
gruplardi.

Ayni gun, biz de Comprova’da WhatsApp Uzerinden ses kaydinin dogru olup olmadigini
sorgulayan ihbarlar almaya basladik.

Bir dakikadan biraz uzun olan kayitta, sesi Bolsonaro’nun sesine benzeyen sinirli bir adam,
kendisinin oglu gibi gériinen Eduardo isimli biriyle tartisiyor ve hastanede tutulmasindan sikayet
ediyordu. Kayitta adam tim bunlarin bir oyun oldugunu sodyleyerek “bu tiyatroya” daha fazla
katlanamayacagini séyliyordu.

O giin, Bolsonaro, Séo Paulo'daki Albert Einstein Hastanesi'nin Yari Yogun Bakim Unitesi'nde
hala hasta olarak yatiyordu. Tibbi raporda atesinin olmadigi, damardan beslendigi ve bagirsak
islevlerinin iyilestigi yaziyordu.

Comprova kaydin orijinal kaynagini bulamadi. Ses kaydi baslangi¢ta, dosyalarin hala 20
sohbete kadar paylasilabildigi bir zamanda, WhatsApp tzerinden yayilmisti. Boylelikle hizlica
yayilmis ve diger sosyal aglara ulasmasi da saglanmisti. Bu da igerigi orijinal kaynagina kadar
takip etmeyi imkansiz kiliyordu (WhatsApp daha sonra bir mesajin iletebilecegi grup sayisina
sinirlama getirdi).

Kaydin yazar(lar)ini belirleyemeyen Comprova daha geleneksel bir arastirmaya giristi ve
Instituto Brasileiro de Pericia’dan bir bilirkisi raporu istedi. Uzmanlar ses kaydini, Bolsonaro'nun
Nisan 2018’de verdigi bir roportajdaki sesiyle karsilastirdilar ve sosyal aglarda yayilan kayittaki
sesin adayin sesi olmadigi sonucuna vardilar.

Uzmanlar, kayitta konusan adamin sesi, konusma bicimi ve dil belirtecleri (language
markers) Uzerine nitel bir analiz gerceklestirdi. Daha sonra her ses ve konusma 6rnegi igin bu
parametreleri karsilastirdilar. Bu analizde, Unll ve Unstz dizenlerini, konusma ritim ve hizini,
tonlama duzenlerini, ses kalitesini ve konusmacinin ortaya koydugu aliskanliklar ile belirli kelime
ve dilbilgisi kurallarinin kullanimini arastirdilar.

Ornegin asagidaki gérsel, ses yolundaki titresimlerle ortaya cikan ses perdesindeki
“bicimleyici”lerin (formants) frekans analizini gosteriyor. Ses yolu icindeki hava, agzin agilmasi
sirasinda olusan boyut ve sekle bagli olarak farklh perdede titrer. Gorsel, “a”, “e” ve “0” unlulerini
kullanan bicimleyicilerin frekans analizini gosteriyor. Yesil UnlG harfler WhatsApp'tan edindigimiz
ses ornegdine karsilik gelirken mavi UnlG harfler Bolsonaro’nun saldiriya ugramadan birkag gin
once verdigi bir roportajdan alinmis bir 6rnege tekabul ediyor.
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Buna ek olarak gerceklestirilen bir analizde WhatsApp kaydindaki konugsmacinin Sdo Paulo

eyaletinin kirsal kesimlerinde kullanilan bir aksana sahip oldugu tespit edildi. Buna ise

Bolsonaro’nun konusma dizeninde rastlanmiyordu. Karsilastirilan érneklerde rezonans, telaffuz,

konusma hizi ve fonetik sapmada farkliliklar tespit edildi.

Comprova ikinci bir uzmana daha danisti. Bu uzman da kayittaki sesin Bolsonaro’nun sesinden
birkag sebeple farkli oldugu sonucuna vardi. Sesin tonunun Bolsonaro’nunkinden biraz daha tiz
oldugu belirtildi. Konusma hizinin da hastanedeki zamaninda kaydettigi baska bir videoda yer
alan sesten daha hizh oldugu ortaya kondu.

Sesin sahte oldugu sonucunu destekleyen bir diger unsur kaydin dtsuk kalitede olmasi. Deneyimli
uzmanlara goére bu yaygin bir sahtekarlik hilesi: ses, video ve fotograflarin ¢ozUnurlaguni
dustrmek bunlarin analiz edilmesini zorlastiryor.

Bolsonaro’'nun iddialara yanitina gelirsek, ogullari Flavio ve Carlos sosyal medyada sesin “sahte
haber” oldugunu soyledikleri bir paylasim yaptilar.

Bu ses bugun yayilsaydi sesin Bolsonaro’ya ait olduguna inanmak ¢cok daha zor olurdu. Segcimden
once televizyonda her gun yalnizca 18 saniye yayin yapabilen ve kampanya tartismalarini
hastane ve tedavi streglerinden dolayi kagiran simdiki baskanin sesi ¢cok da bilinmiyordu. Bu da
insanlar kandirma amaciyla sahte bir ses kaydi yaymak icin bir firsat yaratmisti.

Aradan bir yildan uzun bir stire gegmesine ragmen halen Bolsonaro'yu destekleyen veya adayligi
icin kampanya duzenleyen gruplarin bu sesi neden paylastiklarini anlamak zor. Gergek oldugu
kanitlansaydi bu durum kendisinin adayligini mahvedebilirdi. Bu gruplarin buigerigi paylasmaya
neden bu kadar hevesli olduklarini higbir zaman tam anlamiyla 6grenemeyecegdiz. Her ne kadar
durum boyle bile olsa bu vaka, tartismaya yol acabilecek bir iddiayi 6ne suren bir icerigin, sosyal
medyada ¢ok hizl bir sekilde yayilabilecegdi gercegini bizlere gosteren guglu bir 6rnek olarak
karsimizda duruyor.
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8. Internet sitelerini arastirmak

Craig Silverman

Craig Silverman internette, cesitli platformlarda yer alan yanlis bilgiler
ve medya manipllasyonu (zerine yaptiklari ¢calismalarla dinya ¢apinda
ses getiren bir ekibin lideri olarak BuzzFeed News'iIn medya editérlugind
yurGtayor. Daha 6nce “Dogrulama El Kitabi” ile “Arastirmaci Gazetecilik igin
Dogrulama Kitabi"nin editérlGguni yapti. Kendisi ayni zamanda “Yalanlar
Kahrolasi Yalanlar ve Viral icerikler: Haber Siteleri, Cevrimici Séylentileri,

Dogrulanmamis iddialari ve Yanlis Bilgileri Nasil Yayiyor (ve Ciriitiiyor)”
isimli makalenin yazari.
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Internet sitelerini aragtirmak

internet siteleri, medya manipiilasyonuyla i ice olan kisiler tarafindan gelir elde etmek, e-posta
ve diger kisisel bilgileri toplamak ya da ¢evrimici guvenli bir alan olusturmak icin kullaniliyor.
Gazeteciler internetteki bir seyi nasil arastirmalari gerektigini anlamali ve mimkin oldugunda
sosyal medya hesaplarini, uygulamalari, sirketleri ya da baska olusumlar da icerecek sekilde
bunlarn daha buyUk operasyonlarla iliskilendirmeyi bilmeliler

Unutmayin ki internetteki bir metin, gorsel ya da internet sitesinin timua zaman igcinde kaybolabilir.
Bu 6zellikle de sizinsanlarla iletisim kurup onlara sorular sormaya basladiktan sonra gerceklesir.
Bu noktada ¢alismalarimizin bir parcasi olarak Wayback Machine’i hedef internet sitesindeki
onemli sayfalar kaydetmek icin kullananabilirsiniz. Eger burada bir sayfayi sorunsuz bir bicimde
kaydedemiyorsaniz, archive.today gibi bir arag¢ kullanin. Bu arag¢ bulgularinizin kaniti olarak
arsivlenmis sayfalara baglantilar Gzerinden ulasmanizi ve yanlis bilgiyi yayan siteye dogrudan
baglanti vermekten kag¢inmanizi sagliyor (Hunchly de ¢alismalariniz sirasinda otomatik olarak
internet sitelerini kaydederek kisisel bir arsiv olusturmanizi saglayan iyi bir Gcretli arag). Bu
arsivleme araclari, bir internet sitesinin gérinimudnin zaman icinde nasil degistigini incelemek
icinde oldukca onemlidir. Ayrica sayfalariarsiviemeyive sayfalarin arsivlenmis eskiversiyonlarina
bakmayi kolaylastiran Wayback Machine’in tarayici eklentisini de kurmanizi éneririm.

Bir diger kullanish tarayici eklentisi ise bir internet sitesini izleyen uygulamalari agiga ¢ikaran
Ghostery. Bu arag bir sitenin Google Analytics ve/veya Google AdSense kimligi kullanip
kullanmadigini hizlica tespit etmenizi saglhyor. Bu da asagida aktarilacak olan tekniklerden
birine yardimci oluyor.

Bu bolum bir internet sitesinin arastirilmasi sirasinda degerlendirilmesi gereken dort kategoriye
odaklaniyor: igerik, kod, analiz, kayit ve baglantili bilesenler.
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Icerik

Cogu internet sitesi ne uzerine hazirlandiklarina dair size en azindan biraz olsun bilgi verir.
Hakkinda sayfasinda olsun, sayfanin en alt kisminda ya da baska bir yerindeki agiklamada olsun,
buralar iyi birer baslangi¢ noktasidir. Ayni zamanda site hakkinda agik bir bilginin bulunamiyor
olusu, sitenin aceleyle kuruldugunun ya da sahiplik yapisi ve yayin amaciyla ilgili bazi detaylarin
gizlenmeye calisildiginin bir isareti olabilir.

Herhangi basit bir “hakkinda” metnini okumanin yani sira siteyi kimin yonettigini, sitenin amacini
ve daha buyuk bir agin ya da girisimin bir parcasi olup olmadigini anlamak igin sitedeki icerikler
Uzerine genis caph bir inceleme yurutin. Burada dikkat edilmesi gerekenlerden bazilar ise
sunlar:

e Hakkinda sayfasinda belirli bir sahipten ya da tuzel bir kisilikten s6z ediliyor mu? Ayrica
sitede hakkinda sayfasi yoksa da bunu bir kenara not edin.

e Anasayfanin en altinda ya da sitedeki herhangi baska bir sayfada telif hakki bildirimi
altinda bir sirket ya da kisi ismi yer aliyor mu?

o Gizlilik ilkeleri ya da hukim ve kosullar hakkindaki sayfalarda bir isim, adres ya da tiuzel
bir kisiligin kaydi bulunuyor mu? Bu isim ya da sirketler sayfanin en altinda, hakkinda
sayfasinda ya da sitenin diger kisimlarinda yer alan isim veya sirketlerden farkl mi?

e Eger internet sitesi ¢esitli makaleler yayinlyorsa, yazar bilgilerine ve bunlarin tiklanabilen
baglantilar icerip icermediklerine dikkat edin. Eger tiklanabiliyorlarsa, bu baglantilarin
sizi bir biyografiye ulastirip ulastirmadigini ya da yazarin sosyal medya hesaplarinin
baglantilarini barindiran ve yazar hakkinda daha fazla bilginin bulundugu sayfalara bagh
olup olmadiklarini kontrol edin.

e internet sitesinde sayfayla baglantili sosyal medya sayfalarinin baglantilarina yer veriliyor
mu? Ornedin bu baglantilar anasayfanin basi, sonu ya da bitisiginde kicik ikonlar
ya da sayfaya gomulu halde sizi siteyle baglantili bir Facebook sayfasini begenmeye
davet edebilir. Eger site Facebook ve Twitter gibi sosyal medya platformlarinin ikonlarini
gosteriyorsa farenizi bu ikonlarin Gzerinde gezdirin ve hangi URL'ye yonlendirildiklerini
gormek icin tarayicinizin sol alt kosesine bakin. Cogu zaman aceleyle olusturulan internet
sitelerinde, sitenin sablonunda yer alan sosyal medya kimliklerini doldurmaya zahmet
edilmiyor. Bu durumda baglantinin facebook.com/ seklinde, bir kullanici adi olmadan
yayinlandigini gorirsiniz.

e internet sitesinde siteyle baglantili oldugu disiiniilebilecek ve incelemeye deger nitelikteki
ardn, masteri, referans ya da diger insanlar veya sirketler gorulebiliyor mu?

e Anasayfanin 6tesinde bir inceleme yaptiginizdan emin olun. Butin ana mendulere tiklayin
ve ziyaret etmeye degebilecek baska sayfalar bulmak icin sayfanin en altina inin.

Bir icerigi incelemenin dnemli bir parcasi, icerigin orjinal olup olmadigini kontrol etmekten gecer.
Sitenin hakkinda sayfasinda yer alan igerik ya da sitedeki diger genel metinler bambaska bir
yerden mi kopyalanmis? Site yanlis ya da yaniltici bilgiler mi paylasiyor ya da belli bir giindemi
one ¢cikarmaya mi ¢alisiyor?

2018'de mobil uygulamalar ve icerik siteleriyle birlikte paravan sirketler, sahte calisanlar ve
sahte sirketleri de iceren buyuk bir dijital reklamcilik dolandiriciligini sorusturmustum. Sonunda
35’in Uzerinde internet sitesinin bu dimene dahil oldugunu kesfettim. Bu sitelerden ¢cogunu
saptarken kullandigim yollardan biri, sitelerden birinin hakkinda sayfasini kopyalayip Google
arama kutusuna yapistirmakti. Aninda ayni metnin bulundugu yaklasik 20 siteye ulastim:
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“Hizmetlerimizi set Gstl kutulan araciligiyla 4 milyondan fazla eve ulastiriyoruz ve 10 milyondan fazla
aboneye erisen mobil video servisleri sagliyoruz.”

Bu dumenin arkasindaki dolandiricilar, reklam sirketlerindeki olasi ortaklan siteyi incelemek
icin ziyaret ettiklerinde burayr mesru bir yermis gibi gérmeleri adina ayni zamanda paravan
sirketleri icin de internet siteleri kurmustu. Bunlarin bir 6rnegi Atoses isimli bir sirketti. Sirketin
anasayfasinda yer alan vesikalik fotograflarla birkag ¢alisan listeleniyordu. Yandex'in tersine
gorsel arama secenegdiyle (yuzler icin en iyi gorsel arama yontemi) bu fotograflarin birkaginin
aslinda stok gorsel oldugu ortaya cikti.

Atoses'te sitenin en altinda su metne yer verilmisti: “isletmeleri bllyiiten ve cevrimici medya
ve kullanicilar arasinda kalici iligkiler kuran oldukg¢a kullanigli ve birbirine bagl ekosistemler
yaratiyoruz.”

Ayni metne en az iki diger pazarlama ajansinin internet sitesinde de rastlaniyordu.
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Eger bir sirket calisanlar icin stok gorseller kullaniyor ve sitesinde yer verdigi metinde intihal
yapiyorsa, o sirketin iddia ettigi seyi yapmadigini bilirsiniz.

Bir sitedeki makalelerde yer alan kesitleri kopyalayip Google’a ya da bagka bir arama motoruna
yapistirmak da iyi bir fikir. Kimi zaman bir haberin kaynagi oldugunu iddia eden bir sitenin,
aslinda sadece gercek kaynaktan intihal yaptigi ortaya cikiyor.

2019 yilinda teknoloji endustrisi Uzerine haberler yapiyormus gibi gortinen forbesbusinessinsider.
com adinda bir siteye denk geldim. Gercekte ise bu site cesitli kaynaklardan toplanan intihal
yazilarla doluydu. Enteresan bir sekilde benim sahte yerel internet siteleriyle ilgili yazdigim
makale de intihal yapilan metinler arasindayd..

Diger bir basit adimsa sitenin URL'sini alip Google’da aratmak. Mesela “forbesbusinessinsider.
com.” Bu yol sitenin sayfalarindan ne kadarinin Google’da dizinlenmis olduguna dair bir
izlenim edinmenizi saglarken, baska insanlarin site hakkinda yaptigi haber ya da yorumlar
da karsiniza cikarabilir. Ayrica Google Haberler'in anasayfasina gidip arama kutucuguna
“forbesbusinessinsider.com” yazarak sitenin Google Haberler'de kayith olup olmadigini da
gorebilirsiniz.

Diger bir taktikse sitenin URL'sini Twitter.com ya da Facebook.com’daki arama cubuklarina
yapistirmak. Bu size insanlarin siteye referans verip vermedigini gosterir. Bir arastirma sirasinda
dentondaily.com adinda bir siteye denk geldim. Anasayfasinda yalnizca 2020’nin basindan
birkac makale bulunuyordu. Ote yandan bu alan adini Twitter’da aradigimda gecmiste bu sitede,
insanlarin fark etmesi ve sikayet etmesiyle aciga ¢ikan intihal iceriklere yer verildigini gordum.
Bahsi gecen eski hikayeler siteden silinmislerdi fakat tweetler gecmiste izlenen davranislara
dair bazi bulgular sunuyordu.
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Chad Livengood: “Son haftalarda Google Haberler’den aldigim uyarn mesajlarindan fark ettigim kadariyla
Spring Hill Insider, Wellston Journal, Stock Daily Dish & Livingston Ledger isimli internet siteleri (tahminimce
izinsiz bir bicimde) @detroitnews ve @freep’in daha énce yayinladigi hikayeleri yeniden paylasti ve aldigim

uyari mesajlari bu igeriklerle DOLDU TASTI”

Leaving Neverland Facts: “Michael’i ¢ikari igin kullanan ve uzak durulmasi gereken baska bir tik tuzagi odakli
internet sitesi. Bu yazi 2/8/19 tarihinde @Variety’de yayinlanan makalenin kelimesi kelimesine atifsiz bir

cakmasi. Buna ragmen sanki yeniymis ve ‘Denton Daily’ tarafindan yazilmis gibi buginin tarihini tagiyor.”

Sitenin igerigini derinlemesine inceledikten sonra simdi de bu igeriklerin nasil yayildigini
anlamanin zamani. Bunun igin iki araca g6z atacagiz: BuzzSumo ve CrowdTangle.

2016 yilinda arastirmaci Lawrence Alexander ile denizasiri Ulkelerden yonetilen Amerikal siyasi
haber sitelerini arastirmak Gzere calismistim. Kisa sure icinde Kuzey Makedonya’daki bir sehir
olan Kopruli'ye (Veles) odaklanmaya karar verdik. Sehirden yonetilen yuzden fazla ABD’li
siyasi haber sitesini tespit etmek icin alan adi kayit detaylarini (asagida detaylarini verecegim)
kullandik. Bu sitelerin yayinladiklari iceriklerin popularitesini ve ne tur hikayeler yayinladiklarini
anlamak istedim. En aktif gorinen bazi sitelerin URL'lerini aldim ve bir sitenin iceriklerinin
Facebook, Twitter, Pinterest ve Reddit Gzerinde ne kadar etkilesim aldigini listeleyen BuzzSumo
tizerinde onlar icin arama baslattim (Ucretsiz bir versiyonu olsa da dcretli (irini daha fazla
sonug veriyor).

Cabucak gordim ki bu sitelerin Facebook lGzerinde en ¢ok etkilesimi alan icerikleri tamamen
yanlisti. Bu bize anahtar bir bilgi ile daha énceki haberlerden tamamen farkli bir a¢i saghyordu.
Asagidaki gorsel belirli bir sitenin Facebook, Twitter, Pinterest ve Reddit etkilesimleriyle birlikte
2016 yilinda yayinlanan bazi yanhs haber érneklerini listeleyen ana BuzzSumo arama sonugclari
sayfasini gosteriyor.
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Bir internet sitesinin Facebook, Twitter, Instagram ve Reddit Uzerinde nasil yayilmakta oldugunu
tespit etmenin bir diger yoluysa ucretsiz CrowdTangle tarayici eklentisini kurmak ya da
uygulamanin internet temelli baglanti arama aracini kullanmak olabilir.

BuzzSumo ile CrowdTangle arasindaki temel fark, BuzzSumo’da bir sitenin URL'sini girdiginizde
otomatik olarak sitedeki en g¢ok etkilesim alan igerikleri getirmesidir. CrowdTangle ise bir
sitedeki belirli bir URL'yi kontrol etmek icin kullanilir. Yani buzfeednews.com’u CrowdTangle’da
aradiginizda size sadece anasayfanin etkilesim istatistiklerini gosterecekken, BuzzSumo tim
domaini, en ¢ok etkilesim alan igerik icin tarayacaktir. Diger bir fark ise CrowdTangle’'in baglanti
arama araci ve uzantisinin sadece son yedi gundeki etkilesimi gostermesi. BuzzSumo ise site
uzerindeki makalelerin tim zamanlardaki Twitter paylagimlarini gosterir.

Ornegin, Toronto'da suyun kaynatilarak icilmesi tavsiyesiyle ilgili eski, yanhs bir haberin URL'sini
CrowdTangle Baglanti Arama’ya girdim (Site daha sonra hikayeyi silse de URL bu yaziyi
yazdigimda hala aktifti). CrowdTangle, bu URL'nin yayinlandigindan beri Facebook’ta 20 binden
fazla tepki, yorum ve paylasim aldigini gosteriyor. Ayrica baglantiy1 paylasan bazi sayfalari ve
herkese acik gruplari da gosteriyor ve Instagram, Reddit ve Twitter Uzerinde de benzer verileri
gosterme secenedi sunuyor. Unutmayin: Twitter sekmesi yalnizca son yedi ginden tweetleri
gosteriyor.

Yuksek sayidaki toplam Facebook etkilesimlerinin, gordugimuz bu kiigik sayfa ve grup listesine
yansimadigina dikkat edin. Bunun bir nedeni ilk yayinlandiginda baglantiyr yayan bazi 6nemli
sayfalarin daha sonra Facebook tarafindan kaldirilmis olmasi. CrowdTangle’in yalnizca aktif
hesaplara ait verileri gosterdigini ve uygulamanin s6z konusu URL'yi paylasan her disa agik
hesabi gostermeyecegini hatirlatmakta fayda var. Ortada bir secilim var ama bu arag yine de
oldukc¢a kullanigh, ciinkti cogu zaman belirli sosyal medya hesaplariile birinternet sitesi arasindaki
kesin baglantilar ortaya cikariyor. Eger ayni Facebook sayfasi strekli ya da yalnizca belirli bir
siteden igerik paylasiyorsa, bu da sayfayla sitenin ayni kisiler tarafindan yuruatalduklerinin bir
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isareti olabilir. Artik eristiginiz bilgileri sitedekilerle karsilastirmak ve ilgili kisiler ile bu kisilerin
motivasyonlarini tespit etmek icin sayfanin derinliklerine inebilirsiniz. CrowdTangle'da listelenen
bazi Facebook baglanti paylasim sonugclari, makaleyi Facebook grubunda paylasan bir kisiye de
ait olabilir. Baglantiyr paylasan hesabi not alin ve bu kisinin ilgili siteden baska icerikleri yayip
yaymadigini kontrol edin. Arada bir iliski olabilir.

Kayit

internet sitesindeki her bir alan adi, ortaya cikisi ve tarihi hakkinda temel bilgileri saklayan
merkezi bir veritabaninin parcasidir. Bazi durumlarda sans eseri alan adini kaydettirmek icin
odeme yapan kisi ya da kurumlar hakkinda da bilgilere ulasabiliriz. Bu bilgiyi bircok Ucretsiz
ara¢ tarafindan sunulan whois aramasiyla elde edebiliriz. Ayrica zaman iginde alan adina
kimlerin sahip oldugu, alan adinin hangi sunucularda barindirldigi ve baska yararl detaylar gibi
ek bilgileri ortaya ¢ikarabilecek tcretsiz veya dusuk ucretli bircok arag da bulunuyor.

Buradaki bir puf nokta bir alan adinirkaydettirdiginizde kisisel bilgi gizliliginizi korumakicin yapilan
6demenin oldukga cuzi bir miktar olmasi. Bir alan adina dair whois aramasi gergeklestirdiginiz
sonucglarda kayit sahibinin bilgileri “Kayit Gizli,” “WhoisGuard Korunuyor” ya da “Perfect
Privacy LLC” seklinde listeleniyorsa bu, alan adinin gizliliginin korundugu anlamina gelir. Boylesi
durumlarda bile whois aramasinda alan adinin en son kaydedildigi tarih ile gecerlilik suresinin
ne zaman sona erecegi ve sitenin barindirildigi sunucunun IP adresi gortinur vaziyettedir.

DomainBigData, alan adini ve alan adinin ge¢misini arastirirken kullanilabilecek en iyi Gcretsiz
araclardan biridir. Ayrica URL yerine e-posta, kisi ya da sirket ismi girerek bu veriler Gzerinden
de arama ydurutebilirsiniz. DNSlytics, Security Trails ve Whoisology ise aklinizda tutmak
isteyebileceginiz diger dusuk maliyetli servisler. Daha pahali ama gayet guzel bir diger secenek
ise DomainTools.

Ornek olarak DomainBigData’ya dentondaily.com adresini girersek, alan adinin gizliliginin
korundugunu gorebiliriz. Kayit sahibinin ismi, “Whoisguard Korunuyor” seklinde gorinur. Neyse
ki, en son Agustos 2019'da kaydedildigini hala gorebiliyoruz.

Bir baska 6rnek olarak DomainBigData’da newsweek.com adresini arayalim. Alan adi sahibinin
gizlilik korumasi icin herhangi bir 6deme yapmadigini hemen gorebiliyoruz. Alan adini kaydeden
sirketin ismi, bir e-posta adresi, telefon ve faks numaralar gordlebiliyor.
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Ayrica bu kurumun, Mayis 1994'ten beri alan adinin sahibi oldugunu ve siteninsuan 52.201.10.13
numaral IP adresindeki sunucuda barindinldigini gérebiliyoruz. Dikkat edilmesi gereken bir diger
sey ise sirketin ismi ile e-posta ve IP adreslerinin hepsinin baglanti olarak vurgulanmis olduklari.
Bu durum Newsweek LLC'ye ait, domains@ibtimes.com adresiyle kaydedilen veya belirtilen IP
adresinde barindirilan diger alan adlarina ulasabilecegimiz anlamina geliyor. Bu baglantilar bir
arastirma sirasinda olduk¢a muhim. Ayni kisi ya da kurumlara ait alan adlarini tespit etmeye
calismak her zaman dnemlidir.

IP adreslerine gelince, birbiriyle hicbir baglantisi bulunmayan internet sitelerinin de ayni
sunucuda barindirilabilecegini unutmayin. Bunun nedeni ise genellikle insanlarin internet
sitelerini barindirmak i¢in ayni hosting sirketlerini kullaniyor olmalari. Genel kural ayni sunucuda
ne kadar az sayida internet sitesi barindirihyorsa, bunlarin birbiriyle iliskili olma ihtimallerinin o
kadar yuksek oldugudur. Fakat buradan yola cikarak sitelerin birbiriyle iliskili olduklarini kesin
olarak séyleyemeyiz.

Eger bir sunucuda yuzlerce sitenin barindinldigini géruyorsaniz sitelerin sahiplerinin hicbir bagi
olmayabilir. Ote yandan érnedin sunucuda sadece 9 site varsa ve ilgilendiginiz alan adinin
kayit bilgileri gizliyse, diger 8 alan adi Gzerine bir whois aramasi yuruterek ortak bir sahipleri
olup olmadigini kontrol etmek ve bu kisi sizin arastirdiginiz sitenin de sahibi olabilir mi diye bir
bakmak faydali olacaktir. Kisiler sahip olduklari bazi alan adlarinda gizlilik korumasi icin 6deme
yapip digerleri icin bunu yapmayi ihmal edebilir.

IP adresi ile icerik ve/veya kayit bilgilerini kullanarak siteleri iliskilendirmek, aglari ve bu aglarin
arkasindaki aktorleri tespit etmenin temel yollarindan biri.

Simdi gelin bir internet sayfasinin kodlarina bakarak siteler arasinda nasil baglanti
kurulabilecegine bir goz atalim.

Kod ve analiz

Ik olarak Lawrence Alexander tarafindan kesfedilen bu yaklasim, bir internet sayfasinin kaynak
kodunu inceleyerek Google Analytics ve/veya Google AdSense kodunu saptamaya calismakla
bashyor. Google’in bu oldukga populer Urlnlerinden ilki site sahibinin site istatistiklerini analiz
etmesine yardimci olurken ikincisi reklamlardan para kazanmasini saghyor. Entegre edilmeleri
halinde her internet sayfasi, sahibinin Analytics ya da AdSense hesabina bagh olan 6zgtn bir
ID numarasi barindiriyor. Eger bir kisi birden fazla site yonetiyorsa ¢cogu zaman ayni Analytics
ya da AdSense hesaplarini kullaniyor. Bu durum, siteleri inceleyen kisilere ayni ID numarasini
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-internet sitelerini arastirmak -

kaynak kodlar arasinda bulmalari halinde gortintrde birbirinden farkl olan siteler arasinda iligki
kurma olanagi sagliyor. Neyse ki bunu yapmak da oldukga kolay.

Oncelikle incelemek istediginiz internet sitesine gidin. Biz dentondaily.com adresini kullanacagiz.
Mac i¢cin Chrome’da “Goéruntule” menlUsunu, daha sonra “Gelistirici” ve “Kaynagi Goruntule”
segeneklerini secin. Boylece sayfanin kaynak kodunu barindiran yeni bir sekme agiyoruz (PC
icin Chrome’da CTRL-U tuslarina basin).

Tdm Google Analytics kimlikleri “ua-“ ile baslayip bir dizi numarayla devam eder. AdSense
kimlikleri ise “pub-* ile baslayip benzer sekilde bir dizi numarayla devam eder. Bu ID numaralari
kaynak kodda “bul” komutu ile kolayca saptanabilir. Bunu ise Mac’te Command-F, PC'deyse
CTRL-F ile yapabilirsiniz. Bu komutlar kiiglk bir arama kutusu acar. Arama kutusuna “ua-* ya
da “pub-* yazdiginizda sayfada yer alan herhangi bir kimligi gorebileceksiniz.

Eger bir ID numarasi bulursaniz kopyalayin ve bunu SpyOnWeb, DNSlytics, NerdyData ya da
AnalyzelD gibi servislerde arayin. Cogu zaman her bir servisten farkli sonuglar aliniyor. Bu
yuzden ID numarasini test edip ulasilan sonugclarla karsilastirmak 6nemlidir. Alttaki gorselde
SpyOnWeb'in ayni AdSense kimligine bagli G¢ alan adi buldugunu, DNSlytics ve AnalyzelD’nin
ise biraz daha fazla alan adi tespit ettigini gorebilirsiniz.
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Kimi zaman bir internet sitesi 6nceden sahip oldugu kimligi artik kullanmiyor olabilir. Bu
nedenle yukarida bahsettigimiz servislerden edinilen sonuglarin halen ayni kimligi kullanip
kullanmadiklarini gérmek icin listelenen sitelerde tek tek kaynagi goéruntileme pratigini
uygulamak onemlidir. Bir sitenin Wayback Machine’deki arsivlenmis versiyonlarinda da AdSense
ve Analytics kimliklerinin bulunacagini unutmayin. Bu ylzden eger yayinda olan bir sitede kimlik
bilgilerini goruntuleyemiyorsaniz Wayback Machine’i kontrol ettiginizden emin olun.

TUm bu servisler bazi sonuglar Ucretsiz bir bicimde sunuyor. Fakat siklikla tGm sonuglari
listelemek icin 6deme yapmak gerekiyor. Bu durum o6zellikle de aradigimiz ID numarasi ¢ok
sayida site ile iliskilendirilebiliyorsa karsimiza gikiyor.

Kaynak kodunu gorutnttleme konusunda son bir not: HTML, JavaScript, PHP ya da diger yaygin
internet tabanl programlama dillerini bilmiyorsaniz bile tiim sayfayi taramaya deger. Ornegin
insanlar kimi zaman belirli bir tasarim sablonunu kullandiklarinda bir sayfanin ya da internet
sitesinin basligini degistirmeyi unutabiliyorlar. Bu basit hata siteler arasinda bir baglanti
kurmaniza yardimci olabilir.

Atoses gibi paravan sirketler Uzerinden gercgeklestirilen dolandiricilik vakasini arastiriken FLY
Apps isimli bir sirket ilgimi cekmisti. Sirketin tek sayfalik internet sitesine baktigimda sitenin
kaynak kodunun baslangicina yakin bir noktasinda “Loocrum” kelimesini gordim.

Bu kelimeyi Google'da aratinca karsima FLY Apps'in internet sitesi ile ayni tasarimi kullanan
ve birebir ayni bazi igerikleri barindiran Loocrum adinda bir sirket cikti. Bir whois aramasi
yaptigimda loocrum.com alan adinin kaydi sirasinda kullanilan e-posta adresinin, benim
arastirdigim dimene dahil oldugu daha 6nce tespit edilen diger paravan sirketlerin kaydinda
kullanilan adresle ayni oldugu ortaya cikti. FLY Apps ile Loocrum arasindaki bu iligki, FLY Apps’i
yoneten dort adamin tim bu dimene dahil olduklarina dair 6nemli ek kanitlar sagladi. Tim
bunlar yalnizca basit bir kaynak kodu taramasinda siteyle alakasiz goriinen bir kelimeyi fark
etmemle aciga ¢ikmisti.

Sonug

Yukarida belirtilen yaklasimlar ile sunulan araglarin timinde uzmanlasmis olsaniz dahi kimi
zaman ¢ikmaza girdiginizi hissedebilirsiniz. Fakat bir internet sitesi Gzerine yUruttlen arastirmayi
derinlestirmek icin farkli baglantilar bulmak veya degisik istikametler izlemek igin bir yol cogu
zaman bulunur. Gérdigunuz her baglantiya tiklayin, karsiniza gikan igerikleriinceleyin, sayfalarin
kaynak kodlarini okuyun, bu sayfalara kimler atifta bulunuyor, bunlar kimler paylasiyor bakin ve
ortada donenleri aydinliga kavusturabilecegini dusindugunlz diger her seyi inceleyin.
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9. Sosyal aglardaki
reklamlari analiz etmek

Johanna Wild

Johanna Wild Bellingcat’in, calismalarini agik kaynaklardan
yararlanarak  yurGten  arastirmacisi.  Ayrica  dijital
arastirmalar igin teknoloji ve arag gelistirilmesi lzerine de
calisiyor. Cevrimigi gazetecilik ge¢cmisi var ve daha o6nce
catisma yasanmis bolgelerde gazetecilerle birlikte ¢calismis.
Gorevlerinden biri Voice of America’ya yayin hazirlamalari

icin Dogu Afrika'daki gazetecilere destek olmakti.
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Sosyal aglardaki
reklamlari analiz etmek

Sosyal medya akisinizda gordugunuz reklamlar, toplu tasima araglarinda yaninizda oturan
kisilerinkiyle ayni degil. Bulundugunuz yer, cinsiyetiniz, yasiniz ve bu aglarda begendiginiz veya
paylastiginiz seyler gibi unsurlara bagl olarak size Malaga’daki ldks tatil suitlerinin reklamlar
¢ikarken komsunuz, Japon mobil oyunlarinin reklamlarini gérebilir.

Mikro-hedefleme, yani kullanicilarin yasam kosullari ve ilgi alanlarina uygun reklamlari
gostermek icin onlari hedef gruplara ayirma igslemi, segimler sirasinda blyuk bir endise yaratti.
Secim kampanyalarinin, korku veya nefret uyandiracak ya da yanlis bilgi yayacak sekilde
nUfusun kicguk bir kesmini dogrudan hedef alabilme ihtimali insanlari endiselendiriyordu.
Genellikle siyasetciler icin sosyal aglara yerlestirilen reklamlar teyite tabi olmuyor. Ornegin
Facebook, Ocak 2020’de topluluk standartlarina uydugu surece siyasi reklamlara izin vermeye
devam edecegini tekrar animsatmisti. Bu da belli kullanici gruplarinin, 6nemli siyasi veya sosyal
konularda dezenformasyon igeren reklamlara maruz kalabilecegi anlamina geliyor.

Yakin zamana kadar gazeteciler ve arastirmacilarin, farkh kullanicilari hedef alan reklamlar
hakkinda bilgi edinmeleri neredeyse imkansizdi. Seffaflik noktasinda eksik kaldiklarina iliskin
kamuoyunun elestirilerine maruz kalan birkag sosyal ag, yanit olarak platformlarda yayinlanan
reklamlarlailgili detaylarin gdézden gecirilmesine olanak taniyan reklam kattphaneleri olusturdu.

Ozellikle Facebook’un kitiiphanesi mevcut tim reklamlari eksiksiz bir bicimde sunmamakla
suclaniyor. Bu nedenle bu kutliphaneleri kullanirken akisinizda gérdiaguniz tim reklamlarin
orada bulunup bulunmadigini kontrol etmenizde fayda var.

Yine de reklam kttlUphaneleri, seffaflik yoninde atilan 6nemli bir adim. Bunlarin varligi gazeteciler
ve ilgili diger insanlara, dijital reklamlar arastirmak adina heyecan verici yeni yollar sunuyor.
Asagida belirtilen teknikler Google, Twitter ve Facebook gibi buyutk platformlarda yayinlanan
reklamlari arastirmaya baslarken size yardimci olacak.
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Google

Google'in reklam merkezi, sirket tarafindan hazirlanan Seffaflik Raporu’nun arkasina gizlenmis.
Raporun Avrupa Birligi, Hindistan ve Amerika Birlesik Devletleri'ndeki Google ve YouTube
reklamlari hakkinda bilgiler iceren siyasi reklamlara iligskin bolimune erismek icin bu baglantiyi
kullanabilirsiniz.

Her bolgenin sayfasinda o cografyada bulunan Ulkelerin bir listesi ile tlkeler bazinda raporun
yayinlanmaya baglamasindan bu yana yapilan toplam reklam harcamalari goéraltyor.

Bir Ulkeye tiklayip reklam veritabaninda o Ulkeye iliskin verileri barindiran sayfaya
gidebiliyorsunuz:

Karsiniza ¢ikan sonuglari tarihe, harcanan para miktarina veya bir reklamin gosterim sayisina
gore filtreleyebilirsiniz. Ayni zamanda video, gorsel veya metin tabanl sonuclari gérantulemek
istiyorsaniz reklam bigimine gore de filtreleyebilirsiniz.

Reklam kampanyalarinda en cok parayi kimin harcadigini bulmak da kolay. Ornegin, raporun
yayinlanmaya basladigi ginden Ocak 2020’ye kadar Birlesik Krallik'taki en buyuk siyasi reklam
kampanyalarini gérintulemek istiyorsaniz asagida gosterildigi gibi “sirala” segenegdini “harcama
— yuksekten dusuge” olarak degistirin.
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Sasirtict olmayan bir bicimde en buyuk reklam harcamalan 12 Aralik 2019'daki Genel Segim
gunu ile ondan bir giin oncesinde yapilmis. Ayrica Muhafazakar ve Birlik¢i Parti'nin yalnizca
bir giin yayinlanan iki YouTube reklamina 50 bin ingiliz sterlininden fazla yatinm yaptigini da
gorebilirsiniz.

Bu sirada isci Partisi ise secmenlerin oy kullanma noktalarini bulmalarina yardimer olabilecek
bir aracin Google arama sonugclarinda 6n siralarda ¢ikmasi icin 50 bin ingiliz sterlininden fazla
harcamis.

Anahtar kelimelerle de arama yapabilirsiniz. Ornegin NHS (Ulusal Saglik Hizmeti) yazdiginizda
2019'un Kasim ve Aralik aylarinda Isci Partisi ve Muhafazakarlarin, birbirlerinin NHS planlarini
elestirmek icin Google’a reklam verdiklerini gorebilirsiniz.

Sayfada reklamverenin ismine tikladiginizda $Seffaflik Raporu'nun yayinlanmasindan bu yana
ilgili kisi veya kurumun Google reklamlarina harcadigi toplam tutara da erisebiliyorsunuz. Iste
Ocak 2020 itibariyle Birlesik Krallik'in 6nde gelen iki siyasi partisi icin bu miktar:
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Ayrica harcamalarinin dagilimini bir zaman cizelgesi tzerinde de gérebiliyorsunuz. Asagidaki ilk
rapor Muhafazakar ve Birlik¢i Parti’nin, ikincisi ise Is¢i Partisi’nin harcama modelini gosteriyor:

Reklam veritabanini daha detayli bir bicimde incelemek istiyorsaniz verileri CSV formatinda
indirmenize izin veren “verileri indir” adli yesil boluma gorene kadar asagi kaydirin.
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Bu ise ulastiginiz verileri Google E-Tablolar veya Excel gibi bir uygulamaya aktarmaniza olanak
taniyor. Boylelikle ek filtreleme ve analiz yapabiliyorsunuz.

Facebook

Facebook reklam kttuphanesi ise iki bolime ayriliyor: “Tam reklamlar” ve “Meseleler, Segimler
veya Siyaset”. Eger “Tum reklamlar”a tiklarsaniz, anahtar kelimelerle arama yapmak yerine
belirli reklamverenleri yalnizca isimleriyle arayabilirsiniz.

Ornegin, sik sik Almanya’nin asirt sagc partisi AfD’yi destekleyen icerikler yaymnlayan
Deutschland Kurier’in Facebook’a verdigi reklamlari gormek istersek Facebook, buranin adini
yazinca bu kelimeleri iceren sayfalari 6neriyor:

Sonuglar sayfasi, Deutschland Kurier’in Mart 2019 ve Ocak 2020 tarihleri arasinda Almanya’da
3 bin 654 Euro degerinde reklam yayinladigini gésteriyor.

Sonuglar sayfasina geldiginizzaman aramanizigin dogru tlkeyi (veya “tumud”nu) sectiginizden ve
Facebook, Instagram, Messenger veya Facebook Audience Network reklamlarini segtiginizden
emin olun. Audience Network, Facebook tarafindan isletilen ve Facebook disindaki mobil
uygulama ve internet sitelerine reklam yerlestiren bir reklam agi. Cogu durumda en iyi segenek
ise kurulusun verdigi reklamlari tam olarak anlamak igin farkl tim platformlarda arama yapmak.
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Ek bilgileri géruntulemek icin bir reklamdaki “reklam detaylarini gér” butonuna tiklayabilirsiniz.

’

Ornegin Deutschland Kurier'in iklim degisikligi protestocularini “Soros & Co.’nun cocuk askerleri’
olarak nitelendiren reklami icin 100 Euro’dan daha az harcandigi goraltyor. llgili reklam
cogunlukla 45 yas ve Ustl erkeklere gosterilmis ve 5 bin ila 10 bin arasi gésterime sahipmis.

Reklam katuphanesinde arama yapmanin ikinci yolu ise “Meseleler, Secimler veya Siyaset”
veritabanini kullanmak.  Burasi “sosyal meseleler, secimler veya siyaset” hakkindaki
reklamlarin bir arsivini barindiriyor. Bu segenegin en blyUk avantaji, burada istediginiz herhangi
bir anahtar kelimeyi aratabiliyor olmaniz.

Bir drnege bakalim.

Sadhguru, herhangi bir siyasi parti ile iliskili olmadigini séyleyen, taninmis bir Hint ruhani figtrin
ismi. Herhangi bir mevcut hakameti, “ellerinden gelenin en iyisini yapmalari i¢in” desteklemeyi
gorevi olarak goérdugunu séyluyor. “Tum reklamlar” bélimune kendisinin adini yazdiginizda
Facebook, Sadhguru’nun kisisel Facebook sayfasini éneriyor.

Bu ise bizi Sadhguru tarafindan yayinlanan, yoga ve meditasyon kurslarinin reklamini iceren bir
dizi apolitik reklama gétuartyor.
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Simdiyse, Facebook sayfasi Onerilerini kabul etmeden kendisinin ismini “Meseleler, secimler
veya siyaset” arama cubuguna yazalim:

Sonuglar buyuk 6l¢tide degisiyor. Burada farkli hesaplar tarafindan yayinlanan ve Sadhguru’nun
isminin gectigi reklamlari gorebiliyoruz.
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iktidardaki Hint milliyetcisi parti BJP'nin bir reklaminda, Sadhguru’nun partinin tartismali
vatandaslhk yasa dedisikligi tasarisina verdigi destegdi dile getirdigi bir video yer aliyor. Bu tasari,
Hindistan’in bazi komsu ulkelerinden gelen kayitsiz gé¢gmenlerin Hint vatandasligina daha kolay
gecmelerine izin veriyor, ancak Muslimanlara ayni firsati vermiyor. Reklam, Hindistan’'da yaygin
bir tartisma konusu olan Sadhguru ve BJP arasindaki olasi iliskiye dair bir ipucu sunuyor.

Bu ornek, arastirmalariniza onemli bilgiler eklemek igin Facebook’'un reklam kitaplhgini nasil
kullanacaginizi gosteriyor. Ayrica farkh Ulkelerdeki siyasi reklamlardan onemli bilgiler sunan
Facebook reklam kitlphanesi raporuna da g6z atabilirsiniz.

Twitter

2019'un sonlarina dogru Twitter, platformdaki siyasi reklamlari yasaklamaya karar verdi. Ote
yandan, son yedi gun icinde yayinlanan ve siyasi herhangi bir igerik barindirmayan reklamlar
hakkinda bilgi edinmek icin sosyal agin reklam seffaflik merkezi kullanilabiliyor.

Anahtar kelime arama 6zelligi olmadigi icin reklamlari bulmak kulfetli bir is. Arama baslatmak
icin sayfada sag ust késedeki kutucuga gidip bir kullanici adi yazin.

Kullanici tarafindan son yedi gln icinde verilen herhangi bir reklam varsa bunu karsiniza ¢ikan
listede gorebileceksiniz.

Ornegin The Financial Times'i aratinca “How native speakers can stop confusing everyone else”
baslikh bir habere daha fazla ilgi cekmek icin para 6dendigini gorebiliyoruz. Tweet Aralik 2019’da
atilmis, ancak Twitter’in reklam bilgileri, bu Gcretli tanitimin tam olarak ne zaman gergeklestigine
dair baska bir detay sunmuyor.
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Aramalarinizi hizlandirmak icin ktcuk bir numara kullanabilirsiniz. Bir arama yaptiktan sonra
tarayicinizdaki URL'ye bakin.

Bu URL her zaman ayni yapiy! kullaniyor ve sonunda bir Twitter kullanici adi bulunuyor. Son
kismi silip baska bir kullanici adiyla degistirebilirsiniz.

Sayfayi yenileyince Bellingcat’in verdigi reklamlar hakkindaki bazi bilgilere ulasabilirsiniz. Bir
kullanici son yedi gun icinde Twitter'a herhangi bir reklam vermediyse, “Bu hesap son yedi
gun icinde herhangi bir reklom yayinlamadi” seklinde bir mesaj goreceksiniz. Yalnizca énceki
yedi gun icinde yayinlanan reklamlari gorebildiginizden yapabileceginiz en iyi sey, bir hesabin
reklam yayinlayip yayinlamadigini gormek icin sayfayi sik sik kontrol etmek ve yeni reklamlari
her gordugunuzde ekran goruntusu almak.

Snapchat

Snapchat’in “siyasi reklam kitiphanesi” platformda yer alan siyasi, toplumsal meselelere
iliskin veya bir gérasu savunma amach hazirlanan reklamlar hakkinda bilgi veriyor. Bir gorisu
savunma amagli hazirlanan reklamlar, “yerel, ulusal veya kiresel diizeyde tartisma konusu olan
veya kamusal 6neme sahip olan mesele veya kuruluslarla ilgili reklamlar” olarak tanimlaniyor.
Bunlara ornek olarak gog, egitim veya silah kullanimi gibi konular verilebilir.

Katuphaneye gittiginizde yil bazli bir liste gortyorsunuz.

Herhangi bir yila tiklayinca o yil verilen reklamlarla ilgili mevcut tum bilgileri iceren bir tablo
indirebiliyorsunuz. Tablonun icgerigi ilk bakista ¢cok heyecan verici gorunmuyor olabilir ama
aslinda oyle! Her satir bir reklami temsil ediyor ve reklami kimin verdigini, reklam i¢in harcanan
para miktarini ve hatta mikro dizeyde hedeflenen kullanicilar icin hangi spesifik kategorilerin
secildigini gosteriyor.
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Yukaridaki 6rnekte, reklamcinin hedefledigi seyler “Maceraperestler, Sanat & Kultir Merakhlari,
Plaj Mudavimleri & Sorfguler, Guzellik Merakhlan, Kitap Kurtlarr & Okuma Merakhlari,
Universiteliler, Yemekseverler, Hipsterlar & Moda Belirleyiciler, Siyasi Haber izleyicileri, Doga
Meraklilari, Hayvanseverler, Hayirseverler, Gezginler, Kadin Yasam Tarz.”

Diger platformlarin, reklam kitiphanelerinde bu tir hedefleme bilgileri sunulmuyor.

Tabloda, gergek reklami gérmenizi saglayan bir baglanti da bulabiliyorsunuz. Bu o6rnekte,
Isvicre’de LGBT bireylerin ayrimciliga karsi korunmalarina iliskin yaklasmakta olan bir oylamada
destek vermeleri amaciyla insanlari tcretsiz gokkusagi bayraklari siparis etmeye tesvik eden bir
mesaj buldum.

LinkedIn

LinkedIn, platformda siyasi reklamlara izin vermiyor ve herhangi bir reklam kitiphanesine sahip
degil. Neyse ki belirli bir sirketin platformdaki reklamlaryla ilgili bilgi edinmenin baska bir yolu
var.

Sirketin LinkedIn sayfasina gittiginiz zaman sol sutunun alt kisminda “reklamlar” baslikh bir
sekme gorlyorsunuz.

143


https://www.linkedin.com/legal/ads-policy#prohibited-content

-sosyal aglardaki reklamlari analiz etmek -

Bu sekmeye tikladiginizda LinkedIn size dnceki alti ay icinde bu sirket tarafindan yayinlanan
tim reklamlarin bir listesini gosteriyor. Bu ozelligi kullaninca The Epoch Times'in, Facebook'a
reklam vermesinin yasaklanmasinin ardindan LinkedIn’de reklam vermeyi surdirdaginu gormek
muUmkun. Sirketin iki reklaminda “Amerika’daki haber yayinlarinin artik gercegi sdylemedigi”
iddia ediliyor ve bu sirada The Epoch Times, “bagimsiz” ve “partizan olmayan medya” olarak
tanitihyor.

Reklamlarin yayinlanma tarihleri acik olarak gérinmuyor ancak bunlara tiklayabiliyorsunuz
(reklam LinkedIn'de artik aktif olmasa bile bunu yapabilirsiniz) ve bazen tikladiginizda agilan
sayfa tarihe iliskin ¢cok daha somut bir bilgi sunuyor. The Epoch Times'in ilk reklami, 23 Eylul
2019 tarihinde yayinlanan ve 18 Aralik 2019°'da glincellenen bir makaleye yonlendirilmis. Bu
bilgi de reklamin ne zaman yayinlanmis oldugunu tahmin etmemize yardimci oldu.

Reklam kuttphaneleri, gizli 6zelliklerini 6grenmenizin ardindan dijital arastirma cephanenizde
barindirabileceginiz kullanimi kolay ve olduk¢a guclt unsurlar. Bu kiituphaneler sosyal medyada
bulunan bir kisi veya kurulusun arastiriimasi sirasinda kontrol edilmesi gereken 6nemli unsurlar
arasinda.

144


https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html

10. Farkh platformlarda
aktorleri takip etmek

Ben Collins

Ben Collins, dezenformasyon, radikallik ve internet Gzerine calismalar
yapan NBC News muhabiri. Son bes yildir, komplo teorilerinin ylkselisi,
nefret gruplari, disaridan gelistirilen maniptlasyon kampanyalari ve
sosyal medya platformlarinin basarisizliklari Gzerine haberler hazirlyor.
Daha 6nce The Daily Beast'te ¢alisti ve buradaki ekibiyle birlikte, 2016
ABD secimleri sirasinda Rusya’nin internet Arastirma Ajansrnin troll

ciftligi tarafindan yaratilan hesap, grup ve etkinlikleri arastirdi.
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3 Agustos 2019'da Patrick Crusius, El Paso’daki bir Walmart'a girdi ve beyaz Ustinlagunui
savunan irk¢l duygularla 22 kisiyi oldurdid. Magazaya girmeden once Crusius, son yillarda
beyaz Gstunlukguler icin bir bulusma yeri haline gelen 8chan.net’teki /pol/ isimli siyasi tartisma
panosunda bir manifesto yayinladi. 4chan ve 8chan’deki /pol/ panolari moderatorler tarafindan
neredeyse hi¢ kontrol edilmezken 2019 yazina gelindiginde 8chan, siddet kullanimini 6ne ¢ikaran
beyaz milliyetci icerik ve tartismalarin bir araya geldigi bir bulusma noktasina donusmustu.

Biraz da bu nedenle 8chan kullanicilar, kimi zaman yeni bir siddet egilimli manifesto
gorduklerinde yetkililer ve gazetecilere haber veriyordu. Manifestonun altina yorum yapiyor,
medya ve glvenlik glglerine internetten haber veriyorlardi. El Paso saldirisini gergeklestiren kisi,
manifestosunu gonderdiginde -ki baslangicta yanlis ekle iletmisti- bir kullanici mesajinin altina
yorum yazarak “Merhaba FBI” dedi. Dogru manifesto daha sonra FBI't uyaran yorumun hemen
altina gonderildi.

146



-farkl platformlarda aktérleri takip etmek -

Bu tur ihbarlar, yasanan trajedilerin ardindan gazeteciler icin kritik bilgiler icerebiliyor. Bazi
durumlarda biraz daha iyi niyetli kullanicilar, herhangi bir saldirn yasanmadan 6nce yayinlanan
manifesto veya gonderilen stipheli gonderilere dikkat cekmek icin internetin Reddit ve Twitter
gibi daha acgik, anaakim sayilabilecek kisimlarina bagvuruyor. Bu ¢ok 6nemli, cinkd 4chan ve
8chan’de yer alan bir yazi veya yorumu goézden kacirmak bir hayli muhtemel.

4chan ve 8chan gibi anonim platformlar, internetteki mezenformasyon, dezenformasyon ve troll
ekosistemi agisindan onemli bir rol oynuyor. Nitekim insanlar genellikle kampanya dizenlemek
ve duzenledikleri kampanyalar koordine etmek icin buralarda birlikte ¢calisiyor. Kullanicilarin
blyUk 6lctide anonim oldugu bir baska populer yer olan Reddit, gesitli cevrimici topluluklara ev
sahipligi yapiyor. Bunlardan bazilari, kullanicilarin kendi hobileri hakkinda birbirlerine hikaye
anlatabilecekleri, haber ve olaylar tartisabilecekleri, yogun bir sekilde denetlenen subredditler.
Nefretin hizkesmeden Ureyip cogalabildigi, kavgalar ve siddetli tartismalara gebe olan topluluklar
da yok degil. Gazetecilerin bu topluluklar nasil izleyeceklerini, buralardan aldiklari ¢iktilari nasil
haberlestireceklerini ve bu topluluklarin nasil ¢alistiginin detaylarini bilmeleri oldukga énemli.

Bunlar aklinizda bulundurarak, hazirladiginiz haberleri gticlendirmek adina 4chan veya 8chan
(ya da daha yeni bir versiyonu olan 8kun) kullanmamiz gerektiginde uymaniz gereken bes kural
su sekilde:

4chan/8chan’de gorduginlz higbir seye glivenmeyin.
4chan/8chan’de gorduginlz hicbir seye glivenmeyin.

4chan/8chan’de gorduguniz hicbir seye guivenmeyin.

el N .

4chan/8chan’de bir sug, troll kampanyasi veya dezenformasyon ile ilgili bazi yararli bilgiler
(hatta kanitlar) bulunabilir.

5. 4chan/8chan’de gorduglinlz higbir seye glivenmeyin.

Gazetecilerin 4 numaral kurali takip ederek edinebilecekleri kritik bilgilerin 6ntnu tikayacak olsa
dahi 1, 2, 3 ve 5 numaral kurallara uyulmasinin 6nemini ne kadar vurgulasam az. Bu siteler
kelimenin tam anlamiyla trollik yapmak, disman addedilenlere tas atmak, onlar hakkinda yanlis
bilgiler yaymak, 6tekilestirilen bireyler hakkinda yalanlar atmak ve bazen de bir gen¢ olmanin
nasil bir sey olduguna dair gergek hikayeler seklinde sunulan az komik yalanlar sdylemek igin
yaratilmis.

Beyaz ustunlukguler ve baska saldirganlar tarafindan yayinlanan manifestolarin bu alanlarda
kendine yer bulabiliyor olmasi da bu gergekle orttsuyor.

Bir kez daha soyleyelim: Gordiguniz sey 4chan veya 8chan’deyse (adi 8kun olarak
degistiriimesine ragmen yazida 8chan demeyi surdirecegim), bunun kaos yaratmak ve
habercilerle ugrasmak icin sdylenen bir yalan olma olasiligi cok yiiksek. ilgili konu bashgina
gidip soru sormakla ugrasmayin. Hatta hicbir sey yazmayin. Yazarsaniz muhtemelen ¢ok fazla
zamani olan insanlar sizi hedef alir.

Manifestoyu dogrulamak

Bu nedenle bu topluluklarin Gyelerinin manifestolar veya haber degeri olan diger iceriklere dikkat
cekmek icin caba sarf etmesi oldukca faydali. El Paso manifestosunun varligini, 8chan’deki
“Merhaba FBI” yorumu sayesinde 6grendim. Saldiri haberlerinden kisa sure sonra Twitter’da
“El Paso 4chan” ve “El Paso 8chan” anahtar kelimelerini arattim. “[Sehir adi] + [8chan veya
4chan veya incels.co]” ya da bir baska radikalizm yanlisi icerik barindiran siteyi yazarak
olusturabileceginiz arama sablonu benzer olaylarda kullanigli oluyor.

Twitter aramamda gordigum kadariyla birkag kullanici, saldirganin 8chan’deki gonderisinin
ekran goruntulerini paylasmis ama ¢ogu kisi gonderiyi 4chan’deki birine ait sanmis. Bu yuzden
ilgili gonderiyi direkt olarak bulmam gerekti.

147



-farkl platformlarda aktérleri takip etmek -

Bir 8chan gonderisini aramanin en hizli yolu nedir? Google. Saldirinin ardindan “site:8ch.net”
aramas! yaptim ve saldirganin 8chan gonderisinde yer alan cimlenin bir kismini aramaya
ekledim (Not: 4chan, gdonderileri Gzerinden belli bir stre gectikten sonra sunucularindan otomatik
olarak siliyor. Ancak otomatik 4chan arsiv siteleri bulunuyor. Bunlardan en kapsamlisiise 4plebs.
org. Arsivlenmis 4chan gonderileri, URL'deki 4chan’i 4plebs ile degistirerek ve “boards” 6n ekini
kaldirarak bulunabiliyor. Ornegin: boards.4chan.org/pol/13561062.html su adreste bulunabilir
4plebs.org/pol/13561062.html).

Bazi saldirilar icin Google'da “site:4chan.net + ‘manifesto’ veya ‘fbi"”” aramasi yapmak ve zaman
dilimini son 24 saatle sinirlamak faydali olabilir. Chan kullanicilari, saldirganlarin génderilerine
verilen yanitlarda saldirgani coktan ihbar etmis olabilirler.

Ik arama stratejim, ilgili 8chan génderisini ortaya cikarmakt. Bu da bunun hizli bir sekilde
yaratilmis bir aldatmaca oldugunu disinmeme neden oldu. Ama bazi seyler yerine oturmuyordu.
Twitter’da yer verilen ekran gorinttsiundeki gonderide bir kullanici kimligi ve génderi numarasi
vardl. Bu detaylar bunun sahte olmadigi, gercek oldugu izlenimini veriyordu. 8chan’de her
gonderi, bir algoritma tarafindan olusturulan ve yayin tarihinin yaninda géruntulenen birbirinden
farkh kullanici kimliklerine sahip. Bu sistem, kullanicilarin kendilerini bir konu basligi iginde
tanimlayabilmeleri icin sabit bir kimlik numarasina sahip olmalarina yariyor.

Bu arada bu kullanicr kimligi sistemi, QAnon komplo teorisindeki “Q” kullanici adli kisiye bu
kimligi atayan sistem. Kullanicilar bir gonderi yayinlarken kimlik numarasi alanina bir kullanici
adi ve # isaretinin ardindan bir sifre girerek fiili anlamda kalici kullanici isimleri ve sifreler
olusturabiliyorlar.

PDF’i yanlislikla saldirganin adiyla gonderen kisinin iki dakika sonra gercek manifestoyu
yayinlayan kisiyle ayni kullanici oldugunu, bu kullanici kimlik numarasi sayesinde anladim. Her
iki mesaj da rastgele olusturulmus ayni kullanici kimlik numarasina sahipti: 58820b.

Kullanici kimlik numarasinin yani sira her bir gonderinin bulundugu URLYyi olusturan kalici
saylilabilecek bir gonderi numarasi bulunuyor. Twitter'da paylasilan El Paso manifestosunun
ekran goruntusunde gonderi kimlik numarasi suydu: “No. 13561062". Bu da gdnderinin su
baglantida yer aldigi anlamina geliyordu: 8ch.net/pol/res/13561062.html. Bu URL tespit etme
kuralini hem 4chan hem de 8chan’de kullanabilirsiniz.

Ancak bu vakada baglanti Gzerinden herhangi bir gonderiye ulasilamiyordu. Goénderinin
silinmis olabilecegini disindim (Daha sonra 8chan’in sahibi Jim Watkins'in, icerik hakkinda
uyariimasinin ardindan icerigi kaldirdigini 6grendim).

Bu yazi ortadan kalktigi icin son umudum, gonderinin tasidigi 6nemi fark eden birinin igerik
silinmeden 6nce bunu arsivlemis olmasiydi. Neyse ki hizla harekete gegen bir 8chan kullanicisi
bu yaziyi arsiv sitesi archive.is'de kaydetmis. Baglantiyi archive.is’in “l want to search the archive
for saved snapshots” (Kayitl anlik géruntileri barindiran arsivde arama yapmak istiyorum)
kutucuguna yapistirinca manifesto gonderisinin gergek oldugu ortaya cikti ve boylelikle gonderiyi
inceleyebildim.

Ama ortada baska bir sorun vardi: Génderi 8chan’de ilk ne zaman yayinlanmisti? Manifestonun
El Paso saldirisindan 6nce yayinlandigini dogrulamak icin net bir tarihe ihtiyacim vardi.

Hem 4chan hem de 8chan zaman bilgilerini yerellestiriyor. Bu da arsivleme sitelerinden
gercek zamani elde etmeyi karmasiklastinyor. Neyse ki bunun bir ¢ozimu var. Zaman bilgisine
sag tiklayip “incele” butonuna tiklayinca sitenin kaynak kodunu gérilyorsunuz ve “<time
unixtime=‘[number]’” ile baslayan bélum vurgulaniyor.

Bu sayiyl unixtimestamp.com gibi bir Epoch/Unix zaman bilgisi dontsturicutsune kopyalayip
yapistirinca s6z konusu ani, evrensel saat diliminde (UTC) gorebiliyorsunuz. Evrensel saat
dilimindeki zaman bilgisini El Paso’da kullanilan saat dilimine dénustirince manifestonun saat
10.15'te yayinlandigi ortaya cikti. Yani saldiridan dakikalar 6nce.

Bu calisma aslinda 8chan’de yayinlanan manifestonun, irk¢i gtdulerle gerceklestirilen bir i¢ teror
vakasinda mesru bir kanit teskil ettigini dogrulamama yardimci oldu.
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Farkh platformlarda aktorleri takip etmek

Gozden dusmus bir alternatif sagci figir olan Milo Yiannopoulos icin “Gamergate arastirmaciligr”
(kisacasi profesyonel internet izciligi) yapan Lane Davis, 2017’de babasini kendi evinde 6ldurdu.

Davis, ailesiyle bir tartismaya girmis. 911’e yapilan aramada saldiridan kisa stre 6nce Davis'in
genelde internette gortlen asir sagci bir jargonla konustugu ortaya ¢ikiyor. Babasi, Davis'i evden
kovmalarina yardim etmeleri icin polisi aramadan 6nce Davis ebeveynlerine “solcu pedofiller”
demis.

Davis internette “Seattle4Truth” adiyla biliniyordu ve YouTube videolarinda sik sik liberalizmin
arkasindaki g olduguna inandigr hayali gizli pedofil topluluklardan bahsediyordu. YouTube'da
yayinladigi videolardan birinin basligr sdyleydi: “llerici ideolojinin pedofiliyle derin baglari.”

internetteki radikal faaliyetlerin arastirilmasi sirasinda olabilecek en iyi sey, farkl platformlarda
ayni kullanicr adini kullanan bir failin bulunmasi. Davis vakasinda durum bdyleydi. Kendisinin
YouTube ve Reddit'teki ismi Seattle4Truth'tu ve Reddit'teki godnderileri beyninin komplo
teorileriyle bulanmis oldugunu daha da net bir bicimde ortaya koyuyordu.

Bunu nasil kesfettik? Reddit kullanici adini URL sablonuna “seattle4truth” yazarak: reddit.com/u/
[kullanici adi]. Buraya girdiginizde gonderileri, en yeni, en populer ve en “tartismali” seklinde
siralayabiliyorsunuz. “Tartismal” segenegi, gonderileri, aldiklari olumlu ve olumsuz oylarin bir
kombinasyonuna gore siraliyor.

Elinizdeki bir kullanici adini hizlica arastirmanin bir yolu da yaklasik 100 internet hizmetinde
kullanici adi arayan Namechk'i kullanmak. Asagida detaylarindan bahsedecedim Uzere bu
aractan elde edilen sonuclar hesaplarin ayni kisiye ait oldugu anlamina gelmiyor. Ancak kullanici
adinin nerede kullanildigini gormek igin etkili bir yol ve bu sayede arastirmaniza baslayabilirsiniz.
llgilendiginiz herhangi bir kullanici adini Google’da da aratabilirsiniz.

Ek olarak arastirdiginiz kisinin aktif olabilecegi asiri nis internet topluluklarinin farkinda olmak
da 6nemli. 2017°'de New Mexico'daki bir okulda gerceklesen silahl saldirnda William Edward
Atchison, trans karsiti zorba sdylemlere alan agmasiyla bilinen bir site olan KiwiFarms'a @
satanicdruggie ismiyle kayithydi. Bu sitenin kullanicilar, Atchison’in zaman zaman radikal
iceriklere ev sahipligi yapan Encyclopedia Dramatica’da da aktif oldugunu soyledi.

Atchison, Encyclopedia Dramatica’da aktif bir kullanici olmakla kalmiyordu, ayni zamanda bir
sistem operatoruydu, yani yonetici ve yetkili bir kullaniciydi (Atchison’la gercek hayatta veya
Skype Uzerinden gorusen kullanicilarla konustuk ve bu hesaplarin kendisine ait oldugunu
dogruladik. Atchison banlanmasiihtimaline karsi kullanicilari diger hesaplarina yonlendiriyordu).
Google'da “site:encylopediadramatica.rs + [kullanici adi]” seklinde bir arama yaptigimizda
Satanic Druggie isminin yaninda “Future School Shooter” (Mustakbel Okul Saldirgani) ve Sandy
Hook okul saldirisini gergeklestiren kisi olan “Adam Lanza” isimlerini de kullandigini fark ettik.

Atchison’in internette yayinladigi gonderiler, silahli okul saldirilarina bir takintisi oldugunu
gosteriyordu ve saldirinin ertesinde bile polis bunu fark edememisti.

Farkli platformlarda yer alan ayni kullanici isminin, bu hesaplarin tek bir kisi tarafindan
olusturuldugunu garantilemedigini tekrar vurgulamakta fayda var. Bunun Gnla orneklerinden
biri su: Kotu sohretli asir sagci dezenformasyon ajanlari olan lan Miles Cheong, Mike Cernovich,
InfoWars ve GatewayPundit, Jacksonville video oyunu turnuvasinda iki kisiyi 6ldtren ve 10 kisiyi
yaralayan bir adamin Trump karsiti oldugunu iddia etmisti.

Sebepleri ne miydi? Saldirgan David Katz, c¢evrimi¢i video oyunu turnuvalarinda
“Ravens2012Champs” kullanici adini kullaniyordu ve Reddit'teki bir Trump karsiti kullanici da
benzer bir kullanici adina sahipti: “RavenChamps.”

Bu haberler hi¢c ses getirmedi ve yanlisti. InfoWars manseti soyleydi: “Jacksonville Madden
Saldirgani Reddit'te “Trump yanlilanni® Elestirdi.” Haber, saldirganin Trump destekgcilerinden
nefret ettigini iddia ediyordu.
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RavenChamps ise Pavel adinda, Minnesota’da bir fabrikada calisan, tamamen farkl bir insandi.

Saldindan birkag saat sonra RavenChamps Reddit'te, “Hayattayim ben” yazdi (Gergek saldirgan,
katliami gerceklestirdikten sonra kendini 6ldirmustu).

Arastirma sirasinda bir kullanici adindan ¢ok daha fazlasina ihtiyaciniz var. Ancak kolluk
kuvvetleriyle iletisim kurarken, kamu kayitlarini incelerken veya telefon goérismeleri yaparken
haberinizi gelistirmek adina ulastiginiz kullanici adi, dnemli bir baslangig noktasi teskil edebilir.

Kampanyalar gercek zamanli olarak izlemek

Dezenformasyon ve medya manipulasyon kampanyalari genellikle Reddit ve 4chan’de yayiliyor
ve bazilari gercek zamanli olarak takip edilebiliyor.

Ornegin 4chan, yillardir secimler kapsaminda belirli bir adayin reklamini yapmak icin cevrimici
anketlerde hile yapiyor. 2016 yilinda 4chan kullanicilar, kullanici tabaninin tercih ettigi aday
olan Donald Trump’a dair tartismalarin ardindan hem ulusal hem de yerel haber sitelerindeki
anketlerin baglantilarini defalarca yayinlad.

Google'in arama parametrelerini “son saat”teki gonderilere gore filtrelemek ve ardindan
“site:4chan.org ‘polls’™ seklinde arama yapmak, 4chan kullanicilarinin gercek zamanh olarak
manipule etmeye calistiklari anketleri gérmenizi saglar.

Bu calisma bir sonraki se¢cim donemine kadar sirmustu. 4chan anketleri, Drudge Report ve
NJ.com’un anketlerde 4chan kullanicilarinin “anne” olarak adlandirdiklar Tulsi Gabbard'in oylarini
artirdi. Yukarida bahsedilen basit Google aramasini kullanarak, 4chan’deki birinin kullanicilara
“ONA DESTEGINIiZi GOSTERIN” dedikten sonra anket sonuclarinin es zamanli olarak degistigini
herkes gorebilir.

Reddit’in kullanigh “rising” (yUkseliste) ozelligi sayesinde platformdaki r/The_Donald toplulugu
gibi yerlerde halihazirda yurutilmekte olan troll operasyonlarini gérmek de oldukca kolay.

“reddit.com/r/[subreddit-ismil/rising” baglantisini kullanarak herhangi bir saatte bir subredditte
alisiimadik sekilde ivme kazanan sonuclari gorebilirsiniz.

Ayrica tum gonderiler arasinda asirt ivme kazanan goénderilere de reddit.com/r/all/rising
baglantisindan erisebilirsiniz. Burada cogu Reddit toplulugundaki her bir génderi dizinleniyor.
Asin saldirgan icerikler barindiran ve troll kampanyalari ile diger topluluklarn hedef alan zararh
topluluklar genelde tecrit edilmis oluyor ve bu subredditler aramaya dahil edilmiyor. Tecrit edilmis
subredditler Google'da da dizinlenmiyor, ancak “reddit.com/r/[subreddit-ismi]/rising” bunlar igin
de ise yanyor. Tecrit, merkezi kitlelerin disina ulasmalarina engel olarak troll kampanyalarina
erisimi sinirlamak icin harika bir yol, ancak bu mekanizma aktorlerin anlik olarak ne kadar
organize olduklarini takip etmeyi de zorlastirnyor.

Genel olarak buylk siyasi haberler, trajediler ve segimler sirasinda r/the_donald gibi troll
kampanyalariyla bilinen topluluklarin “ytkseliste” bolumuna takip etmek iyi bir fikir.

Gercek su ki bazen bu platformlarin kétu aktorleri engellemek icin yaptiklar seyler, habercilerin
onemli isler yapmasini zorlastirabiliyor. Cesitli araglar yardimci olabiliyor ama isin cogu manuel
bir bicimde yapiliyor ve algoritmalarla bilgisayarlarin sunamayacagi dogrulama yaklasimlari
gerektiriyor.

Giniin sonunda, bir bilgisayar bu tiir islerin yerini alamiyor. is yine bize kaliyor.
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Il. Ag analizi ve iliskilendirme

Ben Nimmo

Ben Nimmo, Graphika’'da arastirma direktérd ve ayni zamanda Atlantic
Council'da bulunan Digital Forensic Research Lab’in kidemli bir mensubu.
Platformlar arasi bayuk élgekli bilgi ve etki operasyonlarini inceleme
konusunda uzman. Bos zamanlarini, kendisine telefonla ulasilamayacak

bir yerde, su altinda gegiriyor.
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Ag analizi ve iligkilendirme

Yanlis bilgi yayma amaciyla dizenlendiginden stuphe edilen bir operasyonla (bilgi operasyonu)
ugrasan arastirmaci icin yanitlanmasi gereken en énemli sorulardan biri operasyonun ne kadar
blyUk oldugu ve ne genislikte bir yayilma sergiledigidir. Bu soru operasyonun etkisini 6lgmekten
farkli bir olguya isaret ediyor, ki esasinda o da dnemli. Mesele temelde operasyon tarafindan
yonetilen hesaplar ve internet sitelerini tespit etmekle ilgili.

Bir arastirmaci icin amag, haberi yapmadan 6nce operasyonla ilgili mumktn oldugunca fazla sey
bulmaktir. Nitekim haber yapildiktan sonra, operasyonu yuruten kisilerin sahibi olduklari diger
kaynaklari ortadan kaldirarak veya bu kaynaklar kaderine terk ederek gizlenecegi beklenir.
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-ag analizi ve iliskilendirme -

Zincirdeki ilk halka

Herhangi bir sorusturmada en zor sey ilk ipucunu bulmak. Cogu zaman bir sorusturma, endiseli
bir kullanicidan veya daha nadiren de olsa bir sosyal medya platformundan gelen bir ipucuyla
bashyor. Digital Forensic Research Lab’in, Rus istihbarat operasyonu oldugundan suphelenilen
“Secondary Infektion”1 ortaya ¢ikarmak igin yaptigr calisma, platformunda 21 tane sipheli
hesap bulan Facebook’tan gelen bir ipucu ile basladi. Calisma, alti ay sonra Graphika, Reuters
ve Reddit'in, ayni operasyonun ingiliz secimlerine miidahale etme girisimini ortaya cikarmasiyla
sonuclandi. ABD gazilerini hedef alan dezenformasyonlailgili bir arastirma, bir Vietnam Veterans
of America (Amerika’nin Vietnam Gazileri) calisaninin, grubun, platformdaki gercek varligindan
iki kat daha fazla takipgisi olan bir Facebook sayfasi tarafindan taklit edildigini kesfetmesiyle
basladi.

Zincirdeki ilk halkayi kendi kaynaklarinizla tespit etmenin tek bir kurali yok. En etkili strateji,
tutarsiz olani aramak. Bu, gorinitste Tennessee’de bulunan ancak bir Rus telefon numarasina
kayith bir Twitter hesabi olabilir. Nijer'de oldugunu iddia eden ancak Senegal ve Portekiz'den
yonetilen bir Facebook sayfasi da olabilir. 2019°'da buyuk olctide Cin yanlisi igerik yayinlayan
ve 1 milyon izlenmeye ulasan, ancak izlenmelerinin neredeyse tamami 2016'da yiiklenen ingiliz
komedi dizilerinden gelen bir YouTube hesabi da olabilir.

Tutarsiz olan sey Amerikan dis politikasina odaklanan, ancak Rusya Federasyonu’nun Uzak
Dogu Askeri Bolgesi Finans Departmani’na kayitli, anonim bir internet sitesi olabilir. Asir resmi,
hatta neredeyse Shakespeare-vari bir ingilizceyle konusan “MI6 ajani”yla yapilan bir réportaj
da bu kapsamda dusunulebilir. Hatta Jane Austen’in “Akil ve Tutku” kitabindan eksik alintilar
kullanarak kullanicilar bir pornografi sitesine yonlendiren bir Twitter hesabi bile olabilir.

Tumbuisaretlerleyapmanizgereken sey, bunlaridisunmeye birazzaman ayirmak. Arastirmacilar
ve gazeteciler siklikla “ne kadar tuhaf” diyip gegerek isaretleri gérmezden geliyor. Eger bir sey
tuhafsa cogu zaman bir sebepten dolayi tuhaftir. “Ne kadar tuhaf! Peki neden boyle?” diyerek
dusinmeye zaman ayirmak, yeni bir operasyonu agiga ¢ikarmanin ilk adimi olabilir.

Kaynaklar, davranis, icerik

Bir hesap veya internet sitesi gibi ilk kaynaklari tanimlandiktan sonra zorlu olan sey bunlarin bizi
nereye goturecegini anlamak. Camille Frangois'nin Disinformation ABC'sinde bahsedilen su Ug¢
soru bu noktada cok 6nemili:

- Tespit edilen ilk kaynak hakkinda hangi bilgiler mevcut?
- Bu kaynak nasil davrandi?
- Bu kaynak hangi icerigi yayinladi?

ilk adim, ilgili kaynak hakkinda miimkiin oldugunca fazla bilgi toplamak. Eger kaynak bir internet
sitesiyse soru bu sitenin ne zaman ve kim tarafindan kaydedildigidir. Sitede bir Google Analytics
kodu veya AdSense kimligi bulunuyor mu? Alan adinin kaydi sirasinda kullanilan bir e-posta
veya telefon numarasi gibi detaylar gorindyor mu? Bu sorular, su hizmetler tarafindan saglanan
gecmis Whols (kimlik sorgulama) kayitlarina basvurularak kontrol edilebilir: lookup.icann.com,
domaintools.com, domainbigdata.com veya spyonweb.com.
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-ag analizi ve iliskilendirme -

Bir “Genglik Analiz Grubu” oldugunu iddia eden internet sitesi NBeneGroup.com’un internet kayit detaylarina
lookup.icann.org tizerinden bakildiginda, sitenin Rusya Federasyonu’nun Uzak Dogu Askeri Bélgesi Finans

Departmani’na kayith oldugu gériliyor.

internet sitesi bilgileri daha fazla kaynadi tespit etmek icin kullanilabilir. Hem domaintools.
com hem de spyonweb.com kullanicilarin, IP adresi ve Google Analytics kodu gibi gostergeler
kullanarak arama yapmalarina ve bu yolla baglantili olma ihtimali bulunan internet sitelerine
erismelerine olanak sagliyor. Ote yandan daha ustaca hazirlanmis operasyonlarda kayitlar,
ticari kuruluslar veya gizlilik hizmetlerinin arkasina saklanarak bu tarz bir calismayi guglestiriyor.

ingiliz arastirmaci Lawrence Alexander, yaptigi bir analizle Google Analytics kimliklerini takip
ederek Rusya Internet Arastirma Ajansi tarafindan yonetilen 19 internet sitesi tespit etti.
Agustos 2018'de guvenlik firmasi FireEye, gorunuste birbirleriyle bir baglantisi bulunmayan
internet sitelerini birbiriyle iliskilendirmek adina e-postalar da dahil olmak Gzere kayit bilgilerini
kullanarak iran'da koordine edilen biiyiik dlcekli bir etki operasyonunu aciga gikardi.
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-ag analizi ve iliskilendirme -

ingiliz arastirmaci Lawrence Alexander tarafindan tanimlanan ve Google Analytics kodlariyla (baslarinda
UA harfleri olan sekiz basamakli sayilar) birbirine bagli internet siteleri agi.

Tespit edilen ilk kaynak bir sosyal medya hesabiysa kitabin 6nceki boélimlerinde botlar,
yapay hareketlilikler ve sosyal medya hesaplarinin arastirimasi hakkinda sunulan rehberler
uygulanabilir. Hesap ne zaman olusturulmus? Ekranda géranen ad, kullanici adiyla értastyor
mu? (Kullanicr adi “@moniquegrieze” olan birinin ekranda gortnen adi “Simmons Abigayle” ise
hesap ele gecirilmis veya toplu bir hesap olusturma girisiminin parcasi olarak yaratiimis olabilir.)
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-ag analizi ve iliskilendirme -

Gorselde Agustos 2017'de gerceklesen buyuk bir bot operasyonunda yer alan G¢ Twitter hesabi
yer alyor. Ekranda gorinen adlari, kullanici adlariyla karsilastirin. Bunlar buytk olasilikla bot
tlccarlar tarafindan ele gegirilen, yeniden adlandirilan ve yeniden tasarlanan hesaplar.

Hesapta dogrulanabilir herhangi bir biyografik ayrinti veya farkh platformlardaki diger
kaynaklara baglantilar sunuluyor mu? Ele aldiginiz yer bir Facebook sayfasi veya grubuysa
bunlarin yéneticisi kim ve nerede yasiyor? Yonetici kimleri takip ediyor ve onu kimler takip ediyor?
Facebook'un “sayfa seffafligi” ve “grup tyeleri” ayarlari ve Twitter'in katilim tarihi, toplam tweet
ve begeni sayisi gibi profil 6zellikleri degerli ipuglari verebilir (Facebook ve Instagram’da bir
hesabin olusturulma tarihini gormek mimkun degil. Ancak ilk profil resminin yuklenme tarihi,

faydal bir bilgi olarak karsimiza ¢ikiyor).

“C’est faux - Les fake news du Mali” (Yanlis - Mali'den sahte haberler) isimli internet sitesinin Facebook
sayfasinda buranin Mali’deki bir 6grenci grubu tarafindan yonetildigi iddia edilse sayfa seffafligr béliminde

sayfanin aslinda Portekiz ve Senegal'den yonetildigi goriliyor. Gérsel kaynak: DFRLab.

Bir kaynaga iliskin detaylarin kayit altina alinmasinin ardindan gelen adim ise kaynagin izledigi
davranisi ortaya sermek. Buradaki soru ise su: “Bu kaynagin en tipik davranislari neler ve ayni
operasyonda yer alan diger kaynaklari tanimlamak icin neler faydal olabilir?”

Bu oldukc¢a genis kapsamli ve bir¢cok cevabi olabilecek bir soru. Cevaplarin bazilarysa yalnizca
arastirmanin ileriki asamalarinda ortaya cikabiliyor. Yanit olarak 6rnegin, Batili isimler ve
profil resimlerine sahip olan, ancak araya ¢ok sayida kisa TikTok videosu serpistirerek 6ztiinde
Cince siyasi videolar yayinlayan YouTube kanallari verilebilir. Daima ayni internet sitesi veya
sitelerinin baglantilarini paylasan Facebook veya Twitter hesap aglari disundulebilir. Profillerinin,
hakkinda bolimunde ayni kelimeleri veya ayni kelimenin farkli gesitlerini kullanan hesaplar
olabilir. Dogrulanabilir biyografik ayrintilara sahip olmayan veya yanlis olarak tanimlanabilecek
ayrintilar veren “gazeteci” karakterler olabilir. iceriklerinin cogunun diger sitelerden intihal
oldugu ve ara sira partizan, tartismal veya aldatici makaleler yayinlayan internet siteleri olabilir.
Yanitlar bunlara benzer bir¢cok unsuru icerebilir. Arastirmacinin gorevi, “bu kaynak operasyonun
bir parcasi” demek icin sahip olunan tipik davranislarin bir kombinasyonunu tanimlamak.
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-ag analizi ve iliskilendirme -

Davranis kaliplari: ilk olarak iron’dq Ayetullah Hamaney’in internet sitesinde yayinlanan ve daha sonra
herhangi bir atifta bulunulmaksizin Iran’in propaganda agindaki iki internet sitesi olan IUVMpress.com ve

britishleft.com’da yayinlanan bir makale. Gérsel kaynak: DFRLab.

Bazen tanimlayici 6zelliklerin eksikligi kendi basina tanimlayici bir 6zellik olabilir. Rusya’nin
“Secondary Infektion” kampanyasinda durum boyleydi. Kampanya kapsaminda farkl
blog platformlarinda yuzlerce hesap kullanildi. Hepsi ¢ok az biyografik ayrinti iceriyordu,
olusturulduklari giin bir makale yayinlamislardi ve daha sonra bir daha asla kullanilmamislardi.
Bu davranis modeli bircok hesapta o kadar sik gorulayordu ki arastirma sirasinda bunun,
operasyonun imzasi oldugu netlesti. Anonim hesaplar, Aralik 2019'daki Birlesik Krallik genel
secimlerinden hemen 6nce sizdinlmis olan ABD - Birlesik Krallik ticaret belgelerini yaymaya
basladiginda, Graphika ve Reuters bu hesaplarin bu imzay tasidiklarini ortaya koydu. Reddit
de bu analizi dogruladi.
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-ag analizi ve iliskilendirme -

Reddit tarafindan “Secondary Infektion” isimli Rus operasyonuyla iliskilendirilen “McDownes” adli hesabin
Reddit profili. Hesap 28 Mart 2019'da olusturulmus ve olusturulduktan bir dakika sonra bir makale yayinlamis.
Bu tarihten itibaren hesap sessiz kalmis. Gorselin kaynagi: Graphika, Verinin kaynagi: redective.com

iceriklerden edinilen ipuclar, ayni agin parcasi olan diger kaynaklari tanimlamaya da yardimci
olabilir. Bilinen bir kaynak, bir fotograf veya caps paylasiyorsa bunlarin baska nerede
kullanildigini gérmek icin tersine gérsel arama yapmakta fayda var. internet tarayicilari icin
gelistirilen RevEye eklentisi, arastirmacilarin Google, Yandex, TinEye, Baidu ve Bing araciligiyla
tersine gorsel arama yapmalarini saglayan yararli bir arag. Genellikle farkh sonuglar sagladiklar
icin her zaman birden fazla arama motorunu kullanmakta fayda var.

Bir kaynak metin paylasiyorsa o metnin baska nerede yer aldigini aramak da énemli. Ozellikle
uzun metinlerde, GUglncu veya dorduncu paragraflardan bir veya iki cimle se¢cmeniz tavsiye
edilebilir. Nitekim kullanicilar aldatmaya yonelik dizenlenen operasyonlari organize edenlerin
kopyaladiklari makalelerin basliklarini ve ilk makalelerin cimlelerini duzenledigi biliniyor. Metnin
govdesini dizenlemek icin zaman ayirma olasiliklar ise daha dusuk. Segilen bolima tirnak
icinde Google'da aratinca tam eslesmeler ¢ikacak. “Arac¢lar” menusunden sonuclari tarihe gore
de siralayabilirsiniz.
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Rusya kaynakli oldugundan slphelenilen operasyonun yayinladigr bir kesitin Google’in tarih sinirlamasi islevi
kullanilarak filtrelenmesiyle ulasilan arama sonugclari.

Hatal metin paylasan kaynaklar 6zellikle 6nemli. Cainkt dogalari geregi hatalar, dogru yazilan
kelimelerden daha seyrek. Ornegin, bir Rus istihbarat operasyonu kapsaminda yazildigindan
stiphelenilen bir makale, eski Rus ajani Sergei Skripal'in zehirlendigi ingiliz sehri Salisbury’den,
“Solsbury” olarak bahsediyordu. Bu, “Skripal” ve “Salisbury” aramasindan ¢ok daha az sonug
cikaran, cok daha iyi hedeflenmis bir Google aramasi yapilmasini sagladi. Dolayisiyla buradan
¢ok daha fazla sayida 6nem tasiyan bulgu elde edildi.

icerik ipuclarinda, incelenen hedefin bir operasyona ait olup olmadigini dogrulamak icin davranis
kaliplari gibi gostergelere bakmak 6zellikle anlamli. Farkinda olmayan kullanicilarin yanhs bilgi
yaymaya yonelik dizenlenen operasyonlarinin iceriklerini paylasmalari igin bircok gecgerli sebep
bulunuyor. Bu da bir operasyon iceriginin paylasilmasinin zayif bir isaret oldugu anlamina
geliyor. Ornegin, bircok kullanici Rus internet Arastirma Ajansr’'nin capslerini paylasti, ¢ciinki bu
capslerin 6zgun ve viral bazi nitelikleri vardi. Basit bir icerik paylasimi, operasyonel bir kaynagin
tespit edildigini soylemek icin tek basina yeterli degil.
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-ag analizi ve iliskilendirme -

Kanit toplama

Bilgi ve etki operasyonlarikarmasik ve hizliolgular. Agik kaynaklardan faydalanan bir arastirmaci
icin sinir bozucu deneyimlerden biri ise bir arastirmanin yarisinda ¢evrimdisi olan kaynaklarla
karsilasmak. Bu nedenle, analizin énemli bir kurah sudur: Buldugunuz anda bunlar kaydedin,
cunku ikinci bir sansiniz olmayabilir.

Farkh arastirmacilarin, bulduklari kaynaklari kaydetmek icin farkl tercihleri bulunuyor ve
ihtiyaclar, operasyondan operasyona degisiyor. Tablolar, ¢cok sayida kaynak hakkinda temel
bilgileri kaydetmek icin kullanigli. Bulut tabanli klasérler, cok sayida ekran gérantasinu saklamak
icin kullanigl (Ekran gorantileri lazimsa dosyaya hemen tanimlanabilir bir isim vermek gok
onemli: “ekran goruntusu” adh 100 dosyadan hangisine ihtiyacinizin oldugunu tespit etmeye
cahsmak bir hayli can sikici olabiliyor). Cesitli bilgileri kaydetmek icin metin belgeleri ise yariyor,
ancak operasyon buyukse bu belgeler hizla daginik ve basa ¢cikmasi zor hale geliyor.

Bicimi ne olursa olsun, baz bilgiler her zaman kaydedilmeli. Bunlar, arastinlan kaynagin
nasil bulundugunu (6nemli bir nokta), adini ve baglantisini, (biliniyorsa) olusturuldugu tarihi
ve takipgilerin, takiplerin, begenilerin ve/veya goéruntilenmelerin sayisini icermeli. Ayrica, 500
farkli kaynaga baktiktan sonra ne oldugunu hatirlamaniz icin her delil ve kaynagin temel bir
aciklamasi (“Emma Watson profil resmine sahip Arapc¢a, Suudi yanhsi hesap” gibi) olmali. Bir
takimla calisiyorsaniz, hangi ekip tyesinin hangi kaynaga baktigini kaydetmekte de fayda var.

Baglantilar, Wayback Machine veya archive.is gibi bir arsiv hizmeti kullanilarak korunabilir.
Ancak, arsivlerin supheli kaynaklarla istemeden etkilesime girmis olabilecek gercek kullanicilar
acgiga cikarmadigina dikkat edin ve arsiv baglantisinin gorselleri korudugundan veya yedek
olarak bir ekran goruntisu aldiginizdan emin olun. Tum kaynaklari sifre korumal dosyalar veya
sifreli kasalar gibi iyi korunan konumlarda saklandiginizdan da emin olun. Dosyalara kimin
erisiminin oldugunu takip edin ve erisimi dizenli olarak gézden gecirin.

Son olarak, kaynaga bir given puani vermekte fayda var. Genellikle ne yaptiginin farkinda
olmayan kullanicilarin, etki operasyonu kapsaminda gelistirilen icerikleri 6ne c¢ikardigi fark
ediliyor. Gergekten de genelde bodyle oluyor. En son tespit ettigin kaynagin bu operasyonun bir
parcasi oldugundan ne kadar eminsiniz ve neden? Glven duzeyi (ylksek, orta veya dusuk) ayri
bir girdi olarak isaretlenmeli ve nedenleri (asagida tartisilacak) notlara eklenmeli.
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-ag analizi ve iliskilendirme -

iliskilendirme ve giiven

Yanhs bilgi yayma amaciyla yuratulen bir operasyonu tanimlamanin en buytk zorlugu, onu
belirli bir aktorle iliskilendirmek. Cogu durumda kesin iliskilendirme, acik kaynaklardan ¢alisma
yapan arastirmacilarin ulasabilecegi yerlerin otesinde yatiyor. Elde edilebilecek en iyi sey,
operasyonu yuruten muhtemel aktore iliskin veya cesitli kaynaklarin o operasyona ait olduguna
dair verilebilecek bir giiven derecesi. Operasyonun arkasinda kimin oldugu yalnizca nadiren agik
kaynaklara dayandirilarak tespit edilebiliyor.

internet kayitlar, IP adresleri ve telefon numaralari gibi bilgiler saglam bir iliskilendirme
saglayabilir. Ancak bunlar genellikle sosyal medya platformlar disindaki her yerde gizlidir.
Bu nedenle ilgili platformlarla iletisime gegcmek, arastirmanin onemli bir parcasi. Platformlar
ic arastirma ekiplerini buyUttukge, bilgi operasyonlariyla iliskilendirilen kaynaklar hakkinda
bilgi vermeye daha istekli hale geldi. Son vakalardaki en saglam iliskilendirmeler dogrudan
platformlardan geldi. Twitter’'in, Hong Kong’u hedef alan Cin devleti destekli bilgi operasyonlarini
ortaya koymasi ve Facebook’un, Suudi Arabistan hikumeti ile baglantili operasyonlari agiga
ctkarmasi bunlara birer 6rnek.

icerik ipuclari dnemli roller oynayabilir. Ekim 2019'da Instagram’'da aciga cikarilan bir operasyon
kapsaminda Rus internet Arastirma Ajansi tarafindan yayinlanan capslerle neredeyse ayni olan
gérseller yayinlandi. Tek fark internet Arastirma Ajansi’nin filigranini silmis olmasiydi. Bu capsleri
yapabilmelerinin tek yolu ise internet Arastirma Ajansi’'nin génderilerinin temeli olan orijinal
goruntulerin kaynagini bulmak ve daha sonra capsleri bunlarin Gzerine yeniden insa etmekti.
isin ironik yani ise internet Arastirma Ajansi génderilerinin kékenlerini gizleme girisiminin,
yaraticilarin aslinda internet Arastirma Ajansi oldugunu gésteriyor olduguydu.

Benzer sekilde, gériiniirde bagimsiz internet sitelerinden olusan genis bir ag, iran_hikiimet
kaynaklarindan herhangi bir atif yapilmadan kopyalanan makaleleri defalarca yayinladi. Bu
oruntu o kadar tekrarlandi ki bunun, bu sitelerinin ana faaliyeti oldugu ortaya cikti. Bu nedenle,
operasyonu iran yanlisi aktérlerle iliskilendirmek mimkiindii. Ancak iran hiikiimetinin kendisiyle
iliskilendirmek mumkuin degildi.

Sonug olarak, operasyonu iliskilendirme faaliyeti bir bakima bizi kendi kendimizi sinirlamaya
surukltyor. Arastirmaci “Bu operasyonun sugladiginiz kisi tarafindan yuaratulddgint nasil
kanitlayabilirsiniz?” sorusu Uzerine dusunmeli. Bu soruyu 6zguvenle yanitlayamiyorsa
arastirmaci, birini su¢lamaktan kaginmali. Yanhs bilgi yaymaya yonelik bir operasyonu tespit
edip aciga ¢ikarmak mesakkatli ve bir hayli dnemli bir is. Temelsiz veya yanls bir iliskilendirme
yapmaksa oncesinde sunulan her argimani zayiflatabilir.
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lla. Vaka Calismasi: EKndless
Mayfly1 iligkilendirmek

Gabrielle Lim

Gabrielle Lim, Harvard Universitesi’ndeki Kennedy School'da
yer alan Shorenstein Medya, Siyaset ve Kamu Politikalar
Merkezi’'nin Teknoloji ve Sosyal Degisim Arastirma Projesi’nde
arastirmaci ve ayni zamanda Citizen Lab’in bir mensubu.
Sansur ve medya manipulasyonunun, gtivenlik ve insan haklari

lzerindeki etkilerini inceliyor.

162



https://datajournalism.com/contributors/gabriellelim

Fndless Mayfly'1
iliskilendirmek

Nisan 2017'de Reddit'e, ingiliz haber kaynagdi The Independent’ taklit eden sahte bir makale
gonderildi. Makalede eski Birlesik Krallik Basbakan Yardimcisi Nick Clegg’'in sozleri yanhs bir
sekilde alintilanarak, dénemin basbakani Theresa May’'in “Arap rejimlerine yaltaklandigini”
soylemis oldugu belirtiliyordu. Dikkatli Reddit kullanicilart hemen bu yazinin stipheli oldugunu ve
iddianin dogru olmadigini belirtti. Makale www.independent.co.uk adresinde degilindepnendent.
co adresinde bulunuyordu ve génderiyi atan kisi, Reddit'te baska sahte makaleler de yayinlayan
siradan biriydi.

Citizen Lab’deki arastirmacilar bu sahte makaleden, ilgili alan adi ve gonderiyi paylasan kisiden
hareketle sonraki 22 ay boyunca yanlhs bilgi yayma amaci tasiyan bu ¢ok yonlu ¢evrimigi bilgi
operasyonunun arkasindaki agi takip etti ve arastirdi. Endless Mayfly (Sonsuz Mayis Sinegi)
denilen operasyonun, saygin haber kaynaklarinin internet sitelerini taklit ederek yanhs ve
aynistirict bilgiler yayip bu sayfalar araciligiyla gazeteci ve aktivistleri hedef almayi amacladigi
anlasildi.

Genel anlamdan bu operasyon agi, sahte bir makaleyle saygin bir haber kaynagini taklit ediyor,
icerdigi internet sitesi agi ve sahte Twitter hesaplari araciligiyla bu icerigi 6ne gikariyor ve sonra
icerik internette konusulmaya baslaninca sahte makaleyi siliyor veya sayfayr baska bir yere
yonlendiriyordu. Asagida, Bloomberg.com’u bloomberq.com olarak taklit edip sahte makaleler
yayinlayan siteden bir 6rnek gorebilirsiniz.
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-endless mayfly'i iliskilendirmek -

“Eski CIA Yoneticisi: Suudi veliaht prensine CIA Seref Madalyasi vermek onu yegenine karsi desteklemek igin
zekice bir hamle”

Asagidaki gorselise Turkiye’den yayin yapan haber kaynagi Daily Sabah’in sahte versiyonuna ait
bir baglantinin yer aldigi bir tweet atan, Endless Mayfly ile baglantili iki sahte hesabi gosteriyor.
Sagdaki “jolie prevoit” isimli kisinin, profil fotografi olarak aktor Elisha Cuthbert’in bir fotografini
kullandigina dikkat edin.

“#Avrupa #Erdogan’in 6fkesinden korkuyor. Tirkiye #AB’yi kontrol etmek icin bélgede yasayan Misliman
destekcilerinden olusan buyuk bir kitleyi organize ediyor.”

Raporumuzu Mayis 2019'da yayinladigimiz sirada, verisetimizde 135 sahte makale, 72 alan
adi, 11 hesap, 1 sahte kurulus ve 1 adet sahte makalelerdeki yalanlari yayan iran yanlisi bir
yayincilik a§i bulunuyordu. Nihayetinde, Endless Mayfly’in yanlis bilgi yayma amaci tasiyan iran
merkezli bir bilgi operasyonu oldugu sonucuna vardik.

Endless Mayfly, iliskilendirmek icin ag ve anlati analizini, bunlarin 6tesinde gerceklesen
calismalarla nasil bir araya getirebilecegimizi gosteriyor. Ayni zamanda bu vaka, yanlis bilgi
yaymaya yonelik operasyonlari belirli bir aktorle iliskilendirmenin ne kadar zor oldugunu, neden
bir sonuca varmak icin daima birden fazla gostergenin gerekli oldugunu ve iliskilendirmenin ne
kadar net oldugunu belirtmek adina glven seviyelerinin nasil kullanilabilecegini gosteriyor.

Sonugta, bir yerden itiraf alamadiginiz veya kesin bir kanit sunamadiginiz surece iligkilendirme
ve atif, zor bir gorev ve genellikle mukemmel olmayan bilgilerle sinirl kaliyor. Bu nedenle
iliskilendirme, bircok medya manipulasyonu vakasinda ¢ogunlukla olasiliksal bir tahmin olarak
ifade ediliyor.
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Coklu veri noktalarinin birbirini dogrulamasi ve analizi

Yanlis bilgi yayma amaci tasiyan operasyonlarin gizliligi ile aktorlerin “yaniltma harekatlari’ndaki
(false flag operations) yetenekleri ve kanitlarin gegici dogasi nedeniyle yapilari iliskilendirme
sureci, analiz ve kanitlarin karisimindan olugsmali. Endless Mayfly mevzusunda operasyonun,
{ic tiir analiz neticesinde elde edilen gdstergeler nedeniyle iran merkezli bir operasyon oldugu
sonucuna vardik:

1. Anlati analizi
2. Ag analizi

3. Harici calismalar ve bunlarin analizi

1. Anlati analizi

Arastirmamiz kapsaminda ulastigimiz 135 sahte makaleye icerik ve sdylem analizi yaparak,
yayilan anlatilarin iran’in cikarlariyla uyumlu oldugunu belirledik. Her bir makale, ilk okumanin
ardindan belirli kategorilere ayriliyordu. iki tur kodlama yapildi. ilk tur, iki arastirmaci tarafindan
birbirinden badimsiz olarak yiritildd. ikinci tur ise yine ayni arastirmacilar tarafindan
tutarsizliklari gidermek adina birlikte gerceklestirildi. Asagida yer alan tablo, kodlama neticesinde
ulasilan sonuclari gosteriyor.

Kategori Makale Kategori aciklamasi

Sayisi
Jeopolitik an- 63 (%46.7) Makale, htkimet yetkilileri tarafindan
lasmazhk gerceklestirilen, yabanci bir devlete karsi

provokatif, saldirgan veya o devletin ¢ikar-
larini hedef alir sekilde yorumlanabilecek olay,
eylem ya da aciklamalari ele aliyor.

ic anlasmazlik 16 (%11.9) Makale, ayni devletin icerisinde faaliyet
gosteren siyasi aktorler tarafindan yapilan
ve taraflar ya da diger aktorler arasinda
anlasmazlik yaratabilecek olay, eylem ya da
aciklamalari ele ahyor.

srail'le isbirligi 14 (%10.4) Makale, siyasi aktorler veya hukimet yetkilileri
tarafindan yapilan ve israil ile bir baska dev-
let arasinda isbirligi yapildigini gésteren olay,
eylem ya da aciklamalari ele alyor.

Suudi Arabistan’in | 9 (%6.7) Makale, Suudi Arabistan’i teror faaliyetleriyle

terorizmi destekle- iliskilendiren ya da Suudi Arabistan’in teroru

mesi destekledigini iddia eden olay, eylem ya da
aciklamalari ele aliyor.

Diger 5 (%3.7) Makale, belirlenen kategorilerden hicbirine
uymuyor.
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Arsivlenemeyen 31 (%23) Makale kodlanamiyor ¢inkd artik mevcut
degil ve herhangi anlamli bir degerlendirm-
eye tabi olabilecek nitelikte bir 6nbellek kaydi,
ekran goruntusu ya da makale metninin bir
kopyasi bulunmuyor.

Gercek bir 5 (%3.7) Makale halihazirda var olan gergek bir
makalenin kopyasi makalenin birebir kopyasi.

Tdm makaleleri kodladiktan sonra, Endless Mayfly tarafindan yayilan en yaygin anlatilari
belirleyebildik.Bunlaribélgeileilgiliyaptigimizénarastirmalarlakarsilastirdik. Onarastirmalarimiz,
bolgedeki gekisme ve ittifaklar ile jeopolitik ¢ikarlar ve tehditlerin yani sira boélgede bilgi akisinin
tarihsel suregte nasil kontrol edildigi Gzerine yUrGtulen kapsamli calismalari iceriyordu. Bunlar
elde ettigimiz kanitlari belirli bir baglam icerisinde degerlendirmemiz ve anlatilar daha genis bir
siyasi baglama yerlestirmemiz igin gerekliydi. Kodlama neticesinde elde ettigimiz sonuclar, bu
anlatilarin biylk olasilikla iran’in cikarlarina hizmet ettigini gdsteriyordu.

2. Ag analizi

icerigin 6ne cikmasindan hangi alan adlari veya sosyal medya platformlarinin sorumlu oldugunu
tespit etmek icin bir ag analizi gerceklestirdik. Endless Mayfly kapsamindaki sahte makaleler ve
yalanlariyayan iki ag vardi: iran yanlisiinternet sitelerinin oldugu bir ag ve Twitter'dakiiran yanlisi
hesaplar. Her ikisi de Endless Mayfly'in parcasi olan yapilarin iliskilendiriimesinde yardimci oldu.
Nitekim ikisi de iranin Suudi Arabistan, israil ve ABD ile ilgili izledigi politikalar, halka yaptigi
aciklamalar ve iran’in bu (lkelere karsi takindigi tutumla tutarl haberleri éne ¢ikariyordu.

Yayincilik agi — Yayincilik agi, kendilerini bagimsiz haber kaynaklari olarak tasvir eden bir grup
iran yanlisi internet sitesinden olusuyordu. Endless Mayfly’nin giivenilir olmayan makalelerine
atifta bulunan veya bu makalelerinin linkini veren toplamda 132 alan adi altinda 353 internet
sayfasi bulduk. Bu suregte, sahte makalelerin baglantilari ve basliklarini Google’da arattik. Ayrica,
agimizdaki kisiler tarafindan tweet atilan baglantilar taradik ve makalelerin baglantilarini veren
ya da makalelere atifta bulunan internet sayfalarini tespit ettik.

Bu islemi takiben, sahte makalelere en fazla atifta bulunan 10 alan adini tespit ettik. Bu 10
alan adindan 8'i ayni IP adresine veya kayit bilgilerine sahipti. Bu da ayni aktor tarafindan
kontrol ediliyor olabilecekleri anlamina geliyordu. Bu sitelerdeki icerikler de iran’in cikarlarini
éne cikarmak icin carpitilmisti. Ornegdin, Endless Mayfly'in asilsiz makalelerine 57 kez baglanti
veya referans veren IUVM Press’te bulunan “Statue” (Tuzlk) isimli bir PDF belgesinde, internet
sitesinin “kuresel, kistah devletlerin, emperyalizm ve siyonizm faaliyetleri ve projelerine” karsi
olduklari ve merkezlerinin “iran islam Cumhuriyeti’nin baskenti Tahran’da” bulundugu yaziyordu.

iran yanhsi hesaplar agi — Sahte makaleler ve yayincilik agindakilere benzer sekilde Twitter'da
Endless Mayfly ile iliskili hesaplar, genel olarak Suudi Arabistan’i, israil'i ve Batili tilkeleri net bir
dille elestiriyorlardi. Bu hesaplarin Twitter’'daki faaliyetlerinin analizi yapildiginda kullanicilarin,
iran’in siyasi rakiplerini bir hayli elestiren gercek makaleler ile sahte makalelerin karisimini éne
cikarmaya calistigi gérililyordu. Ornegin arastirmamiz sonucu sahte bir organizasyon oldugunu
tespit ettigimiz “Peace, Security, Justice Community” (Baris, Guvenlik, Adalet Toplulugu) Twitter
hesabina bakalim. Hesap Suudi Arabistan, israil ve ABD karsiti icerikler yaymakla kalmiyor,
ayni zamanda hesabin profil fotografi ile kapak fotografi da Suudi Arabistan’i hedef aliyordu.
Profil fotografinda Suudi Arabistan haritasinin Gzerinde duran arti imlecine ve kapak gorselinde
kullanilan haritaya dikkat edin. Hesabin acgikloma kisminda Suudi Arabistan’daki Vahabi
ideolojisinin radikal distncenin kaynagi oldugu 6ne stralmus.
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Benzer sekilde, baska bir Endless Mayfly kisiligi olan “Mona A. Rahman” tarafindan atilan
asagidaki tweet, Suudi Arabistan’in veliaht prensi Muhammed bin Salman’i elestirirken Suudi
gazeteci ve muhalif Ali EI-Ahmed’den bahsediyor.

“Muhalifleri 6niimdzdeki ay katil ve barbar Suudi veliaht prensine karsi Londra’da toplanmaya davet
ediyorum. Bu toplantiyi fazlasiyla destekleyen EI Ahmed Bey’e cok tesekkurler.”
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3. Harici calismalar ve bunlarin analizi

Bulgularimiz ve verilerimizi kendi calismalarimiz disinda yapilanlarla da karsilastirdik. Ornegin,
Agustos 2018'de FireEye’dan gelen bir ipucunun ardindan Facebook, Endless Mayfly tarafindan
kullanilan yayincilik agina bagl bazi hesap ve sayfalari devre disi birakti. FireEye, calismasinda
institutomanquehue.org ve RPFront.com gibi, bizim tespit ettigimiz yayincilik aginin bir pargasi
olan gesitli alan adlarini tespit etti. Onlar da bizim gibi orta dizeyde bir givenle bu “stpheli etki
operasyonu”nun iran kaynakli oldugu sonucuna vardilar. Facebook, yaptigi agiklamada benzer
sekilde, operasyonlarin blyiik olasilikla iran kaynakl oldugunu belirtti.

Buna ek olarak, Twitter “koordineli manipiilasyon” nedeniyle askiya alinmis olan iran baglantil
hesaplariiceren bir veriseti yayinladi. Askiya alinma sirasinda 5 binden az takipgisi olan hesaplar
anonim bir bicimde sunulmus olsa da Twitter’in verisetinde bir Endless Mayfly baglantili hesap
(@Shammari_Tariq) tespit edebildik.

Twitter,FacebookveFireEyetarafindanyapilandegerlendirmeler,hipotezimizindesteklenmesinde
faydali oldu. Nitekim veri toplama ¢abalarimizin bir parcasi olmayan kanitlari ortaya ¢ikardilar
ve bulgulari, bizim tespit ettigimiz Endless Mayfly yapilariyla értiisiiyordu. Ornegin FireEye'in
calismasinda bizim verisetimizde yer almayan, Endless Mayfly’la iliskili bazi Twitter hesaplari ve
alan adlarina bagh telefon numaralari ve kayit bilgileri tespit edilmisti. Benzer sekilde, Facebook
ve Twitter da muhtemelen erisemedigimiz IP adresleri gibi hesap kayit bilgilerine sahipti. Bu
nedenle, bu bizim disimizda yapilan ¢alismalar tarafindan sunulan ek veriler, daha fazla kanit
ortaya koymamiza yardimci oldu.

Orta duzeyde glivene ulasmak

Endless Mayfly vakasinda topladi§imiz iran yanlisi anlati, hesap ve yayincilik agi gibi kanitlar
yanlis bilgi yaymaya yénelik diizenlenen operasyonunun iran kaynakli olduguna isaret ediyordu.
Bu kanitlar daha sonra bulgularimizi dogrulayan FireEye, Facebook ve Twitter'in guvenilir
cahsmalariyla karsilastirildi. Her bir kanit, iliskilendirme icin bir basina yetersiz olsa da butunsel
olarak ele alindiginda ve arastirmamizin sundugu kanitlarin toplamiyla karsilastirildiginda
hipotezimizi guclendirmeye yardimci oldu.

iran’a isaret eden cok sayida gdstergeye ragmen hala kesin kanitlarimiz yoktu. Bu nedenle,
istihbarat toplulugunda yaygin olan bir siber iligkilendirme cercevesi kullandik. Bu gerceve,
birden fazla gosterge ve olasiliksal given oranlarina (dusuk, orta, yuksek) dayaniyor. Boylelikle
arastirmacilarin ulastiklari sonuctan ne denli emin olduklarini ifade etmelerine olanak tanirken
tespit ettikleri bulgulari da aktarmalarini sagliyor.

isin sonunda Endless Mayfly'in orta diizeyde bir giiven oraniyla iran kaynakl bir operasyon
oldugu sonucuna vardik. Bu da ABD Ulusal istihbarat Direktérliigii tarafindan su sekilde
tanimlaniyor: “Bilgi, guc¢li kaynaklara dayaniyor ve akla yatkin geliyor. Ancak daha ytksek bir
guven seviyesine ulasabilecek kadar yeterli nitelige sahip degil.” Daha yUksek bir giiven dlizeyine
ulasamadik ¢unkt bunun bir yaniltma harekati olma olasiligini -yani bu operasyonun arkasinda
iran gibi gériinmeye calisan birileri olma ihtimalini- ya da operasyonu iran’in ¢ikarlarina sempati
duyan Uguncu bir tarafin organize etmis olabilecegi dusincesini tamamen goz ardi etmek icin
yeterli kanitimiz bulunmuyordu.

Endless Mayfly gibi bilgi operasyonlarindaki yapilari iliskilendirmek neredeyse her zaman eksik
ve butuncul olmayan bilgilere dayanacak. Bu nedenle, bulgulari bir guven seviyesi ile sunmak,
iliskilendirmenin 6énemli bir bileseni. Bu da ¢ok buyuk dikkat gerektiriyor. Yanhs iliskilendirme
veya sisirilmis bir glven seviyesi, 6zellikle de hatal bir degerlendirme hikimet politikalarinda
bir degisime veya bir misilleme hamlesine yol acabilecekse, korkung sonuclar dogurabilir. Aceleci
ve zayif iliskilendirmeden kacinmak icin birden fazla gosterge, kanit turd ve analizi géz 6nunde
bulundurmak ve alternatif hipotezler ile eksik verileri dikkate alarak bir gliven duzeyi belirlemek
oldukga 6nemli.
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11b. Vaka (lalismast:
Batu Papua’daki bilgi
operasyonunu aragtirmak

Elise Thomas, Benjamin Strick

Benjamin Strick, BBC'nin agik kaynaklardan faydalanarak calismalarini
ylraten arastirmacisi. Ayni zamanda Bellingcat'te yaziyor ve agik
kaynaklardan faydalanma teknikleri, jeouzamsal istihbarat ve agd analizi
konularinda egitmen. Hukuk alaninda ve orduda geg¢misi bulunan Strick,
OSIN/GEOINT, jeolokasyon ve istihbarat yéntemlerinin insan haklari, catisma
ve gizlilik alanlarinda degerlendirilerek bunlarin dogru bir yolda kullaniimasi

konusuna odaklaniyor.

Elise Thomas, serbest gazeteci ve Australian Strategic Policy Institute’te
bulunan Uluslararasi Siber Politikalar Merkezi'nde arastirmaci olarak
calisiyor. Yazilarina Wired, Foreign Policy, The Daily Beast, The Guardian ve
bircok baska yayinda yer verildi. Daha énce BM Insani isler Koordinasyon
Ofisi'nde editéryel danisman, podcast yapimcisi ve arastirmaci olarak ¢alisti.
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Vaka (Galismasi: Bat
Papua’daki bilgi
operasyonunu aragtirmak

1960’larda tartismal bir kararla Endonezya’nin bir pargasi haline gelen Bati Papua’daki ayrilikg
gerilimler Agustos 2019'da bir kez daha alevlendi. 60’'lardan bu yana bodlge, Endonezyali
yetkililerin muhalefeti bastirmakicinisledigi yaygininsan haklariihlali su¢glamalarindan muzdarip.

Bolgeye erisim buyutk olgtde sinirli ve yabanci gazetecilerin bolgeden haber yapmalar yasak.
TUum bunlar sosyal medyayi, Bati Papua’yi takip etmek ve bolge hakkinda haber yapmak igin ¢cok
onemli bir kaynak haline getiriyor.

FakFak’'tan gelen bazi siddet olayr goruntulerini cografi olarak konumlandirmaya calisirken
(jeolokasyon), Twitter'da yayilan iki etiket tespit ettik: #WestPapua (#BatiPapua) ve
#FreeWestPapua (#OzgurBatiPapua).

Bu etiketler GUzerine arama yaptigimizda bu etiketleri kullanarak ayni video ve metinleri otomatik
bir bicimde gonderen sahte hesaplar agiga c¢ikti. Hesaplar ayrica birbirlerinin iceriklerini paylasip
begeniyordu, bu da bu iceriklerin daha da 6ne ¢ikmasina ve etiketlere katihmin artmasina
yardimci oluyordu.

ilgili hesaplari inceleme siireci bu kitabin Gglincii béliimiinde ayrintili olarak anlatildi. Orada
anlatilan calismaya dayanarak, operasyonlarin arkasindaki kisiler ve gruplari tanimlama
Uzerinde calisip arastirmayi derinlestirdik. Bu surecte Uglincu boliumde anlatilana benzer, daha
kucuk ve gorunuste ilgisiz bir kampanya ortaya ¢ikardik ve kampanyanin ardindaki sorumlu
kisiyi tespit edebildik. Nihayetinde her iki kampanyanin da arkasindaki kisiler, BBC kendileriyle
iletisime gectikten sonra bu operasyonlardaki paylarini kabul ettiler.

Ik kampanyanin biyiikligi ve birden fazla platformda yiritilmis olmasi, kampanyanin
arkasindaki kisiler hakkinda daha fazla bilgi edinmede kullanabilecegimiz ipuglarini bulmamiz
icin firsat yaratmisti.
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-bati papua’daki bilgi operasyonunu arastirmak -

ilk yararli bilgi, Twitter ve Facebook hesaplari tarafindan paylasilan internet siteleriydi. Whois
aramalari, alan adlarindan dordintin sahte bir isim ve sahte bir e-posta adresine ama gercgek bir
telefon numarasina kayitl oldugunu ortaya koydu. Bir hesaba bagli olup olmadigini gérmek igin
numarayl WhatsApp'tan kaydettik. Gergekten de bir hesap vardi ve profil fotografi goértliyordu.
Bu profil fotografini kullanarak Yandex'te tersine gorsel arama yapinca profil fotografini
Facebook, LinkedIn ve Freelance.com hesaplarnyla iliskilendirebildik. Tespit ettigimiz LinkedIn
hesabi sayesinde kisinin ¢alistig yeri ve is arkadaslarini gorebildik.

Bu kisi, internet sitesinde “butunlesik bir PR ve dijital pazarlama programi” sundugunu séyleyen
InsightID adli Cakarta merkezli bir sirketin ¢calisaniydi.

Ayrica InsightlD’nin yanlis bilgi yayma amaciyla dizenlenen bilgi operasyonundan sorumlu
olduguna dair ek baz veriler topluyorduk. InsightID, internet sitesinde “Papua’daki hizh
sosyoekonomik kalkinmayi inceleyen ve bunun yarattigi zorluklan™ arastiran “Papua Program
Gelistirme Girisimi"ndeki ¢alismalarindan bahsediyordu. Eski InsightlD calisan ve stajyerleri,
video icerik uretmek, metin yazarligi yapmak ve igerik cevirmeyi Papua Kalkinma Projesi’ndeki
islerinin bir parcasi oldugunu belirtiyorlardi.

Eski calisanlardan biri LinkedIn profilinde c¢alismalarinin, “West Papuan”da (Instagram,
Facebook, internet sitesi) gorulebilecegini belirtmisti. West Papuan, operasyona dahil olan bes
haber sitesinden biriydi. Baska bir InsightlD ¢alisani ise operasyonun bir parcasi olarak video
gondermekicin kendi adina bir YouTube hesabi olusturmustu. Bu video daha sonra westpapuan.
org sitesinde yer ald.

Daha fazla alan adi kaydi aramasi yapilinca InsightlD’nin kurucularinin, sirketin e-posta adresini
ayni gun icinde 14 alan adi kaydi icin kullandigi ve bunlarin cogunun dogrudan Bati Papua ile
ilgili oldugu ortaya ¢ikti. Bunlar arasinda westpapuafreedom.com, westpapuagenocide.com ve
westpapuafact.com da vardi. Karsimiza c¢ikan her ek bilgi, InsightlD’nin operasyondan sorumlu
olduguna dair kanitlar sunuyordu.

Bu noktada BBC muhabirleri, gorius almak igin InsightID ile iletisime gecmeye calistl. Sirket
cevap vermemis olsa da InsightID nihayetinde sorumlulugunu kabul ederek sosyal medyada
bir génderi paylasti ve “iceriklerimiz Endonezya’yi, Ozgir Papua adi altindaki ayrilikci gruplarin
yanilticr anlatilarina karsi savunuyor” dedi.

Bilgi operasyonunu yurutmesi icin InsightlD’yi tutan musteriyi ise tespit edemedik.

Bu buyuk operasyonu ortaya cikarirken, bagimsiz haber kaynaklari olarak gizlenen ve birbiriyle
iliskili sosyal medya profilleri olan Ug¢ internet sitesinden olusan daha kuguk bir agi da tespit ettik.
Gorunuste ilk kampanyayla baglantili olmasa da bu siteler Bati Papua’daki durumun uluslararasi
alanda yarattigi algiyr hedefliyor ve Yeni Zelanda ile Avustralya’daki kitlelere odaklaniyordu.
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-bati papua’daki bilgi operasyonunu arastirmak -

Sorumlu kisiyi tespit etmenin kilit noktasi, bu agin bir parcasi olan Wawawa Journal’'in Facebook
sayfasininisminin 6nceden Tell the Truth NZ (Dogruyu Soyle Yeni Zelanda) oldugunu fark etmekti.
Sayfanin adlandirma ge¢misine bakarak bunu goérebildik. Bu, sayfayla tellthetruthnz.com alan
adi arasinda baglanti kurmamiza yardimci oldu. Bu internet sitesi ise Muhamad Rosyid Jazuli
isimli birinin adina kayithydi.

BBC muhabirleri kendisiyle iletisime gecince Jazuli, kampanyanin arkasindaki kisi oldugunu
itiraf etti. Endonezya’nin Baskan Yardimcisi Yusuf Kalla tarafindan olusturulan bir organizasyon
olan Jenggala Center’la ¢alisiyordu. Bu organizasyon 2014 yilinda Kalla’nin yeniden secilmesi
icin kampanyalar diizenlemek ve Baskan Jokowi'nin yonetimini desteklemek tGzere kurulmustu.

Bu arastirma, yanlis bilgi yaymak icin diizenlenen bilgi operasyonlarini tespit etmek ve bunlardan
sorumlu kisilerle gruplari iliskilendirmek icin illa karmasik teknikler veya araglar gerekmedigini,
ancak hem sabrin hem de biraz olsun sansin gerekli oldugunu gosteriyor. Bu arastirma Whois
kayitlar, tersine gorsel arama, sosyal medya profilleri ve internet sitesi kaynak kodlarinin analizi
gibi acik kaynaklara dayaniyordu. Kampanyanin, InsightID calisanlarinin sosyal medya ve
LinkedIn profilleri ile birlikte birden fazla platformda yurituldigu gergegi, daha buyuk resmi
gorebilmek icin bircok kiiglk ipucunu bir araya getirmemize yardim oldu.

Bu 6rnekten alinacak bir ders varsa o da bir platformdan digerine ge¢mek igin elinizdeki ayrintilar
veya ipuclarini nasil kullanabileceginiz tGzerine biraz dusinmeniz gerektigi.
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Dogrulama El Kitabr'nin bu bélimu, son derece kritik bir dénemde yayinlaniyor. Bilgi ekosisteminin
icinden c¢ikilmasi gug, bir hayli getrefilli bir yapiya déntstugu ginimuzde, bireyleri belirli amaclar
dogrultusunda manipule etmek de giderek kolaylasiyor. Sosyal medya hesaplari, botlar, kapali
mesajlasma uygulamalari, yanhs bilgi yayma amaciyla dizenlenen bilgi operasyonlari, deepfakeler
ve dezenformasyon ve medya manipulasyonunun diger bigcimlerini konu alan bu kitap, gazetecileri
bilgiyle donatmayi hedefliyor. Bu ¢ercevede hazirlanan ilk kaynak olma 6zelligini tasiyan
Dezenformasyon ve Medya Manipulasyonu tzerine Dogrulama El Kitabi, Dogrulama El Kitabi’nin
ilk bolimd ile onun ardindan gelen Arastirmaci Gazetecilik icin Dogrulama El Kitabi’'nin devami
niteliginde.
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