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مقدمة الطبعة العربية

 ،»Raphael Badani بيــن عامــي 2019-2020، نشــر »رافايــل بادانــي
ــات  ــالات والتحلي ــن المق ــة م ــي شــؤون الشــرق الأوســط، مجموع ــر ف الخبي
حــول الشــرق الأوســط فــي عــدد مــن المواقــع الصحفيــة اليمينيــة الأميركيــة. 
لــم يكــن بادانــي ســوى شــخصية وهميــة، ضمــن شــبكة دعايــة مكونــة مــن 19 
ــرت  ــة، ونش ــا الأصلي ــاء هويته ــورة لإخف ــات متط ــتخدمت تقني ــخصية، اس ش
مقــالات وتحليــات تــروّج لوجهــة نظــر تدعــم دولــة الإمــارات وتنتقد سياســات 

قطر وتركيا وإيران، حسب تحقيق لموقع The Daily Beast الأميركي. 

ــط،  ــرق الأوس ــي الش ــابهة ف ــات مش ــن حم ــا م ــة، وغيره ــذه الحمل ــعت ه س
لاســتهداف الجمهــور العربــي بأخبــار زائفــة، وتقويــض جهــود الصحفييــن فــي 
ــك  ــل مــن تل ــة، وإغــراق منصــات التواصــل الاجتماعــي بكــمّ هائ ــل الحقيق نق
ــرف بـــ  ــا يع ــرة م ــن ظاه ــاس. فم ــم الن ــا ته ــتعرض قضاي ــي تس ــار الت الأخب
»الذبــاب الإلكترونــي« ودوره فــي التأثيــر علــى »ترنــد« القضايــا التــي تشــغل 
ــر  ــاش الدائ ــب بالنق ــي والتاع ــور منصــات التواصــل الاجتماع ــام جمه اهتم
حولهــا، إلــى حمــات اســتهداف النشــطاء والصحفييــن لتشــويه ســمعتهم، 
وصــولا إلــى حمــات ممنهجــة تســعى لترويــج ســردية واحــدة تجــاه القضايــا 

التي تشغل الرأي العام، وإقصاء أي سردية أخرى. 

إن الأخبــار الزائفــة ومــا تنطــوي عليــه مــن مخاطــر تقــوّض القيمــة الجوهريــة 
ــدرة الجمهــور  ــي زعزعــة ق ــق-، وتســاهم ف ــاس بالحقائ ــار الن ــة -إخب للصحاف
ــة مــن الشــك والحيــرة  ــه فــي حال ــة ســليمة، وتدخل ــى قــراءة واقعــه بمقارب عل
أمــام كل خبــر وكل حــدث يبــرز فــي مجتمعــه والعالــم. فــي الوقــت ذاتــه كانــت 
ــي ســعيه  ــة ف ــر صعوب ــي أكث ــة الصحف ــل مهم ــأن تجع ــة ب ــذه الشــكوك كفيل ه
ــة علــى منصــات  ــار الزائف ــد أن اســتولت الأخب ــام، بع ــة بالإع لإعــادة الثق
التواصــل الاجتماعــي، وأصبــح تمييــز الأخبــار الحقيقيــة مــن غيرهــا، عمليــة 

مؤرقة وشاقة.

https://www.thedailybeast.com/right-wing-media-outlets-duped-by-a-middle-east-propaganda-campaign
https://www.thedailybeast.com/right-wing-media-outlets-duped-by-a-middle-east-propaganda-campaign
https://www.washingtonpost.com/news/monkey-cage/wp/2018/06/05/fighting-the-weaponization-of-social-media-in-the-middle-east/
https://ijoc.org/index.php/ijoc/article/view/8994
https://ijoc.org/index.php/ijoc/article/view/8994
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الخطــر الأبــرز الــذي يحيــق بالمجتمعــات بســبب انتشــار الأخبــار الزائفــة، هــو 
ــدء تاشــي مــا يعــرف بالفضــاء العــام )The Public Sphere( - وفــق  ب
المفهــوم الــذي وضعــه الفيلســوف الألمانــي يورغــن هابرمــاس - والــذي رأى 
ــع هــذه  ــه تمثّــل فــي مواقــع التواصــل الاجتماعــي مطل كثيــر مــن الباحثيــن أن
الألفيــة، ولــو بشــكل جزئــي؛ بعــد أن خــرج نقــاش القضايــا التــي تهــم العامــة 
ــي  ــة( الت ــة )الافتراضي ــى الســاحات العام ــات النخــب؛ إل ــكار صالون ــن احت م
أمّنتهــا منصــات مثــل فيســبوك وتويتــر، فــي نقــاش مفتــوح دون قيــود، كانــت 
ثــورات الربيــع العربــي أوج تجلياتــه. لكــن انتشــار الأخبــار الزائفــة والحمــات 
ــح  ــك النقاشــات، أصب ــي« ضــد تل ــاب الإلكترون ــا »الذب ــي يقوده ــة الت المنظم
يحــول دون حدوثهــا فــي فضــاء صحــي. وبــدل أن تســود القضيــة أو الســردية 
ــح  ــد«، أصب ــدر الـــ »ترن ــع وتتص ــي المجتم ــة ف ــا الأغلبي ــع عليه ــي تجُم الت
شــخص واحــد يســير آلاف الحســابات الوهميــة قــادرا علــى التأثيــر فــي تلــك 
ــوده نشــطاء  ــد« يق ــك الحســابات لإقصــاء أي »ترن ــه تل ــر توجي الســردية؛ عب

مع أو ضد قضايا يرونها مهمة، ومنعه من الوصول لعامة الناس. 

ــة  ــم الصحاف ــي لقي ــد حقيق ــن تهدي ــكله م ــا تش ــة، وم ــذه الحال ــن ه ــا م انطاق
ــى  ــة؛ عل ــرة للإعــام، خــال الســنوات الماضي ــة، دأب معهــد الجزي الجوهري
تقديــم المعرفــة لتوعيــة الصحفييــن بمخاطــر الأخبــار الزائفــة والتعريف بأفضل 
ــدأ المعهــد  الممارســات لتجنــب الوقــوع فــي فــخ تصديقهــا أو الترويــج لهــا. ب
مشــروعه بإصــدار »دليــل التحقــق مــن الأخبــار«، ثــم  بترجمــة كتــاب »دليــل 
التحقــق للصحافــة الاســتقصائية« بالتعــاون مــع مركــز الصحافــة الأوروبــي، 
وبإصــدار كتــاب »البحــث عــن الحقيقــة فــي كومــة الأخبــار الكاذبــة«، إضافــة 
إلــى نشــر مقــالات ودراســات تتنــاول الأخبــار الزائفــة عبــر مجلــة الصحافــة 
وبرنامــج زمالــة الجزيــرة. وفــي ســبيل إثــراء المحتــوى العربي، يأتي مشــروع 
ترجمــة هــذا الكتــاب إلــى اللغــة العربيــة، فــي مواجهــة مســتمرة بيــن الصحفيين 
ــة  ــن جه ــل الممنهجــة م ــات التضلي ــة وحم ــار الزائف ــن الأخب ــة، وبي ــن جه م

أخرى. 

معهد الجزيرة للإعلام

https://www.tandfonline.com/doi/full/10.1080/23738871.2018.1462395
https://www.tandfonline.com/doi/full/10.1080/23738871.2018.1462395
https://institute.aljazeera.net/sites/default/files/2018/%D8%AF%D9%84%D9%8A%D9%84 %D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D8%A9 %D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%82%D8%B5%D8%A7%D8%A6%D9%8A%D8%A9.pdf
https://institute.aljazeera.net/sites/default/files/2018/%D8%A7%D9%84%D8%AA%D8%AD%D9%82%D9%82 %D9%85%D9%86 %D8%A7%D9%84%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1.pdf
https://institute.aljazeera.net/sites/default/files/2018/%D8%AF%D9%84%D9%8A%D9%84 %D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D8%A9 %D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%82%D8%B5%D8%A7%D8%A6%D9%8A%D8%A9.pdf
https://institute.aljazeera.net/sites/default/files/2018/%D8%A7%D9%84%D8%A8%D8%AD%D8%AB %D8%B9%D9%86 %D8%A7%D9%84%D8%AD%D9%82%D9%8A%D9%82%D8%A9 %D9%81%D9%8A %D9%83%D9%88%D9%85%D8%A9 %D8%A7%D9%84%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1 %D8%A7%D9%84%D9%83%D8%A7%D8%B0%D8%A8%D8%A9.pdf
https://institute.aljazeera.net/sites/default/files/ajr/magazine/2019/%D8%A7%D9%84%D8%B9%D8%AF%D8%AF 13 %D9%85%D8%AC%D9%84%D8%A9 %D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D8%A9.pdf
https://institute.aljazeera.net/ar/publications
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التحقق من عمليات التضليل والتلاعب 
الإعلامي 

كريغ سيلفرمان

Buzz� ــع ــي موق ــة ف ــرر الوســائط الإعلامي ــو مح ــغ ســيلفرمان ه  كري
Feed News، ومســؤول عــن فريــق عالمــي لمتابعــة المنصــات، 
الإعــلام.  وســائل  علــى  التضليــل  وحمــلات  المضلِّلــة،  والمعلومــات 
التحقــق  و»دليــل  التحقــق«  »دليــل  تحريــر  علــى  عمــل  ســيلفرمان 

للصحافة الاستقصائية«، وهو مؤلف كتاب بعنوان:

 »Lies, Damn Lies, and Viral Content: How News
 Websites Spread (and Debunk) Online Rumors,

Unverified Claims and Misinformation«

ــو  ــع فيدي ــتخدم )NickCiarelli@(، مقط ــر المس ــمبر 2019، نش ــي ديس ف
ــكل  ــن لماي ــن الداعمي ــة م ــا مجموع ــام بأدائه ــة ق ــة معروف ــه لرقص ــي أن يدّع
بلومبيــرغ فــي حملتــه الانتخابيــة لرئاســة الولايــات المتحــدة. هــذا المقطــع بمــا 
فيــه مــن حماســة فاتــرة بيــن مَــن ظهَــر فيــه مــن النــاس وطريقــةِ رقصهــم لاقــى 
انتشــارًا واســعاً وتفاعَــلَ معــه النــاس بشــكل هائــل بالإعجــاب وإعــادة التغريــد، 
ــن  ــي المقطــع فرصــة للســخرية م ــن وجــدوا ف ــن المســتخدمين الذي خاصــة م
ــة أكثــر مــن 5 ماييــن  ــة بلومبيــرغ وأنصــاره. حصــد المقطــع بالمحصل حمل

مشاهدة على تويتر. 

https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
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الوصــف التعريفــي بحســاب المســتخدم الــذي نشــر الفيديــو يقــول إنــه متــدرّب 
فــي حملــة بلومبيــرغ، وقــد نشــر تغريــدات لاحقــة ضمّنهــا لقطــة مــن الشاشــة 
ــرغ  ــة بلومبي ــي حمل ــؤولين ف ــد المس ــن أح ــه م ــي أن ــل يدّع ــا إيمي ــر فيه يظه

والذي أقرّ الميزانية الخاصة بمقطع الفيديو. 

ــى  ــتخدم )Ciarelli( عل ــم المس ــن اس ــريعة ع ــث س ــةِ بح ــرَ عملي ــنْ، وعبْ لك
ــا  ــة. أم ــات مضحك ــج فيديوه ــبق أن أنت ــدي س ــم لكومي ــه اس ــن أن ــل تبي جوج
الإيميــل المنســوب إلــى موظــف حملــة بلومبيــرغ المزعــوم، فلــم يكــن ســوى 
رســالة أرســلها شــريك هــذا الكوميــدي، واســمه بــراد إيفانــز، وهــي معلومــة 

ساعد جوجل في الحصول عليها أيضًا بكل سهولة. 
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لكــن يبــدو أن البعــض صــدّق فعــا -علــى مــدار الدقائــق والســاعات الأولــى 
مِــن نشْــر الفيديــو- أنّ هــذا المقطــع المثيــر للســخرية هــو فعــاً إنتــاج رســمي 

من قبل حملة بلومبيرغ. 

ــي  ــة ف ــلة معروف ــي مراس ــان )Maggie Haberman(، وه ماغــي هابرم
القســم السياســي فــي نيويــورك تايمــز غــردت علــى حســابها فــي تويتــر بــأن 
الصحفييــن الذيــن تابعــوا الحمــات الســابقة لمايــكل بلومبيــرغ كان لديهــم 

مسوّغ لعدم الشكّ في موثوقية الفيديو: 

ــة  ــذه البيئ ــي ه ــات ف ــن والصحفي ــريّ بالصحفيي ــدة، وح ــكال عدي ــة أش للمعرف
ــى أي  ــرط عل ــكل مف ــاد بش ــن الاعتم ــن م ــوا حذري ــدة أن يكون ــة الجدي الرقمي

مصدر واحد من المعلومات، حتى لو كانت تجربة شخصيةّ خاصة بهم. 
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ويبــدو أن بعــض الصحفييــن الذيــن ألِفــوا طابــع بلومبيــرغ وأســلوب حماتــه 
الانتخابيــة، شــعروا أن الفيديــو لا يسُــتبعد أن يكــون قــد صــدر عــن حملتــه فعا. 
لكــن فــي الوقــت ذاتــه، كان يمكــن للصحفييــن غيــر المطلعيــن عــن كثــب علــى 
ــى  ــم عل ــاروا الحك ــو اخت ــح ل ــواب الصحي ــوا للج ــرغ أن يتوصل ــة بلومبي حمل
الفيديــو عبــر التدقيــق فــي مصــدره، ولــم يكــن ذلــك يحتــاج ســوى البحــث فــي 

جوجل عن اسم صاحب الحساب الذي شارك المقطع. 

ــات  ــة حم ــي تغطي ــلبية بالضــرورة ف ــة س ــة تجرب ــا أن ثم ــرض هن ــنا نفت لس
بلومبيــرغ، لكــن الفكــرة هــي أننــا يمكــن أن نتعــرض للتضليــل فــي أيــة لحظــة 
ــون  ــد تك ــالات، ق ــض الح ــي بع ــه. وف ــة ب ــى دراي ــا عل ــرض أنن ــا نفت ــر م عب
الأســس التــي قامــت عليهــا معرفتنــا وتجاربنــا بخصــوص شــخص أو أمــر مــا 
ــة  ــة بعــض المؤشــرات الرقميّ ــع ضحي ــا أن نق ــا يمكــن أيضً ــر ســليمة. كم غي
ــاهدات  ــداد المش ــن أع ــو م ــه مقطــع الفيدي ــذي يحظــى ب ــم ال ــم الزخ ــل حج مث

وإعادات التغريد، أو عبر المساعي التي تبُذَل للتاعب بها. 

ــق مؤشــرات  ــن وبخطــوات بســيطة خل ــه يمك ــال أن ــذا المث ــر ه ــا عب ــن لن يتبي
مضللــة؛ مثــل وضــع تعريــف شــخصي مختصــر )Bio( علــى تويتــر، أو لقطــة 
ــوى أو  ــد تدعــم محت ــي ق ــد إلكترون شاشــة )Screenshot( مــن رســالة بري
ــا حــازت  ــارها الســريع. وكلم ــى انتش ــاعد عل ــي عناصــر تس ــا، وه ــاءً م ادع
تغريــدة مــا علــى المزيــد مــن الإعجابــات وإعــادات التغريــد، فإنهــا ســتضُحي 

أكثر إغراءً للآخرين للتصديق بأن محتواها حقيقيّ. 

لا شــكّ أنــه يتوفــر العديــد مــن الأمثلــة التــي تفــوق هــذا المثــال خبثـًـا. وبخــاف 
ســياريلي فــي المثــال الســابق، فــإن الأشــخاص النشــطين فــي العمليــات الخاصة 
ــهولة.  ــة بس ــن الحيل ــفون ع ــة لا يكش ــات المضلل ــات المعلوم ــج وحم بالتروي
لكــن الحالــة التــي اســتعرضناها أظهــرت مقــدار الإربــاك والإحبــاط الــذي قــد 
ــس الحقيقــة  يواجهــه أي شــخص -بمــا فــي ذلــك الصحفيــون- أثنــاء محاولــة تلمُّ
ــا،  ــم به ــي يســهل التحكّ ــرات الت ــجّ بالمؤشّ ــي تع ــة مــن المعلومــات الت ــي بيئ ف

لتضُفي المزيدَ من الجودة والموثوقية على ما يجري ترويجُه. 
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ــي  ــة الت ــي العمل ــع، وه ــا المجتم ــوم عليه ــي يق ــات الت ــدى اللَّبنِ ــي إح ــةُ ه الثق
تســاعد فــي تســهيل مختلــف أشــكال التعامــات، وهــي أيضــا عنصــر أساســي 
فــي التواصــل والعاقــات. ورغــم ذلــك، فإنــه مــن الخطــورة بمــكان افتــراض 

الثقة أثناء التعامل مع البيئة الرقمية التي نعيش ضمنها. 

فــإن كنــت تنطلــق مــن افتــراض الثقــة بــأن حســابات تويتــر التــي تعمــل علــى 
إعــادة تغريــد مقطــع فيديــو مــا جميعهــا تقــوم بذلــك بشــكل عفــوي، فــا شــكّ 
ــورًا بالتقييمــات الموضوعــة  ــق ف ــو كنــت تث ــة للتاعــب. ول أنــك ســتقع ضحي
علــى منتــج مــا وتفتــرض أنهــا جميعهــا مــن عمــاء حقيقييــن، فــا شــكّ أنــك 
ــا  ــل عرضً ــه يمثّ ــع علي ــال تطّل ــأن كل مق ــق ب ــت تث ــو كن ــودك. ول ستخســر نق
ــة مــا، فســتكون  ــا لمــا يلزمــك معرفتــه مــن معلومــات عــن قضيّ ــدًا تمامً محاي

عرضة لاستهاك معلومات مضللة. 

ــه لهــذه القضيــة. فنحــن  مــن الضــروري للجميــع -ولا ســيمّا الصحفييــن- التنبّ
ــى  ــتحواذ عل ــخيّ لاس ــكل س ــة بش ــقة ومموّل ــات منسّ ــتهدفون بحم ــا مس حاليً
لصالــح  جميعـًـا  وتطويعنــا  معينــة،  وأجنــدات  رســائل  وتمريــر  انتباهنــا، 

الحكومات أو غيرها من القوى الفاعلة. 

ــا،  ــة، وواجبً ــق فرص ــع يخل ــذا الواق ــو أن ه ــا ه ــي هن ــب الإيجاب ــن الجان لك
لامتاك القدرة على التحققّ والشكّ. 

هــذا الدليــل هــو خاصــة معــارف وخبــرات لعــدد مــن الصحفييــن والباحثيــن 
الذيــن يطمحــون إلــى تقديــم إرشــادات تتعلــق بكيفيــة تنفيــذ عمليــات التحقــق فــي 

مواجهة حمات التاعب والتضليل والترويج في الوسائط الرقمية. 

نحــن ننشــط فــي منظومــة معلوماتيــة بالغــة التعقيــد وســريعة التغيـّـر، ولا بــدّ أن 
يكــون فــي إزائهــا منهجيــة تكُافئهــا فــي القــدرة علــى التطــوّر والتكيـّـف، تكــون 
قائمــة علــى الشــكّ الأولــي فــي افتراضاتنــا، وقــادرة علــى تعقــب وتوقــع أنمــاط 
ســلوك الطــرف المقابــل، بالاســتفادة مــن أفضــل الأســاليب المتاحــة فــي التحقــق 

وإعداد التقارير اعتمادا على المصادر المفتوحة.
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إن نقــاط الهشاشــة فــي عالمنــا الرقمــي المرتبــط بالبيانــات تتطلــب مــن 
الصحفييــن أن يعُملــوا مبضــعَ الشــكّ والتمحيــص فــي كل مــا يعَْــرِض لهــم فــي 
هــذا العالــم، وأن يســتفيدوا مــن مهاراتهــم مــن أجــل توجيــه العامــة نحــو 
المعلومــات الدقيقــة التــي يمكــن الثقــة بهــا. هــذه البيئــة تتطلــب مــن الصحفييــن 
أيضًــا أن ينظــروا فــي احتمــال أن نســاهم نحــن -وعــن غيــر قصــد- فــي منــح 
مــة لاســتغالنا،  فرصــة لبــروز أصــوات غيــر نزيهــة أو حمــات مصمَّ
والتســرّع فــي توجيــه أصابــع الاتهــام إلــى أطــراف فاعلــة فــي الدولــة مثــاً؛ 

حين تكون "الأدلة" ضدّها. 

إن الهــدف مــن هــذا الدليــل هــو تزويــد الصحفييــن بالمهــارات والأســاليب التــي 
تلزمهــم فــي أداء عملهــم بفعاليــة ومســؤولية. كمــا يقــدم الدليــل أرضيــة أساســية 
فيمــا يخــص النظريــة والســياق والجاهزيــة الذهنيــة بمــا يمكّــن الصحفييــن مــن 
م المعلومــات الدقيقــة للعامــة، وتفَضــح  القيــام بأعمــال عاليــة الجــودة تقــدِّ

الفاعلين السلبيين في بيئة الإعام والمعلومات وتعمل على تحسينها.

لكــنْ أولُ مــا يجــب التأكيــد عليــه هــو أن المعرفــة العمليــة والأدوات المتوفــرة 
لــن تجــدي نفعـًـا إلا عنــد مقاربــة هــذا العمــل مــن عقليــة واعيــة. المقصــود هنــا 
هــو أن يقتنــع الصحفــي أو الصحفيــة بــأن أي شــيء فــي البيئــة الرقميــة قابــل 
ــا واســعاً مــن  لأن يكــون مــادة للتاعــب والتضليــل، وأن يــدرك أن ثمــة نطاقً

الأفراد والهيئات التي لديها الدافع للقيام بذلك.

مــا يميـّـز البيئــة الرقميــة هــو أنــه فــي كثيــر مــن الأحيــان ثمــة أثــر مــن بيانــات 
مــا، أو أشــكال تفاعــل أو صــات أو غيرهــا مــن العائــق الرقميــة التــي يمكــن 
تتبعهــا، وكثيــر منهــا قــد يكــون متوفــرًا وفــي متنــاول اليــد بشــرط أن يعــرف 

المرء كيف وأين يبحث. 

إن التحقــق فــي البيئــة الرقميــة يعنــي عــدم التعاطــي مــع أي شــيء بحســب مــا 
يظهــر لنــا، كمــا يعنــي أنْ نــدرك أنّ بعــض العناصــر التــي قــد تظهــر لنــا قابلــة 
للإحصــاء ومرتبطــة بالبيانــات، مثــل عــدد الإعجابــات والمشــاركات وإعــادات 
علــى  والنقــرات  المنتجــات  ومراجعــات  )الترافيــك(  والزيــارات  التغريــد 
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الإعانــات، هــي أيضًــا عناصــر يمكــن التاعــب فيهــا بســهولة، بــل هــو فــي 
الواقــع مــا يحصــل فــي كثيــر مــن الحــالات. إن التحقــق يعنــي إدراك أن 
الصحفييــن هــدف أساســي لحمــات التاعــب الإعاميــة والترويــج المعلوماتي، 
بمعنــى أن هــذه الحمــات موجّهــة لهــم أو ضدّهــم، كمــا أنهــم القنــاة الأساســية 
التــي يتــم عبرهــا نشــر المعلومــات الخاطئــة أو المضللــة. إنــه يعنــي أن تتســلح 
أنــت وزمــاؤك بالتوجــه أو بالعقــل الواعــي، والأســاليب والأدوات الضروريــة 
لضمــان أداء دورك فــي تقديــم المعلومــات الموثوقــة والدقيقــة، وعــدم تضخيــم 

الأكاذيب والمحتوى المضلِّل أو حمات التصيدّ. 

ــة  ــة التلقائي ــل الثق ــر تعطي ــة واضحــة: عب ــط بمعادل ــه الواعــي يرتب هــذا التوجّ
ــأنه أن  ــن ش ــل م ــي عم ــه، ســيكون بوســعنا الانخــراط ف ــا نتعــرض ل ــكل م ب
يكشــف عمّــا هــو موثــوق مــن ســواه. وهــذا هــو فــي المقابــل ســبيلنا مــن أجــل 

إنتاج عمل صحفي يمكن للمجتمعات التي نخدمها أن تثق به. 

إلــى جانــب هــذا، ثمــة بعــض الأساســيات التــي ســتتكرر فــي الفصــول 
ودراسات الحالة التي سنتعرض لها: 

• فكّــر بعقليّــة الخصــم. كل ســمة جديــدة فــي منصــة أو خدمــة رقميــة مــا 
قــد تكــون عرضــة لاســتغال بطريقــة أو بأخــرى. ومــن الضــرورة بمكان 
أن تضــع نفســك فــي مــكان الشــخص الــذي يحــاول أن يتاعــب بهــذه البيئــة 
ــن  ــواها. فحي ــة أو س ــية أو مالي ــة أو سياس ــراض أيديولوجي ــة لأغ الرقمي
ــع  ــي الدواف ــر ف ــك أن تفك ــة، علي ــائل الرقمي ــوى والرس ــى المحت تنظــر إل
ــا  ــن أيضً ــام الأول. ولا يمك ــي المق ــا ف ــائها وترويجه ــى إنش ــي أدت إل الت
الاســتغناء عــن الاطــاع علــى أحــدث التقنيــات التــي تســتخدمها الأطــراف 
ذات الدوافــع الســلبية، ســواء الأطــراف التــي تنشــئ المحتــوى أو تســوّق 
لــه رقميًــا وغيرهــا مــن الأطــراف التــي تعتــاش علــى إيجــاد ســبل جديــدة 

لجذب الاهتمام أو توليد الأرباح في البيئة الرقمية. 

• ركــز علــى الأطــراف الفاعلــة، والمحتــوى، والســلوك، والشــبكات. 
يتمثــل الهــدف فــي تحليــل الأطــراف الفاعلــة، والمحتــوى، والســلوك، 
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وتوثيــق كيــف يمكــن أن تعمــل جميعهــا فــي شــبكة واحــدة. وعبــر مقارنــة 
ومقابلــة هــذه العناصــر الأربعــة فيمــا بينهــا، ســيكون بوســعك أن تفهــم مــا 
ــذا  ــي ه ــة ف ــات الحال ــول ودراس ــي الفص ــترى ف ــا س ــاء. وكم ــراه بج ت
ــدء  ــي الب ــي العمــل تكمــن ف ــات الأساســية ف ــإن إحــدى المنهجي ــاب، ف الكت
بطــرف مــن البيانــات أو مــن موقــع إلكترونــي والبنــاء علــى ذلــك؛ ســعياً 
ــن  ــك م ــر ذل ــلوك وغي ــط الس ــل نم ــر تحلي ــر، عب ــبكة أكب ــد ش ــى تحدي إل
ــوى، والأطــراف  ــق المحت ــة تدف ــلَ طبيع ــك تحلي ــد يشــمل ذل ــط. وق الرواب

الفاعلة عبر المنصات، إضافة إلى تتبع المحتوى بلغات أخرى. 

ــي  ــي اكتشــاف التاعــب الإعام ــة ف ــة والجمــع. إن أهــم طريق • المراقب
والمعلومــات المضللــة هــي مداومــة البحــث عنهــا فــي جميــع الأوقــات. ولا 
بــدّ مــن اســتمرار المراقبــة والتعقــب للفاعليــن والمواضيــع محــل الاهتمــام، 
والمجتمعــات المعنيــة. لذلــك احتفــظ ونسّــق مــا تتمكــن مــن العثــور عليــه، 
ــن  ــة م ــور مقتطع ــى ص ــتمل عل ــات تش ــي ملف ــداول، أم ف ــي ج ــواء ف س
الشاشــة )Screenshots(، أو عبــر اســتخدام أدوات مدفوعــة مثــل 

 .Hunchly

ــكل  ــزم بش ــا الج ــتحيل أحيانً ــن المس ــون م ــد يك ــرّع. ق ــن التس ــذارِ م • ح
قاطــع بشــأن هويـّـة مــن يقــف وراء إنشــاء حســاب أو محتــوى أو حملــة مــا. 
أحــد أســباب ذلــك هــو أن بعــض الأطــراف -رغــم اختــاف دوافعهــا- قــد 

تتصرف بطرائق متشابهة، فتنُتج أو تروّج لمحتوى من نوع واحد.

ــدرة  ــادر وق ــن مص ــا م ــر لديه ــا يتوف ــم م ــها -رغ ــات نفس ــل إنّ المنص ب
أفضــل إلــى الوصــول إلــى البيانــات- قــد تخطــئ أحيانـًـا فــي تحديــد مرجعيةّ 

المحتوى وأصله.

ــي  ــة الت ــك الأدل ــا هــي تل ــا وإقناعً ــر نجاحً ــة الأكث ــون الأدل ــا تك وعــادة م
تجمــع بيــن الدليــل الرقمــي مــع المعلومــات التــي يتــم تحصيلهــا مــن 
مصــادر داخليــة، وهــذه هــي التركيبــة المثاليــة بيــن العمــل الاســتقصائي 

التقليدي والرقمي.
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ــة،  ــر صعوب ــات أكث ــد ب ــة ق ــذه الأدل ــل ه ــى مث ــل إل ــكّ أن التوص ولا ش
ــواها،  ــي س ــلطة أو ف ــي الس ــراف ف ــي أداء الأط ــوّر ف ــع التط ــيما م ولاس
واعتمادهــم علــى طرائــق جديــدة لإزالــة أي أثــر يــدلّ علــى تورّطهم. نســبة 
ــة، وأي  ــغ الصعوب ــر بال ــي محــدد أم ــى طــرف أصل ــا إل ــي م نشــاط رقم
خطــأ فــي ذلــك مــن شــأنه أن يقــوّض كل الجهــود الدقيقــة التــي قادتنــا إليــه 

في المقام الأول. 

أودّ أخيــرًا أن أشــير إلــى أن هــذا الدليــل هــو ثمــرة جديــدة للجهــود التــي بذُلــت 
فــي النســخة الأولــى مــن دليــل التحقــق، إضافــة إلــى دليــل التحقــق للصحافــة 
ــية  ــارات أساس ــى مه ــتمل عل ــة يش ــذه الأدل ــن ه ــد م ــتقصائية. وكلُّ واح الاس
تســاعد فــي مراقبــة المحتــوى فــي وســائل التواصــل الاجتماعــي، والتحقــق مــن 
الصــور ومقاطــع الفيديــو، وحســابات مواقــع التواصــل الاجتماعــي، واســتخدام 

محركات البحث في تحديد الأفراد والشركات وغيرها من الكيانات. 

وبنــاء علــى ذلــك فــإن العديــد مــن الفصــول ودراســات الحالــة الــواردة فــي هــذا 
الدليــل قــد كتبــت علــى افتــراض أن القــراء محيطــون بالمعلومــات والإرشــادات 
ــي  ــل الأول. وف ــابقين، وخاصــة الدلي ــن الس ــي الدليلي ــي وردت ف والأدوات الت
ــل،  ــة فــي التعاطــي مــع المعلومــات فــي هــذا الدلي ــارئ صعوب حــال وجــد الق
فإنــه ينُصــح بالبــدء مــن الأساســيات والاطــاع علــى الدليــل الأول. أمّــا الآن، 

فهياّ إلى العمل! 
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عصر فوضى المعلومات

كلير واردل 

كليــر واردل هــي مديــرة التوجيــه الإســتراتيجي والأبحــاث فــي مؤسســة 
"فيرســت درافــت" (First Draft)، وهــي مؤسســة عالميــة غيــر 
ــى  ــعون إل ــن يس ــن الذي ــن والتقنيي ــن والأكاديميي ــم الصحفيي ــة لدع ربحي
التعامــل مــع التحديــات المتعلقــة بمســائل الموثوقيــة والحقيقــة فــي العصر 
ــلام  ــتين للإع ــز شورنس ــة مرك ــى زمال ــر واردل عل ــازت كلي ــي. ح الرقم
والسياســة والسياســات العامــة فــي كليــة كينيــدي بجامعــة هارفــرد، 
وشــغلت منصــب مديــرة الأبحــاث فــي مركــز تــاو للصحافــة الرقميــة فــي 
ــائل  ــرة شــؤون وس ــى مدي ــة إل ــا، إضاف ــة كولمبي ــة بجامع ــة الصحاف كلي
التواصــل الاجتماعــي فــي المفوضيــة العليــا للأمــم المتحــدة لشــؤون 

اللاجئين. 

ــة،  ــم أو ظواهــر طارئ ــدا ليســت مفاهي ــا أن الشــائعات والبروباغن ــم جميعن نعل
فالإنســان منــذ القــدم امتلــك هــذه القــدرة علــى اتبــاع أنمــاط ســلوك تشــتمل علــى 
الخــداع والتضليــل، وثمــة الكثيــر مــن القصــص التــي خلدهــا التاريــخ والتــي 
تتحــدث عــن اســتخدام المعلومــات الزائفــة مــن أجــل تضليــل العامــة أو محاولــة 

الإطاحة بحكومة ما أو رفع أسعار الأسهم في أسواق التداول.

لكــن الفــرق اليــوم هــو مــدى ســهولة القيــام بأنشــطة مشــابهة، حيــث يعمــد أيُّ 
شــخص إلــى خلــق محتــوى مزيــف ومضلــل، إضافــة إلــى ســرعة انتشــار هــذا 

المحتوى ونطاق تأثيره العالمي. 

لطالمــا فهمنــا أن ثمــة تعقيــدًا فــي مســألة الخــداع والتضليــل، فليــس لدينــا وصفة 
ــة "بيضــاء" تخــرج عــن شــخص يســعى  ــع. فكذب ــى الجمي ــق عل واحــدة تنطب

https://www.thesocialhistorian.com/fake-news/
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للمصالحــة بيــن أفــراد العائلــة ليســت مثــل بيــان مضلــل يصــدر عــن سياســي 
بهــدف كســب المزيــد مــن الأصــوات. كمــا أن حملــة بروباغنــدا تقودهــا الدولــة 
ــة  ــرة عــن رحل ــة المؤام ــي نظري ــة ف ــكار غارق ــل نشــر أف ــد مث ليســت بالتأكي

الهبوط على القمر. 

ــهال  ــو استس ــة ه ــة الماضي ــوام القليل ــي الأع ــا حصــل ف ــن المؤســف أن م وم
وضــع جميــع الأمثلــة التــي وردت أعــاه فــي خانــة واحــدة: "أخبــار زائفــة"، 
ــنة  ــى ألس ــردّد عل ــار يت ــع وص ــم أجم ــي العال ــاع ف ــيط ش ــح بس ــو مصطل وه
إلــى  حاجــة  دون   ،"Fake News" الإنجليــزي  بلفظــه  حتــى  الجميــع، 

الترجمة. 

ــد  ــان مســتوى التعقي ــح غيــر كاف لبي وهــذا مؤســف فــي نظــري لأن المصطل
ــه  ــى أن ــدَّم أصــاً عل ــادع لا يقُ ــوى الخ ــن المحت ــة م ــبة الغالب الحاصــل. فالنس
ــو،  ــع فيدي ــات" )Memes(، ومقاط ــع "الميم ــا م ــل هن ــن نتعام ــار. فنح أخب
وصــور، أو أنشــطة منســقة علــى تويتــر أو يوتيــوب أو فيســبوك أو إنســتغرام. 
ــل، أو، وكمــا فــي أغلــب الأحيــان،  وغالبيــة مــا ينشــر ليــس زائفــا، بــل مضلِّ

محتوى أصلي لكن ينُزع من سياقه. 

ومــن المعلــوم أن المعلومــات المضللــة الأكثــر تأثيــرًا هــي تلــك التــي تشــتمل 
علــى طــرف خيــط مــن الحقيقــة: فتأخــذه وتســيء اســتخدامه ووصفــه، أو تعيــد 

نشره للإيهام بأنه جديد رغم أنه انقضى عليه عدة سنوات. 

ــار  ــد ص ــة ق ــار المزيف ــح الأخب ــو أن مصطل ــا ه ــكالًا ربم ــر إش ــر الأكث الأم
"التهمــة" الجاهــزة التــي يتلقفهــا السياســيون وأنصارهــم لمهاجمــة وســائل 

الإعام المهنية حول العالم. 

انزعاجــي مــن هــذا المصطلــح دفعنــي إلــى ســبك مصطلــح آخــر، هــو "فوضــى 
ــا  ــد تعاونّ ــي حســين درخشــان. فق ــه مــع زميل ــت إلي ــد توصل المعلومــات"، وق
ــا  ــا عــام 2017 فــي كتابــة تقريــر بعنــوان "فوضــى المعلومــات"، وتحدثن معً
عــن الإشــكالات المصطلحيــة حــول هــذا الموضــوع. فــي هــذا الفصــل، 
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ــة  ــل الإحاط ــن أج ــف م ــي التعري ــية ف ــب الأساس ــن الجوان ــددًا م ــأوضح ع س
بالموضوع، ومقاربته بشكل نقدي. 

7 أشكال من فوضى المعلومات 

وضعــت فــي العــام 2017 هــذا التصنيــف مــن أجــل بيــان الأشــكال المختلفــة 
لفوضى المعلومات. 

السخرية أو التهكم 

ــألة  ــي مس ــتهم ف ــن ناقش ــن حي ــاء الباحثي ــن بعــض الزم ــدتُ معارضــةً م وج
الســخرية والتهكــم ووضعهــا فــي هــذا التصنيــف الخــاص بفوضــى المعلومــات، 
ــك،  ــة ذل ــي معارض ــا ف ــوا منه ــي انطلق ــر الت ــة النظ ــا وجه ــم تمامً ــا أتفه وأن

ولاسيما أنني شخصياً ترددت كثيرًا قبل أن أدُرجها في التصنيف.

لكــن الحاصــل -مــع الأســف- هو أن العديــد ممن يولِّــدون وينشــرون المعلومات 
المضللــة يقومــون بشــكل مقصــود بإضفــاء ســمة التهكــم أو الســخرية مــن أجــل 
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ــيلة  ــوى"، وكوس ــن المحت ــق م ــط "التحق ــم لضواب ــان ألّا يخضــع محتواه ضم
استباقية للتنصل من أي ضرر قد ينجم عن نشر هذا المحتوى.

ففــي منظومــة المعلومــات، حيــن يتم حــذف الســياق أو الدلائل، أو الاســتدلالات 
ــاً  ــيكون كفي ــاخر س ــوى الس ــإن المحت ــة )Mental Heuristics(، ف الذهني
عــادة بالتســبب بالإربــاك لــدى القــارئ. قــد يعــرف الأمريكــي مثــاً أن موقــع 
ــم أن ثمــة  ــك لا تعل ــار الســاخرة، لكــن لعل ــع للأخب "The Onion" هــو موق
أكثــر مــن 57 موقعـًـا للأخبــار الســاخرة عالميـًـا. فــإن لــم تكــن تعلــم أن الموقــع 
يقــدم أخبــارًا ســاخرة، ومــر عليــك منشــور لهــذا الموقع أثنــاء تصفحك فيســبوك 

ق ما قرأته.  مثاً، فيمكن بسهولة أن تخُدع وتصدِّ

اتخــذت منصــة فيســبوك مؤخــرًا قــرارًا بعــدم التحقــق مــن المحتــوى الســاخر، 
ــا  ــوى م ــف أن وســم محت ــا كي ــون تمامً ــي هــذا المجــال يعرف ــن ف لكــن العاملي

بالساخر ليس إلا حيلة مقصودة من قِبل صناع هذا الشكل من المحتوى.

فــي أغســطس 2019، نشــر موقــع Snopes مقــالًا عــن الســبب الــذي يدفــع 
المحرريــن فــي الموقــع للتحقــق مــن المقــالات فــي المواقــع الســاخرة. إن مــا 
ــت  ــوع تح ــب الوق ــيلة لتجنّ ــو وس ــاخر" ه ــوى س ــمّى "محت ــت مس ــر تح ينش
ــع  ــي واق ــا يحصــل ف ــار، لكــن م ــق مــن الأخب ــع وأدوات التحق تمحيــص مواق
الأمــر هــو أن المحتــوى الأصلــي يضيــع، ويســتمر النــاس فــي مشــاركة وإعادة 
نشــر المحتــوى الســاخر، دون إدراك أنــه ســاخر، ليحــلّ فــي المحصّلــة مــكان 

ما هو حقيقيّ. 

الربط الكاذب 

ــوى؛  ــاءات بخصــوص المحت ــو عــرض ادع ــروف: وه ــم ومع ــم قدي ــذا طُع ه
عبــر اســتخدام عنــوان مثيــر؛ لدفعــك إلــى النقــر وتصفــح ذلــك الخبــر، لتكتشــف 

أن ذاك العنوان لا عاقة له بتاتاً بالمقال أو بالمحتوى المنشور.

https://newslit.org/updates/facebook-satire-and-fact-checking/
https://www.snopes.com/notes/why-we-include-humor-and-satire-in-snopes-com/
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ــكلة  ــع مش ــي م ــام التعاط ــائل الإع ــى وس ــهّل عل ــد يس ــه ق ــن أن ــم م وبالرغ
المعلومــات المضلِّلــة علــى أنهــا مجــرد معلومــات تقُــدَّم مــن قِبــل فاعليــن 
ســلبيين، إلا أننــي أرى أنــه مــن الضــروري الاعتــراف بــأن بعــض الممارســات 
ــات  ــن التحدي ــرى م ــي الأخ ــد ه ــة تزي ــة الصحاف ــن حرف ــة ضم ــر المهني غي

المتعلقة بفوضى المعلومات. 

محتوى مضلل 

ــدان العمــل الصحفــي وفــي  ــة فــي مي ــل معضل لطالمــا شــكّل المحتــوى المضلّ
ــه  ــزوء ووضع ــاس مج ــاع اقتب ــل اقتط ــا يحص ــواء كان م ــة. س ــم السياس عال
خــارج ســياقه، أم اختــاق إحصــاءات تدعــم ادعــاءً مــا؛ دون الأخــذ بالاعتبــار 
ــق  ــر القصّــة وف ــصّ صــورة لتأطي ــات، أم ق ــا البيان ــي جمعــت به ــة الت الطريق
طريقــة معينــة مخالفــة لمــا تــدل عليــه الصــورة الأصليــة. كل هــذه الممارســات 

المضلِّلة ليست بالأمر الجديد بطبيعة الحال. 

السياق المغلوط 

هــذه هــي الفئــة التــي نــرى فيها النســبة الأكبــر من محتــوى فوضــى المعلومات: 
ــة،  ــا قديم ــة لكنه ــتخدام صــور حقيقي ــادة اس ــد إع ــرًا عن ــدث كثي ــا يح ــو م وه
ونشــرها علــى أنهــا جديــدة. يحصــل ذلــك عــادة مــع الأخبــار العاجلــة، فتطفــو 
علــى الســطح صــور قديمــة ويعــاد نشــرها بشــكل كبيــر. كمــا يحــدث ذلــك عنــد 
إعــادة نشــر مقــالات أخبــار قديمــة وكأنهــا جديــدة، خاصــة حيــن يكــون العنــوان 

متقاطعاً مع أحداث راهنة. 

المحتوى الكاذب 

ــة أو اســم شــخص  ــد اســتخدام شــعار مؤسســة معروف ــاً عن ــك مث يحصــل ذل
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معيّــن، مــع محتــوى ليــس مــن إنتاجــه. ولهــذه الوســيلة فعاليــة خاصــة؛ لأنهــا 
تلعــب علــى إمكانــات الاســتدلال المرتبطــة بهــذه الصــور. وعــادة فــإن إحــدى 
أفضــل الطــرق التــي نســتخدمها فــي الحكــم علــى المحتــوى هــي النظــر إلــى 
ــإن اســتغال شــعار  ــذا ف ــذي يقدمــه. ل ــا بالمؤسســة أو الشــخص ال ــدار ثقتن مق
مؤسســة إخباريــة موثوقــة وإضافتهــا إلــى صــورة أو مقطــع فيديــو، ســيزيد مــن 

فرصة ثقة الناس بهذا المحتوى دون التحقق منه.  

محتوى متلاعَب به

ــة  ــة معين ــي بطريق ــوى أصل ــث بمحت ــم التاعــب والعب ــن يت ــك حي يحصــل ذل
لأغــراض التضليــل. ومــن أمثلــة ذلــك فيديــو نانســي بيلوســي في مايــو 2019. 
ــي  ــي نانســي بيلوســي وهــي تلق ــواب الأمريك ــس الن ــر رئيســة مجل ــم تصوي ت
ــي  ــه بيلوس ــر في ــو تظه ــع فيدي ــر مقط ــك، انتش ــن ذل ــاعات م ــد س ــا. بع خطابً
تتحــدث كمــا لــو أنهــا ثملــة. لقــد تــم التاعــب بالفيديــو عبــر تبطــيء ســرعته، 
فبــدت بيلوســي ثقيلــة اللســان. وهــذا أســلوب مؤثــر وفعــال، لأنــه يعتمــد علــى 
محتــوى أصلــي. ولأن النــاس يعرفــون أن بيلوســي ألقــت بالفعــل خطابـًـا، فــإن 

هذا قد يدفعهم إلى تصديق المقطع الذي تم التاعب به. 

محتوى مُفبرك 

وهــذه الفئــة تعنــي المحتــوى المزيــف بشــكل كامــل، مثــل قيــام شــخص بإنشــاء 
حســابات باســم وهمــي علــى وســائل التواصــل الاجتماعــي ويبــدأ بنشــر محتوى 
Deep- )جديــد عبرهــا. وتشــمل هــذه الفئــة أيضًــا عمليــات "التزييف العميقــة" 
fakes(، والتــي تعتمــد علــى الــذكاء الاصطناعــي فــي تصنيــع مقاطــع فيديــو 
ــم  ــا( كامٌ ل ــانه )حرفيًّ ــى لس ــاك عل ــا ويح ــا شــخص م ــر فيه أو صــوت ليظه

يصدر عنه إطاقاً. 

https://www.washingtonpost.com/technology/2019/05/23/faked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media/
https://www.washingtonpost.com/technology/2019/05/23/faked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media/
https://edition.cnn.com/videos/business/2019/02/01/deepfakes-interactive-what-is-a-deepfake-intro-orig.cnn
https://edition.cnn.com/videos/business/2019/02/01/deepfakes-interactive-what-is-a-deepfake-intro-orig.cnn
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فهم القصد والدافع 

ــات  ــة معلوم ــي بيئ ــد ف ــتوى التعقي ــح مس ــى توضي ــيم عل ــذا التقس ــاعدنا ه يس
"ملوّثــة"، لكنــه لا يتنــاول جانــب "القصــد"، وهــو عنصــر بالــغ الأهميــة فــي 

فهم هذه الظاهرة. 

لذلــك قمــت أنــا ودرخشــان بإنشــاء هــذا المخطــط البيانــي مــن أجــل توضيــح 
والمعلومــات   ،)Misinformation( المغلوطــة  المعلومــات  بيــن  الفــرق 
Malinforma-( الخبيثــة  والمعلومــات   ،)Disinformation )المضلِّلــة 

tion(. المعلومــات المغلوطــة والمضللــة والخبيثــة أمثلــةٌ علــى المحتــوى 
المزيف، لكن الفرق هو أن:

ــق  ــى خل المعلومــات المضللــة تكــون مــن صنيعــة وترويــج جهــات تهــدف إل
ــق بســمعة شــخص أو  ــا أم يتعل ــياً أم ماديً ــا أم سياس ــواء كان ماليً الضــرر، س

جماعة ما.

ــاس  ــن الن ــات ليســت صحيحــة، ولك ــات المغلوطــة، فهــي معلوم ــا المعلوم أم
الذيــن ينشــرونها لا يدركــون ذلــك. وهــذا مــا يحــدث عــادة فــي لحظــات الأخبار 
العاجلــة، حيــن يبــدأ النــاس بمشــاركة شــائعات أو صــور قديمــة دون أن يدركــوا 

أنها ليست مرتبطة بالأحداث الجارية. 

أمــا المعلومــات الخبيثــة )Malinformation(، فهــي معلومــات صحيحــة، 
ــريب  ــبب بالضــرر. فتس ــى التس ــدف إل ــرها ته ــدأ بنش ــي تب ــات الت ــن الجه لك
الحملــة  خــال  كلينتــون  بهيــاري  الخاصــة  الإلكترونــي  البريــد  رســائل 
ــك  ــي ذل ــك، ويدخــل ف ــى ذل ــال عل ــة عــام 2016 هــو مث ــة الأمريكي الانتخابي

أيضًا مشاركة صور أو مقاطع فيديو إباحية على سبيل الانتقام. 
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هــذه المصطلحــات مهمّــة، وذلــك لأن تحديــد القصــد وراء أي ســلوك يســاعد 
علــى تحديــد كيفيــة فهمــه. هنالــك ثلاثــة دوافــع أساســية لوضــع محتــوى مغلوط 

أو مضلل.

ــي  ــة أم ف ــي السياســة الداخلي ــك ف ــع السياســي، ســواء كان ذل الأول هــو الداف
الخارجيــة. فقــد يكــون ذلــك محاولــة مــن طــرف حكومــة أجنبيــة للتأثيــر فــي 
ــا، حيــث  ــد آخــر. كمــا يمكــن أن يحصــل ذلــك محليً مســار الانتخابــات فــي بل
تلجــأ حملــة لطــرف سياســي مــا إلــى أســاليب "قــذرة" مــن أجــل تشــويه ســمعة 

الخصم.

الدافــع الثانــي هــو الدافــع المالــي. فمــن الــوارد مثــاً جنــيُ المــال عبــر جــذب 
ــالات  ــر مق ــى نش ــأ إل ــت تلج ــإنْ كن ــي. ف ــك الإلكترون ــى موقع ــات عل الإعان
مغلوطــة فــي مواضيــع حساســة بعناويــن ضخمــة ومثيــرة تغــري النــاس علــى 

النقر على الرابط، فإن هذا يعني المزيد من المال.
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وثمة العديد من الناس من مختلف التوجهات السياسية تحدثوا عن كيفية إنشاء 
مواقع "أخبار" مزيفة، لمجرد الرغبة في جذب المزيد من الزوار وجني المال.

وهنالــك أخيــرًا الدوافــع الاجتماعيــة والنفســية. فالبعــض ببســاطة يكــون 
مدفوعًــا بالرغبــة لإثــارة الجــدل والفضــول بمعرفــة مــا قــد يترتـّـب علــى فعلتــه، 
كأن يــرى إن كان قــادرًا علــى خــداع الصحفييــن، أو دفــع النــاس للتوجّــه إلــى 
ــي  ــه ف ــر فيســبوك، أو إشــباع رغبت مــكان مــا للتظاهــر مــن خــال دعــوة عب
التنمــر أو التحــرش بالنســاء. وهنالــك كثيــرون يلجــؤون إلــى نشــر المعلومــات 
المغلوطــة، لمجــرد الرغبــة بتقديــم صــورة مــا عــن أنفســهم. فقــد يقــول أحدهــم 
مثــاً: لا أكتــرث إن كان هــذا صحيحًــا أو لا، كل مــا أريــده هــو أن أثبــت 

لأصدقائي على فيسبوك مقدار بغضي لهذا المرشّح". 

أبواق التضخيم

مــن أجــل فهــم دقيــق لهــذه المنظومــة بنطاقهــا الأوســع، علينــا أن ننظــر إلــى 
مقــدار التشــابك الحاصــل. كثيــرًا مــا يقــع نظــر شــخص علــى محتــوى مضلــل 
أو مغلــوط فــي مــكان مــا، ويعتقــد أن هــذا المــكان هــو المصــدر الأصلــي لهــذا 
المحتــوى. ولســوء الحــظ فــإن الأطــراف الأكثــر تأثيــرًا فــي بــث المعلومــات 
ــة المتشــظّية  ــذه الطبيع ــي اســتغال ه ــن ينجحــون ف ــك الذي ــم أولئ ــة ه المضلل

للمحتوى. 

حــريّ بنــا أيضًــا التذكــر أنــه لــو لم يجــرِ نشــر ومشــاركة للشــائعات أو نظريات 
المؤامــرة أو المحتــوى غيــر الصحيــح، فإنــه لــن يترتــب عليهــا أي ضــرر. لأن 
ــك أنشــأتُ  ــوى. لذل ــك المحت ــج ذل ــة مشــاركة وتروي ــي عملي الضــرر يكمــن ف
ــة  ــح طريق ــي أوضّ ــم"، ك ــواق التضخي ــرة "أب ــان فك ــي لبي ــم البيان ــذا الرس ه
توظيــف الأطــراف التــي تقــف وراء المعلومــات المضللــة لعمليــات منســقة مــن 

أجل بثّ الحياة في هذا النوع من المعلومات في هذه المنظومة. 

https://www.npr.org/sections/alltechconsidered/2016/11/23/503146770/npr-finds-the-head-of-a-covert-fake-news-operation-in-the-suburbs?t=1578235215369&t=1597318329706
https://www.npr.org/sections/alltechconsidered/2016/11/23/503146770/npr-finds-the-head-of-a-covert-fake-news-operation-in-the-suburbs?t=1578235215369&t=1597318329706
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ــرًا مــا يتــم نشــر محتــوى فــي مســاحات مثــل "فورتشــان 4Chan 1" أو  كثي
ديســكورد Discord 2، وهــي مســاحات يتــم فيهــا وضــع منشــورات مؤقتــة 
بهويــة مجهولــة، وعــادة مــا يتــم الاســتفادة منهــا مــن أجــل مشــاركة تفاصيــل 
معينــة بهــدف التنســيق، مثــل أن يدعــو أحدهــم إلى اســتخدام هاشــتاغ وتصعيده، 

أو استخدام "ميم" معين للتفاعل مع قضية ما على فيسبوك. 

ــى  ــرة عل ــرة كبي ــائل مباش ــات رس ــى مجموع ــيق إل ــذا التنس ــل ه ــا ينتق بعده
تويتــر، أو واتســاب، حيــث يجــري نشــر محتــوى مــن قبــل أطــراف معينــة فــي 
الشــبكة لتصــل إلــى مجموعــة أكبــر مــن الأشــخاص. ثــم قــد ينتقــل المحتــوى 
ــت  ــاب" )Gab(، أو ريدي ــل "غ ــة مث ــع إلكتروني ــى مواق ــات عل ــى مجتمع إل
)Reddit(، أو يوتيــوب. ومــن هنالــك يبــدأ المحتــوى عــادة بالظهــور بشــكل 

أوسع على منصات مثل فيسبوك أو إنستغرام أو تويتر. 

ثــم تلتقــط وســائل الإعــام المهنيــة هــذا المحتــوى الــذي صــار رائجًــا، إمــا لأن 
الصحفــي لــم يســتطع تحديــد أصــل هــذا المحتــوى ويقــرر أن يســتفيد منــه فــي 
تقريــر مــا، دون اللجــوء إلــى مــا يلــزم مــن عمليــات التحقــق الكافيــة، وإمّــا لأنــه 
ــن  ــى كا الحالي ــه. وعل ــرة لدي ــالأدوات المتوف ــوى ب ــد هــذا المحت ــرر أن يفنّ يق

1 منصة لنشر الصور بشكل مجهول دون معرفة هوية من ينشر تلك الصور.

2 تطبيق يستخدم للتواصل بين محترفي الألعاب الإلكترونية.
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ــل.  ــوى المضل ــذا المحت ــأت ه ــي أنش ــراف الت ــا للأط ــر نجاحً ــك يعتب ــإن ذل ف
فالعناويــن ذات الصياغــة الإشــكالية التــي تشــير إلــى إشــاعة أو خبــر مضلــل، 
أو حتــى المحتــوى المضــادّ الــذي يســعى إلــى تفنيــد الخبــر المضلــل، يســهم فــي 

إنجاح المقصد الأساسي، وهو تضخيم الخبر وخلق حيزّ أوسع لانتشاره. 

كثيــرًا مــا نتطــرق فــي "فيرســت درافــت" إلــى فكــرة "النقطــة الحرجــة" التــي 
تســتدعي التدخّــل الصحفــي عنــد بلوغهــا. فاســتعجال الصحفييــن فــي الحديــث 
عــن أخبــار مضللــة بشــكل مبكّــر جــدًا قــد يكــون بمثابــة ســكب الزيــت علــى 
نــارِ شــائعةٍ بالــكاد اشــتعلت. كمــا أن التأخــر فــي دحضهــا يعنــي أنها قــد وصلت 
ــة  ــذه "النقط ــر ه ــإن تقدي ــذا ف ــة الضــرر الحاصــل. ل ــه إزال ــب مع ــدًّا يصع ح
ــف  ــك يختل ــده، لأن ذل ــه وتعقي ــم صعوبت ــا رغ ــرًا مهمً ــي أم ــة" يضح الحرج

باختاف المكان والموضوع والمنصّة. 

خاتمة

ــي  ــات الت ــإن الكلم ــد، ف ــن التعقي ــم م ــذا الحج ــرة به ــن ظاه ــث ع ــد الحدي عن
نوظفهــا يكــون لهــا تأثيــر كبيــر فــي طريقــة التعاطــي معهــا. لدينــا العديــد مــن 
ــن  ــط بي ــة للخل ــن العام ــدًا بي ــا متزاي ــر توجهً ــي تظُه ــة الت ــاث الأكاديمي الأبح
ــي وســائل  ــي تطــرأ ف ــي الت ــل المهن ــة" وبعــض مظاهــر الخل ــار الزائف "الأخب

الإعام المهنية. 

إن التســاهل فــي إطــاق وصــف "معلومــات مضللــة" علــى أشــكال مختلفــة مــن 
ــاً أو  ــرك فع ــا هــو مفب ــن م ــز بي ــى التميي ــدرة عل ــدان الق ــي فق ــوى، يعن المحت
صحيــح ويجــري تداولــه بيــن النــاس تحــت وصــفٍ خاطــئ أو فــي ســياق غيــر 
صحيــح، مــا يعنــي بالمحصلــة عــدم القــدرة علــى الإحاطــة بحقيقــة مــا يحصــل 

ودوافعه وأبعاده. 

نحــن نعيــش فــي عصــر فوضــى المعلومــات، وهــو واقــع يخلــق العديــد مــن 
التحديــات الجديــدة للصحفييــن والباحثيــن والمختصيــن فــي مجــال المعلومــات 

https://www.tandfonline.com/doi/abs/10.1080/15205436.2018.1511807
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ــك؟  ــل ذل ــى أفع ــا؟ ومت ــا م ــوى رائجً ــي محت ــاول كصحف ــل أتن ــوى. ه والمحت
كيــف أصــوغ العنــوان المتعلــق بهــذا المحتــوى؟ وكيــف أكشــف الفبركــة فــي 
مقاطــع الفيديــو أو الصــور بشــكل فعــال؟ ومتــى أقــوم بهــذا الــدور؟ كيــف يمكــن 
قيــاس "النقطــة الحرجــة"؟ كل هــذه الأســئلة هــي تحديــات يواجههــا مــن يعمــل 

في بيئة مليئة بالمعلومات. إنه أمر معقدّ.
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دورة حياة التلاعب في الإعلام

جوان دونوفان 

الدكتــورة جــوان دونوفــان: هــي مديــرة قســم الأبحــاث فــي مركــز 
شورنســتين للإعــلام والسياســة والسياســات العامــة التابــع لكليــة كينيــدي 

في جامعة هارفارد. 

فــي عصــر تحظــى فيــه منصــات تقنيــة عالميــة معــدودة وذات تأثيــر هائــل بالقدرة 
ــي  ــات ف ــا المجتمع ــد عليه ــت تعتم ــي كان ــة الت ــائل التقليدي ــة الوس ــى زعزع عل
الحصــول علــى المعلومــات، فإن عمليــات التاعب بالإعام وحمــات المعلومات 

المضللة تمثلّ تحدياً صارخًا لكافة المؤسسات السياسية والاجتماعية.

فالمحتــوى المضلــل والفبــركات التــي تنتشــر عبــر أطــراف متعــددة تتبــع 
جهــات سياســية، أو عامــات تجاريــة، أو حــركات اجتماعيــة، أو حتــى أطراف 
مجهولــة الانتمــاءات، طــوّرت تقنيــات جديــدة؛ بغيــة التأثيــر علــى الحــوارات 

العامة وإثارة القاقل على نطاق محلي أو وطني أو حتى عالمي.

وثمــة اتفــاق عريــض بــأن التاعــب والتضليــل فــي الإعــام مــن المعضــات 
ــة  الحقيقيــة التــي تواجــه المجتمعــات اليــوم. لكــن تعريــف المعلومــات المضلل
والتاعــب الإعامــي وكشــف ذلــك وتوثيقــه ودحضــه مــا يــزال صعبـًـا، 
ولاســيما أن الهجمــات باتــت تســتهدف قطاعــات مهنيــة مختلفــة مثــل الصحافــة 

والقانون والتكنولوجيا.

لــذا فــإن فهــم التاعــب الإعامــي باعتبــاره نشــاطًا ذا نمــط مــا ســيكون خطــوة 
ــا  ــرة وفضحه ــأن الظاه ــق بش ــى التحقي ــل عل ــي العم ــا ف ــى عنه ــى لا غن أول

والحد من ضررها. 

https://shorensteincenter.org/programs/technology-social-change/
https://shorensteincenter.org/programs/technology-social-change/
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تعريف التلاعب الإعلامي والمعلومات المضللة 

لتعريف التاعب الإعامي يلزمنا أولًا أن نشرّح المصطلح بجزأيه:
ــا هــو وســيلة للتواصــل. والأمثلــة عليــه  فالإعــام فــي مفهومــه الأكثــر عمومً
هــي النصــوص والصــور والمحتــوى الصوتــي والمرئــي عبــر الأوســاط 
ــح اســتخدامه  ــر يصل ــإن أي أث ــد دراســة الإعــام، ف ــة. وعن ــة أو الرقمي المادي
دليــاً مســجاً علــى حادثــة مــا. ومــن الأهميــة بمــكان أن نشــير إلــى أن ثمــة 
ــى  ــاء عل ــن. وبن ــى الآخري ــه إل ــا تنشــئ المحتــوى الإعامــي بهــدف نقل أطرافً
ذلــك، فــإن الإعــام ينقــل جــزءًا مــن المعنــى إلــى الجمهــور المســتهدف، لكــن 
ــى ســياق انتشــاره  ــا ومعتمــدًا عل ــا مــا يكــون عائقيً ــى دائمً تفســير هــذا المعن

وتلقيّه. 

ادّعــاء أن محتــوًى إعاميـًـا مــا خاضــع للتاعــب يعنــي تجــاوز الفكــرة البســيطة 
القائلــة بــأن المحتــوى الإعامــي صــادر عــن طــرف يرغــب فــي نقــل بعــض 

المعاني المقصودة.

والتعريــف المعجمــي للتاعــب يشــير إلــى العبــث بوســيلة فنيـّـة أو غيــر نزيهــة 
ــا معرفــة الهــدف الدقيــق  بغيــة خدمــة هــدف مــا. ومــع أنــه قــد يصعــب أحيانً
وراء مــادة إعاميــة معينــة، إلا أنــه يســع المحققيــن تعقــب التفاصيــل المرتبطــة 
بنشــرها عبــر طــرح الأســئلة الأساســية عمّــن أنشــأها؟ ومتــى؟ وأيــن؟ وكيــف؟ 
بغيــة تحديــد مــا إذا كانــت أســاليب التاعــب قــد وُظّفــت بالفعــل وكانــت جــزءًا 

من عملية نشر المحتوى.

وقــد تشــمل أســاليب التاعــب التعتيــم علــى هويـّـة طــرف مــا أو مصــدر 
المحتــوى، أو العبــث بالمحتــوى بغيــة إخفــاء أو تغييــر المعنــى أو الســياق، أو 
ــة،  ــيق اصطناعي ــات تنس ــى عملي ــوء إل ــر اللج ــات عب ــي الخوارزمي ــر ف التأثي

مثل أدوات توليد البريد المزعج )السبام Spam( أو الحسابات الإلكترونية. 

ــب  ــكال التاع ــن أش ــكاً م ــة ش ــات المضلل ــون المعلوم ــياق تك ــذا الس ــي ه ف
ــات  ــة لغاي ــات مغلوط ــر المقصــود لمعلوم ــاء والنش ــي الإنش ــي، وتعن الإعام
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والأكاديميــون  والخبــراء  التقنيــون  يتفــق  أن  الضــروري  ومــن  سياســية. 
والصحفيــون وصنــاع السياســات علــى هــذا التصنيــف الموســوم بالمعلومــات 
ــة  ــة المعلومــات المضلل ــة لمواجه ــك لأن نجــاح الجهــود الرامي ــة، وذل المضلل

يتطلب التنسيق فيما بين هذه المجموعات. 

Tech- )مــن ناحيتنــا، فــإن فريــق البحــث المعنــي بالتقنيــة والتغيــر الاجتماعــي 
فــي مركــز   )nology and Social Change Research Team
شورنســتين فــي كليــة كينيــدي بجامعــة هارفــرد، يعتمــد علــى منهجيــة دراســة 
الحالــة مــن أجــل تحديــد دورة حيــاة حمــات التاعــب الإعامــي، وذلــك مــن 
أجــل تحليــل النســق والحجــم والنطــاق لحمــات التاعــب الإعامــي عبــر تتبــع 
المحتــوى مكانيــا وزمانيــا، واســتنتاج عاقــات متعــددة مــن خــال التنقيــب فــي 
ــى  ــل إل ــذا العم ــر ه ــا عب ــد توصلن ــوى. وق ــن المحت ــابكة م ــة المتش ــذه الكتل ه
وضــع تصــور عــام عــن دورة حيــاة حمــات التاعــب الإعامــي، وهــو 
تصــور قــد يكــون فــي خدمــة الصحفييــن الذيــن يســعون إلــى تحليــل وتعقــب 

وكشف عمليات التاعب الإعامي والمعلومات المضللة. 

دورة حياة حملة التلاعب الإعلامي 
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دورة حيــاة حملــة التاعــب الإعامــي تتألــف مــن خمــس مراحــل يمكــن فــي كل 
ــي  ــب الإعام ــراف التاع ــا أط ــي يوظفه ــاليب الت ــق الأس ــد وتوثي ــا تحدي منه
باســتخدام منهجيــات نوعيــة وكميــة. وتلــزم الإشــارة هنــا إلــى أن معظــم حمــات 
التاعــب الإعامــي لا يتــم "اكتشــافها" عبــر هــذا الترتيــب بالضــرورة، لــذا فإنــه 
مــن الممكــن أثنــاء عمليــة البحــث والتحقيــق البحــثُ عــن أي مــن هــذه المراحــل 
ــى  ــال إل ــة ســابقة أو الانتق ــى مرحل ــة بالرجــوع إل ــم تعقــب حركــة هــذه الحمل ث

مرحلة تالية حسب النقطة التي انطلقت منها في دورة حياة الحملة. 

دراسة حالة: "بلغّ عن الفساد"

فلنــدرس معًــا التفاعــل الــذي حصــل علــى وســائل التواصــل الاجتماعــي فيمــا 
ــذي ســرّب معلومــات بخصــوص  ــا الشــخص ال ــي أثاره ــق بالشــكوى الت يتعل
نشــاط الرئيــس الأمريكــي دونالــد ترمــب المتعلــق بأوكرانيــا، مــن أجــل تحديــد 
كيفيــة تطويــر حملــة تاعــب إعامــي، وكيــف أن الســلوك الأخاقــي مــن قبــل 
ــل  ــاة حمــات التضلي ــي وقــت مبكــرة مــن دورة حي ــن والمنصــات ف الصحفيي

والتاعب الإعامي قد تساعد في فضحها وإبطال أثرها. 
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التخطيــط والنشــر (المرحلــة 1 و2) - فــي المنظومــة الإعاميــة التــي تؤمــن 
ــون  ــة، ويك ــات" معلوم ــرّب المعلوم ــة "مس ــون هويّ ــرة، تك ــات المؤام بنظري
ــات  ــوب ومنتدي ــر وفيســبوك ويوتي ــى تويت ــات وعل ــي المدون ــداولًا ف اســمه مت
ــدأ اســتخدام الأســماء مــكان الكلمــات الرئيســية والوســوم  الحــوار. عندهــا، يب
)الهاشــتاغ(، والتــي تصبــح نقــاط بيانــات تظهــر فــي نتائــج البحــث. فــي هــذه 
الحالــة ظهــرت جهــود منســقة لنشــر الاســم المزعــوم وصــورة الشــخص، وبــدا 
Echo Cham- ــة  ــة صــدى" رقمي ــي "غرف ــم محصــور ف ــداول الاس )أن ت
ber( لحســابات وكيانــات ذات توجهــات يمينيــة أو مؤمنــة بنظريــات المؤامرة. 
لكــن وعلــى الرغــم مــن هــذه الجهــود مــن قبــل مؤثريــن ذوي توجهــات 
ــي  ــه ف ــات" وتداول ــرّب المعلوم ــم "مس ــر اس ــو نش ــش نح ــة" للتجيي "مؤامراتي
ــر محصــورًا  ــي الأم ــك وبق ــي ذل ــوا ف ــم أخفق ــة، فإنه ــاش العام فضــاءات النق

ضمن دوائرهم. فكيف حدث ذلك؟ 

ــل،  ــي المقاب ــة 3) - ف ــم (المرحل ــن والناشــطين وغيره ــل الصحفيي تفاع
أحجمــت وســائل الإعــام المحســوبة علــى اليســار والوســط عــن نشــر الاســم 
وتداولــه أو تــداول الشــائعات حــول تحديــد هويتــه. وكذلــك فعلــت وســائل 
الإعــام الســائدة )Mainstream( عبــر تجنــب الخــوض فــي اســم ذلــك 
الشــخص الــذي ســرّب المعلومــات علــى وســائل التواصــل الاجتماعــي، بالرغم 
ممــا يشــكّله الاســم مــن مــادّة صحفيــة مغريــة للصحفييــن. وحتــى فــي الحــالات 
ب المعلومــات كان الحديــث  التــي جــرى فيهــا الإشــارة إلــى انتشــار اســم مســرِّ
لا يخــرج عــن بيــان أنّ تــداول اســمه ليــس إلا محاولــة للتاعــب بطبيعــة 
النقــاش الدائــر حــول الشــكاوى التــي أثارهــا هــذا الشــخص، مــع الاســتمرار 
ــى  ــه إل ــر من ــي جــزء كبي ــا يعــود ف ــادي نشــر اســمه. الأمــر هن ــي تف ــا ف أيضً
أخاقيــات المهنــة، حيــث يكــون مــن واجــب الصحفــي حمايــة هويــة المصــادر، 

 .)Whistleblowers( وهذا ينطبق على مسرّبي المعلومات

التغييــر فــي منظومــة المعلومــات (المرحلــة 4) - فــي الوقت الــذي أحجم فيه 
الصحفيــون فــي وســائل الإعــام الســائدة عــن ذكــر اســم مســرّب المعلومــات، إلا 
ب قــد بــات كلمــة بحــث فريــدة علــى محــرك البحــث،  أن الاســم المزعــوم للمســرِّ
مــا يعنــي أن مــن يبحــث عــن هــذا الاســم )Eric Ciaramella(، ســيجد قــدرًا 

https://www.nytimes.com/2019/11/14/technology/whistleblower-name-facebook-youtube.html
https://www.nytimes.com/2019/11/14/technology/whistleblower-name-facebook-youtube.html
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غيــر قليــل مــن المحتــوى والمرتكــز فــي معظمــه علــى آراء مغرقــة فــي نظريــة 
المؤامــرة. وبالإضافــة إلــى الموقــف الأخاقــي الفعـّـال من قبــل الصحفيين لوضع 
حــدّ لقصــة صحفيــة كان يمكن أن تشــعل الكثير مــن التفاعل والزخــم والزيارات، 
فــإن منصــات التواصــل الاجتماعــي بــدأت بالفعل بضبــط المحتوى الذي اســتخدم 
ــوى  ــى حــذف المحت ــوب وفيســبوك إل اســم مســرّب المعلومــات، وعمــدت يوتي
الــذي اســتخدم الاســم، ومنعــت تويتــر المحتــوى المتعلــق باســمه مــن التصــدّر. 
أمــا جوجــل فاســتمر فــي إظهــار اســمه فــي نتائــج البحــث التــي تحيــل إلــى آلاف 

المواقع والمدونات التي تروج لنظريات المؤامرة. 

التكيــف مــع التعديــلات فــي المنظومــة (المرحلــة 5) - انزعــج الأطــراف 
ــار  ــع انتش ــت من ــي حاول ــاعي الت ــن المس ــة م ــذه الحمل ــوا وراء ه ــن وقف الذي
المعلومــات المضللــة، ودفعهــم ذلــك إلــى تغييــر أســاليبهم. فبــدلًا مــن ترويــج 
المحتــوى الــذي يشــتمل علــى اســم مســرّب المعلومــات، بــدأوا بنشــر صــورة 
لرجــل أبيــض آخــر )بلحيــة ونظــارات( شــبيهة بالصــورة التــي نشــرت مســبقة 
ــة حــول  ــع ســردية مؤامراتي ــدة م ــذه الصــور الجدي ــم. وانتشــرت ه ــع الاس م
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"الدولــة العميقــة" تذكــر أن مســرّب المعلومــات كان صديقـًـا لأحــد أبــرز 
ــي  ــورة الت ــن الص ــة. لك ــع حزبي ــه دواف ــي، ولدي ــزب الديمقراط ــاء الح أعض
انتشــرت لــم تكــن إلا صــورة لألكســاندر ســوروس، ابــن رجــل الأعمــال 
ــا  ــدّ هدفً ــذي يع ــوروس، وال ــورج س ــري ج ــل الخي ــم بالعم ــر والمهت الملياردي

شهيرًا لنظريات المؤامرة. 

وحيــن أخفــق هــذا الأســلوب أيضًــا فــي جــذب الانتبــاه الإعامــي، قــام حســاب 
ــون  ــه 68 ملي ــذي يتابع ــر وال ــى تويت ــب عل ــد ترم ــي دونال ــس الأمريك الرئي
متابــع، بإعــادة تغريــد مقــال يتنــاول اســم مســرب المعلومــات المزعــوم، 
ويتضمــن تأكيــدًا مزعومًــا بــأن "مســرب المعلومــات فــي وكالــة الاســتخبارات 
الأمريكيــة ليــس مســرب معلومــات حقيقيًــا!". التغريــدة الأصليــة ظهــرت فــي 
والموثــق  الرســمي  الحســاب  وهــو   ،)@TrumpWarRoom( حســاب 
لحملتــه الانتخابيــة. كان ذلــك فقــط كفيــاً بإثــارة تغطيــة إعاميــة مكثفــة، 
ــة أو  ــا إزال ــت جميعه ــائدة، وحاول ــام الس ــائل الإع ــا وس ــا أيضً ــاركت به ش
تغطيــة الاســم المزعــوم لمســرب المعلومــات. وبــدأ النــاس علــى وســائل 
التواصــل الاجتماعــي بدعــوة هــذا الشــخص إلــى الحديــث أمــام مجلــس الشــيوخ 
ــث  ــي، حي ــس الأمريك ــة الرئي ــهادات الخاصــة بمحاكم ــن الش ــي ضم الأمريك
ــن  ــع م ــا وسّ ــن، م ــهود المحتملي ــم الش ــن أه ــدد م ــب ع ــى جان ــمه إل ــر اس ذكُ
فرصــة العثــور علــى الاســم وتداولــه حتــى عنــد البحــث عــن أســماء الشــهود 

الآخرين، وبهذا تبدأ حياة دورة أخرى من التاعب الإعامي. 

تزايــدت عمليــات البحــث عــن اســم مســرب المعلومــات وانتشــرت الكثيــر مــن 
الأقاويــل فــي مدونــات خاصــة بنظريــات المؤامــرة حــول الدوافــع الشــخصية 
والمهنيــة لهــذا الشــخص فــي الإبــاغ عــن أنشــطة ترمــب. وعــادة مــا يتــراوح 
موقــف الصحفييــن الذيــن يغطــون مثــل هــذه التغريــدات بيــن مناقشــة عمليــات 
الترهيــب التــي يتعــرض لهــا الشــاهد، والإشــارة إلــى أن مثــل هــذه العمليــات 
قــد تثيــر الخــوف لــدى آخريــن مــن القيــام بأفعــال مشــابهة، أو اللعــب علــى وتــر 
الفضــول وتنــاول الجــدل حــول دوافــع الرئيــس الأمريكــي نفســه لفضــح الهويــة 
ــم أن  ــه ورغ ــى أن ــارة إل ــزم الإش ــا تل ــات. وهن ــرب المعلوم ــة لمس المزعوم
موقــف المؤسســات الإعاميــة الســاعي إلــى مســاءلة النخــب هــو موقــف جديــر 
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بالثنــاء، إلا أن المهمــة تغــدو مســتحيلة مــا لــم تتخــذ منصــات التواصــل 
الاجتماعــي خطــوات تمنــع اســتغالها كأدوات فــي حمــات التاعــب الإعامي 

والتضليل من قبل السياسيين.

توثيق دورة حياة حملات التلاعب الإعلامي 

حاولــت الأطــراف التــي تقــف وراء حمــات التاعــب الإعامــي تغييــر قواعــد 
اللعبــة، وســعت إلــى بــث الاســم والصــور علــى وســائل التواصــل الاجتماعــي 
كخطــوة أولــى لجــذب اهتمــام وســائل الإعــام الكبــرى والســائدة إلــى الطعــم، 
الــذي يســاعد فــي انتشــاره طريقــة عمــل منصــات التواصــل. لكــن القــرارات 
والإجــراءات التــي اتخذتهــا المنصــات والصحفيــون بينــت أن محاولــة فضــح 
الهويــة المزعومــة لمســرب المعلومــات والتســبب برواجهــا فــي وســائل الإعام 
ــن  ــرة لا يمك ــت شــخصيةّ مؤث ــن قام ــح إلا حي ــم تنج ــت، ول ــد أخفق ــائدة ق الس
للإعــام تجاهلهــا بتغييــر مســار القضيـّـة. ورغــم أن العديــد مــن وســائل الإعام 
تســعى إلــى الالتــزام بالقواعــد الأخاقيــة الناظمــة لعملهــا، إلا أن وســائل 
التواصــل الاجتماعــي قــد باتــت ســاحًا لمــن يملكــون الســلطة أصــاً، وتمكينهم 
ــات  ــار نظري ــع لانتش ــز أوس ــة حيّ ــة أو إتاح ــدات الإعامي ــرض الأجن ــن ف م

مؤامرة قد تشكل خطرًا على المجتمع. 
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لكــن هــذا لا يمنــع مــن التأكيــد عمومًــا علــى أن دراســة الحالــة هــذه تعــد خطــوة 
كبيــرة إلــى الأمــام ضمــن الجهــود الراميــة إلــى محاربــة المعلومــات المضللــة، 
إذ التــزم الصحفيــون فــي تجنــب أن يكونــوا أداة للترويــج للمعلومــات المضللــة 
ــى دور شــركات  ــة إل ــا، إضاف ــة دحضه ــاب محاول ــن ب ــك م ــو كان ذل ــى ل حت
منصــات التواصــل الاجتماعــي فــي استشــعار الواجــب بالتدخــل لمنــع انتشــار 
ــة  ــل فرص ــة يمث ــذه الحال ــي ه ــام ف ــوّل الع ــذا التح ــة. ه ــات المغلوط المعلوم
ــى مســاءلة النخــب بالشــكل  ــدرة عل ــاب الق واعــدة، بالرغــم مــن اســتمرار غي
الكافــي. ويبقــى علــى عاتــق الصحفييــن والباحثيــن مهمــة بالغــة الخطــورة فــي 
الاســتمرار بتعقــب حمــات التاعــب الإعامــي وتوثيقهــا ودحضهــا، خاصــة 
فــي بيئــة مشــحونة سياســياً، حيــث تعتــرض محــاولات الكشــف عــن أي حملــة 
مضللــة احتمــال التعــرض لهجمــات واســعة مــن التصيـّـد والتنمّــر. إن التعاطــي 
ــى  ــا الحــرص عل ــا جميعً ــب من ــل وســياقها يتطل ــوى حمــات التضلي مــع محت
التوثيــق التفصيلــي الدقيــق لكيفيــة انطــاق هــذه الحمــات وتطورهــا وانتهائهــا، 
والتنبــه إلــى أن أي نهايــة لحملــة مــا قــد يكــون فــي حــالات كثيــرة إشــارة إلــى 

بداية جديدة لها. 
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الفصل الأول: التحقق من الحسابات 
على وسائل التواصل الاجتماعي

براندي زادروزني 

 ،NBC News برانــدي زادروزنــي هــي صحفية اســتقصائية مع شــبكة
مختصــة بمواضيــع المعلومــات المضللــة والتلاعــب الإعلامــي والتطــرف 

على شبكة الإنترنت.

ــي وســائل التواصــل  ــه مــن البحــث المعمــق ف ــر أعمــل علي ــو أي تقري لا يخل
الاجتماعــي، ســواء كنــت أســتقصي عــن المزيــد مــن المعلومــات عــن شــخصية 
مــا، أم أتتبــع خبــرًا عاجــاً، أم أقــوم بعمليــات اســتقصائية أكثــر عمقـًـا. فوســائل 
ــاة  ــر عــن حي ــة الكثي ــدّ إحــدى أفضــل الســبل لمعرف التواصــل الاجتماعــي تع
ــه،  ــية، وعاقات ــه السياس ــه، وتوجهات ــه، وعمل ــه، وأصدقائ ــخص، وعائلت الش
ــة ســرية أو  ــكار ذات طبيع ــى أف ــذة عل ــذه المنصــات ناف ــون ه ــى ك ــة إل إضاف

هويات خفية في العالم الرقمي. 

ــون  ــاس يعيش ــة، فالن ــرٍ صحفي ــة نظ ــن وجه ــدًا م ــر ج ــرٍ مثي ــي عص ــن ف نح
ــي  ــن الأدوات الت ــر م ــر الكثي ــت، وتتوف ــى الإنترن ــد عل ــكل متزاي ــم بش حياته
ــه،  ــت ذات ــي الوق ــي. وف ــائل التواصــل الاجتماع ــي وس ــي البحــث ف ــاعد ف تس
يتزايــد الحــرص بيــن المســتخدمين العادييــن والأطــراف ذوي الدوافــع الخبيثــة 
علــى محــو آثارهــم الرقميــة. كمــا أننــا فــي المقابــل نشــهد بعــض التغيــرات على 
وســائل التواصــل الاجتماعــي، إذ اســتجابت فيســبوك مؤخــرًا علــى ســبيل 
ــة  ــات الخصوصي ــول خروق ــام ح ــي الإع ــلبية ف ــادات الس ــى الانتق ــال إل المث
ــى حجــب الأدوات  ــدت إل ــة، وعم ــات المتطرف والســماح لانتشــار الأيديولوجي
ــوى  ــون مــن أجــل تفحــص المحت ــون والباحث ــي كان يعتمــد عليهــا الصحفي الت

وتحديد هويات الأشخاص. 
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ــن  ــق م ــي التحق ــات ف ــم المنهجي ــن أه ــددًا م ــذا الفصــل سأســتعرض ع ــي ه ف
الحســابات علــى وســائل التواصــل الاجتماعــي. الأدوات التــي ســأتحدث عنهــا 
ــدم فيســبوك علــى  هنــا هــي تلــك المتوفــرة لاســتخدام حتــى الآن، لكــن قــد تقُْ

تعطيلها كما قد تظَهر أدوات أخرى أفضل منها.

ويفتــرض أن أي صحفــي مهنــي لديــه عملياتــه وأدواتــه الخاصــة التــي يفضــل 
ــج المرجــوّة، لكــن لا شــكّ فــي أن الإصــرار  ــى النتائ اســتخدامها للوصــول إل
واســتخدام الأســاليب التقليديــة )الافتراضيــة( كفيلــة بتقديــم أفضــل النتائــج. فــا 
ــر  ــدات، والنق ــراءة آلاف التغري ــة، لق ــتعداد، والرغب ــا الاس ــون لدين ــدّ أن يك ب
علــى آخــر النتائــج فــي محــرك البحــث، والغــوص عميقـًـا في منصــات التواصل 
الاجتماعــي إن كنــا جاديــن حقـًـا فــي الســعي للوصــول إلــى أدلــة مفتاحيــة أوليــة 

تساعدنا في الإجابة على سؤال: "لمن ينتمي هذا الحساب؟". 

اسم المستخدم 

ــا ســوى اســم المســتخدم )Username(، ولا بــأس  قــد لا يتوفــر لدينــا أحيانً
فــي ذلــك، لأن هــذه غالبـًـا مــا تكــون هــي نقطــة البدايــة. كانــت هــذه هــي الحالــة 
التــي تعاملنــا معهــا لمــن كان حينهــا نائبـًـا عــن الحــزب الجمهــوري فــي ولايــة 
ــة  ــة الرقمي ــات الذكوري ــر الجماع ــن أكث ــدة م ــأ واح ــذي أنش ــير، وال نيوهامبش
شــهرة وســوء ســمعة علــى منصــة "ريديــت" )Reddit(. وقــد بــدأ التحقيــق 
الــذي كشــف عــن الشــخص وراء هــذه الجماعــة التــي أطلقــت علــى نفســها اســم 

 .)pk_atheist( من اسم المستخدم "The Red Pill"
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يلتــزم البعــض باســم مســتخدم واحــد أو اثنيــن علــى عــدة منصــات وخدمــات 
ــا. أمــا الشــخص المهتــم بالحفــاظ  للبريــد الإلكترونــي، بتغييــرات طفيفــة أحيانً
علــى ســريتّه وأمنــه الرقمــي، مثــل النائــب عــن ولايــة نيوهامبشــر، فســيعتمد 

على أسماء مستخدم مختلفة في كل مرّة.

وأيًّــا كانــت الحالــة، فلدينــا بعــض المواقــع الإلكترونيــة التــي يلزمــك اســتخدامها 
للبحث فيها عن اسم المستخدم موضوع التحقيق. 

فــي البدايــة أقــوم بالبحــث عــن اســم المســتخدم فــي جوجــل. ولا بــد أن العديــد 
مــن الأشــخاص، خاصــة مــن الشــباب الذيــن لا يفضلــون الظهــور علــى 
ــدل عليهــم،  ــرًا ي ــرة، ســيتركون عــادة أث منصــات التواصــل الاجتماعــي الكبي
حتــى فــي أكثــر الأماكــن غيــر المتوقعــة، مثــل التعليقــات فــي موقــع أو منتــدى 
ــك ممــا يســاعد فــي التوصــل  ــاب، وغيــر ذل مــا، أو المراجعــات لمنتــج أو كت

إلى معلومات إضافية وحسابات أخرى. 

ــى بعــض الخدمــات  ــى البحــث فــي جوجــل الاعتمــاد عل ــة إل ويمكــن بالإضاف
المدفوعــة، وتوفرهــا بعــض غــرف الأخبــار للعامليــن لديهــا. هنالــك مثــاً أداة 
"نيكســيس" )Nexis(، وهــي أداة ممتــازة للبحــث فــي الســجات العامــة 
ــن  ــا مــع الأســف ليســت مناســبة للبحــث عــن عناوي ــم، ولكنه ــق المحاك ووثائ
البريــد الإلكترونــي أو أســماء المســتخدمين، كمــا أنهــا لا تفيــد ســوى فــي البحث 

عن الأشخاص في الولايات المتحدة الأمريكية.

 ،)Skopenow( وســكوبناو ،)Pipl( "وثمــة منصتــان أخريــان همــا "بيبــل
وهمــا مــن أفضــل الأدوات التــي تعاملــتُ معهــا فــي الربــط بيــن معلومــات مــن 
المصــادر التقليديــة، مثــل أرقــام الهواتــف وســجات الملكيــة، مــع المعلومــات 
الرقميــة مثــل عناويــن البريــد الإلكترونــي وأســماء المســتخدم، وكا التطبيقيــن 

https://www.skopenow.com/
https://pipl.com/
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مفيدٌ للبحث في كافة الدول.

كمــا توفــر محــركات البحــث المدفوعــة هــذه عــادة إمكانيــة البحــث في ســجات 
الهاتــف والملكيــة، كمــا يمكــن أن تقــدم معلومــات عــن حســابات علــى فيســبوك 
ولينكــد إن حتــى بعــد قيــام أصحابهــا بإغاقهــا. كمــا أنهــا تســاعد فــي الربــط بين 
ــا، كالمدونــات والمنتديــات القديمــة أو حتــى  حســابات فــي أماكــن منســيةّ غالبً
قائمــة طلبــات مــن أمــازون )Wishlist(، وهــذا يســاعد فــي اكتشــاف المزيــد 
عــن قــراءات الشــخص واهتماماتــه وقراءاتــه وحتــى مشــترياته. كمــا ستكتشــف 
فــي مثــل هــذه الخدمــات بعــض الروابــط غيــر المفيــدة، وهــذا مــا يجعلهــا نقطــة 

بداية جيدة في عملية التحقيق قبل الانتقال إلى وسائل أخرى. 

ــد إلكترونــي أشــك بارتباطــه  ــوان بري ــى اســم مســتخدم أو عن بعــد العثــور عل
ــل  ــت مث ــى الإنترن ــرة عل ــتخدم أداة متوف ــه، أس ــث عن ــذي أبح ــوع ال بالموض
"Namechk" أو "Namecheckr"، لأفحــص توفــر اســم المســتخدم عبــر 

المنصات المختلفة.

هــذه الأدوات مصممــة لتكــون وســيلة ســهلة للعامليــن فــي مجــال التســويق لفحص 
مــا إذا كان الاســم الــذي يرغبــون فــي اســتخدامه وتســجيله مســتخدم مــن قبــل على 

https://www.namecheckr.com/
https://namechk.com/
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المنصــات المختلفــة. لكنهــا أيضًــا مفيــدة فــي فحــص تواجــد اســم المســتخدم الــذي 
تبحــث عنــه علــى منصــات أخــرى. مــن الضــروري أن نتذكــر أن وجــود اســم 
المســتخدم علــى منصــة أخــرى لا يعنــي أنهــا جميعها بالضــرورة تعود للمســتخدم 

ذاته، لكنها مع ذلك نقطة بداية مهمّة للبحث عبر المنصّات المختلفة. 

أمــا للبحــث بشــكل أعمــق عبــر اســم المســتخدم، فيكمــن الاعتمــاد علــى موقــع 
وهمــا   ،)Dehashed.com( وموقــع   ،)haveibeenpwned.com(
موقعــان يســاعدان فــي البحــث عــن أي عمليــة خــرق للبيانــات الخاصــة 
بالمســتخدم ومعلوماتــه، ويوفــران طريقــة ســريعة للتأكــد مــن صحــة عنــوان 

بريد إلكتروني والحصول على خيوط أدلة جديدة. 

الصور 

قــد لا يكفــي اســم المســتخدم دائمًــا لتقديــم معلومــات أوليــة وافيــة ينطلــق منهــا 
ــر  ــر الأكث ــي العنص ــورة، وه ــى الص ــال إل ــن الانتق ــا يمك ــي، وعنده الصحف
إقناعًــا دومًــا وتغنــي عــن الكثيــر مــن الــكام. صــورُ الحســابِ الشــخصيةُ هــي 

https://www.dehashed.com/
https://haveibeenpwned.com/
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طريقة ثانية من أجل التحقق من هوية الشخص عبر الحسابات المختلفة. 

يمكــن بالتأكيــد الاســتفادة مــن محــرك البحــث بالصــور لــدى جوجــل، لكــن ثمــة 
محــركات أخــرى تقــدم نتائــج أفضــل، مثــل موقــع Yandex الروســي. كمــا 
أســتخدم شــخصياً إضافــة )Extension( متوفــرة علــى جوجــل كــروم، وهــي 
)Reveye(، والتــي يمكــن عبرهــا وخــال نقــرة واحــدة علــى الصــورة 
 ،)Bing( البحــث عــن مثياتهــا عبــر المنصــات المختلفــة، مثــل جوجــل وبينــغ
ــا  ــرى أيضً ــة أخ ــك إضاف ــآي )Tineye(. هنال ــس )Yandex(، وتين وياندك
ــدة )Capture( والتــي تتيــح  ــة التقــاط جي للبحــث عبــر الصــور فيهــا خاصي

كذلك إمكانية البحث عن صورة داخل صورة. 

https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf?hl=en
https://chrome.google.com/webstore/detail/search-by-image/cnojnbdhbhnkbcieeekonklommdnndci?hl=en
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ــة بالبحــث العكســي عــن الصــور؛  ــد بعــض المشــكات المتعلق ــك بالتأكي هنال
ــدة فــي البحــث عــن  ــج جي ــي أشــرنا إليهــا أعــاه لا تعطــي نتائ فالخدمــات الت
ــن  ــي البحــث عــن صــور م ــة ف ــر مجدي ــا غي ــر، وجميعه ــى تويت الصــور عل

إنستغرام أو فيسبوك. 

وفــي كثيــر مــن الأحيــان أكــون مهتمــة بالبحــث عن صــور مختلفة للأشــخاص، 
وكثيــرًا مــا حدّقــتُ فــي الشاشــة طويــاً لأقــارن بيــن صورتيــن لأتأكــد إن كانتــا 

للشخص ذاته أو لا، وأستعين بزمائي للوصول إلى إجابة ما. 

ــي، لكنــي مهتمــة باكتشــاف بعــض الســمات  ــق بعين ــد أن أث لا أســتطيع بالتأكي
المحــددة عبــر صــور مختلفــة، مثــل البثــور أو الشــعر علــى الوجــه أو أي ســمة 
مميــزة أخــرى. بــدأت مؤخــرًا بالاســتفادة مــن أدوات التعــرف علــى الوجــوه، 
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مثــل ++Face والتــي تتيــح تحميــل صورتيــن للمقارنــة بينهمــا وتســاعد فــي 
تحديــد مــا إذا كانــت الصورتــان عائدتيــن للشــخص ذاتــه. فــي الأمثلــة التاليــة 
ســتجد أن هــذه الأداة قــد نجحــت فــي تحديــد أنــي صاحبــة الصورتيــن، رغــم أن 
بينهمــا فرقًــا يبلــغ 10 ســنوات. كمــا ربــط بيــن صــور زميلــي علــى حســاباته 
علــى فيســبوك وتويتــر، ونوّهــت كذلــك إلــى أنـّـه شــخص مختلــف عــن الممثــل 

 .)Ben Stiller( بين ستيلر

الذبــاب  المتصيديــن أو  لبعــض  فــي حــال كنــت تســعى وراء حســابات 
الإلكترونــي، فســتجد أنهــم يبذلــون جهــودًا أكبــر فــي إخفــاء صورهــم، هــذا 

https://www.faceplusplus.com/
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ــزم تحريــر الصــورة  ــد يل ــا ق ــوا يســتخدمون صــورًا مزيَّفــة. هن ــم يكون إن ل
ــر التــي  ــة التحوي ــي قبــل عملي ــى شــكلها الأصل ــة التوصــل إل ــا لمحاول وقلبهُ

لها.  خضعت 

ــا صــورًا شــخصية،  ــك أن صــور الحســابات ليســت دومً ــروف كذل ــن المع م
فالبعــض يتعامــل بحــرص أكبــر مــع مســألة خصوصيتــه وخصوصيــة أســرته، 
ويفضــل اســتخدام صــور لأشــياء يحبهــا أو يفخــر بهــا. لقــد تمكنــتُ فــي عمليات 
ســابقة مــن تحديــد بعــض الأشــخاص عبــر الربــط بيــن صــور مختلفــة، 
ــذه  ــد ه ــد تفي ــة؛ ق ــذه الطريق ــة. به ــات الأليف ــوت أو الحيوان كالســيارات أو البي
ــى منصــات التواصــل  ــة عل ــابات مختلف ــن حس ــط بي ــي الرب ــا ف الصــور أيضً
الاجتماعــي، وبنــاء الشــبكة المطلوبــة حــول الموضــوع المســتهدف. ويعــد هــذا 

الإجراء أساسيًّا عند التحقق من حسابات وسائل التواصل الاجتماعي. 

فعلــى ســبيل المثــال، فــي حــال كنــا نحــاول التأكــد مــن حســابات وســائل 
التواصــل الاجتماعــي لشــخص قــام بإطــاق النــار علــى تســعة أشــخاص علــى 
مدخــل بــار فــي مدينــة دايتــون فــي أوهايــو. لقــد كشــف حســابه علــى تويتــر 
شــيئاً عــن الأيديولوجيــا السياســية التــي يعتنقهــا، لكــن اســم المســتخدم الخــاص 
بــه )iamthespookster@( كان مميــزًا ولا يتقاطــع مــع الاســم الحقيقــي 

الذي أفصحت عنه السلطات.

ــر جنســياً،  ــل، وهــو رجــل عاب ــا للقات ــة أخً ــا هــذه الحادث ــد كان أحــد ضحاي لق
واســمه لــم يــرد فــي الســجات العامــة، ولــم يفصــح عــن هويتــه الجنســية، وهــو 
مــا عقـّـد عمليــة البحــث عــن أيــة خيــوط إضافيــة. لكــن مــا كان لافتـًـا هــو وجــود 
صــور لكلــب علــى حســابه الشــخصي وحســابات عائلتــه، ويبــدو أن هــذا الكلــب 
هــو الصــورة التــي اســتخدمت علــى حســاب أخيــه العابــر جنســياً الــذي لــم يــرد 

في التقارير. 
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لــم يكــن الكلــب هــو التفصيــل الوحيــد المفيــد فــي الصــور الســابقة. فالصــورة 
ــق مــن حســاباته الشــخصية  ــي التحق ــل، وســاعدتنا ف ــد القات ــر وال ــا عب وصلتن

وحسابات أفراد أسرته. 

إن كنــت تمتلــك حســاباً علــى فيســبوك أو تويتــر، فبوســعي علــى الأرجــح أن 
ــك  ــي ملف ــة ف ــت تحجــب هــذه المعلوم ــو كن ــى ل ــادك، حت ــخ مي ــرك بتاري أخب
ــون أول  ــا يك ــادة م ــولادة ع ــخ ال ــك. فتاري ــك بنفس ــر ذل ــم تذك الشــخصي أو ل
معطــىً مــن المعلومــات التــي تقدمهــا الشــرطة فــي مواقــف الأخبــار العاجلــة. 
ــم  ــط الاس ــن رب ــق م ــي التحق ــا ف ــاد عليه ــن الاعتم ــي يمك ــرق الت ــن الط وم
بالحســاب علــى وســائل التواصــل الاجتماعــي هــو الذهــاب إلــى المنشــورات 
ــة  ــارات التهنئ ــتجد عب ــا س ــرطة، فربم ــه الش ــذي ذكرت ــخ ال ــك التاري ــي ذل ف
ــى  ــك عل ــم تجــد، فيمكــن أن تجــد ذل ــو ل ــى ل ــاده. وحت والمباركــة بذكــرى مي
حســابات المقربيــن منــه، مثــل أمــه أو أبيــه، والذيــن يكتبــون عــادة عبــارة تهنئــة 
 .)Connor Bett عــن أبنائهــم فــي ذكــرى ميادهــم )مثلمــا نجــد فــي صــورة
وينطبــق ذلــك علــى تويتــر أيضًــا، لأن الجميــع عــادة يحبــون التهنئــة بذكــرى 

ميادهم. 
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لكــن الأســهل هــو العثــور علــى منشــور كهــذا فــي تويتــر، وذلــك لأن تويتــر 
تتيــح خاصيــة البحــث المتقــدم، وتتفــوق بذلــك علــى معظــم المنصــات الأخــرى. 
ورغــم أنــي شــخصياً لا أفصــح عــن يــوم ميــادي، ولــم أفعــل ذلــك يومًــا علــى 
ــز،  ــل عزي ــة مــن زمي ــدة تهنئ ــى حســابي تغري ــي وجــدت عل مــا أذكــر، إلا أن

وكشف عن ذلك.

https://twitter.com/search-advanced?lang=en
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ــر الذكــرى  ــاد، البحــث عب ــى مناســبة ذكــرى المي ــة إل ــا بالإضاف ــن أيضً يمك
الســنوية للــزواج أو الوفــاة، أو التخــرج، أو أي حــدث مهــمّ آخــر، باعتبــار أن 
ــى  ــخص عل ــاب الش ــى حس ــل عل ــال وتفاع ــوع احتف ــون موض ــه يك ــك كلّ ذل

وسائل التواصل الاجتماعي. 

يمكــن بســهولة البحــث عــن الكلمــات المفتاحيــة وغيرهــا مــن فاتــر البحــث مــع 
أدوات البحــث علــى فيســبوك. قــد لا تحصــل علــى القــدر المطلــوب مــن النتائــج 
باســتخدام هــذه الأدوات، وذلــك بســبب سياســات الخصوصيــة، لكنهــا متوفــرة، 

 .)whopostedwhat.com( وأفضّل عادة استخدام

العلاقات 

يمكنــك الحكــم علــى الشــخص عبــر النظــر فــي قائمــة معارفــه علــى وســائل 
التواصــل الاجتماعــي، كمــا يمكــن معرفــة الكثيــر عــن حياتــه وتوجهاتــه عبــر 
ــى منصــات التواصــل  ــم عل ــم ويتفاعــل معه ــن يعرفه ــد الأشــخاص الذي تحدي

الاجتماعي. 

حيــن انضممــت إلــى تويتــر، طلبــت مــن زوجــي وصديقــي المفضــل أن ينشــئ 
كل منهمــا حســاباً علــى المنصــة أيضًــا، كــي يتابعونــي. أفكــر بهــذا وأنــا أبحــث 
فــي بعــض الحســابات الخاصــة بالعمــل. المنصــات التــي ننضــم إليهــا لا تريدنــا 
أن نبقــى هنالــك معزوليــن وحدنــا، لذلــك حيــن تنشــئ حســاباً، فــإن الخوارزميــة 
ــى  ــك أو عل ــى هاتف ــة الاتصــال عل ــن قائم ــتفادة م ــور، بالاس ــى الف ــل عل تعم

https://www.whopostedwhat.com/
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ــن العوامــل، ســتبدأ  ــك م ــر ذل ــد موقعــك، وغي ــر تحدي حســابات أخــرى، وعب
المنصة باقتراح إضافة العديد من الحسابات ومتابعتها. 

ــر  ــر عــن الشــخص عب ــتنتاج الكثي ــن اس ــذه الماحظــة، يمك ــن ه ــا م وانطاقً
النظــر فــي قائمــة أول المتابعيــن والأصدقــاء. أداة TweetBeaver تســاعد 
فــي التحقــق مــن الروابــط بيــن حســابات كبيــرة وتنزيــل بعــض البيانــات مثــل 
الخــط الزمنــي وقائمــة المفضــات فــي حســابات أصغــر. أمــا للحصــول علــى 
بيانــات أكبــر، فســأكون مضطــرة لاعتمــاد علــى مطــوّر محتــرف مــع إمكانيــة 

 .)API( دخول إلى واجهة برمجة التطبيقات

فلنأخــذ مثــاً حســاب )ذا كولومبيــا بيوغــل The Columbia Bugle(، وهو 
ــا  ــروج لأيديولوجي ــة وي ــول الهوي ــخص مجه ــره ش ــر يدي ــى تويت ــاب عل حس
اليميــن المتطــرف، يتبجّــح كثيــرًا بــأن حســاب الرئيــس الأمريكــي دونالــد 

ترمب نفسه قد أعاد تغريد اثنين من منشوراته.

https://tweetbeaver.com/
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مــن خــال البحــث فــي هــذه الأداة ســنجد أن مــن أول المتابعيــن لماكــس ديارج 
)Max Delarge( -وهــو حســاب يدعــي أنــه محــرر فــي موقــع "ذا كولومبيــا 
بيوغــل"- هــم حســابات أخبــار مــن ســان دييغــو وحســابات رياضيــة مــن ســان 

دييغو أيضًا.

وبمــا أن العديــد مــن تغريــدات حســاب "كولومبيــا بيوغــل" تشــتمل علــى مقاطع 
فيديــو مــن مهرجانــات خطابيــة لترمــب فــي ســان دييغــو وفعاليــات مــن جامعــة 
كاليفورنيــا ســان دييغــو، فإنــه يكــون بوســعنا أن نفتــرض بثقــة كبيــرة أن 

الشخص الذي يدير الحساب يعيش قرب سان دييغو. 
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فــي عمليــات البحــث الجديــدة أفضّــل دومًــا أن أبــدأ مــن تاريــخ بــدء أي حســاب 
أتقصّــى عنــه، والانطــاقَ مــن تلــك النقطــة. يمكــن القيــام بهــذه العملية يدويًّــا، أو 
Auto- )عبــر اســتخدام إضافــة علــى المتصفــح للمســاعدة فــي تمريــر الصفحــة 
ــل  ــن أج ــر م ــي تويت ــة ف ــث المتقدم ــة البح ــتخدام آلي ــن اس ــا يمك scroll(. كم

اختصار الفترة الزمنية وتحديدها بالأشهر القليلة الأولى لإنشاء الحساب.
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مــن المثيــر لانتبــاه هنــا عــدم وجــود أي تغريــدة فــي الحســاب خــال الأشــهر 
الستة الأولى من إنشائه.
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قــد يعنــي هــذا ربمــا أن الشــخص الــذي يديــر هــذا الحســاب قــد حــذف كافــة 
ــي  ــل ف ــيلزمني التعدي ــه س ــف علي ــك وأق ــن ذل ــد م ــى. ولأتأك ــدات الأول التغري
ــي  ــدل البحــث ف ــدات تذكــر الحســاب ب ــأن أبحــث عــن تغري ــي، ب ــة بحث طريق

تغريدات الحساب نفسه.

ــه  ــد حــذف تغريدات ــا بيوغــل ق هــذه الحــوارات تثبــت إذن أن حســاب كولومبي
التــي نشــرها فــي العــام الأول مــن إنشــاء الحســاب، لكن الســبب غيــر معروف، 
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ــوط  ــا أيَّ خي م لن ــدِّ ــا لا تقُ ــل معه ــي تفاع ــى الت ــابات الأول ــى الحس ــر إل والنظ
لتفسير ما حصل. 

للعثــور علــى تغريــدات محذوفــة مــن فتــرة قصيــرة، يمكــن البحــث فــي ذاكــرة 
ــك للبحــث  ــا الاســتفادة مــن ذل ــكاش فــي جوجــل )Cache(، ويمكــن أحيانً ال
Wayback Ma- ــت  ــيف الإنترن ــي أرش ــك ف ــة، وذل ــدات قديم ــن تغري )ع

chine(، أو غيرها من الأرشيفات الرقمية.

بالبحــث فــي موقــع الأرشــيف Archive.is، تمكنــت مــن العثــور علــى عــدد 
مــن التغريــدات المحذوفــة عــن فعاليــة شــارك فيهــا صاحــب الحســاب وقــام فيها 
ــة  ــى كاف ــور عل ــدة لترمــب. وللعث ــارات مؤي ــة عب ــة الجامعــة بكتاب بعــض طلب
التغريــدات التــي قــد يكــون شــخص مــا قــد حفظهــا فــي الأرشــيف، مثلمــا فعلــت 
أنــا للعثــور علــى هــذه التغريــدة، يمكنــك البحــث عبــر الرابــط للحســاب، مــع 

وضع إشارة "النجمة *" بعد عنوان الحساب، على النحو التالي: 

http://archive.is/
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ــه  ــن حيات ــا بي ــا يســتطيع أي شــخص كان أن يفصــل بشــكل قاطــع م ــادرًا م ن
ــى  ــي عل ــا وزميل ــت أن ــال، عمل ــى ســبيل المث ــة وســلوكه الرقمــي. فعل الحقيقي
تقريــر صحفــي حــول ادعــاء عــام 2016 بشــأن عمليــات تزويــر فــي 
الأصــوات، وهــو ادعــاء مضلــل ولاقــى انتشــارًا كبيــرًا علــى وســائل التواصــل 
الاجتماعــي. وقــد حصلنــا فــي هــذا التقريــر علــى مســاعدة مــن أحــد المعــارف 
ــر  ــدة بالخب ــر تغري ــذي نش ــاب ال ــه صاحــب الحس ــذي يقطــن في ــيّ ال ــي الح ف

المضلل، وهو شخص ذو توجهات يمينية متطرفة.

https://www.nbcnews.com/tech/tech-news/how-right-wing-troll-russian-twitter-account-created-2016-s-n925711
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ومــع أن التغريــدة بــدأت علــى حســاب معــروف لــدى المتابعين باســم المســتخدم 
)lordaedonis@(، إلا أن الأشــخاص المقربيــن منــه فــي الحــيّ الــذي 
ــي،  ــمه الحقيق ــتخدام اس ــه باس ــى تغريدات ــون ردودًا عل ــوا يكتب ــه كان يقطــن في
والــذي وضعنــاه فــي مقــال "بروفايــل" عــن رائــد أعمــال مهــووس بالشــهرة تــم 
الترويــج لمقالتــه عبــر حســاب مدعــوم مــن الكرمليــن، مــا أتــاح لهــا أن تصــل 
إلــى ماييــن المســتخدمين، ثــم زاد فــي رواجهــا الشــخص الــذي كان فــي 

طريقه إلى الرئاسة الأميركية.
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أفضــل القصــص الصحفيــة هــي تلــك التــي تكشــف عــن الأشــخاص الحقيقييــن 
الــذي يديــرون حســابات مؤثــرة بأســماء مســتعارة علــى وســائل التواصــل 
الاجتماعــي. هــذه الحســابات الســرية لا تستســهل الاعتمــاد علــى الخوارزميــة 
ــة  ــلوكها كحال ــاء س ــي بن ــذرًا ف ــر ح ــون أكث ــا، وتك ــل المنصــة وفقه ــي تعم الت
هــروب مــن الحيــاة العامــة. إنهــا تتيــح فرصــة أداء دور المراقــب والتواصــل مع 
العائلــة والأصدقــاء بعيــدًا عــن حســابهم العــام، أو التعبيــر عــن الأفــكار والآراء 

التي لا يرغب بالتعبير عنها باسمه الحقيقي لأسباب سياسية أو شخصية. 

آشــلي فاينبيــرغ )Ashley Feinberg( صحفيــة رائــدة فــي هــذا المجــال 
ومعروفــة بالكشــف عــن مثــل هــذا النــوع مــن القصــص؛ فهــي التــي كشــفت يومًا 
حقيقــة حســابات تابعــة لشــخصيات بــارزة، مثــل جيمــس كومي أو ميــت رومني.  
لقــد كانــت وصفتهــا الســحرية تتمثــل فــي تتبــع حســابات مغمــورة لبعــض الأفراد 
الذيــن قــد يرغــب كومــي أو رومنــي بمتابعتهــا، لأنهــا تنتمــي مثــاً لبعــض أفــراد 
عائلــة كل منهمــا، ثــم متابعــة النبــش فــي التغريــدات القديمــة إلــى أن تجــد حســاباً 
باســم مجهــول، لكــن المحتــوى الــذي ينشــره وشــبكة الأصدقــاء والمتابعيــن فيــه 

تماثل ما هو موجود في حساب آخر لأشخاص حقيقيين. 

حذار من الحسابات المزيَّفة 

لــكل منصّــة مــن المنصــات ســمة خاصــة تعــرف بهــا، وإمكانــات معينــة علــى 
مســتوى الفائــدة الصحفيــة وســهولة البحــث والتصفــح. لكــن لا بــدّ مــن توخــي 
قــدْر كبيــر مــن الحــذر أثنــاء التعامــل مــع الحســابات علــى وســائل التواصــل 
 Trust( "ْالاجتماعــي، واتبــاع القاعــدة الذهبيــة التــي تقــول: "ثــق ولكــن تحقَّــق

.)but Verify

ثمــة جماعــات مــن النــاس يجــدون متعــة فــي خــداع الصحفييــن، وخاصــة فــي 
المواقــف المتعلقــة بالأخبــار العاجلــة، ســتجد الحســابات المزيفــةُ فرصــةً 
للظهــور عبــر نشــر تغريــدات ســلبية أو تتضمــن تهديــدات أو معلومــات مضلِّلــة 

بهدف جذب اهتمام الصحفيين.
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هــذا الحســاب المزيَّــف علــى إنســتغرام اســتخدم اســم الشــخص المتــورط فــي 
حادثــة إطــاق نــار فــي مدرســة ســاوغوس فــي كاليفورنيــا، علمًــا أن الحســاب 
قــد أنُشــئ بعــد الحادثــة. ومــع ذلــك فقــد نجــح صاحبــه فــي لفــت الاهتمــام إليــه 
عبــر نشــر صــور علــى تويتــر، إلــى أن كشــف موقــع بازفيــد نيــوز لاحقًــا أن 

الحساب لا عاقة له بالشخص الذي أطلق النار. 

ولحمايــة نفســك مــن الوقــوع ضحيــة هــذا الشــكل مــن التضليــل والخــداع، لا 
بــدّ مــن التحقُّــق مــن الحســاب علــى وســائل التواصــل الاجتماعــي، عــن طريــق 
الشــخص نفســه أو العائلــة والأصدقــاء أو الجهــات الرســمية المعنيــة و/أو 

منصة التواصل الاجتماعي وقسم العاقات العامة فيها. 

أودّ أن أشــير إلــى نقطــة أخيــرة وربمــا تكــون الأكثــر أهميــة فــي هــذا النقــاش، 
وهــي التأكيــد علــى أنــه ليــس ثمــة ترتيــب واحــد صحيــح للقيــام بهــذه الخطوات. 
كثيــرًا مــا أجــد نفســي عالقــة فــي عــدة متاهــات، وأمامــي مــن صفحــات الويــب 
مــا لا أســتطيع حصــره. لكــن لا غنــى عــن اعتماد نظــام محدّد يمكن استنســاخه، 

https://www.buzzfeednews.com/article/claudiakoerner/instagram-account-california-school-shooting-fake
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ــر  ــتندات جوجــل أم عب ــي مس ــا ف ــي اتبعته ــق الخطــوات الت ــر توثي ســواء عب
ــة  ــاء عملي ــة أثن ــل Hunchly مــن أجــل المراقب ــأداة مدفوعــة مث الاســتعانة ب
البحــث، مــن أجــل توضيــح الروابــط بيــن الأشــخاص ونمــط ســلوكهم الرقمــي، 

والاستفادة من هذه النتائج في قصة صحفية مقنعة. 
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دراسة حالة 1: كيف كشفت عملية 
تحقق من حسابات على فيسبوك عن 

وجود شبكة بروباغندا منظمة في 
الفلبين؟

فيرنيس تانتوكو وغيما باغاياوا مندوزا 

غيمــا باغايــاوا منــدوزا صحفيــة بخبــرة تتجــاوز 20 عامًــا، وهــي مديــرة 
فــي مؤسســة "رابلــر"، وتتــرأس وحــدة  البحــوث والإســتراتيجيات 
ــب  ــي تعق ــة ف ــا المؤسس ــوم به ــي تق ــاث الت ــى الأبح ــة إل ــق إضاف التحق

حملات المعلومات المضللة والزائفة. 

فيرنيــس تانتوكــو هــي عضــو فــي فريــق رابلــر البحثــي، وهــي مختصــة 
في عمليات التحقق ودراسة شبكات البروباغندا في الفلبين. 

فــي خريــف عــام 2016 وصــل مؤسســةَ رابلــر رســالةٌ من محلل الاســتثمارات 
جــون فيكتورينــو )John Victorino( تتضمــن مــا ادّعــى أنهــا قائمــة بـــ 26 

حساباً مشبوهًا على فيسبوك في الفلبين.

ــا أن  ــا وجدن ــرعان م ــابات، وس ــذه الحس ــة له ــق والمراقب ــة التحق ــا عملي بدأن
ــدى  ــى م ــة. وعل ــات الشــخصية للحســاب زائف ــي الملف ــورة ف ــل المذك التفاصي
عــدة أســابيع مــن التحقــق، قادتنــا هــذه الحســابات إلــى الكشــف عــن شــبكة أكثــر 

تعقيدًا من الصفحات والمجموعات والحسابات الأخرى. 

قامــت فيســبوك بحــذف هــذه الحســابات وعــدد مــن الصفحــات والمجموعــات 
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Shark- "المرتبطــة بهــا. كمــا دفعتنــا هــذه العمليــة فــي رابلــر إلــى إنشــاء أداة 
tank" تساعد على مراقبة كيفية تدفق المعلومات إلى فيسبوك.

ــص  ــن قص ــلة م ــي سلس ــل ف ــى العم ــة عل ــك القضي ــةُ تل ــجعتنا متابع ــا ش كم
ــبوك  ــى فيس ــل عل ــدا والتضلي ــات البروباغن ــد عملي ــرى ترص ــتقصائية أخ اس
ــى  ــلة عل ــذه السلس ــتملت ه ــد اش ــن. وق ــي الفلبي ــة ف ــى الديمقراطي ــا عل وأثره
تحقيــق يتعلــق بأنشــطة الحســابات الـــ 26 المزيفــة، ومــن ثــم اســتمرت التغطيــة 
لفهــم الطريقــة التــي يجــري بهــا اســتغال منصــة فيســبوك فــي الفلبيــن لغايــات 

تتعلق بالتضليل السياسي وإيذاء الآخرين وتقويض الديمقراطية في الباد. 

توضــح دراســةُ الحالــةِ هــذه طريقــةَ عملنــا فــي التحقــق مــن الحســابات الـــ 26 
وكيف استفدنا من ذلك في الكشف عن شبكات تضليل أكبر. 

التحقق من الهويات وكشف الحسابات الزائفة 

كانــت خطوتنــا الأولــى فــي التحقــق مــن تلــك المجموعــة مــن الحســابات هــي 
ــى  ــب هــذا اللجــوءَ إل ــن. وتطلّ ــر تابعــة لأشــخاص حقيقيي التأكــد مــن أنهــا غي
عمليــات تحقُّــق تقليديــة مضمونــة، فأنشــأنا جــداولَ لنضــع فيهــا كافــة التفاصيــل 
المتعلقــة بتلــك الحســابات، بمــا فــي ذلــك بيانــات الملــف الشــخصي المذكــورة، 

والصفحات التي يتابعونها وغيرها من المعلومات ذات العاقة. 

 Mutya( فمثــاً، لاحظنــا أن المســتخدمة صاحبــة الحســاب الــذي يحمــل اســم
ABS- تصــف نفســها بأنهــا "محللــة برمجيــات" فــي شــبكة )Bautista
ــر  ــت مؤسســة رابل ــد تحقق ــن. وق ــي الفلبي ــزة ف ــر شــبكة تلف CBN، وهــي أكب
بدورهــا مــن ذلــك عبــر التواصــل مــع الشــبكة، فــكان الجــواب بنفــي وجــود أي 

شخص بهذا الاسم بين موظفيها. 

https://rappler.com/nation/propaganda-war-weaponizing-internet
https://rappler.com/nation/propaganda-war-weaponizing-internet
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ــن  ــد م ــا أن العدي ــن لن ــي بالصــور، تبي ــث العكس ــتخدام أدوات البح ــد اس وعن
ــل لشــخصيات  ــد اســتخدمت صــور بروفاي ــا ق الحســابات الـــ 26 المشــتبه به

مشهورة. 

فحســاب Bautista مثــاً اســتخدم صــورة "Im Yoona"، وهــي مغنيــة فــي 
ــذي  ــاب "Lily Lopez" ال ــة. وحس ــة "Girl’s Generation" الكوري فرق

 ."Kim Sa-rang" يظهر أدناه قد استخدم صورة الممثلة الكورية

https://channel-korea.com/all-about-snsd-yoona/
https://channel-korea.com/kim-sarang-profile/
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أحــد الحســابات باســم "Luvimin Cancio" اســتخدم صــورة بروفايــل 
عثرنــا عليهــا فــي موقــع إباحــي، وقــد اكتشــفنا ذلــك أثنــاء البحــث عــن الصــورة 

.TinEye بأداة البحث العكسي

ــذه  ــن ه ــاف )Cover Photo( بي ــور الغ ــي ص ــابه ف ــك تش ــا كان هنال كم
الحســابات. نــرى هنــا مثــاً نفــس صــورة الغــاف فــي الحســاب الــذي يحمــل 

."Lily Lopez" وحساب ،"Jasmin De La Torre" اسم
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ولاحظنــا أيضــا نمطًــا مثيــرًا للفضــول فــي الحســابات الـــ 26، وهــو أن كافــة 
هــذه الحســابات لديهــا قائمــة مجموعــات أكبــر مــن قوائــم الأصدقــاء. كان ذلــك 
أمــرًا يدعــو للريبــة؛ لأن معظــم النــاس فــي الفلبيــن لديهــم عائلــة وأصدقــاء فــي 
الخــارج، ومنصــة فيســبوك عــادة هــي وســيلة يلجــأ إليهــا النــاس للبقــاء علــى 
تواصــل مــع الآخريــن، ولذلــك نجــد عــادة قوائــم طويلــة مــن الأصدقــاء علــى 

فيسبوك، وليس عددًا كبيرًا من المجموعات يفوق عدد الأصدقاء. 

ــدى Bautista، والتــي كانــت متاحــة للعامــة  ــاء ل ــا فــي قائمــة الأصدق وجدن
أثنــاء عمليــة البحــث التــي قمنــا بهــا، 17 حســاباً فقــط، وكذلــك الأمــر فــي بقيــة 
الحســابات الـــ 26 التــي لــم يتجــاوز عــدد الأصدقــاء فــي كل منهــا 50 صديقـًـا، 

وذلك أثناء عملية التحقيق التي قمنا بها عام 2016. 

فــي المقابــل كانــت Bautista عضــوًا فــي أكثــر مــن 100 مجموعــة علــى 
ــح  ــن، المرش ــوس الاب ــد مارك ــات مناصــرة لفيردينان ــا مجموع ــبوك، منه فيس
ــات  ــى عــدد مــن المجتمعــات لجالي ــة إل وقتهــا لمنصــب نائــب الرئيــس، إضاف
ــة  ــراء، وكل مجموع ــع والش ــرى للبي ــات أخ ــارج، ومجموع ــي الخ ــة ف فلبيني
يتــراوح عــدد أعضائهــا بيــن عشــرات الآلاف ومئــات الآلاف، ويبلــغ مجمــوع 
الأعضــاء فيهــا جميعـًـا أكثــر مــن 2.3 مليــون عضــوًا. فيمــا يلــي قائمــة ببعــض 
قائمــة  إلــى  إضافــة  فيهــا،  الأعضــاء  وأعــداد  المجموعــات،  هــذه  أكبــر 

بالمنشورات التي نشرتها Bautista في هذه المجموعات. 
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ــى  ــا إل ــا، توصلن ــة به ــات المرتبط ــر والبيان ــذه العناص ــة ه ــع كاف ــر جمْ وعبْ
ــة مــن أجــل  ــات مختلق ــة وتســتخدم هوي ــأن كل هــذه الحســابات مزيف قناعــة ب

دعم أجندة أو بروباغندا ما. 

شبكة مناصرة لماركوس

لاحظنــا مــن خــال تتبــع نشــاط هــذه الحســابات الـــ 26 وتواريــخ المنشــورات 
ــر مــن  ــع الأخي ــد أنشــئت فــي الرب ــل لهــا أنهــا ق المبكــرة وأول صــور بروفاي
العــام 2015، إبــان التحضيــر لانتخابــات التــي جــرت فــي الفلبيــن فــي مايــو 

.2016

كمــا لاحظنــا أن الحســابات نشــطت فــي نشــر محتــوى ينكــر الانتهــاكات 
الموثقّــة التــي وقعــت فتــرة الأحــكام العرفيــة فــي ســبعينات القــرن الماضــي فــي 
البــاد أثنــاء حكــم الدكتاتــور الســابق ماركــوس الأب. وقــد ركــزت الحســابات 
هجومهــا أيضًــا علــى منافســي نجــل ماركــوس، فيردينانــد "بونــغ بونــغ" 

ماركوس، والذي كان مرشحًا لمنصب نائب الرئيس. 

ــرًا  ــر تقري ــد نش ــاب Mutya Bautista ق ــد أن حس ــي نج ــال الآت ــي المث ف
ــازت  ــي ف ــدو الت ــي روبري ــن، لين ــوس الاب ــة مارك ــركًا بخصــوص منافسِ مفب
ــا  ــه لاحقً ــرى دحض ــذي ج ــاء ال ــذا الادّع ــس. ه ــب الرئي ــب نائ ــا بمنص وقته
ــدو كانــت متزوجــة فــي الســابق مــن أحــد الناشــطين،  يقــول: إن لينــي روبري
قبــل أن ترتبــط بزوجهــا الحالــي جيســي روبريــدو الــذي كان يشــغل منصــب 

وزير الداخلية والحكومة المحلية.

كان عنــوان التقريــر المذكــور: "هــل تزوجــت لينــي روبريــدو مراهقـًـا معارضًا 
لماركــوس قبــل ارتباطهــا بجيســي؟"، وقــد نشــرته Bautista علــى مجموعــة 
Pro Bongbong Marcos Inter- ــن اســمها  ــوس الاب )مناصــرة لمارك

ــخصي  ــداءَ الش ــف الع ــذا يكَش ــول: "ه ــق يق ــع تعلي national Power(، م
لماركوس الابن، هذا أصل الموضوع". 

https://rappler.com/newsbreak/iq/marcos-dictatorship-martial-law-youth-leaders-killed
https://rappler.com/newsbreak/iq/marcos-dictatorship-martial-law-youth-leaders-killed
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حســاب مشــبوه آخــر باســم "Raden Alfaro Payas" نشــر المقــال نفسَــه 
 Bongbong( ــمها ــن اس ــوس الاب ــرة لمارك ــرى مناص ــة أخ ــى مجموع عل
Marcos loyalist Facebook warriors(، مــع نفــس التعليــق الســابق 

حرفاً بحرف وفاصلة بفاصلة، وفي اليوم ذاته. 

عــادة مــا تسُــتخدم الحســابات الزائفــة لنشــر روابــط داخــل المجموعــات، ويمكــن 
أحياناً اكتشاف ذلك عبر ماحظة استخدام التعليق ذاته في المجموعات المختلفة.

ــي  ــي ف ــة البحــث البيان ــن اســتخدام خاصي ــن الممك ــق كان م ــذا التحقي ــاء ه أثن
فيســبوك )Facebook Graph(، مــن أجــل البحــث فــي منشــورات عامــة 
ــام  ــررت ع ــن فيســبوك ق ــي مجموعــات فيســبوكية. لك نشــرها مســتخدمون ف
2019 إيقــاف العديــد مــن خــواص البحــث المتقــدم بمــا فيهــا خاصيــة البحــث 
البيانــي. وعليــه فــإن الصحفــي ســيضطر حاليـًـا للبحــث فــي المجموعــات بشــكل 

يدوي لياحظ أي أنماط معينة في المنشورات التي ينشرها المستخدمون. 

مواقع مترابطة 

ــبوهة  ــابات المش ــرته الحس ــذي نش ــوى ال ــل المحت ــى تحلي ــل عل ــر العم عب

https://www.buzzfeednews.com/article/craigsilverman/facebook-graph-search-war-crimes
https://www.buzzfeednews.com/article/craigsilverman/facebook-graph-search-war-crimes
https://www.buzzfeednews.com/article/craigsilverman/facebook-graph-search-war-crimes
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ــالات  ــروج مق ــت ت ــا كان ــا جميعه ــك أنه ــا كذل ــق لاحظْن ــوع التحقي موض
مــن مواقــع إلكترونيــة محــددة منهــا مثــاً )OKD2.com(، وموقــع 

)askphilippines.com(، وموقــع why0why.com، وغيرها. 

موقــع OKD2.com نشــر عــددًا مــن الأخبــار المفبركــة وغيرهــا مــن مــواد 
البروباغنــدا التــي تدافــع عــن أســرة ماركــوس والرئيــس رودريغــو دوتيرتــي. 
ــه موقــع إعانــات غيــر عــامّ، أمــا فــي ســبتمبر  ــا يظهــر الموقــع علــى أنّ حاليً
ــبوك،  ــى فيس ــرة عل ــر 11،900 م ــد نش ــوى ق ــا أن المحت ــد وجدن 2016 فق

وذلك عائد في جزء منه إلى نشاط الحسابات الزائفة التي حققنا بشأنها. 

ــة  ــي نهاي ــر ف ــة رابل ــت مؤسس ــة تمكن ــع الإلكتروني ــذه المواق ــع ه ــر تتب وعب
المطــاف مــن معرفــة مــن يقــف وراء الحســابات الـــ 26 الزائفــة، وهــو شــخص 

 .)Raden Alfaro Payas( يدعى رادن ألفارو باياس

تعقب مشغلّي الحسابات الزائفة 

كعــادة العديــد مــن المواقــع التــي نراقبهــا فــي رابلــر، فــإن معلومــات تســجيل 
النطــاق لموقــع OKD2.com غيــر متاحــة للعامــة. كمــا أن الموقــع لا يفصــح 
عــن الجهــة المالكــة للموقــع ولا عــن أســماء مــن يكتبــون فيــه، ولا تجــد فيــه 

معلومات للتواصل، باستثناء نموذج على الموقع. 

ــات النطــاق المؤرشــفة بشــكل  ــن اســتخدام بيان ــا -لحســن الحــظ- م ــا تمكّن لكن
أتــاح لنــا تحديــد شــخص لــه ارتبــاط بالموقــع، وذلــك عبــر أداة متوفــرة علــى 

.domaintools.com

لقــد تبيــن لنــا أنــه فــي يوليــو 2015 كان موقــع OKD2.com مســجاً باســم 
)Raden Payas( مــن ســكان مدينــة تانانــوان فــي باتانغــاس. كمــا وجدنــا 
أن الموقــع يشــترك فــي حســاب "جوجــل أدســنس" مــع مواقــع أخــرى، مثــل 
ــن  ــي م ــع why0why.com، وه ــع askphilippines.com، وموق موق

https://web.archive.org/web/20190208120139/http:/www.okd2.com/
https://web.archive.org/web/20190208120139/http:/www.okd2.com/
https://web.archive.org/web/20190512014442/https:/www.okd2.com/
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المواقــع التــي كانــت الحســابات الـــ 26 تنشــر المحتــوى منهــا. وقــد تمكنــا مــن 
ــز  ــر عــرض رم ــع عب ــذه المواق ــة ه ــنس" لهوي ــل أدس ــاب "جوج ــد حس تحدي
المصــدر )Source Code(، للصفحــات والبحــث عــن سلســلة مــن الأرقــام 
التــي بــدأت بالرمــوز "ca-pub-".  وبمــا أن كل حســاب علــى "جوجــل 
ــى  ــة عل ــز "-ca-pub"، وكل صفح ــدأ بالرم ــف يب ــم تعري ــه رق ــنس" ل أدس

الموقع مرتبطة بهذا الحساب؛ سيظهر عليها هذا الرقم التعريفي. 

وإلــى جانــب المعلومــات الخاصــة باســم النطــاق، فقــد لاحظنــا أن أحــد 
 ،)Raden Alfaro Payas )Unofficial" الحســابات الـــ 26 كان باســم
realraden- "إضافــة إلــى وجــود حســاب آخــر باســمه يحمــل اســمَ المســتخدم 

payas"، ولاحظنا أنه تفاعلَ مع بعض الحسابات المزيفة. 

 "Luvimin Cancio" ــى منشــور مــن طــرف ــك تعليــق عل ــاً كان هنال فمث
يشــتمل علــى نفــي للفظائــع التــي ارتكُبــت خــال فتــرة الأحــكام العرفيــة تحــت 
حكــم ماركــوس الأب. وكان التعليــق مــن حســاب Payas "الحقيقــي" أنــه كان 
فــي الثانويــة فــي ســنوات الأحــكام العرفيــة ولــم يســمع قــط عــن تعــرض أي 

شخص للقتل أو التعذيب. 
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 "Sharktank" انطلاقة مشروع

ــة  ــع مؤسس ــا دف ــا ووصوله ــدار تأثيره ــة ومق ــابات الـــ 26 المزيف ــذه الحس ه
رابلــر إلــى إنشــاء قاعــدة بيانــات "Sharktank" لأجــل أتمتــة عمليــة جمــع 

البيانات من المجموعات والصفحات العامة على فيسبوك.

ــن  ــة بمايي ــف صفح ــي 40 أل ــر حوال ــت رابل ــطس 2019، تعقب ــذ أغس ومن
المتابعين. 

وهكــذا فــإن مــا بــدأ كعمليــة تحقــق واســتقصاء بشــأن مجموعــة مــن الحســابات 
ــابات  ــن آلاف الحس ــبكة م ــتدامة لش ــب مس ــة تعقُّ ــى عملي ل إل ــوَّ ــبوهة تح المش
الوهميــة والحقيقيــة، والمجموعــات الفيســبوكية والصفحــات، والتــي تنشــر 

المعلومات المضلِّلة والبروباغندا وحمات التشويه وتقويض الديمقراطية. 
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دراسة حالة 2: كيف اكتشفنا أن أكبر 
صفحة خاصة بحراك "حياة السود 

مهمّة" مزيفة؟ 

دوني أوسوليفان

ــم  ــع شــبكة ســي إن إن، ومهت ــل م ــو مراســل يعم ــي أوســوليفان ه دون
ــا والسياســة، وهــو عضــو فــي فريــق  بمســألة التداخــل بيــن التكنولوجي
"ســي إن إن بزنــس" ويعمــل عن كثــب مع وحدة التحقيقات الاســتقصائية 
فــي الشــبكة لتعقــب وكشــف حمــلات التضليــل التــي تســتهدف الناخبيــن 

الأمريكيين. 

فــي صيــف وخريــف عــام 2017، وحيــن بــدأ العالــم يتعــرف علــى المزيــد مــن 
التفاصيــل بشــأن المســاعي الروســية الهائلــة للتأثيــر علــى رأي الناخبيــن 
ــن مــن  ــر وســائل التواصــل الاجتماعــي، اتضّــح أن الأمريكيي ــن عب الأمريكيي
أصــول أفريقيــة وحَــراك "حيــاة الســود مهمــة" كانــوا واحــدًا مــن أهــم أهــداف 

حملة الكرملين لخلق الانقسامات والتشويش على الآراء. 

ــي إعــداد  ــي شــبكة "ســي إن إن" عــدة أشــهر ف ــي ف ــا وزمائ ــا أن ــد قضين وق
تقاريــر تكشــف دور روســيا فــي تحريــك مجموعــة مــن أكبــر الحســابات 
التواصــل  مهمــة" علــى وســائل  الســود  "حيــاة  المحســوبة علــى حــراك 
الاجتماعــي. وكثيــرًا مــا تلقيــتُ أثنــاء الحديــث مــع ناشــطين فــي هــذا الحــراك 
ــاة  ــراك "حي ــر لح ــة الأكب ــر الصفح ــن يدي ــرف م ــل تع ــل: "ه ــن قبي ــئلةً م أس

السود مهمة" على فيسبوك؟". 

الأمــر المفاجــئ هــو أنــه لــم يكــن أحــد يعــرف الجــواب، حتــى أبــرز الناشــطين في 
الحــراك والفاعليــن فــي الميــدان بينهــم. بعضهــم أثــار شــكوكًا عامــة بــأن الصفحــة 
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قــد تكــون تــدار مــن روســيا. لكــن التحقيــق الــذي أجرينــاه أثبــت أن الصفحــة لــم 
تكن تدار من روسيا ولا أميركا، بل من طرف رجل أبيض في أستراليا. 

ــا  ــر أي شــبهة. كان يتابعه الصفحــة باســم "Black Lives Matter" لا تثي
حتــى أبريــل 2018 حوالــي 700 ألــف متابــع. حرصَــت الصفحــة علــى 
مشــاركة روابــط لتقاريــر صحفيــة تتحــدث عــن عنــف الشــرطة والتمييــز ضــد 
الســود، وكانــت تديــر حمــات لجمــع التبرعــات علــى الإنترنــت، بــل وكان لهــا 

أيضًا متجر إلكتروني يبيع منتجات خاصة بحراك "حياة السود مهمة". 

ليــس مــن النــادر وجــود صفحــة بهــذا الحجــم ولا يعُــرف مــن يديرهــا. فبعــض 
الناشــطين لا يرغبــون فــي أن تكــون صفحــة مــا مرتبطــةً بهــم بشــكل شــخصي؛ 
وذلــك لتجنــب حمــات الإســاءة الشــخصية الموجهــة ضدهــم، أو تفــادي لفــت 

انتباه الأجهزة الأمنية إليهم، وهي تبحث عن أي ثغرة لمنع المظاهرات.

ففــي أماكــن أخــرى خــارج الولايــات المتحــدة، كانــت الإمكانيــة المتاحــة 
ــي  ــة ف ــغ الأهمي ــم عنصــرًا بال ــبتها إليه ــإدارة الصفحــات دون نس للناشــطين ب
النشــاط الحقوقــي الرقمــيّ، وأمــرًا أساســياً فــي نجــاح تأثيــر بعــض الحَــراكات. 
)وقــد كان ذلــك تحديــدًا مــا اســتغلتّه روســيا، مــا أثــار الشــكّ باحتمــال أن تكــون 

هذه الصفحة الخاصة بحقوق السود تدُار من طرفها(. 
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وحيــن بــدأتُ الاهتمــامَ بشــكل أكبــر بشــأن هــذه الصفحــة الغامضــة، قــدَّم لــي 
جيريمــي ماســلر -وهــو محقــق حــرّ يمتلــك براعــة مذهلــة فــي التنقيــب الرقمي- 
 Domain( مســاعدةً مهمــة. لقــد بحــث ماســلر عــن بيانــات تســجيل النطــاق
ــة التــي كانــت هــذه الصفحــة الضخمــة  Registration( للمواقــع الإلكتروني
تنشــر روابطهــا باســتمرار. ورغــم أن هــذه البيانــات لــم تكــن متاحــة للعامــة، 
إلا أنــه اكتشــف أن أحــد هــذه المواقــع، ولفتــرة قصيــرة مــن العــام 2016، كان 
ــي أســتراليا، وهــو رجــل  ــرث ف ــة بي ــي مدين ــش ف مســجاً باســم شــخص يعي

أبيض يدعى إيان ماكاي. 

تواصــل ماســلر مــع مــاكاي، وأخبــره الأخير بأنه يشــتري أســماء النطاقــات ويبيعها 
كهوايــة جانبيــة، وأنــه لا عاقــة لــه بالصفحــة علــى فيســبوك. وقــد كان ذلــك هــو 
الجــواب نفســه الــذي تلقيتــه مــن مــاكاي حيــن تواصلــت معــه عبــر الهاتف بعــد عدة 
أشــهر، وكنــا حينهــا قــد اكتشــفنا أن مــاكاي هــذا قد ســجّل عشــرات أســماء النطاقات 

الإلكترونية، وعدد غير قليل منها يتعلق بحراك السود.

وبالرغــم مــن التوجــس بشــأن الصفحــة، ومــا ســمعته مــن العديــد مــن الناشــطين 
ــة ادعــاء  ــم أســتطع الجــزم بعــدم صحّ ــي ل ــي أمرهــا، إلا أنن بأنهــم يشــكّون ف
مــاكاي بشــأن أســماء النطاقــات المســجلة باســمه؛ فأســماء النطاقــات قــد تكــون 
ــكل  ــا بش ــات ويبيعونه ــماء النطاق ــترون أس ــاس يش ــد، والن ــل جي ــدر دخ مص
مســتمر، ولاســيما أن مــاكاي هــذا قــد اشــترى وبــاع العديــد مــن أســماء 



83  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

النطاقات الأخرى غير المرتبطة بحراك السود.

لكــن أمــرًا مريبـًـا قــد حصــل، وأثــار الشــكّ مــن جديــد. فبعــد دقائــق معــدودة مــن 
اتصالــي بمــاكاي، تــم إزالــة الصفحــة عــن فيســبوك. لــم يكــن ذلــك إجــراءً مــن 
ــم  طــرف إدارة الموقــع، بــل كان أمــرًا قــام بــه مــن يديــر الصفحــة، والــذي ل
ــلر  ــا وماس ــي أن ــا دفعن ــذا م ــت، وه ــا بشــكل مؤق ــا أزاله ــا، وإنم ــا تمامً يحذفه

للبحث بشكل أعمق.  

صفحــة الفيســبوك موضــوع التحقيــق والتــي فعُلّــت مــن جديــد فــي الأســابيع التي 
تلــت مكالمتــي مــع مــاكاي، كانــت قــد أطلقَــت عــدةَ حمــات لجمــع التبرعــات، 
تدّعــي أنهــا لأهــداف تخــدم حــراك "حيــاة الســود مهمّــة". وادّعــت الصفحــة فــي 
ــي  ــة ممفيــس ف ــي مدين إحــدى هــذه المــرات أنهــا تجمــع تبرعــات للناشــطين ف
ــدًا لا  ــن أن أح ــاك، وتبي ــطين هن ــض الناش ــع بع ــت م ــي. فتواصل ــة تينيس ولاي
يعــرف أي شــيء عــن الحملــة، ولا عــن النقــود التــي جمعــت، ولا أيــن ذهبــت. 
ــاً،  ــاره تحاي ــر باعتب ــي الأم ــكّوا ف ــم ش ــا بأنه ــن أخبرون ــل إن ناشــطين آخري ب

وقاموا بالتبليغ عن الصفحة، لكن إدارة فيسبوك لم تتخذ أي إجراء.
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عندهــا شــرعتُ بالتواصــل مــع عــدد مــن منصــات الدفــع الإلكترونــي وجمْــع 
التبرعــات التــي تعاونَــت معهــا الصفحــة فــي حمَاتهــا، بــدأت هــذه الشــركات 
بإيقــاف الحمــات، وذكــرت أن ذلــك بســبب الإخال ببعــض القواعــد الإجرائية 
التــي تشــترطها. لــم تفُصــح أيٌّ مــن هــذه المنصــات عــن أي معلومــات بشــأن 
ل إليــه هــذه التبرعــاتُ، متذرّعــةً بحــق المســتخدم  الحســاب الــذي كانــت تحُــوَّ
فــي الخصوصيــة، وهــو الأمــر الــذي يفــرض تحديـًـا كبيــرًا فــي هــذا النــوع مــن 
ــي معظــم  ــة ف ــات الرقمي ــي الخدم ــع المنصــات ومقدم ــي تمن ــات، والت التحقيق
الحــالات مــن الكشــف عــن هويــة أو معلومــات الاتصــال الخاصــة بأصحــاب 

الحسابات. 

ــت  ــي تم ــات الت ــض الدفع ــى بع ــع عل ــدر مطل ــر مص ــا عب ــي لاحقً ــح ل اتض
معالجتهــا بــأن حســاباً واحــدًا علــى الأقــل كان مرتبطًــا بحســاب بنكــي وعنــوان 
بروتوكــول أســتراليين. كمــا أخبرنــي مصــدر آخــر أن مجمــوع التبرعــات قــد 
بلــغ حوالــي 100 ألــف دولار أمريكــي. وهنــا تجــدر الإشــارة إلــى أهميــة بنــاء 
ــى  ــون عل ــن يكون ــة والذي ــركات التقني ــي الش ــن ف ــن العاملي ــبكة مصــادر م ش
اســتعداد لتقديــم معلومــات تحُجــم الشــركات عــن تقديمهــا بشــكل رســمي، وهــذا 
أمــر بالــغ الأهميــة؛ نظــرًا إلــى أن العديــد مــن التحقيقــات الصحفيــة لا يمكــن أن 
تصــل إلــى نتيجــة مفيــدة فــي حــال الاعتمــاد بشــكل حصــري علــى المعلومــات 
المتاحــة فــي المصــادر المفتوحــة، وذلــك لأن الأطــراف المنخرطيــن فــي 

أنشطة احتيال أو تضليل يطوّرون أساليبهم بشكل مستمر. 

قدّمــتُ هــذه المعلومــات التــي توصلــت إليهــا إلــى إدارة فيســبوك، وطلبــت منهــم 
التعليــق علــى القصــة، وأخبرتهــم بأنــي أمتلــك أدلــة تفيــد بــأن الصفحــة مرتبطــة 
ــد أوقفــت حمــات التبــرع بعــد  ــي ق ــع الإلكترون بأســتراليا، وأن شــركات الدف
التحقــق مــن الأمــر، وأننــا اكتشــفنا أن بعــض التبرعــات قــد ذهبــت بالفعــل إلــى 
حســاب بنكــي فــي أســتراليا. لكــن المتحــدث باســم فيســبوك قــال: إن المنصــة 
ــر  ــك معايي ــلوك ينته ــدم حصــول "أي س ــن ع ــدت م ــا، وتأك ــرت تحقيقاته أج

المجتمع في منصتنا". 

ــي فيســبوك بشــأن  ــر ف ــق، أبلغــت مســؤولًا أكب ــا بنشــر التحقي ــن قمن ــن حي لك

https://money.cnn.com/2018/04/09/technology/fake-black-lives-matter-facebook-page/index.html
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ــه المنصــة، وردِّ المتحــدث الرســمي  ــذي قامــت ب ــق ال تحفظّاتــي حــول التحقي
ــيّ بشــأن القضيــة، وكان ذلــك كفيــاً بدفــع المنصّــة إلــى التحــرّك وحــذف  عل

الصفحة. 

كمــا قــام اتحــاد العمــال فــي أســتراليا، حيــث يعمــل مــاكاي، بإطــاق تحقيــق 
خــاص بــه عقــب انتشــار تحقيــق ســي إن إن، وفــي غضــون أســبوع فقــط قــام 
ــاد الاتحــاد  ــه، إضافــة إلــى مســؤول آخــر أف الاتحــاد بفصــل مــاكاي مــن عمل

بأنه منخرط في الفضيحة. 

لعــل أحــد أهــم الجوانــب التــي يجــدر الالتفــات إليهــا فــي هــذه الحالــة هــو نطــاق 
الأســاليب التــي اعتمدنــا عليهــا أنــا وماســلر مــن أجــل الوصــول إلــى النتيجــة 
ــل  ــي مث ــيف الرقم ــع الأرش ــى مواق ــر عل ــكل كبي ــا بش ــد اعتمدن ــوّة. لق المرج
"Wayback Machine"، والتــي أتاحــت لنــا التعــرف علــى شــكل المواقــع 
ــة  ــى الصفح ــة إل ــا، إضاف ــر روابطه ــة تنش ــت الصفح ــي كان ــة الت الإلكتروني

نفسها قبل أن نشكّ في أمرها.

وقــد حققنــا فائــدة كبيــرة مــن هــذه العمليــة، وذلــك لأنــه بعــد التواصــل الأولــي 
الــذي أجــراه ماســلر مــع مــاكاي بــدأ المســؤولون عــن الصفحــة بمحاولــة طمس 

أي آثار محتملة تدل عليهم. 

كمــا اســتخدمنا الخدمــات التــي تتيــح تعقــب عمليــات تســجيل أســماء النطاقــات، 
مثــل موقــع DomainTools.com، وذلــك مــن أجــل التحقــق مــن المواقــع 
التــي ســجلها مــاكاي، والعثــور علــى معلومــات الاتصــال الخاصــة بــه. وقــد 
Face- )اعتمــد ماســلر بشــكل مكثــف علــى أداة البحــث البيانــي فــي فيســبوك 
book Graph Search(، قبــل أن تقــوم الشــركة بإلغائهــا، وذلــك فــي 
عمليــة تعقــب حســابات فيســبوك الوهميــة التــي تــم إنشــاؤها مــن أجــل الترويــج 

للصفحة موضوع التحقيق في مجموعات فيسبوكية. 

بقــي أخيــرًا أن نشــير إلــى أن أدوات التحقــق مــن المعلومــات والبيانــات عبــر 
المصــادر المفتوحــة إضافــة إلــى أدوات البحــث المتوفــرة عبــر الإنترنــت كتلــك 

https://money.cnn.com/2018/04/11/technology/fake-black-lives-matter-facebook-union-officials/index.html
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التــي أشــرنا إليهــا آنفًــا للوصــول إلــى بيانــات خاصــة بأســماء النطاقــات، هــي 
أدوات بالغة الأهمية، لكن لا يمكن للصحفي الاكتفاء بها.

فالتواصــل الهاتفــي مــع مــاكاي، وبنــاء شــبكة مــن المصــادر التــي ســاعدت فــي 
توفيــر بعــض المعلومــات الحصريــة التــي كان يصعــب الحصــول عليهــا بشــكل 
رســمي، هــي أســاليب صحفيــة تقليديــة، وقــد كان لهــا دور أساســي فــي الكشــف 

عن عملية الاحتيال التي حصلت. 



87  دليل التحقق من عمليات التضليل والتلاعب الإعلامي



 دليل التحقق من عمليات التضليل والتلاعب الإعلامي88

الفصل الثاني: العثور على المريض 
رقم صفر 

هينك فان إيس 

يشــغل هينــك فــان إيــس منصــب مقيـّـم فــي شــبكة بوينتــر الدوليــة للتحقــق 
 ،(Poynter International Fact-Checking Network)
ويتمثــل اهتمامــه الرئيســي بالعثــور علــى قصــص صحفيــة عبــر دراســة 
البيانــات. يقــدم هينــك دورات تدريبيــة للمهنييــن فــي مجــال البحــث عبــر 
الإنترنــت، ووســائل التواصــل الاجتماعــي، والوســائط المتعــددة، ويقــدّم 
خدمــات التدريــب للعديــد مــن المؤسســات العالميــة، مثــل شــبكة إن بــي 
ســي، وبــاز فيــد نيــوز، وآي تــي فــي، وغلوبــال ويتنــس، ومؤسســة إس 
ــدى  ــات. ل ــات والجامع ــن المنظم ــد م ــبرينغر، والعدي ــل س آر إف، وأكس
هينــك موقعــان إلكترونيــان همــا whopostedwhat.com، وموقــع 
عبــر  للتحقــق  باســتمرار  الصحفيــون  ويســتخدمها   ،graph.tips
وســائل التواصــل الاجتماعــي. ويمكــن متابعــة هينــك علــى تويتــر علــى 

 .@henkvaness

علــى مــدى عــدة عقــود، عُــرف مضيــف الطيــران الكنــدي غيتــا دوغــا 
)Gaëtan Dugas( بوصــف "المريــض رقــم صفــر"، إذ يوصــف بأنــه 

الشخص الأول الذي أدخل عدوى الإيدز إلى الولايات المتحدة الأمريكية.

هــذا الوصــف الــذي تكــرر حتــى تكــرّس فــي الكتــب والأفــام وعــدد لا يحصــى 
مــن التقاريــر الإخباريــة والصحفيــة، جعلــه ببســاطة "الشــرير الأفظــع" الــذي 
ــا بمقتــل أكثــر مــن 700 ألــف شــخص فــي  نقــل الوبــاء الــذي سيتســبب لاحقً

أمريكا الشمالية. 

https://whopostedwhat.com/
https://graph.tips/beta/
https://twitter.com/henkvaness
https://www.macleans.ca/culture/movies/how-a-typo-created-a-scapegoat-for-the-aids-epidemic/
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لكــن فــي الحقيقــة كان الواقــع بخــاف ذلــك. مــا حصــل هــو أن بيــل دارو، أحــد 
المســؤولين العامليــن مــع هيئــة المراكــز الأمريكيــة لمكافحــة الأمــراض 
والوقايــة منهــا )CDCP( قــد فحــص دوغــا هــذا، وكتــب علــى تقريــره عبــارة 
Out-of-Cal-( "بمعنــى "المريض المســافر مــن كاليفورنيا ،"Patient O"
ــر،  ــه "0"، أي صف ــى أن ــرف "O" عل ــة للح ــراءة خاطئ ــن بق ifornia(، لك
انطلقــت موجــة عارمــة مــن ردود الفعــل التــي نمــا حولهــا حجــم ضخــم مــن 

المعلومات المغلوطة التي ما يزال الناس يتناقلونها حتى وقت قريب. 

فمــن الــوارد إذن -حتــى للصحفــيّ- أن يركّــز اهتمامــه علــى الشــخص الخاطــئ 
إن لــم يكــن يمتلــك كفــاءة عاليــة فــي البحــث والتحقــق. فــي هــذا الفصــل ســنتعلم 
كيفيــة الوصــول إلــى المصــادر الأوليــة علــى الإنترنــت، وتفــادي النتائــج 

السطحية عبر النبش المعمّق في الشبكة. 

1. المخاطر المرتبطة بالاستعانة بالمصادر الأولية 
وكيفية معالجتها

يحــب الصحفيــون المصــادر الأوليــة )Primary Sources( على الإنترنت، 
وذلــك لأن الأدلــة الأولــى قــد تكــون عــادة فــي مقــال صحفــي أو دراســة علميــة 
أو بيــان صحفــي أو علــى حســاب علــى وســائل التواصــل الاجتماعــي أو أي 

مصدر آخر محتمل على الإنترنت. 

لكــن القيــام بعمليــة بحــث باســتخدام الكلمــات الرئيســية المطلوبــة علــى موقــع 
حكومــي ســيعطيك انطباعًــا بــأن مــا يظهــر فــي نتائــج البحــث هــو مــا يتوفــر 
بالفعــل لديهــم. إلا أن الأمــر بخــاف ذلــك فــي كثيــر مــن الأحيــان. لنــدرس معـًـا 
ــة،  ــات الأمريكي ــة والبورص ــة الأوراق المالي ــى هيئ ــب إل ــال، ونذه ــذا المث ه
وهــي المصــدر الــذي يســتخدم عــادة للحصــول علــى معلومــات ماليــة عــن أي 
مواطــن أمريكــي أو حتــى عــن رجــال أو ســيدات أعمــال فــي مختلــف أنحــاء 
العالــم. ولنقــل مثــاً أننــا نريــد تحديــد المــرّة الأولــى التــي وردت فيهــا عبــارة 
ويمكــن  الهيئــة،  موقــع  علــى  الهولنديــة(  )الشــرطة   "Dutch Police"

https://www.nytimes.com/2016/10/27/health/hiv-patient-zero-genetic-analysis.html
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الاستعانة بمحرك البحث المدمج في الموقع للقيام بذلك: 

ــود  ــة تع ــي وثيق ــى نتيجــة واحــدة، وه ــذه عل ــة البحــث ه ــي عملي ســتحصل ف
ــا أن نحصــل  ــا يمكنن ــو كل م ــل ه ــذا بالفع ــتنتج أن ه ــد نس ــام 2016، وق للع

عليه، هل هذا صحيح؟

كاّ. الذكــرُ الأول لهــذه العبــارة فــي موقــع الهيئــة كان فــي العــام 2004، أي 
قبــل 12 عامًــا مــن تاريــخ النتيجــة التــي حصلنــا عليهــا أول مــرة، وذلــك فــي 

بريد تم رفع صفة السريةّ عنه ولكنه مشفَّر.

لــن تعثــر علــى هــذه النتيجــة مــن خــال شــريط البحــث علــى موقــع الهيئــة، 
ــي قــد حصلــت علــى هــذه المعلومــة أعــاه عبــر الموقــع نفســه. فمــا  رغــم أنّ

الذي حصل؟ 

عليــك مبدئيـًـا أن تمتلــك بعــض الشــكّ الصحّــي بمحــركات البحــث مــن المصادر 
ــن  ــئ ع ــاع خاط ــى انطب ــوى عل ــا س ــل منه ــن تحص ــك ل ــك لأن ــة، وذل الأولي

المحتوى الفعلي الذي يتضمنه الموقع وقواعد البيانات التي يرتبط بها.
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إنّ الطريقــة المثلــى للبحــث تتمثــل أولًا بالقيــام بعمليــة "التحقــق مــن المصــدر 
الأولي". 

التحقق من المصدر الأولي

الخطوة 1: النظر في الرابط غير الفعال 
عملية البحث الأوُلى في موقع الهيئة كشف لنا عن نتيجة واحدة فقط: 

https://( فلنحــاول أن نســتغل هــذه الخيبــة البحثيــة. أولًا، قــم بحــذف المقطــع
backs-( مــن الرابــط، ثــم ابحــث عــن أول شــرطة مائلــة للخلــف ).www
 ،litigation فــي الرابــط المتبقــي، وهــي فــي هــذا المثــال قبــل الكلمــة )lash

.)sec.gov( والجزء الذي قبلها هو ما نحتاج إليه، وهو في حالتنا هذه

"site" الخطوة 2: استخدام كلمة
 )"Dutch police"( ــدأ البحــث بكتابــة اذهــب إلــى محــرك بحــث عــام، واب
بهــذا الشــكل، ثــم اكتــب كلمــة )site(، يتبعهــا مباشــرة الرابــط الــذي حصلنــا 
عليــه )بــدون مســافات(. بهــذه الطريقــة يمكنــك أن تعــرف مــا إذا كان المصــدر 
الأصلــي الــذي بحثــت فيــه يوفــر لــك كل النتائــج بالفعــل أم أنــه يتضمــن نتائــج 

أخرى: 
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البحث عن ملفات محددة 

يمكنــك الآن الاســتعانة بهــذه الطريقــة للبحــث فــي المصــادر الأوليــة بمــا 
يناســب مــا تبحــث عنــه. فلنذهــب مثــاً إلــى قســم البيانــات الصحفيــة فــي الموقع 
ــد البحــث  ــك تري ــاً أن ــرض مث ــة نيوجيرســي. فلنفت ــم ولاي ــي لمحاك الإلكترون
 )Mercer County( عــن وقــت قيــام نقابــة المحاميــن فــي مقاطعــة ميرســر
بالمطالبــة بوجــود برنامــج خــاص يدُعــى "يــوم القانــون" )Law Day(. لــو 
بحثــت فــي قســم البيانــات الصحفيــة فلــن تجــد أي نتيجــة تــدل علــى المطلــوب، 
Mercer Coun- )ولــن يظهــر لديــك أي بيــان بعنــوان يشــتمل علــى عبــارة 

 .)ty Bar Association

الآن انظــر إلــى رابــط تلــك الصفحــة المملــوء بالبيانــات الصحفيــة غيــر 
المدرجة بطريقة مرتبة:

 ،)public/( ــة فــي ملــف ــات العامــة مخفي يظهــر أن المــواد الخاصــة بالعاق
وهذا ما يجب أن تستخدمه في عملية البحث على جوجل:

وهكذا ستعثر على مرادك:

https://njcourts.gov/public/pr.html
https://njcourts.gov/public/pr.html
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توقع الملفات 

لــدى الصيــن وزارة خاصــة بالبيئــة والمنــاخ، وقــد يحتــاج الصحفــي مثــاً إلــى 
ــة  ــق باللغ ــى وثائ ــتمل عل ــي يش ــوزارة الإلكترون ــع ال ــا إذا كان موق ــة م معرف
ــة، ســتعثر  ــة التالي ــاع الوصف ــة ســيمنز. باتب ــة عــن الشــركة الألماني الإنجليزي

على وثائق باللغتين الصينية والإنجليزية في نتائج البحث: 

ــا ســيفيد أن  ــط، فربم ــة فق ــق الإنجليزي ــى الوثائ ــد الاطــاع عل ــت تري ــو كن ول
نستخدم كلمة English مع الرابط. وبالفعل، سنجد النتائج التالية:
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2. تتبع مسار الوثائق 

أحيانًــا لا تكــون المعلومــات التــي نبحــث عنهــا موجــودة علــى صفحــة ويــب، 
ولكنهــا موجــودة فــي وثيقــة مرفوعــة علــى الموقــع الإلكترونــي. بهــذه الطريقــة 
ــر اســتخدام صيــغ البحــث  الآتيــة ســيكون بإمكانــك تتبــع مســار وثيقــة مــا عبْ

المتقدم. 

روس ماكتريــك هــو أســتاذ مشــارك فــي قســم الاقتصــاد فــي جامعــة غويلــف 
فــي أونتاريــو. فــي العــام 2014 قــدم عرضًــا أمــام مجموعــة مــن النــاس غيــر 
ــوة  ــى الدع ــور عل ــا العث ــاول معً ــي. فلنح ــر المناخ ــر التغي ــن بمخاط المقتنعي
ــي 13  ــدت ف ــا أن المحاضــرة عق ــرف مبدئيً ــن نع ــاء. نح ــك اللق الخاصــة بذل
ــة غــداء العمــل  ــة عشــرة ضمــن فعالي ــة الحادي ــو، 2014، وكانــت الفعالي ماي
الســنوي )Annual Luncheon( مــن تنظيــم جمعيــة "أصدقــاء العلــوم" 
)Friends of Science(. لــو بحثنــا فــي جوجــل باســتخدام هــذه العبــارات، 

فإننا لن نعثر على أي نتيجة:

https://www.youtube.com/watch?v=IiX8JDbLhh8
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الســبب هــو أن كلمــة "invitation" لا تــرد فــي العديــد مــن بطاقــات الدعــوة؛ 
لأنهــا بطاقــة يعُــرف اســمها مــن محتواهــا؛ تمامًــا كالخريطــة، والتــي لا تجــد 

كلمة "خريطة" مكتوبة عليها في كثير من الحالات. فما العمل؟

الخطوة الأولى: حدد نوع الوثيقة
حــاول أن تحــدد العنصــر المشــترَك بيــن الدعــوات التــي ترُســل عبــر الإنترنت. 
عــادة مــا تكــون الدعــوة بصيغــة PDF. يمكــن أن تبحــث عنهــا عبــر اســتخدام 

صيغة "Filetype:pdf"، ويمكن أن تجدها. 

الخطوة الثانية: ابحث باستخدام العناصر التي تثق بصحتها 
قــد يصعــب عليــك تحديــد العبــارة التــي صيغــت بهــا الدعــوة، لكــن مــا تعرفــه 
بالتحديــد بشــأن الفعاليــة، عبــر الفيديــو المتوفــر علــى يوتيــوب، هــو أنهــا كانــت 
فــي 13 مايــو، 2014، وقــد يكــون مــن الــوارد جــدًّا أن التاريــخ مذكــور فــي 
نــص الدعــوة. )تأكــد عنــد البحــث مــن اســتخدام الصيــغ المختلفــة لكتابــة 

التاريخ: May 13 أو May 13th( إن كنت تبحث بالإنجليزية.

الخطوة الثالثة: من هي الأطراف المعنية؟ 
 ،"Friends of Science" ُــة مــة هــي جمعي نحــن نعــرف أن الجهــة المنظِّ
وموقعهــم الإلكترونــي هــو friendsofscience.org. حيــن تدمــج بيــن 

هذه الخطوات الثاثة، فإن النتيجة على جوجل ستكون كالتالي: 
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وهكــذا نكــون قــد وجدنــا الدعــوة إلــى الفعاليــة فــي النتيجــة الأولــى فــي محــرك 
البحث.

هــا فــي كالغــاري  كثيــرًا مــا يتــم الإشــارة إلــى جمعيــة "أصدقــاء العلــوم" ومقرُّ
علــى أنهــا مجموعــة تشــكّك فــي مخاطــر التغيــر المناخــي، وأنهــا تحصــل علــى 
جــزء مــن تمويلهــا مــن شــركات تعمــل فــي قطــاع الغــاز والنفــط. فكيــف يمكــن 
ــا  ــبكة داعميه ــة وش ــن الجمعي ــد ع ــة المزي ــت لمعرف ــر الإنترن ــث عب أن نبح

ومموليها؟

الخطوة 1: كن أكثر تحديدًا
 Friends" ســتعثر غالبـًـا علــى عــدد هائــل من النتائــج لو اكتفيــت بالبحث عــن
 )Calgary( لذلــك ينصــح بــأن تضيــف المــكان، كالغــاري ،"of Science

إلى البحث. 

الخطوة 2: حدّد نوع الملف 
يفضــل البحــث عــن صيغــة الملــف الأكثــر اســتخدامًا فــي الملفــات الرســمية، 

 ."filetype:pdf" وهي
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الخطوة 3: قم باستثناء الموقع الإلكتروني المستهدَف 
أنــت فــي هــذه الحالــة تبحــث عــن معلومــات مــن أطــراف خارجيــة، لذا ســيكون 
ــة،  ــاص بالجمعي ــي الخ ــع الإلكترون ــن الموق ــج م ــتثناء النتائ ــن الأفضــل اس م

 ."site:friendsofscience.org-" وسنقوم بذلك عبر إضافة
وهكذا فإن صيغة البحث الكاملة ستكون كما يظهر أدناه: 

وبمــا أننــا بحثنــا عــن المطلــوب فــي وثائــق رســمية وليــس مــن الموقع الرســمي 
للجمعيــة فإننــا ســنتمكن مــن معرفــة بعــض الجهــات الداعمــة للجمعيــة، إضافــة 

إلى بعض الجهات التي تنتقدها:



 دليل التحقق من عمليات التضليل والتلاعب الإعلامي98

3. فلترة وسائل التواصل الاجتماعي في المصادر 
الأولية

يوتيوب
ــرة مقاطــع  ــي لا تســمح بفلت ــوب، والت ــي يوتي ــي أداة البحــث ف ــل ف ــك خل هنال
الفيديــو التــي يزيــد عمرهــا عــن عــام. فــإن كنــت تريــد مثــاً البحــث عــن مقطــع 
فيديــو لجولــة فــي بــراغ مــن تاريــخ 11 أكتوبــر 2014، فلــن تســتطيع عبــر 

البحث في المنصة تجاوز فترة العام. 

ولتجــاوُزِ هــذه المشــكلة، يمكنــك إدخــال التاريــخ المطلــوب علــى محــرك 
 ،"Any time" ثــم اختيــار ،)Tools( "البحــث جوجــل، عبــر قائمــة "أدوات
 ."Custom Range" ــق ــخ الدقي ــد التاري ــار تحدي ــة اختي ــك القائم ــن تل وم

وهكذا نحصل على النتائج المطلوبة:
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تويتر
بالرغــم مــن فعاليــة صيغــة البحــث "site"، إلا أنهــا ســتخيب ظنــك لــو حاولــت 
بْ مثاً البحثَ عبــر هذه الصيغة  اســتخدامها للبحــث عــن معلومــة في تويتر. فلنجــرِّ

لنجد التغريدة التي ذكرتُ فيها على حسابي لأول مرة شيئاً عن "دليل التحقق": 

ــا لــن تحصــل ســوى علــى نتيجــة واحــدة، وهــذا مــا حصــل معــي  لكنــك غالبً
ــل  ــة مث ــث العام ــركات البح ــق مح ــا تخُفِ ــادة م ــل. ع ــذا الفص ــة ه ــاء كتاب أثن
جوجــل فــي توفيــر نتائــج مرضيــة مــن تريليونــات التغريــدات علــى تويتــر، أو 

منشورات على منصات ضخمة أخرى مثل فيسبوك وإنستغرام.

لكــن فيمــا يخــص تويتــر، فيمكــن الاســتفادة مــن خاصيــة البحــث المتقــدم التــي 
تتيحهــا المنصــة، والبحــث عبــر الكلمــات الرئيســية، واســم المســتخدم، والفتــرة 

الزمنية المطلوبة، كما في المثال الآتي: 

https://twitter.com/search-advanced
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لا تنــسَ النقــر علــى خيــار "الأحــدث" )Latest( علــى الشــريط فــي صفحــة 
ــي؛ لأن الوضــع  ــي عكس ــب زمن ــج بترتي ــرض النتائ ــي تع ــك ك ــث، وذل البح

م النتائجَ التي يعتبرها تويتر التغريدات "الأعلى".  الافتراضي للبحث يقدِّ

فيسبوك 
اســتخدام صيغــة "site" علــى جوجــل للبحــث عــن نتائــج علــى فيســبوك لــن 
م أفضــل النتائــج أيضًــا، لكــن يمكــن أيضًــا الاســتفادة مــن آليــة البحــث التــي  يقــدِّ
توفرهــا المنصــة نفســها. فلنجــربْ مثــاً البحــث عــن منشــورات تعــود لفتــرة 
مــارس 2019 عــن كيكــة فراولــة مــن أشــخاص يقطنــون فــي بروكليــن. للقيــام 

بذلك سنتبع الخطوات التالية: 

الخطوة 1: اكتب ما تريد البحث عنه 

الخطــوة 2: اضغــط علــى "منشــورات" (Posts) مــن الشــريط فــي صفحــة 
البحث

الخطوة 3: حدد الموقع

الخطوة 4: حدد الوقت
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وستصل إلى النتائج:

إنستغرام 
ــك  ــن، يمكن ــع محدّدَي ــخ وموق ــود لتاري ــن صــور تع ــتغرام ع ــي إنس ــث ف للبح
ــي ترغــب  ــة البحــث الت ــة عملي ــي whopostedwhat، وكتاب ــارة موقع زي

بالقيام بها. 

https://www.whopostedwhat.com/
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الفصل الثالث: الكشف عن الحسابات 
الإلكترونية والذباب الإلكتروني 

والأنشطة السيبرانية الزائفة 

جوهانا وايلد وتشارلوت غودارت 

Bell�  تشــارلوت غــودارت: صحفيــة اســتقصائية ومدربــة فــي مؤسســة
ingcat، وقــد عملــت قبــل ذلــك فــي مركــز حقــوق الإنســان فــي جامعــة 
كاليفورنيــا بيركلــي، حيــث عملــت ضمــن مختبــر التحقيقــات فــي المركــز، 
إضافــة إلــى تدريــب الطلبــة علــى القيــام بالأبحــاث بالاعتمــاد علــى 
ــم  ــي العال ــة ف ــق مختلف ــي مناط ــات ف ــول النزاع ــة ح ــادر المفتوح المص

لصالح الهيئات الإنسانية العالمية. 

جوهانــا وايلــد: محققــة مختصــة بالمصــادر المفتوحــة فــي مؤسســة 
Bellingcat، ويتركــز اهتمامهــا علــى الجوانــب التقنيــة وتطويــر 
الأدوات للاســتخدام فــي التحقيقــات الصحفيــة الرقميــة، ولديهــا خبــرة فــي 
مجــال صحافــة الإنترنــت. عملــت ســابقاً مــع صحفييــن فــي مناطــق صراع 
أو مناطــق شــهدت صراعــات ســابقة، وهــي ناشــطة فــي دعــم الصحفييــن 

في شرق أفريقيا لإنتاج مواد ونشرها مع إذاعة "صوت أمريكا". 

 )Benjamin Strick( ــن ســتريك ــرّر بنيامي ــة أغســطس 2019 ق فــي نهاي
-وهــو أحــد المســاهمين مــع "بيلينــغ كات Bellingcat" وبرنامــج "عيــن 
ــل  ــى تحلي ــلَ عل ــي- العم ــي س ــي ب ــاج ب ــن إنت ــا" )Africa EYE( م أفريقي
#Free-( و )#WestPapua )التغريــدات التــي تنشــط فــي نشــر هاشــتاغ 

ــلوك  ــابات ذات س ــن الحس ــددًا م ــظ ع ــد أن لاح ــك بع WestPapua(، وذل
ــي نشــر رســائل داعمــة للحكومــة  ــع هــذه الحســابات نشــطت ف ــب. فجمي مري
الإندونيســية فــي وقــت كان الصــراع فــي بابــوا الغربيــة قــد بــدأ يلفــت اهتمامًــا 
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ــى الشــوارع  ــه ثمــة حَــراكٌ مطالــب بالاســتقال قــد خــرج إل ــدا أنّ ــا، وب عالميًّ
للمطالبــة بالاســتقال عــن الســيطرة الإندونيســية، مــا أدى إلى انــدلاع مواجهات 

عنيفة بين الشرطة الإندونيسية والمتظاهرين. 

ــرة  ــاط المتشــابهة المثي ــا ســتريك بعــض الأنم ــي تابعه ــي الحســابات الت ــدا ف ب
ــة  ــأن مــا ياحظــه ليــس إلا مؤشــرات أولي ــدأ يقتنــع ب للريبــة، وســرعان مــا ب
علــى ســلوك جماعــيّ منسّــق، لكنــه ظــل يتابــع عــن كثــب ويــدوّن أدقّ 

الماحظات. 

ــتخدم  ــبوهة تس ــابات المش ــذه الحس ــن ه ــد م ــتريك أن العدي ــف س ــة، اكتش بداي
صورًا مسروقة. انظر مثاً هذا الحساب الذي يحمل اسم "ماركو":
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عبــر اســتخدام آليــة البحــث العكســي فــي محــرك Yandex، تبيــن لســتريك أن 
صــورة البروفايــل علــى الحســاب قــد اســتخدمت فــي عــدة مواقــع إلكترونيــة 
أخــرى وتحــت أســماء مختلفــة، لــم يكــن أي منهــا باســم "ماركــو". وهــذا أثبــت 

أن الحسابات، على أقل تقدير، ليست واضحة بشأن هوياتها.

https://yandex.com/images/
https://yandex.com/images/
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وبالإضافــة إلــى فبركــة الهويــات، لاحــظ ســتريك أن الحســابات نشــرت محتوى 
ــا  ــى قيامه ــة إل ــالات، إضاف ــن الح ــد م ــي العدي ــاً ف ــى متماث ــل حت ــابهًا ب متش
بإعــادة التغريــد فيمــا بينهــا. ومــا كان لافتـًـا بشــكل خــاص أيضًــا هــو أن بعــض 
ــن متكــرّر بحســب مــا  هــذه الحســابات كانــت تنشــر المحتــوى فــي وقــت معيّ
يوضّــح تحليــل أنمــاط الرمــوز الزمنيــة للتغريــدات. فعلــى ســبيل المثــال، كان 
ينشــران   )@kevinma40204275(و  )@bellanow1( الحســابان 

التغريدات في الدقيقة السابعة أو الدقيقة 32 من أي ساعة خال اليوم.

ومــن المســتبعد أن يلتــزم إنســان بهــذا النمــط المتســق مــن التغريد. فهــذه المزامنة 
عبــر حســابات متعــددة، بالإضافــة إلــى الصــور المضللــة التــي تســتخدمها، أدلــة 
ــخاص  ــات أش ــة بهوي ــر مرتبط ــة غي ــابات وهمي ــذه الحس ــى أن ه ــير إل ــد تش ق
ــاط  ــذه الأنم ــل ه ــل مث ــة تحلي ــر مواصل ــة. وعب ــون آلي ــد تك ــا ق ــن، وأنه حقيقيي
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ــى أن هــذه الحســابات  ــة، توصــل ســتريك إل المشــبوهة مــن الســلوكيات الرقمي
كانــت جــزءًا مــن شــبكة حســابات آليــة ذات بروباغنــدا داعمــة للحكومــة 
ــزة ومضللــة بخصــوص الصــراع  الإندونيســية، وكانــت تنشــر معلومــات متحيّ
فــي بابــوا الغربيــة )يمكــن قــراءة المزيــد حــول هــذه الشــبكة الأكبــر المنظمــة 

لهذه الحسابات في دراسة الحالة الثانية في الفصل الحادي عشر(. 

ــدًا  مــا هــو الحســاب الآلــي؟ الجــواب عــن هــذا الســؤال أكثــر تعقي
مما تتوقع

الحالــة فــي بابــوا الغربيــة ليســت بطبيعــة الحــال أول ولا آخــر عمليــة تضليــل 
معلوماتــي تعتمــد علــى الحســابات الآليــة علــى وســائل التواصــل الاجتماعــي. 
فثمــة العديــد مــن العمليــات الأخــرى التــي افتضُــح أمرهــا علــى نطــاق أوســع 
بكثيــر ونالهــا قــدْر كبيــر مــن الانتقــادات والمتابعــة، لكــن فــي جوهــر النشــاط 

الماحظ فإنها تتشارك مع حالة بابوا الغربية في طريقة العمل. 

د طبيعتهــا أطــرافٌ  الحســاب الآلــي هــو تطبيــق برمجــي يقــوم آليًّــا بمهــامّ تحــدِّ
بشــرية، وعليــه فــإن الحســاب الآلــي قــد يقــوم بمهمــة حميــدة أو خبيثــة اعتمــادًا 

على مقاصد هذه الأطراف التي "تملكه". 

الحســابات الآليــة التــي عــادة مــا تكــون موضــوع النقاشــات العامــة هــي 
حســابات آليــة تنشــط علــى وســائل التواصــل الاجتماعــي، مثــل فيســبوك 
وتويتــر ولينكــد إن، حيــث يمكــن توظيفهــا مــن أجــل نشــر رســائل أيديولوجيــة 
معينــة، وعــادة مــا يكــون ذلــك بهــدف إثبــات أن ثمــة قاعــدة واســعة مــن الدعــم 

والتأييد، لموضوع ما أو شخص أو محتوى معين أو وسم )هاشتاغ(. 

ــي  ــائل التواصــل الاجتماعــي ف ــى وس ــة عل ــابات الآلي ــف الحس ــن تصني ويمك
ثاث فئات رئيسية: 

حســابات آليــة للجدولــة )The Scheduled bot( وحســابات آليــة للمراقبــة 

https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
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 )The Amplifier bot( وحسابات آلية للترويج  )The Watcher bot(

بتعقبهــا  ترغــب  التــي  الآليــة  الحســابات  نــوع  تحديــد  الضــروري  ومــن 
ودراســتها، وذلــك لأن لــكلّ مــن هــذه الأنــواع غرضًــا خاصًــا، ولــكل غــرض 
نمطًــا مختلفــا مــن اللغــة وشــكل التواصــل. لكــن إنْ كنـّـا مهتميــن بالحديــث عــن 
المعلومــات المضللــة، فــإنّ مــا يلزمنــا البحــث فيــه هــو الحســابات الآليــة 

الخاصة بالترويج. 

حســابات الترويــج الآليــة غرضُهــا واضــح مــن اســمها: الترويــج لمحتــوى مــا 
ــرأي العــام فــي وســائل التواصــل  ــى ال ــم انتشــاره، بهــدف التأثيــر عل وتضخي
ــض  ــن بع ــكيل صــورة ع ــل تش ــن أج ــتخدامها م ــن اس ــا يمك ــي. كم الاجتماع
الأفــراد أو المؤسســات توُهِــم بأنهــا تتمتــع بقاعــدة شــعبية واســعة مــن المتابعيــن 

بخاف ما عليه الواقع، فقوّة هذه الحسابات تعتمد على لغة الأرقام.

قــد تعمــل شــبكة مــن حســابات الترويــج الآليــة علــى تصعيــد وســوم )هاشــتاغ( 
ــا  ــخصية م ــتهداف ش ــا، أو اس ــوى بصــري م ــط أو محت ــر رواب ــة، ونش معين
والتهجــم عليهــا عبــر الإنترنــت فــي محاولة لتشــويه ســمعتها أو لإثارة الشــكوك 

والجدل حولها. 

ــة  ــابات الآلي ــذه الحس ــي ه ــرة، تعط ــداد كبي ــد بأع ــل الموحّ ــال العم ــن خ وم
ــكيل  ــي تش ــاب دور ف ــى اكتس ــادرة عل ــا ق ــا يجعله ــة، م ــا حقيقي ــا بأنه انطباعً
الــرأي العــام. وتعتمــد هــذه الحســابات بشــكل أساســيّ فــي عمليــات بــث 
المعلومــات المضللــة علــى حمــات تصعيــد الوســم، أو عبــر المشــاركة المكثفــة 
ــر  ــو أو ميمــات أو صــور أو غي ــط أو مقاطــع فيدي ــى شــكل رواب ــار عل للأخب
ذلــك مــن أشــكال المحتــوى. ففــي حمــات تصعيــد وســم مــا، تقــوم الحســابات 
الآليــة بنشــر تغريــدات تتضمــن وســمًا معينـًـا واحــدًا أو مجموعــة مــن الوســوم، 
ــى  ــر عل ــو التأثي ــة فه ــذه العملي ــن ه ــدف م ــا اله ــا. أم ــقة بينه ــة منس ــي حمل ف
ــر، بحيــث يظهــر وســم مــا  ــد الوســوم فــي تويت ــة الخاصــة بتصعي الخوارزمي
 ،)#Hillarysick( ــم ــو وس ــك ه ــال ذل ــوم المتصــدّرة. مث ــة الوس ــى قائم عل
ــد أن  ــك بع ــة، وذل ــابات الآلي ــل الحس ــع بفع ــاق واس ــى نط ــر عل ــذي انتش وال

https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
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ــل  ــك قبي ــبتمبر 2016، وذل ــي س ــقط ف ــون وكادت تس ــاري كلينت ــرت هي تعث
موعد الانتخابات الرئاسية في الولايات المتحدة.

ــر الوســوم لا تتطلــب  ــى أن حمــات تصدي ــا إل ومــن الضــروري الإشــارة هن
ــا.  ــة بدونه ــر فعالي ــون أكث ــد تك ــل ق ــة بالضــرورة، ب ــابات آلي ــتعانة بحس الاس
ــدي الوســوم"  ــد عــن "مولّ ــراءة المزي ــق لق ــذا التحقي ــى ه ــن الاطــاع عل يمك

غير الآليين. 

مــن الســهل عمومًــا شــراء وإنشــاء الحســابات الآليــة، فثمــة العديــد مــن المواقــع 
التــي يمكــن أن تــزودك بجيــش مــن الحســابات الآليــة مقابــل بضــع مئــات مــن 
الــدولارات أو أقــل. لكــن الصعوبــة تكمــن فــي امتــاك وإدارة حســابات آليــة 
ذات نمــط أكثــر تعقيــدًا مــن الســلوك وأقــدر علــى الحفــاظ علــى "ســمة" بشــريةّ 

لضمان تأثير أكثر فعالية. 

كيف تكشف عن الحسابات الآلية؟ 

أنشــأ المطــورون والباحثــون مؤخــرًا العديــد مــن الأدوات للمســاعدة فــي معرفة 
ــع  ــي جم ــا ف ــم فائدته ــذه الأدوات رغ ــا. ه ــابات وهميً ــد الحس ــا إذا كان أح م
المعلومــات، إلا أن النتيجــة التــي توُفرِّهــا ليســت قطعيــة، ولا يمكــن الاعتمــاد 
عليهــا كأســاس ينطلــق منــه الصحفــي فــي إعــداد تقاريــره أو للتوصــل إلــى أي 

خاصة.

أحــد أبــرز هــذه الأدوات هــو موقــع Botometer، مــن تطويــر مجموعــة مــن 
الباحثيــن فــي جامعــة إنديانــا. تقــدم هــذه الأداة -وفــق عــدد مــن المعاييــر 
المختلفــة- تقييمًــا لأي حســاب علــى تويتــر ومــدى احتمــال أن يكــون ومــن فيــه 

من المتابعين حساباً آليا. 

https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://botometer.iuni.iu.edu/#!/
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ــع  ــابات موق ــة خاصــة لحس ــة تفاعلي ــاء لوح ــام جيســون سكورونســكي بإنش ق
ــة مــاذا إذا كانــت التعليقــات علــى أي  ــم هــذه اللوح "Reddit"، بحيــث تقيّ
حســاب فــي الموقــع هــي تعليقــات صــادرة عــن حســابات آليــة أم مــن أشــخاص 

عاديين.

لكــن معظــم الأدوات المتوفــرة للكشــف عــن الحســابات الآليــة عبــر الإنترنــت 
هــي أدوات موجّهــة لمنصــة تويتــر بشــكل خــاص، باســتثناء أمثلــة قليلــة. 
ــك  ــي ذل ــا ف ــن منصــات التواصــل الاجتماعــي، بم ــد م والســبب هــو أن العدي
ــة  ــات )API(، بطريق ــة برمجــة التطبيق ــى واجه ــودًا عل ــرض قي فيســبوك، تف
ــل  ــة تســمح بإنشــاء مث ــات واســتخدامها بطريق ــل البيان ــع العامــة مــن تحلي تمن

هذه الأدوات الخاصة بالتحقق. 

أؤكّــد مجــددًا علــى أن أدوات الكشــف عــن الحســابات الآليــة قــد تكــون نقطــة 
اســتئناس مبدئيــة وحســب، ولا يمكــن الاعتمــاد عليهــا كليًّــا للتوصّــل إلــى نتائــج 

قطعية.

ــة النتائــج التــي تقدمهــا هــذه الأدوات فيعــود  أمــا الســبب وراء التبايــن فــي دقّ
ــة  ــر الخاصّ ــة بالمعايي ــة نهائي ــر قائم ــه لا تتوفّ ــي أن ــيطة، وه ــة بس ــى حقيق إل
بالكشــف عــن الحســاب الآلــي بدقـّـة يقينيــة. كمــا أن ثمــة خافــات واســعة بشــأن 

كيفية الحكم على حساب ما بأنه آلي.

ــد أكســفورد  ــع لمعه ــة" التاب ــدا الآلي ــي مشــروع "البروباغن ــن ف بعــض الباحثي

https://reddit-dashboard.herokuapp.com/
https://towardsdatascience.com/trolls-and-bots-are-disrupting-social-media-heres-how-ai-can-stop-them-d9b969336a06
https://towardsdatascience.com/trolls-and-bots-are-disrupting-social-media-heres-how-ai-can-stop-them-d9b969336a06
https://comprop.oii.ox.ac.uk/about-the-project/
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للإنترنــت يصنــف الحســابات التــي تنشــر أكثــر مــن 50 منشــورًا فــي اليــوم 
ــة  ــر الأبحــاث الجنائي ــا مختب ــة". أم ــة عميق ــة "أتمت ــا مرتبطــة بعملي ــى أنه عل
الرقميــة فــي المجلــس الأطلنطــي فيرفــع هــذا الرقــم إلــى 72 تغريــدة فــي اليــوم 
لاعتبــار الحســاب مشــبوهًا بنســبة معقولــة )تغريــدة واحــدة كل 10 دقائــق علــى 
فتــرة 12 ســاعة متواصلــة(، أمــا فــي حــال تجــاوز العــدد 144 تغريــدة فــي 

اليوم فيكون مشبوهًا بنسبة أعلى. 

وعــادة مــا يكــون مــن الصعــب تحديــد مــا إذا كان يقــف وراء حملــة معلومــات 
مضللــة حســابات آليــة أو حســابات يديرهــا أشــخاص حقيقيــون لديهــم حافــز مــا 

أو يحصلون على مقابل مالي لقاء نشر محتوى مكثف حول موضوع ما.

لقــد اكتشــفت بــي بــي ســي فــي أحــد التحقيقــات أن الحســابات التــي كانــت تنشــر 
ــي  ــس جونســون ف ــم لبوري ــوى داع ــى فيســبوك ذات محت ــة عل ــائل متماثل رس
نوفمبــر 2019 كانــت حســابات يديرهــا أشــخاص حقيقيــون حاولــوا أداء دور 

الحسابات الآلية على وسائل التواصل الاجتماعي. 

ــات الســيبرانية"،  ــا حســابات الســايبورغ )Cyborg(، أو "الكائن ــك أيضً هنال
ــط،  ــا فق ــة جزئيً ــي مؤتمت ــل الاجتماع ــائل التواص ــى وس ــابات عل ــي حس وه
ــة  ــرية طبيعي ــماتٌ بش ــلوكها س ــي س ــظ ف ــا، وياحَ ــم به ــر التحك ــن للبش ويمك

وأخرى آلية.

ــا  ــبوهة بأنه ــابات مش ــف حس ــون وص ــب الصحفي ــروري أن يتجن ــن الض وم
ــام  ــك لأن أي اته ــع، وذل ــي والمقن ــل الكاف ــاك الدلي ــة" دون امت ــابات آلي "حس

غير دقيق من شأنه تقويض مصداقية الجهد الصحفي المبذول. 

إحــدى الطرائــق الممكنــة للتعامــل مــع هــذه الأنــواع المختلفــة مــن الحســابات 
الآليــة، وحســابات الســايبروغ، والحســابات البشــرية ذات النشــاط الرقمــي 
ــاء عمليــة التحقيــق علــى مراقبــة جميــع أشــكال  المفــرط، تكــون بالتركيــز أثن
ــى  ــز حصــرًا عل ــدل التركي ــة، ب ــة أو وهميّ ــمات آلي ــر س ــذي يظه ــلوك ال الس

اكتشاف نوع بعينه من الحسابات المشبوهة. 

https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://arxiv.org/pdf/1606.06356.pdf
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://www.bbc.com/news/blogs-trending-50218615
https://www.bbc.com/news/blogs-trending-50218615
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لدينــا مثــاً أداة "Bot Sentinel"، والتــي توفــر قاعــدة بيانــات متاحــة 
لاســتخدام العــام تشــتمل علــى حســابات تويتــر )فــي الولايــات المتحــدة( ذات 
الســلوك المريــب. وقــد كان هــدف الأشــخاص الذيــن طــوروا هــذه الأداة هــو 
جمــع "الحســابات التــي تكــرّر خرقهــا للقواعــد المعمــول بهــا فــي تويتــر"، ولــم 

يبحثوا بشكل مقصود عن حسابات يشكّون بأنها آلية. 

ــائل التواصــل  ــى وس ــن الســلوك المشــبوه عل ــق م ــوات التحق خط
الاجتماعي 

نقتــرح -كآليــة عامــة- اتبــاعَ هــذه الخطــوات عنــد محاولــة التحقــق مــن الســلوك 
الموجّه أو الآلي على شبكات التواصل الاجتماعي: 

1. المتابعة الدقيقة للحسابات ذات السلوك المشبوه.

2. الاســتئناس بنتيجــة الفحــص عبــر الأدوات الخاصــة بالكشــف عن الحســابات 
الآلية أو عمليات التحليل التقنية الأكثر تعقيدًا. 

3. التحــرّي عــن أنشــطة هــذه الحســابات، ومحتواهــا، وشــبكة الحســابات التــي 
تتفاعــل معهــا، إلــى جانــب أســاليب التحقيــق الصحفــي التقليديــة؛ مثــل محاولــة 
التواصــل مــع هــذه الحســابات، أو مــع الأشــخاص الذيــن يدّعــون أنهــم يعرفــون 

أصحابها. 

https://www.botsentinel.com/
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ــي  ــاط الوهم ــة والنش ــابات الآلي ــي الحس ــن ف ــراء متخصصي ــارة خب 4. استش
على وسائل التواصل الاجتماعي. 

مــن أجــل معرفــة كيفيــة التحقــق "اليــدوي" مــن الحســابات المشــبوهة، فإنــه مــن 
ــون  ــد تك ــك ق ــى أن ــدل عل ــي ت ــة الت ــرات الأولي ــة بالمؤش الضــروري الإحاط
تتعامــل مــع حســابات آليــة علــى تويتــر أو ســواها مــن وســائل التواصــل 

الاجتماعي.

فلنتذكّــر أن كل حســاب آلــي علــى وســائل التواصــل الاجتماعــي يحتــاج مبدئيـًـا 
إلــى "هويــة"، إذ يحــرص الطــرف الــذي ينشــئ هــذه الحســابات علــى اختيــار 
ــة  ــذه الهويّ ــل ه ــي بمث ــاب آل ــاء حس ــن إنش ــر، لك ــد كبي ــى ح ــة إل ــة مقنع هويّ
وتطويرهــا بشــكل مســتمر ليــس بالأمــر الســهل ويتطلــب بعض الوقــت، خاصة 
فــي حــال كان الهــدف إنشــاء شــبكة ضخمــة مــن الحســابات الآليــة. فكلمــا زاد 
ــي  ــا ف ــب عليه ــبء المترت ــا، زاد الع ــة م ــا جه ــي تديره ــابات الت ــدد الحس ع
إدارتهــا وتطويــر هويتهــا بالشــكل الــذي يضمــن أن تكــون مقنعــة، ويبعــد عنهــا 
شــبهة الشــكّ فــي كونهــا حســابات آليــة. وهــذه هــي نقطــة الضعــف فــي 
ــي  ــه. ف ــن خال ــا تنكشــف م ــادة م ــذي ع ــب ال ــي الجان ــة، وه ــابات الآلي الحس
ــت  ــة لا يضــع الوق ــن ينشــئ الحســابات الآلي ــن الحــالات نجــد أن م ــد م العدي
ــقَ  ــعى المحق ــا يس ــذا م ــة، وه ــه المقنع ــكيل هويت ــاب وتش ــاء الحس ــي لبن الكاف

الجيدَ الكشفُ عنه. 

وإليك بعض العناصر التي يجدر التنبه إليها: 

عدم استخدام صورة شخصية للبروفايل 
كثيــرًا مــا يكــون اســتخدام صــورة بروفايــل مســروقة )كمــا لاحظنــا فــي مثــال 
بنياميــن ســتريك فــي التحقيــق الخــاص ببابــوا الغربيــة( أو عــدم اســتخدام أي 
ــن  ــا علــى أن الحســاب مشــبوه علــى الأقــل. وبمــا أنّ مَ صــورة، مؤشــرًا أوليًّ
ينشــئون الحســابات الآليــة يرغبــون فــي إنشــاء العديــد مــن الحســابات فــي وقــت 
واحــد، فإنــه يلــزم أن يكــون فــي حوزتهــم مجموعــة مــن الصــور، وعــادة مــا 
يفعلــون ذلــك عبــر ســرقتها مــن مواقــع أخــرى. هنــا قــد تحــدث بعــض أنــواع 



113  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

ــم  ــن اس ــل، ولك ــا صــورة لرج ــاب م ــى حس ــد عل ــد تج ــاً، ق التضــارب. فمث
المســتخدم هــو اســم أنثــى، وهــذا كفيــل بإثــارة الشــكّ بالحســاب. وفــي العديــد 
رو الحســابات الآليــة رســمات عامــة أو  مــن الحــالات الأخــرى، يســتخدم مــزوِّ
صــورًا لحيوانــات، وهــذا كذلــك أســلوب صــار نمطًــا معروفًــا فــي الحســابات 
ــا أثنــاء البحــث عــن حســابات آليــة أو  الآليــة، ويمكــن وضعــه بالحســبان دائمً

مشبوهة. 

التوليد الآلي لأسماء المستخدم 
ــي الأســماء واســم المســتخدم  ــى النظــر ف ــل إل ــي الصــور ننتق ــق ف ــد التدقي بع
)Username(. مــن المعــروف أن كل حســاب علــى تويتــر لــه اســم مســتخدم 
فريــد بــه، مــا يعنــي أن العديــد مــن الأســماء التــي ترغــب باســتخدامها ســتكون 
محجــوزة بالفعــل ويلزمــك البحــث عــن اســم مســتخدم خــاص غيــر مســتخدم 
مــن قبــل، وهــو مــا يشــكّل تحديـًـا حقيقيـًـا علــى جهــة ترغــب فــي إنشــاء 50 أو 
500 أو 5000 حســاب آلــي خــال فتــرة قصيــرة مــن الوقــت. وعــادة مــا يتبّــع 
منشــئو الحســابات الآليــة إســتراتيجية تســاعدهم علــى العثــور -بيســر وســرعة- 
ــماء  ــد أس ــادلات لتولي ــة مع ــر كتاب ــك عب ــاغرة، وذل ــتخدم ش ــماء مس ــى أس عل

مستخدم بشكل آلي: 

عنــد ماحظــة عــدة حســابات علــى تويتــر أســماء المســتخدم الخاصة بهــا تتألف 
مــن نفــس عــدد الخانــات مــن الحــروف والأرقــام، يمكنــك البحــث يدويــا عــن 
ــتخدم  ــماء المس ــي أس ــط ف ــذا النم ــع ه ــي تتب ــابات الت ــذه الحس ــن ه ــد م المزي
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ــد شــبكة مــن هــذه  ــا تتمكــن مــن تحدي ــن، وربم ــة المتابعي ــي قائم ــدل( ف )الهان
الحسابات.

فــي هــذا المثــال، ناحــظ أن الحســابات تشــترك بعنصــر آخــر فيمــا بينهــا، وهــو 
ــرات الأخــرى  ــا المؤش ــإذا تتبعن ــبتمبر 2019. ف ــي س ــئت ف ــا أنش ــا جميعً أنه
ــد  ــابات ق ــى أن الحس ــا عل ــاً إضافيً ــون دلي ــد يك ــك ق ــإن ذل ــا، ف ــا منه وتحققن

أنشئت في وقت واحد ومن قِبل جهة واحدة. 

حجم نشاط الحساب غير متناسب مع عمره
عليــك أن تكــون أكثــر حــذرًا وريبــة فــي حــال ماحظــة وجــود حســاب أنشــئ 
حديثـًـا لكــن عــدد متابعيــه أو عــدد التغريــدات التــي نشــرها كبيــر نســبياً بالنســبة 
لعمــره. كمــا عليــك التنبــه أيضًــا فــي حــال ماحظــة حســاب قديــم بعــدد قليــل 

من المتابعين بالرغم من النشاط الكبير في التغريد. 
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وفــي حــال وقعــت علــى حســاب تنطبق عليــه هذه الماحظات، قم بدراســة نشــاطه 
فــي التغريــد بشــكل معمــق. بحِســبة بســيطة، اقســم عــدد التغريــدات حســبما يظهر 
فــي صفحــة حســابه علــى عمــر الحســاب النشــط بالأيــام. فمثــاً، لــو كان لدينــا 
حســاب نشــر 3,489 تغريدة حتى 11 نوفمبر 2019، وكان الحســاب قد أنشــئ 
فــي 15 أغســطس 2019، فســنقوم بقســمة الرقــم 3,849 علــى 89 يومًــا )عــدد 

الأيام التي كان فيها الحساب نشطًا(، والنتيجة هي 39.2 تغريدة في اليوم. 

ــذ  ــاب من ــرها الحس ــي نش ــدات الت ــري للتغري ــص تقدي ــوم بفح ــك نق ــد ذل وبع
إنشــائه، لمحاولــة التأكــد إن كان هــذا العــدد مــن التغريــدات كبيــر جــدًا أو غيــر 

واقعي أو لا يمكن لحساب بشري القيام به بشكل مستدام. 

أنماط مشبوهة من التغريد
أحــد العناصــر الأخــرى التــي تلزمنــا دراســتها هــو نمــط التغريــد المتبــع فــي 
الحســاب. قــد يكــون للبشــر تفضيــات عامــة فيمــا يتعلــق بالأيــام أو الأوقــات 
ــرّد  ــن المســتبعد أن تجــد شــخصًا يغ ــن م ــم، لك ــا تغريداته ــي ينشــرون فيه الت
بشــكل حصــري يــوم الإثنيــن والثاثــاء والأربعــاء، ولا يغــرّد أبــدًا فــي الأيــام 
الأخــرى. ويكــون هــذا النمــط حاصــاً علــى فتــرة ممتــدة مــن عمــر الحســاب. 
وللحصــول علــى عــرض بصــريّ لأنمــاط تغريــد حســاب مــا، يمكــن اســتخدام 

هذه الأداة الخاصة بتحليل نشاط الحساب من تطوير لوكا هامر: 

https://accountanalysis.app/
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العرض التصويري للبيانات في عملية التحقيق
ــابات  ــن الحس ــم أفضــل لنشــاط شــبكة م ــى فه ــن أجــل الحصــول عل ــن م يمك
الآليــة اســتخدام منصــة للعــرض البصــري للبيانــات مثــل Gephi. لقد اســتخدم 
بنياميــن ســتريك المســاهم فــي مؤسســة Bellingcat هــذه الأداة فــي تحليــل 
أشــكال الارتبــاط بيــن عــدة حســابات علــى تويتــر يشــتبه فــي كونهــا شــبكة مــن 

حسابات آلية مؤيدة لأندونيسيا. 

وبالاســتفادة مــن هــذا العــرض البصــري للروابــط بيــن مجموعــة كبيــرة مــن 
ــب  ــي الجان ــا ف ــا لافتً ــة نمطً ــتريك أن ثمّ ــظ س ــر، لاحَ ــى تويت ــابات عل الحس

الأيسر من الصورة )باللون الأحمر(. 

وعبــر تكبيــر ذلــك الجانــب مــن الصــورة، تمكــن مــن تحديــد حســابات تويتــر 
التي كانت جزءًا من تلك الشبكة. 

https://gephi.org/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
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كل دائــرة مــن هــذه الدوائــر الحمــراء تشــير لحســاب علــى تويتــر، أمــا الخطوط 
فتشــير إلــى الارتباطــات فيمــا بينهــا. عــادة مــا تظهــر الحســابات الأصغــر فــي 
دائــرة أكبــر فــي منتصــف الشــكل البيانــي، مــا يعنــي أنهــا جميعًــا تتفاعــل مــع 
الحســاب المؤثــر. لكــن الحســابات فــي الشــكل أعــاه لــم تتفاعــل بهــذه الطريقــة 
ــل  ــة تحلي ــة مواصل ــتريك بأهمي ــة س ــن قناع ــك م ــزّز ذل ــد ع ــا، وق ــا بينه فيم

السلوك المريب لهذه الحسابات. 

مســتقبل الحســابات الآليــة علــى وســائل التواصــل الاجتماعــي: هــل 
يمكن التفوق عليها؟ 

باتــت الحســابات الآليــة تعتمــد علــى تقنيــات أكثــر تعقيــدًا وتطــورًا في الســنوات 
الأخيــرة، حيــث صــارت هــذه البرمجيــات الصغيــرة قــادرة بشــكل أكبــر علــى 
محــاكاة الســلوك الرقمــي البشــري. وقــد وصلنــا إلــى مرحلــة مــن هــذا التطــور 
تجعــل البعــض يتوقــع أن الحســابات الاصطناعيــة ســتكون قــادرة علــى 
الانخــراط فــي عمليــات تواصــل رقميــة معقــدة دون أن يكتشــف طــرف 

المحادثة البشري أنه في الواقع يتحدث مع حسابات آلية! 
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ــى  ــة عل ــى وجــود حســابات آلي ــل عل ــة دلي ــس ثمّ ــت الراهــن لي ــي الوق لكــن ف
وســائل التواصــل الاجتماعــي بهــذا القــدر مــن التعقيــد المرتبــط بتقنيــات تعلــم 
التضليــل  معظــم حمــات  أن  لنــا  ويظهــر  الاصطناعــي،  والــذكاء  الآلــة 

المعلوماتي تعتمد على حسابات ترويج آلية بتقنيات أقل تعقيدًا. 

ــابات  ــروع "حس ــي مش ــث ف ــز )Ole Putz(، الباح ــور أولا بوت ــول الدكت يق
آليــة غيــر متحيـّـزة لبنــاء جســور التواصــل" فــي جامعــة بيلفيلــد الألمانيــة، إنــه 
ــي  ــائل التواصــل الاجتماع ــى وس ــدة عل ــة معق ــابات آلي ــود حس ــح وج لا يرج
ــف  ــي مواق ــم بتبن ــاس وإقناعه ــع الن ــة م ــوارات حقيقي ــراء ح ــى إج ــادرة عل ق
ــى كشــف  ــاعدة عل ــة الأفضــل للمس ــز أن الطريق ــرى بوت ــة. وي ــية معين سياس
ــتخدام  ــي اس ــل ف ــي تتمث ــل الاجتماع ــبكات التواص ــى ش ــه عل ــلوك الموجّ الس
طرائــق تأخــذ بالاعتبــار والتحــرّي كافــة العوامــل التــي تثيــر الشــكّ فــي حســاب 
مــا، كأن ناحــظ مثــاً حســاباً مــا يســتخدم آليــة محــددة لإعــادة تغريــد بعــض 
الأخبــار، ويقــوم بمتابعــة آخريــن بشــكل آلــي، ولا يســتخدم فــي تغريداتــه 

العناصر اللغوية التي يستخدمها البشر عادة.

وهكــذا فــإن التحليــل المنهجــي لســلوك الحســاب ومــا فيــه مــن محتــوى وأشــكال 
تفاعــل وأنمــاط ســلوك، هــو الســبيل الأفضــل حتــى الآن للكشــف عــن شــبكات 

الحسابات الآلية. 

التوضيحــات  مــن  المزيــد  الحالــة ســنقدم  بدراســة  الخــاص  الفصــل  فــي 
والتفاصيــل التقنيــة حــول الطرائــق التــي اتبعناهــا فــي تحليــل الجوانــب المختلفة 
ــي  ــات ف ــة بالاحتجاج ــر ذات عاق ــى تويت ــبوهة عل ــابات مش ــبكة حس ــي ش ف

هونغ كونغ.

http://botsbuildingbridges.net/
http://botsbuildingbridges.net/
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دراسة حالة: الوصول إلى أدلة على 
وجود نشاط لحسابات آلية على تويتر 

خلال احتجاجات هونغ كونغ 

تشارلوت غودارت، جوهانا وايلد 

Bell�  تشــارلوت غــودارت: صحفيــة اســتقصائية ومدربــة فــي مؤسســة
ingcat، وقــد عملــت قبــل ذلــك فــي مركــز حقــوق الإنســان فــي جامعــة 
كاليفورنيــا بيركلــي، حيــث عملــت ضمــن مختبــر التحقيقــات فــي المركــز، 
إضافــة إلــى تدريــب الطلبــة علــى القيــام بالأبحــاث بالاعتمــاد علــى 
ــم  ــي العال ــة ف ــق مختلف ــي مناط ــات ف ــول النزاع ــة ح ــادر المفتوح المص

لصالح الهيئات الإنسانية العالمية. 

جوهانــا وايلــد: محققــة مختصــة بالمصــادر المفتوحــة فــي مؤسســة 
Bellingcat، ويتركــز اهتمامهــا علــى الجوانــب التقنيــة وتطويــر 
الأدوات للاســتخدام فــي التحقيقــات الصحفيــة الرقميــة، ولديهــا خبــرة فــي 
مجــال صحافــة الإنترنــت. عملــت ســابقاً مــع صحفييــن فــي مناطــق صراع 
أو مناطــق شــهدت صراعــات ســابقة، وهــي ناشــطة فــي دعــم الصحفييــن 

في شرق أفريقيا لإنتاج مواد ونشرها مع إذاعة "صوت أمريكا". 

فــي أغســطس 2019، أعلنــت تويتــر حذفهــا آلاف الحســابات التــي قالــت بأنهــا 
أســهمت فــي الترويــج لمعلومــات مضللــة بخصــوص احتجاجــات هونــغ كونــغ، 
ــة منســقة مدعومــة مــن إحــدى  ــت جــزءًا مــن "عملي وأن هــذه الحســابات كان
ــة  الــدول". أعقــب ذلــك إقــدام فيســبوك ويوتيــوب علــى إصــدار بيانــات مماثل
ــد أنهــا حذفــت عــددًا مــن الحســابات التــي كانــت منخرطــة فــي عمليــات  تؤكّ

موجّهة ومنسّقة ذات عاقة بالاحتجاجات. 

https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://newsroom.fb.com/news/2019/08/removing-cib-china/
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لكــن الفــرق فــي الخطــوة التــي أقدمــت عليهــا تويتــر، هــو أنهــا نشــرت أيضًــا 
قائمــة بالحســابات التــي حذفتهــا، مــا منــح المراقبيــن والمهتميــن فرصــة للتحقــق 
بشــكل أكبــر فــي نشــاطها المشــبوه، وهــو أمــر لــم تقــم بــه فيســبوك ولا يوتيوب. 
Bell- "وبالتعــاون مــع أحــد المشــاركين فــي إحــدى ورش العمــل التــي نظمتهــا 
ــاص  ــوى الخ ــة المحت ــن بقي ــق م ــة تحق ــدء بعملي ــا الب ــرر فريقن ingcat"، ق
بالاحتجاجــات فــي هونــغ كونــغ؛ ســعياً وراء الكشــف عــن أي مؤشــرات تــدلّ 

على وجود سلوك موجّه غير طبيعي على المنصة. 

تحديد النشاط المشبوه 

انطلقنــا مــن نقطــة البدايــة، وهــي البحــث عــن الوســوم الخاصــة بالاحتجاجــات. 
 "Hong Kong Riots" وعبــر عمليــة بحــث بســيطة باســتخدام عبــارة
)الشــغب فــي هونــغ كونــغ( ظهــرت لنــا أعــداد كبيــرة مــن التغريــدات، بعضهــا 

يشتمل على عدة وسوم. 

ــك  ــة، وهــي تل ــة الصيني ــة للرواي ــى الحســابات الداعم ــز عل ــا التركي كان هدفن
الشــبيهة بالحســابات التــي حذفتهْــا تويتــر بنــاء علــى نشــاطها الآلــي، وحاولنــا 
Shame on Hong Kong Police/Gov- "البحــث بعبــارات مــن قبيــل 
ernment". فتوصلنــا فــي نتائــج البحــث إلــى عبــارات مشــابهة، ولكــن مــن 
دون أن تشــتمل علــى "الشــرطة" أو "الحكومــة". كان هدفنــا هو اســتثناء النتائج 
التــي تنــدد بموقــف الحكومــة أو القــوات الأمنيــة، مــن أجــل البحــث فــي 
التغريــدات التــي كانــت تنتقــد المتظاهريــن وتشــوّه موقفهــم. بحثنــا أيضًــا عــن 
عبــارات مثــل "Hong Kong roaches" )صراصيــر هونــغ كونــغ(، 
و"Hong Kong mobs" )زعــران هونــغ كونــغ(، وهــي أوصــاف كانــت 

تنتشر في تغريدات من حسابات مؤيدة للصين. 

وباســتخدام هــذه العبــارات وغيرهــا فــي عمليــة البحــث، اطلعنــا علــى العديــد من 
ــر  ــل كبي ــى تفاع ــازت عل ــي ح ــغ والت ــغ كون ــول هون ــدث ح ــدات الأح التغري
بالإعجابــات وإعــادات التغريــد. يمكــن تصفيــة النتائــج حســب التفاعــل معهــا، 

https://about.twitter.com/en_us/advocacy/elections-integrity.html#data
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بإضافــة "min_retweets:500" أو "min_faves:500" للحصــول علــى 
التغريدات التي حازت على 500 إعجاب أو إعادة تغريد على الأقل. 

نظرنــا بعــد ذلــك إلــى الحســابات التــي تفاعلــت مــع هــذه التغريــدات. وجدنــا مثاً 
هــذه التغريــدة فــي حســاب موثـّـق باســم "هــو تشــيجن"، والــذي يشــغل منصــب 
رئيــس تحريــر النســختين الصينيــة والإنجليزية مــن صحيفة "ذا غلوبــال تايمز"، 

وهي إحدى الوسائل الإعامية الممولة من الحكومة الصينية: 

اســتعرضنا "إعــادات التغريــد" و"الإعجابــات" علــى التغريــدة، لاطــاع علــى 
قائمة الحسابات التي شاركت في الترويج للتغريدة.
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ــة  ــتؤدي مهم ــن س ــة للصي ــة الموالي ــابات الآلي ــي أن الحس ــا ه ــت فرضيتن كان
ــي  ــن ف ــة. لك ــة الصيني ــى الحكوم ــة محســوبة عل ــج لشــخصيات إعامي التروي
هــذه الحالــة، العديــد مــن أســماء المســتخدم كانــت لافتــة، وذلــك لأنهــا جميعهــا 
كان تحمــل أرقامًــا مــن ثمانــي خانــات بعــد الاســم، مــا يــدل علــى أن المســتخدم 
ــد التســجيل  ــا عن ــر تلقائيً ــذي يظه ــى اســم المســتخدم الافتراضــي ال ــق عل واف
ــري  ــةُ أنْ نج ــذه الماحظ ــتلزمَت ه ــد اس ــة، وق ــي المنص ــد ف ــتخدم جدي كمس

المزيد من التحري عن سلوك هذه الحسابات وسماتها.

حيــن نظرنــا فــي هــذه الحســابات وجدنــا أن عــدد المتابِعيــن والمتابعَيــن قليــل 
ــا أي تغريــدات،  ــدرج أيُّ وصــف تعريفــي لهــا، وليــس لهــا تقريبً جــدًا، ولــم يُ
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ونشــاطها الأساســي يتمثــل فــي إعــادة التغريــد مــن حســابات أخــرى، لمحتــوى 
لا عاقة له سوى بمناهضة الاحتجاجات. 

لاحظنــا كذلــك أن تواريــخ إنشــاء هــذه الحســابات كان حديثًــا، ومعظمهــا فــي 
ــة  ــد كشــفت عــن قائمــة بالحســابات الآلي ــر ق أغســطس 2019. وبمــا أن تويت
المواليــة للصيــن بعــد أن حذفتهــا، فقــد تمكنــا مــن النظــر فــي تواريــخ إنشــائها، 

والتأكد إن كان ثمة ارتباط فيما بينها في هذا الجانب. 

وبمســاعدةٍ مــن لويغــي غوبيلــو، وهــو مبرمــج لــه نشــاطات واســعة فــي مجتمــع 
 Python" المصــادر المفتوحــة علــى الإنترنــت، اســتخدمْنا نــص بايثــون
ــا  ــى GitHub كم ــابه عل ــى حس ــود عل ــى الك ــور عل ــن العث script" )ويمك
يمكــن معرفــة المزيــد عنــه علــى هــذا الرابــط( لتحديــد أيــة أنمــاط فــي البيانــات. 
ــا قــد أنشــئت مــن  ــاه أن الحســابات المحذوفــةَ كانــت جميعهُ يظُهــر الشــكل أدن
فتــرة قريبــة لا تزيــد علــى بضعــة أشــهر، وهــي تشــترك فــي ذلك مع الحســابات 

النشطة الأخرى التي نتحقق من أمرها. 

https://github.com/luigigubello
https://www.gubello.me/blog/
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أتمتة العملية 

بعــد تحديــد عينــة مــن التغريــدات والحســابات التــي تثيــر الريبــة فــي ســماتها 
ــى  ــاد عل ــا الاعتم ــد لزمَن ــر، وق ــل أكب ــة تحلي ــام بعملي ــا القي ــلوكها، أردن وس
ــة  ــي ورش ــاركين ف ــد المش ــن أح ــاعدة م ــى مس ــا عل ــة. حصلن ــض الأتمت بع
ــا  ــا نصًّ ــب لن ــات، فكت ــر البرمجي ــة بتطوي ــه معرف ــي Bellingcat ل عمــل ف
ــاعدة  ــر النمطــي )w+/d{8}/( - للمس ــكريبت - بالتعبي ــة جافاس ــرًا بلغ صغي
فــي أداء وظيفتيــن: اســتخاص أســماء المســتخدم للحســابات التــي قامــت 
بإعــادة التغريــد أو الإعجــاب بتغريــدة محــددة، ثــم القيــام بعمليــة فلتــرة 
ســريعة لقائمــة أســماء المســتخدم بحيــث تركــز بشــكل حصــري علــى أســماء 
ــن  ــم م ــا برق ــي تســتخدم الاســم متبوعً ــة، وهــي الت مســتخدم ذات ســمة معين

ثماني خانات. 

عبْــر اســتخدام هــذا النــص علــى إصــدار مطــوّري البرامــج فــي كــروم 
لمطــوري  يوفــر  والــذي   ،)Chrome developer tools console(
ــد  ــة عن ــي الخلفي ــل ف ــح، وتعم ــي المتصف ــب أدوات مباشــرة لاســتخدام ف الوي
ــم  ــا، ث ــدة م ــي تغري ــات" ف ــد" أو "الإعجاب ــط "إعــادات التغري ــى راب ــر عل النق
ســتظهر النتائــج التــي تظهــر أســماء المســتخدم التــي تتوافــق مــع النمــط. 

ويمكنك النقر هنا لاطاع على النتيجة. 

وقــد تمكنـّـا مــن اســتخدام هــذا النــص أيضًــا مــن أجــل التحــري عــن الحســابات 
ــي ذروة  ــن. فف ــة للصي ــارزة موالي ــدات لشــخصيات ب ــع تغري ــي تتفاعــل م الت
الاحتجاجــات فــي هونــغ كونــغ، نشــرت الممثلــة الأمريكيــة مــن أصــل صينــي، 
ليــو إيفــاي منشــورًا علــى منصــة Weibo دعمًــا للشــرطة فــي هونــغ كونــغ، 
ــى إطــاق دعــوات  ــى شــبكات التواصــل الاجتماعــي إل ــضَ عل ــع البع ــا دف م
ــد مــن  ــا أن العدي ــا أيضً ــد لاحظن ــنْ ق ــد "Mulan". لك ــا الجدي لمقاطعــة فيلمه
الحســابات علــى تويتــر قــد عبّــرت عــن دعمهــا للممثلــة وفيلمهــا، وذلــك عبــر 

 .#SupportMulan هاشتاغ

 )Script( وقــد نشــرت ســي إن إن تقريــرًا حول ذلك. وفكّرنا باســتخدام النــص

https://developers.google.com/web/tools/chrome-devtools/console/javascript
https://regex101.com/r/zmNya7/1
https://edition.cnn.com/2019/08/22/entertainment/china-hong-kong-disney-mulan-intl-hnk-trnd/index.html
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لتحديــد الحســابات التــي وضعــت إعجابـًـا علــى تغريــدات مؤيِّــدة للفيلــم "مولان" 
أو إعادة التغريدات التي تعبر عن دعمها له. 
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ثــم جمعنــا أســماء الحســابات التــي تتوافــق مــع النمــط الــذي حددنــاه، ثــم رجعنــا 
إلــى تواريــخ إنشــائها، لنكتشــف أن معظــم الحســابات كانــت قــد أنشــئت فــي 16 

أغسطس.
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لقد جمعنا تواريخ وأوقات إنشاء هذه الحسابات بشكل دقيق؛ وذلك عبر تمرير 
المؤشّر على معلومات إنشاء الحساب الخاصة بها، كما يظهر في الصورة أدناه.

وبعــد القيــام بتحديــد هــذه الحســابات وجمعهــا فــي قائمــة واحــدة، بدأنــا عمليــة 
التحليــل التقليديــة للمحتــوى التــي كان ينشــر عبرهــا، وســرعان مــا اتضــح لنــا 
أن الحســابات فــي هــذه القائمــة قــد نشــرت تغريــدات تعبـّـر عــن تأييدهــا للممثلــة 

"إيفاي" وتهاجم المحتجين في هونغ كونغ.
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ثــم لاحظنــا أن الحســابات فــي هــذه القائمــة قــد تعطلــت بعــد 17 أو 18 
أغســطس، مــا يعطــي دليــاً آخــر علــى وجــود شــكل مــن التنســيق. لا نعــرف 
ــب  ــد طل ــر ق ــل أن تويت ــابات، ويحتم ــذه الحس ــاط ه ــف نش ــبب توق ــدًا س تحدي
ــن  ــابات م ــن منشــئو الحس ــم يتمك ــات ول ــن البيان ــق م ــة للتحق خطــوات إضافي
توفيرهــا. كمــا يحتمــل أيضًــا أنهــا توقفــت عــن التغريــد حرصًــا مــن أصحابهــا 
علــى عــدم إثــارة المزيــد مــن الشــكوك بشــأنها، خاصــة فــي تلــك الفتــرة التــي 

نشطت فيها تويتر في حذف الحسابات الداعمة للصين. 

لكــن، وبعــد عــدة أشــهر أخــرى، لاحظنــا عــودة نشــاط هــذه الحســابات، وذلــك 
بهدف نشر محتوى داعم للممثلة إيفاي وفيلمها "مولان". 

ــى  ــم بأنمــاط أخــرى عل ــا بعــض الحســابات الأخــرى الداعمــة للفيل كمــا حددن
مســتوى اســم المســتخدم أو تواريــخ الإنشــاء، وهــي حســابات نشــطت بشــكل 
أساســي علــى نشــر تغريــدات داعمــة للممثلــة إيفــاي. وقــد تتبعنــا هذه الحســابات 

.#Liuyifei أو #SuuportMulan عبر البحث بالوسمين
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انتقــاد  فتجنبّــت  قليــاً،  اســتراتيجيتها  عدَّلــت  قــد  الحســابات  أن  ويظهــر 
ــة  ــج للممثل ــى التروي ــك عل ــدل ذل ــزت ب ــغ، وركّ ــغ كون ــي هون الاحتجاجــات ف
ــل إدارة  ــن قب ــذف م ــرض للح ــن التع ــا م ــا خوفً ــك ربم ــد، وذل ــا الجدي وفيلمه

تويتر. 

تظهــر دراســة الحالــة هــذه إمكانيــة الجمــع بيــن الأســاليب التقليديــة "اليدويــة" 
ــى الكشــف عــن  ــي تســعى إل ــات الت ــي التحقيق ــة ف ــة المؤتمت ــاليب التقني والأس
شــبكات الحســابات المشــبوهة علــى تويتــر. كمــا تبُيـّـن أهميــةَ اســتمرار البحــث 
ــد  ــى بع ــبوهة حت ــي المش ــاط الرقم ــاط النش ــابات وأنم ــن الحس ــد م ــن المزي ع

إعان أي منصّة عن حذف بعض الحسابات التي تخالف سياساتها. 

لقــد اســتفدنا فــي هــذه العمليــة مــن بعــض أســاليب البحــث البســيطة والتحــري 
ــابات  ــن الحس ــر م ــة أكب ــد مجموع ــن أجــل تحدي ــابات، م ــل الحس ــن تفاصي ع

التي يظهر عبر عدد من المؤشرات أنها جزء من حملة زائفة منظَّمة. 
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الفصل الرابع: التحري عن الفبركات 
والتلاعب الإعلامي في سياق الأخبار 

العاجلة 

جاين ليتفينينكو 

جايــن ليتفينينكــو صحفيــة أوكرانيــة مــن كييــف، تعيــش حاليـًـا فــي 
Buzz� ــوز"  ــد ني ــاز في ــع "ب ــح موق ــل لصال ــة، وتعم ــو الكندي (تورونت
المعلومــات  بحمــلات  خــاص  بشــكل  تهتــم  حيــث  Feed News)؛ 
المضللــة، والأمــن الســيبراني، والتحقيقــات الرقميــة. كشــفت جايــن عــن 
العديــد مــن حــالات التلاعــب الإعلامــي على وســائل التواصــل الاجتماعي، 
وعمليــات الاحتيــال بالعملــة الرقْميــة، وحمــلات التضليــل الإعلامــي التــي 
تســعى لتحقيــق الكســب المــادي. تســهم جايــن فــي عمليــات التحقــق مــن 

المعلومات للصالح العام في أوقات الأزمات. 

ــل أو عــدة  ــى الأق ــاج ســاعاتٍ عل ــن تطــرأ- تحت ــة -حي ــار العاجل بعــضُ الأخب
أيــام أحيانـًـا قبــل أن يســتوعب المراســلون والمســؤولون حقيقــةَ مــا حــدثَ 
ــة  ــات الأولي ــض المعلوم ــق بع ــدء تدفُّ ــع ب ــة. وم ــاته الدقيق ــه ومابس وتفاصيل
والأدلــة عبــر وســائل التواصــل الاجتماعــي والمنصــات الرقميــة، تســنح 
الفرصــة للأطــراف ذوي المقاصــد الخبيثــة لخلــق حالــة مــن الانقســام أو 
التخويــن، أو حتــى تحقيــق اســتفادة ماليــة ســريعة باســتغال حالــة القلــق لــدى 
مســتهلكي الأخبــار، والذيــن قــد يســاهمون مــن جانبهــم -وبــدون قصــد- بنشــر 

المعلومات المغلوطة أو المضللة.

هــذه الحالــة التــي يختلــط فيهــا الفضــول الشــديد لمعرفــة المزيــد مــن المعلومــات 
ــدث  ــى لأي ح ــاعات الأول ــق أو الس ــي الدقائ ــار ف ــق البطــيء للأخب ــع التدف م
هــام، تحتـّـم علــى الصحفييــن أن يكونــوا قادريــن علــى المراقبــة والتحقق بشــكل 
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فعــال مــن الأخبــار الــواردة إضافــة إلــى دورهــم أيضًــا، لــو اســتدعت 
الضــرورة، إلــى دحــض أي معلومــات غيــر دقيقــة أو مفبركــة، ســواء كانــت 
تغريــدة أم صــورة أم مقــالًا. فمــن المعــروف أن المحتــوى المزيــف لا يحتــاج 
ســوى بضــع دقائــق لصناعتــه، أمــا الوصــول إلــى المعلومــات الحقيقيــة فيتطلب 

وقتاً أطول. 

ومــن أهــم متطلبــات المراقبــة والدحــض فــي ســياق الأخبــار العاجلــة هــو أن 
يقــف الصحفــي علــى أرضيــة صلبــة، عبــر امتــاك المهــارات الأساســية فــي 
ــة  ــة مراقب ــم كيفي ــق الأول، وفه ــل التحقّ ــي دلي ــح ف ــو موضّ ــا ه ــق، كم التحق
شــبكات التواصــل الاجتماعــي والمنصــات الرقميــة، ومعرفــة الطريقــة المثلــى 
ض الصحفــيُّ أو زمــاؤه إلــى الاســتهداف مــن قِبــل  لاســتجابة فــي حــال تعــرَّ
أطــراف مضلِّلــة. هــذا يعنــي أنــه لا يســع الصحفييــن أن يتعاملــوا باســتخفاف 

فيما يتعلق بأمنهم الرقمي. 

ــد  ــي تحدي ــر العاجــل ه ــة الخب ــي حال ــا ف ــزم اتخاذه ــي يل ــى الت الخطــوة الأول
الجماعــة الأساســية المعنيـّـة بالحادثــة. خــال حادثــة إطــاق النــار فــي مدرســة 
ــة عــام 2018، حصــل  ــدا الأمريكي ــد فــي فلوري ــارك لان ــة ب ــة فــي مدين ثانوي
المراســلون علــى خريطــة "ســناب شــات" لمقاطــع فيديــو تبــث مــا كان يحصــل 
للطلبــة العالقيــن فــي الغــرف الصفيــة. لكــن أثنــاء إعصــار "إيرمــا" عــام 
2017، كان التركيــز الأكبــر علــى فيســبوك، حيــث اعتمــد الســكّان علــى 
المنصّــة بشــكل أساســي للحصــول علــى المعلومــات. لذلــك فإنه مــن الضروري 
فهْــمُ الطريقــة التــي تعمــل بهــا كلُّ منصــة مــن منصــات التواصــل الاجتماعــي، 

وكيفيةِ تعاطيها مع أي حادثة. 

يســلط هــذا الفصــل الضــوء علــى الأدوات التــي يمكــن للصحفــي اســتخدامها 
ــةِ الأخبــار العاجلــة وكشْــفِ الزائــف منهــا. وغنــيٌّ عــن القــول: إنّ كل  لمراقب
موقــف قــد يتطلــب أدوات مختلفــة، فليــس ثمــة أداة واحــدة تكــون هــي الأنســبَ 
لجميــع المواقــف؛ لذلــك فــإن تحديــد الأطــراف المعنيــة بــأي حادثــة سيســاعد 

على تحديد الوجهة التي يجب التركيز عليها. 

https://institute.aljazeera.net/sites/default/files/2018/%D8%AF%D9%84%D9%8A%D9%84 %D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D8%A9 %D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%82%D8%B5%D8%A7%D8%A6%D9%8A%D8%A9.pdf
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ثلاثة يجب البحث عنها 

ــإن  ــة، ف ــة المعلومــات المضلل فــي ظــل ســعي المنصــات والصحفييــن لمحارب
ــد نشــرها حرصــت علــى تطويــر أســاليبها كــي تتجنــب  الأطــراف التــي تتعمّ
كشــفها. ومــع ذلــك مــا يــزال مــن الشــائع تحديــد بعــض الأنمــاط المتكــررة مــن 

المحتوى والسلوك الرقمي التي تثير الريبة.

1. الصور المفبركة أو المنشورة في غير سياقها
الجميــع يذكــر صــورة ســمكة القــرش وهــي تســبح أثنــاء فيضــان ميــاه الأمطــار 
فــي أحــد الشــوارع، وهــي صــورة انتشــرت قبــل ســنوات ومــا يــزال البعــض 
يظــن أنهــا حقيقيــة حتــى اليــوم )كانــت هــذه الصــورة موضوعًــا لدراســة حالــة 
ــع  ــور ومقاط ــذه الص ــل ه ــلة(. مث ــذه السلس ــن ه ــق الأول م ــل التحق ــي دلي ف
ــه  ــق علي ــة رغــم اكتشــاف زيفهــا هــي مــا يطل ــزال متداول ــي مــا ت ــو الت الفيدي
العاملــون فــي مجــال التحقــق وكشــف الأخبــار الزائفــة "تزييفات بســبع أرواح". 
فالمــواد البصريــة تنتشــر بســرعة أكبــر عبــر المنصــات الرقميــة مقارنــة 

بالنصوص، لذا فإن التركيز عليها سيعطي نتائج مثمرة. 

خــلال حادثــة إطــلاق النــار في مركــز "وول مــارت" للتســوق في إل باســو عــام 2019، 
حاولــت بعــض الشــخصيات المحســوبة على اليميــن المتطــرف أن تســيء توظيــف 

مقطــع فيديــو قديــم على يوتيــوب غيــر متعلــق بالحادثــة.

2. الخطأ في تحديد الضحايا أو الجناة 
ــائل  ــت وس ــوب، عجّ ــركة يوتي ــر ش ــي مق ــار ف ــاق الن ــة إط ــاء حادث ــي أثن ف
التواصــل الاجتماعــي بالادعــاءات المغلوطــة بشــأن المتورطيــن فــي الجريمــة. 
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في حادثــة إطــلاق النــار في بــارك لانــد عــام 2018، حــاول حســاب مزيَّــف 
باســم بيــل أوريلــي نشْــرَ اســم غيــر صحيــح للمشــتبَه بــه. 

وخــال فتــرة الانتخابــات النصفيــة فــي الولايــات المتحــدة عام 2018، انتشــرت 
شــائعات بشــأن مشــاركة مهاجريــن غيــر قانونييــن فــي التصويــت، بحســب مــا 
ادّعــى الرئيــس الأمريكــي نفســه. علينــا إذن أن نتنبــه إلــى أنــه كثيــرًا مــا يســتغلّ 

البعض سياق الأخبار العاجلة لتوجيه الاتهامات زورًا إلى أطراف بريئة. 

3. الحمَلات المنسَّقة والاستهداف الإلكتروني 
قــد لا ينــدرج هــذا تحــت المعلومــات المضلِّلــة، إلا أن بعــض الأطراف المســيئة 
ــا  ــة م ــن بقضي ــخاص المعنيي ــى الأش ــاءة إل ــرش والإس ــى التح ــادة إل ــأ ع تلج
كوســيلة لإســكاتهم. وقــد يكــون ذلــك أيضًــا إشــارة إلــى أن جهــة مــا أو مجموعة 
مــن الأشــخاص يتابعــون موضوعًــا أو حدثـًـا معينـًـا، وقــد يلجؤون إلــى تكتيكات 
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هــة  مختلفــة حســبما تقتضــي التطــورات. أمــا حمــات التضليــل الجماعيــة الموجَّ
)Brigading(، فتحصــل حيــن يقــوم مجموعــة مــن الأشــخاص بالعمــل معًــا 
مــن أجــل خلــق صــورة وهميّــة بوجــود قاعــدة واســعة مــن التفاعــل أو ردّات 
الفعــل علــى قضيــة مــا، وذلــك عبــر تصعيــد محتــوى مــا أو تهميشــه أو إغــراق 

مستخدم ما بالتعليقات على محتوى معين يقوم بنشره. 

بعــد مناظــرة بيــن مرشــحين عــن الحــزب الديمقراطــي عــام 2019، 
عمــدت حســابات مجهولــة إلــى نشــر رســائل موحّــدة تتحــدث عــن عــرق 

ــس.  ــالا هاري كام



141  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

أفضل الممارسات للأرشفة والنشر 

من الضروري قبل الشروع في الكشف عن الفبركات أن يكون لديك ملفٌّ يضمّ 
المستندات المتوفرة لديك، وأن تنشئ جدولًا )Spreadsheet( تدُرِج فيه كلَّ 
لكلِّ   )Screenshot( للشاشة  صور  بالتقاط  الفور  على  قم  عليه.  تعثر  ما 
فبركة تعثر عليها أو أي محتوى تكتشفه، وقم بأرشفة الصفحة التي وجدت فيها 
Exten- بالمتصفح  الخاصة  الإضافة  من  الاستفادة  ويمكنك  المحتوى.  )هذا 
sion( التي يوفرها موقع Archive.org، وهي أداة مجانية وسريعة وفعالة 
والمؤرشفة  الأصلية  الروابط  تدوين  على  أيضًا  احرص  المحتوى.  لأرشفة 
ما  استعادة  على  الخطوات  هذه  ستساعدك  لديك.  الذي  الجدول  في  للمحتوى 

عثرت عليه والتحري عن أي أنماط مشتركة مشبوهة. 

أو  المغلوطة  بالمعلومات  المرتبطة  الصفحات  انتشار  في  المشاركة  ولتفادي 
المضلِّلة، احرص على الاعتماد على الرابط )URL( المؤرشَف لأي مقالات 

أو منشورات على وسائل التواصل الاجتماعي وليس الرابط الأصلي.

من الممارسات المعتمدة كذلك وضع إشارة مائية )Watermark( على الصور 
ودمغها بأنها "زائفة" أو "مضللة" لضمان ألّا تسُتخدم الصور في خارج سياقها.

وفي حال كتابة مقال، فعليك التركيزُ في العنوان والنص على ما هو حقيقي، 
بدل الاكتفاء بالإشارة إلى ما هو زائف وإعادة تدويره بطريقة غير مقصودة؛ 
فقد أثبتت الدراسات أن تكرار المعلومات الزائفة قد يؤدي بالناس إلى استبطانها 
وحِفظها، لذا يجدر بالصحفي أن يتجنب تكرار مثل هذه المعلومات والفبركات 
المعلومات  نحو  العامة  تركيز  توجيهُ  وعليك  الأدنى،  بالحدّ  إلا  يذكرها  وألّا 

الدقيقة. 
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تحديد الكلمات المفتاحية والمواقع 

Loca- )عند ورود أخبار عاجلة تتعلق بحادثة ما، قم بوضع قائمة من المواقع 
tions( والكلمات المفتاحية ذات العاقة. 

وأي  والدولة...(  والولاية،  )المدينة،  تحدد  أن  عليك  الموقع،  مستوى  على 
الذي  الحيّ  للمدينة أو  المشهور  بالموقع؛ مثل: الاسم  تتعلق  معلومات أخرى 
وقعت فيه الحادثة موضوعُ الخبر العاجل. عليك في سياق الانتخابات مثاً أن 
تحرص على امتاك معرفة دقيقة حول المنطقة أو الدائرة الانتخابية المعنية 
واسمها وبعض التفاصيل الخاصة بها؛ فمِن شأن هذه المعلومات أن تساعدك 
على الوصول إلى المنشورات المحدّدة بالموقع الجغرافي، إضافة إلى البحث 

عن أي منشورات تضمنت ذكر هذا الموقع.

احرص أيضًا على الوصول إلى حسابات التواصل الاجتماعي لأي جهة رسمية 
محلية معنية، ومتابعة منشوراتها، مثل أقسام الشرطة أو الإطفاء، إضافة إلى 

الشخصيات السياسية والإدارية ووسائل الإعام المحلية. 

تأتي بعد ذلك مهمة تحديد الكلمات المفتاحية، ويتضمن ذلك مثاً كلمات مثل 
"ضحايا"، "قاتل"، "مشتبه به"، "إطاق نار"، "حريق"، "فيضان"، "انفجار"، 
أو أسماء أشخاص تأكدَت عاقتهم بالحادثة، أو حتى عبارات عامة مثل "البحث 
عن...". من المهم أيضًا التفكير في العبارات التي قد يستخدمها الناس مع مثل 
هذه الأخبار بالإضافة إلى الكلمات المفتاحية. وفي حال لاحظتَ وجود حساب 
جيدًا  الاهتمام  فعليك  الحدث،  مكان  في  موجود  بأنه  ويقول  موثوق  أنه  يبدو 
بمتابعة هذا الحساب وقراءة تغريداته كاملة. كما قد تستفيد من البحث في قائمة 
أصحابها  يكون  التي  الحسابات  من  المزيد  تجد  لعلك  أصدقائه  أو  متابعيه 

موجودين في المكان أو يكونون من بين المتأثرين بالحادثة. 

لاحِظ أنه وفي سياق الحوادث التي تثير الفزع أو القلق قد يتسرع الناس في 
Kin-( 2019 في منطقة كنكايد  كتابة أسماء الأماكن. ففي حريق حصل عام

وذلك   ،#kinkaidfire وسم  باستخدام  الناس  بدأ  كاليفورنيا،  في   )cade
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غالباً بسبب تقنية تعديل الكتابة الآلية. لذلك فكّر بالبحث عن الموقع بالتهجئات 
الخاطئة الممكنة، وانظر النتائج التي يمكن أن تحصل عليها. 

مــن المهــم كذلــك محاولــة التواصــل مــع أيّ مــن المصــادر التــي تعرفهــا والتــي 
قــد توُجَــد فــي ذلــك الموقــع، أو تنتمــي للمجتمــع الــذي قــد يكــون مســتهدَفاً فــي 
حملــة التضليــل أو التشــويه، واســألْهم عــن رأيهــم فيمــا ينُشــر علــى الإنترنــت. 
يمكنــك أن تخبــر متابعيــك بأنــك ترغــب فــي التحقــق إن كان ثمــة عمليــة 
ــق  ــوى الإشــكالي المتعل ــك مــن أشــكال المحت ــر ذل ــل بالمعلومــات أو غي تضلي
بخبــر أو حــدث مــا. حــاوِل التنســيق مــع فريــق شــبكات التواصــل التابــع 
للمؤسســة التــي تعمــل بهــا؛ للمســاعدة فــي نشــر طلبــك المتعلــق بتوفيــر 

المعلومات من الموقع موضوع التحرّي. 
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أدوات أساسية للتعامل مع الصور 

1. البحث باستخدام الصور 
يعد البحث العكسي باستخدام الصور من أهم الطرائق للتحقق من صورة ما 
والحصول على مزيد من المعلومات عنها. يمكن البحث عن صورة ما على 
محرك البحث جوجل، عبر النقر بيمين الفأرة على الصورة، واختيار "البحث 

.)Search Google for Image( "في جوجل عن الصورة

لكن هذا لا يغُني عن التحري عن الصورة باستخدام أدوات أخرى. يمكن إضافة 
ملحق )InVID( على محرك البحث والتي تساعد على البحث عن الصور عبر 
عدّة أدوات. يوضح الجدول التالي الذي أنجزه موقع Domain Tools أوجُهَ 

التميزّ والضعف في عدد من الأدوات الخاصة بالتحري عن الصور. 

InVID
أهم  ومن  البحث،  محرك  على   )Extension( المجانية  الإضافات  إحدى 
الأدوات لتحليل مقاطع الفيديو والتحقق منها. تساعد هذه الأداة المستخدِم على 
البحث عبر رابط الفيديو، بحيث تعمل على سحب صور مقتطعة "ثمبنيل" من 
الفيديو، لاستخدامها بأدوات البحث العكسي عبر الصور وتحديد أين ظهر مقطع 

الفيديو سابقاً على الإنترنت. 

https://www.domaintools.com/resources/blog/a-brief-comparison-of-reverse-image-searching-platforms
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TweetDeck 2. البحث في
تتيح  لأنها  تويتر؛  في  للبحث  الطرائق  أفضل  إحدى  ديك"  "تويت  منصّة  تعدّ 
للمستخدم إنشاء أعمدة خاصة بعمليات البحث والقوائم. فالعثور على القوائم ذات 

العاقة ونسخها عملٌ أساسيّ من أجل الاطاع بشكل مستمر على وضع ما.

يمكن البحث عبر جوجل على قوائم تويتر باستخدام صيغة بسيطة: اكتب على 
محرك البحث: twitter.com/*/lists، ثم ضع الكلمة المفتاحية بين عامتي 
تنصيص. فلو كنا نبحث مثاً عن مراسلين في ولاية ألاباما، فيمكن أن نكتب: 

”site:twitter.com/*/lists ”Alabama reporters
وستظهر لنا في نتائج البحث أيّ قوائم أنشأها مستخدمون في تويتر، وتشتمل 

 ."Alabama Reporters" في عنوانها على عبارة

نسخها  إلى  ستحتاج  لموضوعك،  والمفيدة  المطلوبة  القائمة  على  العثور  عند 
لإضافتها إلى منصة "تويت ديك". ويمكنك الاستفادة من هذا التطبيق لنسخ القوائم 
التي تريدها، وهي طريقة أفضل من مجرد الاكتفاء بمتابعة القائمة، وذلك لأن 

نسخها يتيح لك إضافة أو حذف المستخدمين منها. 

http://projects.noahliebman.net/listcopy/connect.php
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قد يكون من الضروري -إضافةً إلى العثور على القوائم وإضافتها إلى "تويت ديك"- 
ن من التحري السريع عن  أن تقوم بإنشاء أعمدة تشتمل على فاتر بحث خاصة تمكِّ
الكلمات المفتاحية والصور ومقاطع الفيديو. يلزمك من أجل البحث عن عدّة كلمات 

مفتاحية أن تحيطها بعامات تنصيص وأن تضع "OR" بينها، مثل: 

”Kincade” OR ”Kinkade.”.

يمكنك كذلك استثناء كلمات محددة من البحث إن كان استخدامها سيؤدي إلى ظهور 
نتائج غير مطلوبة. معظم الناس حاليًّا لا يحددون الموقع في التغريدات، لذا يمكن أن 

تترك هذا الحقل فارغًا أثناء البحث؛ كي تصل إلى أكبر قدْر ممكن من النتائج. 
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 "From" د التاريخ في خانة وإن كنت ترغب في فلترة النتائج بشكل أدقّ، فحدِّ
ليكون قبل يوم أو يومين من الحدث، وذلك للتأكُّد من الاطاع على أي تغريدة 

محتمَلة قد تمَّ نشرُها من منطقة زمنية مختلفة.

النتائج وتصفيتها عبر  جدًّا من  كبير  الحصول على حجم  في حالة  وبإمكانك 
عامل "التفاعل"، وذلك كي تضمن الحصول على التغريدات التي نالت قدرًا 

كبيرًا من الإعجابات أو إعادات التغريد.

ويمكنــك أيضــا البحــث التفصيلــي عــن كل جــزء مــن العبــارة المفتاحيــة، 
loca- )بوضــع كلّ منهــا فــي عمــود منفصــل؛ فيمكــن مثــاً وضــعُ "الموقــع" 
ــر.  ــود آخ ــي عم ــرى ف ــة الأخ ــات المفتاحي ــدة، والكلم ــد الأعم ــي أح tion( ف
وعــادة مــا أقــوم بالبحــث عبــر عمــود ثالــث وأكتــب فيــه أســماء بعــض المشــتبهَ 

بهم أو الضحايا، مع الأخذ بالاعتبار للتهجئة الخاطئة المحتمَلة للأسماء.

وأخيــرًا، إن كانــت عمليــة البحــث تنُتــج قــدرًا أكبــر مــن الــازم مــن النتائــج، 
المفتاحيــة  الكلمــة  عــن  عبــره  لتبَحــث  جديــد؛  عمــود  بإنشــاء  فينُصــح 
الأفضــل، وتعــرض نتائــج البحــث عبــر فلتــر "Tweet Content" والــذي 
ــذا  ــط، وهك ــو فق ــع الفيدي ــور ومقاط ــن الص ــي تتضم ــدات الت ــر التغري يظُه
ــك أيّ محتــوى  ــد مــا إذا كان هنال ــى تحدي ــى نتائــج تســاعدك عل تحصــل عل

مفيد.  بصري 

CrowdTangle .3
تطبيــق علــى الويــب وإضافــة علــى المتصفــح يمكــن الاســتفادة منــه بشــكل 
ــم يكــن  ــع الشــركة إن ل ــك التواصــل م ــار )يمكن ــي غــرف الأخب ــي ف مجان

لغرفــة الأخبــار التــي تعمل لصالحها حســاب يتيح الاســتفادة من الأداة(. 

إنشــاء لوحــات تحكــم )Dashboards( لمراقبــة  لــك هــذه الأداة  تتيــح 
ــر  ــث عب ــا البح ــك أيضً ــت. يمكن ــتغرام وريدي ــبوك وإنس ــر فيس ــوى عب المحت
ــر،  ــت النش ــل وق ــر، مث ــدة عناص ــر ع ــج عب ــرة النتائ ــة وفلت ــة المفتاحي الكلم

واللغة، ومستوى التفاعل.
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ــا بمراقبــة المحتــوى علــى فيســبوك،  ولهــذه الأداة أهميــة خاصــة إن كنــت مهتمًّ
والبحــثِ عــن رابــط مــا، وأيــن تــمّ نشــره علــى المنصــة وغيرهــا مــن 

المنصات.

عنــد الحصــول علــى حســاب علــى الأداة، اذهــب إلــى الموقــع الخــاص بالتطبيق 
لتســجيل الدخــول وإنشــاء "لوحــة تحكــم" جديــدة. أمــا فــي حــال لــم يكــن لديــك 
حســاب؛ فبوســعك الاســتفادة مــن الإضافــة المجانيــة )Extension( الخاصــة 

بالمتصفح. 

البحث عن منشورات في فيسبوك عبر "كراود تانغل"
ــى  ــات البحــث المحفوظــة" )Saved Searches( عل ــى "عملي اضغــط عل
الشــريط الجانبــي الأيســر، ثــم انقــر علــى "New Search". ثمــة خيــاران 
للبحــث فــي فيســبوك: البحــث فــي الصفحــات أو البحــث فــي المجموعــات، وأنــا 

أفضّل البحث فيهما معاً.

يمكنــك البحــث باســتخدام مــا يتوفــر لديــك مــن كلمــات مفتاحيــة، واســتخدام 
فاصلــة بيــن كلمــة وأخــرى. يمكنــك أيضًــا تحديــد عــرض المنشــورات، 
ســواء باختيــار التغريــدات الأحــدث، أم الأكثــر رواجًــا، أم ذات النشــاط 
ــدْرًا  ــى ق ــي تتلق ــى نســبياّ )Overperforming(، أي المنشــورات الت الأعل
مــن التفاعــل أعلــى مــن العــادة فــي صفحــة مــا، وعــادة مــا أختــار الطريقــة 
ــج  ــى المحتــوى الرائ ــر الموقــف؛ للتأكــد مــن الوصــول إل المناســبة بعــد تقدي

والجديد. 

يمكــن أيضًــا فلتــرة المنشــورات للبحــث ضمــن إطــار زمنــي أو نــوع محــدد. 
ــورات  ــي المنش ــث ف ــة البح ــرًا إمكاني ــاح "CrowdTangle" مؤخ ــد أت وق
ــة  ــار اللغ ــى خي ــط عل ــد الضغ ــا. فعن ــي نشــرت به ــة الت ــع الصفح ــر موق عب
ــي  ــار المنشــورات الت ــك أن تخت ــة "Country"، يمكن "English"، والدول
ظهــرت فــي صفحــات موقعهــا المحــدد عنــد إنشــائها هــو الولايــات المتحــدة 
ــران أو  ــن إي ــات م ــي صفح ــورات ف ــن منش ــث ع ــا البح ــن أيضً ــاً. يمك مث

https://apps.crowdtangle.com/chrome-extension
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ــاه  ــمّ الانتب ــن المه ــا. وم ــد أو غيره ــن أو الهن ــعودية أو الفلبي ــيا أو الس روس
ــو،  ــع فيدي ــورًا أو مقاط ــن ص ــي تتضم ــورات الت ــى المنش ــاص إل ــكل خ بش
وذلــك لأنهــا عــادة مــا تنتشــر بشــكل أســرع وتحقــق تفاعــا عاليــا مــن 

المستخدمين. 

عنــد تحديــدك لعناصــر البحــث المطلوبــة والحصــول علــى النتائــج ذات العاقــة 
تأكــد مــن حفــظ العمليــة؛ كــي تتمكــن مــن العــودة إليهــا لاحقًــا لاطــاع علــى 

المزيد من النتائج والتنقيب فيها. 

القوائم في كراود تانغل 
ــم  ــاء قوائ ــع TweetDeck، إنش ــي موق ــا ف ــح أداة "Crowdtangle"، كم تتي
بالصفحــات والمجموعــات العامــة التــي تهتم بمتابعتهــا. عند الضغط علــى "قوائم" 
)Lists( علــى الشــريط الجانبــي ثــم "إنشــاء قائمــة" )Create List(، ســتكون 
قــادرًا علــى مراقبــة الصفحــات أو المجموعــات بحســب الكلمــات المفتاحيــة التــي 
ــي أداة  ــر ف ــا يتوف ــا. كم ــت روابطه ــي وضع ــات الت ــا أو الصفح ــت باختياره قم
"كــراود تانغــل" نفســها عــدد مــن القوائــم الجاهــزة التــي يمكــن الاســتفادة منها عبر 
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الضغــط علــى "Explore". وكمــا هــي الحــال فــي تويتر، فــإن إنشــاء القوائم التي 
تضــم صفحــات أو مجموعــات تتحــدث عــن الموضــوع أو الحــدث الــذي تتحــرى 

عنه سيكون وسيلة ناجعة لمراقبة المعلومات والبيئات التي تنتشر بها. 

البحث عبر الرابط في كراود تانغل
يمكــن كذلــك الاســتفادة مــن "كــراود تانغــل" في عمليات البحــث عبر الرابــط. توجّه 
أو  الرابــط  وضــع   /https://apps.crowdtangle.com/search إلــى 
الكلمــات المفتاحيــة للمحتــوى الــذي تبحــث عنــه، وســتظهر لــك عبــر كــراود تانغل 
أبــرز الحســابات التــي قامــت بمشــاركة الرابــط علــى فيســبوك وإنســتغرام وريديــت 

وتويتر )لكن النتيجة في تويتر ستكون مقتصرة على آخر سبعة أيام(.

وسيســاعدك ذلــك علــى تحديــد كيفيــة انتشــار محتــوى مــا، ومــا إذا كان ثمــة 
مجموعــات أو حســابات قــد يلــزم التحــرّي عنهــا بشــكل أعمــق، إضافــة إلــى 
تحديــد مــا إذا كان محتــوى مــا قــد انتشــر بشــكل يســتدعي أن يتدخــل الصحفــيّ 

من أجل بيان زيفه إن كان زائفاً.

ــا إلــى عــدم وجــود قواعــد ثابتــة لتقريــر مــا إذا كان مــن  وتجــدر الإشــارة هن
ــذه  ــا به ــتئناس عمومً ــن الاس ــن يمك ــا، لك ــف م ــوى مزي ــض محت ــازم دح ال
الأســئلة: هــل انتشــر المحتــوى خــارج الشــبكة الأوليــة للحســابات التــي 
شــاركته؟ هــل شــارك المحتــوى شــخصيات عامــة تمثــل ســلطة مــا؟ هــل أثــار 
ــس  ــدم نف ــح تق ــى المتصف ــة عل ــة المجاني ــا مــن التفاعــل؟ )الإضاف ــدرًا ضخمً ق

https://apps.crowdtangle.com/search/
https://apps.crowdtangle.com/search/
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النتائــج فيمــا يتعلــق بالبحــث عبــر الرابــط، وهــي عمليــة مجانيــة علــى الإضافــة 
وعلى تطبيق الويب دون الحاجة إلى وجود حساب على كراود تانغل(. 

4. البحث في إنستغرام 
ــع  ــر الوســوم والمنشــورات المحــددة بموق ــة للبحــث عب إنســتغرام منصــة مهم
جغرافــي. يمكــن البحــث عبــر المواقــع ذات العاقــة، وتذكّــر أن الموقــع يمكن أن 
يشــير إلــى حــيّ أو مَعْلـَـم مــا. وفــي حــال عثــورك علــى شــخص مــا يظَهــر أنــه 
متابــع لخبــر أو حــادث مــا، توجّــهْ إلــى حســابه واحــرص علــى متابعــة القصــص 
ــر  ــة أكب ــى إنســتغرام تحظــى بمتابع ــي نشــرها، فالقصــص عل )Stories( الت
مقارنــة بالمنشــورات العاديــة. تصفــح كذلــك التعليقــات علــى بعــض المنشــورات 
ذات العاقــة، إذ يمكــن أن تجــد مــن بينهــا تعليقــات لشــهود عيــان محتمليــن، كمــا 
أنــه مــن الضــروري أيضًــا ماحظــة أي وســوم جديــدة ذات عاقــة بالقصــة التــي 
تبحــث عنهــا. إن كنــت تريــد أرشــفة قصــة إنســتغرام ظهــرت علــى حســاب مــا، 

فيمكن الاستفادة من موقع storysaver.net لتنزيل القصة وحفظها. 

5. سناب ماب 
لا تنتشــر المعلومــات المضللــة كثيــرًا علــى "ســناب شــات"، لكن الخريطــة العامة 
علــى هــذا التطبيــق مفيــدة للتحقــق مــن أي محتــوى أو الكشــف أنــه زائــف. اذهــب 
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المطلــوب،  الموقــع  عبــر  وابحــث   map.snapshat.com موقــع  إلــى 
وســتحصل علــى خريطــة حراريــة )Heat map( توضح مكان نشــر المحتوى، 
ويــدل تركــز اللــون علــى أن المنطقــة تشــهد نشــاطًا أكبــر علــى التطبيــق. ولحفــظ 
ســناب مفيــد، اضغــط علــى النقــاط الثاثــة أعلــى اليمين، ثم قــم باختيار "مشــاركة" 
)Share(، ثــم انســخ الرابــط لاطــاع عليــه لاحقـًـا، ولا تنــس بالإضافــة إلى ذلك 

حفظ صور مقتطعة للشاشة )Screenshots( للسناب المطلوب. 

الاستفادة من البيانات والتوصل إلى النتائج 

ــذه الأدوات  ــن ه ــى ممارســة كل واحــدة م ــدرّب عل ــدًا الت ــن الضــروري ج م
لتحقيــق الاســتفادة المرجــوّة منهــا عنــد حــدوث أخبــار عاجلــة. تذكّــر أن 
المعلومــات المضللــة تتقــن اللعــب علــى العواطــف واســتغال الفجــوات التــي 
تحصــل أثنــاء التغطيــات الإخباريــة، ومــن المهــم أن يكــون ذلــك فــي الحســبان 
أثنــاء البحــث علــى الإنترنــت. مــن الــوارد رغــم ذلــك أن تجد بعــض المعلومات 
الدقيقــة التــي تســاعدك وتســاعد زمــاءك فــي غرفــة الأخبــار. دوّن كل 
المعلومــات التــي تعتقــد أنهــا دقيقــة، لتســهّل مهمّــة مقارنتهــا بالمعلومــات 
ــن أي  ــاعدة م ــب المس ــي طل ــردّد ف ــا، ولا تت ــي صحته ــكّ ف ــي تش ــدة الت الجدي

زميل من مؤسستك في الميدان. 
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وبعــد هــدوء حالــة الانفعــال المتزامنــة مــع الحــوادث والأخبــار العاجلــة، ســيكون 
مــن الجيــد أن تنظــر مــن جديــد إلــى الصــور والمنشــورات التــي قمــت بحفظهــا. 
ففــي حيــن يتركــز اهتمامنــا أثنــاء تدفــق الأخبــار العاجلــة والجلبــة المصاحبــة لها 
علــى توضيــح الأخبــار والمعلومــات الزائفــة وغيــر الدقيقــة كلمــا ظهــرت -وذلك 
كجــزء مــن مســؤوليتنا الصحفيــة تجــاه العامــة- فــإن الاهتمــام يجــب أن ينصــبّ 
ــي  ــا ف ــا بجمعه ــي قمن ــل الت ــى التفاصي ــى النظــر إل ــة عل ــدأ العاصف ــد أن ته بع
ــة أنمــاط أو اتجاهــات عامــة بخصــوص  إطارهــا الأوســع؛ ســعياً لاكتشــاف أي

الفبركات أو المعلومات المضللة والحسابات التي قامت بنشرها.

ــل  ــا، وه ــدر م ــرق أو جن ــتهداف لع ــك اس ــاً إن كان هنال ــأل مث ــا أن نس فعلين
ــا  ــت رواجً ــورة حقق ــرة ومغم ــابات صغي ــن حس ــدرت م ــي ص ــركات الت الفب
واســع النطــاق؟  هــل كان أداء إحــدى منصــات التواصــل الاجتماعــي متميــزًا 

عن الشركات الأخرى سلباً أو إيجاباً؟

ــا أن  ــي أجريته ــات الت ــق مطــوّل حــول العملي ــة تعلي ــا لكتاب مــن الممكــن أيضً
ــة مــن حمــات التضليــل  ــرّاء علــى أن يفهمــوا بشــكل أفضــل الغاي تســاعد الق
والأســاليب التــي تتبعهــا تلــك الحمــات، كمــا يمكــن أن يكــون ذلــك أداة بحثيــة 
مفيــدة لــك شــخصيًّا أو لزمائــك فــي غرفــة الأخبــار، لتحديــد الجوانــب التــي 

قد يلزم التركيز عليها بشكل أفضل في مواقف مماثلة في المستقبل. 
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الفصل الخامس: التحقق من الصور 
ومساءلتها

هانا غاي، فريدة فيس، سيمون فوكنر 

فريــدة فيــز هــي مديــرة مختبــر المحتــوى البصــري علــى وســائل التواصل 
الاجتماعــي، وهــي أســتاذة الإعــلام الرقمــي فــي جامعــة مانشســتر 
المتروبوليتانيــة. تهتــم فريــدة فــي عملهــا الأكاديمــي والصحفــي بظاهــرة 
ــس  ــي مجل ــت عضــوًا ف ــت. كان ــى الإنترن ــة عل ــات الزائف تفشــي المعلوم
الأجنــدة العالميــة لشــؤون وســائل التواصــل الاجتماعــي التابــع للمنتــدى 
ـا مديــرة مؤسســة  الاقتصــادي العالمــي (2016�2013)، وهــي حاليّـً

 ."Open Data Manchester"

ســيمون فوكنــر محاضــر فــي تاريــخ الفــن والثقافــة البصريــة فــي جامعــة 
مانشســتر المتروبوليتانيــة، وتهتــم أبحاثــه بدارســة التوظيــف السياســي 
للصــور ومعانيهــا السياســية، مــع تركيــز خــاص علــى النشــاط الحقوقــي 
والحــركات الاحتجاجيــة. يشــغل ســيمون أيضًــا منصــب المديــر المشــارك 
لمختبــر العناصــر البصريــة فــي وســائل التواصــل الاجتماعــي، وهــو 
معنــي بشــكل خــاص فــي تطويــر الطــرق التــي تســاعد علــى تحليــل 

الصور التي تحظى بالرواج على وسائل التواصل الاجتماعي. 

مانشســتر  جامعــة  فــي  الدكتــوراه  مرحلــة  فــي  باحثــة  غــاي  هانــا 
المتروبوليتانيــة، تهتــم بتوضيــح دور الصــور فــي نشــر المعلومــات 
ــة علــى وســائل التواصــل الاجتماعــي. غــاي عضــو فــي مختبــر  المضلل
العناصــر البصريــة فــي وســائل التواصــل الاجتماعــي، وتتابــع حاليـًـا 

بعض المشاريع التي تتحرى عن مجموعة من الصور التي انتشرت 
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علــى تويتــر أثنــاء حــراك "حيــاة الســود مهمّــة" فــي الولايــات المتحــدة، 
إضافــة إلــى المشــاركة فــي حمــلات توعيــة فــي المــدارس الكنديــة بكيفيــة 
التعاطــي مــع عناصــر الإعــلام البصريــة مــن أجــل محاربــة انتشــار 

المعلومات الزائفة. 

للمــواد البصريــة فــي وســائل التواصــل الاجتماعــي نصيــب الأســد مــن التــداول 
ــاه  ــا لانتب ــا ولفت ــرًا وإقناعً ــر تأثي ــو أكث ــع الفيدي ــور ومقاط ــار، فالص والانتش
ــهولة  ــة الس ــي غاي ــات ف ــد ب ــواد ق ــذه الم ــاج ه ــا أن إنت ــارة للتعاطــف، كم وإث
لــة لعمليــات نشــر  للجميــع. والنتيجــة هــي أن هــذه المــواد قــد باتــت وســائل مفضَّ

المعلومات الزائفة والمضلِّلة. 

وقــد درجــت العــادة فــي النقاشــات المتعلقــة باســتخدام المــواد البصريــة -فــي 
ســياق حمــات المعلومــات الزائفــة والمضللــة- علــى التركيــز إمّــا علــى آليــات 
التحقــق وإمــا علــى عمليــات التحقــق مــن عمليــات التزييــف العميقــة فــي مقاطــع 
ــاول  ــل أن نتن ــن وقب ــرة. لك ــة الأخي ــي الآون ــا ف ــات رائجً ــا ب ــو م ــو، وه الفيدي
مســألة الزَيــف العميــق فــي الفصــل التالــي، يلزمنــا أولًا أن نتعــرف بشــكل جيــد 
ــة، خاصــة  ــا للصــور والفيديوهــات المضلل ــد تقنيً ــر المعق ــى الاســتخدام غي عل

تلك التي تظهر في غير سياقها. 

ــي المحــاولات الخاصــة  ــة ف ــف الواســع للمــواد البصري ــى التوظي وبالنظــر إل
بالتأثيــر علــى الــرأي العــام والتحكــم بــه، فــإن علــى الصحفيين امتــاك مهارات 
ــئلة  ــرح الأس ــى ط ــدرة عل ــاب الق ــن الصــور، واكتس ــق م ــي التحق ــية ف أساس
النقديــة المناســبة، وتقييــم الصــور لفهــم كيفيــة توظيفهــا ومابســات ذلــك. 
وســنركّز فــي هــذا الفصــل علــى بيــان هــذه المهــارات المطلوبــة وتطويرهــا، 
عبــر اتبــاع إطــار عمــلٍ طورنــاه فــي مختبــر العناصــر البصريــة فــي وســائل 

 .)Visual Social Media Lab( التواصل الاجتماعي
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البناء على عمليات التحقق

نركّــز فــي المختبــر الخــاص بالعناصــر البصريــة فــي وســائل التواصــل 
الاجتماعــي علــى فهــم الأدوار التــي تؤديهــا الصــور التــي تنتشــر عبــر 
ــا بشــكل أساســي علــى  الإنترنــت فــي مجتمعاتنــا. وفــي حيــن ينصــب تركيزن
الصــور الثابتــة، فــإن هــذا لا يسُــقط مــن الاعتبــار أهميــةَ الأنــواع الأخــرى مــن 
ــة،  ــات Memes، والصــور البياني ــة، والميم ــل الصــور المركب الصــور، مث

ولقطات الشاشة )Screenshots(، وغيرها.

ويتطلــب التعامــل مــع المعلومــات المضللــة والزائفة فــي المحتــوى البصري بعض 
الاســتراتيجيات المحــددة؛ ومــا يــزال الانشــغال الأساســي بيــن الصحفييــن اليوم فيما 

يتعلق بالتحقق من الصور منصباً على تحديد مصداقية ما تنقله الصورة.

ــية  ــادئ أساس ــة مب ــاروت أربع ــار ب ــق الأول، وضــح تروش ــل التحق ــي دلي وف
فيمــا يتعلــق بالتحقــق مــن الصــور، ومــن الضــروري الرجــوع إليها باســتمرار. 
ــت  ــة "فيرس ــي مؤسس ــري ف ــق البص ــل التحق ــن دلي ــتفادة م ــن الاس ــا يمك كم
ــا يســتخدم هــذه المبــادئ ويطــرح خمســة  درافــت"، والــذي يعــد مصــدرًا مهمًّ

أسئلة فيما يتعلق بالصور ومقاطع الفيديو: 

1. هل نحن أمام النسخة الأصلية؟
2. هل تعلم مَن التقط الصورة؟ 

3. هل تعلم مكان التقاط الصورة؟ 
4. هل تعلم متى التقُطت الصورة؟ 
5. هل تعلم سبب التقاط الصورة؟ 

ــة التــي تســاعد فــي التحقــق مــن الصــور  ــد مــن الأدوات المعروف وثمــة العدي
Tin-و ،Yandex Image Searchو ،InVID  ومقاطــع الفيديــو منهــا
Eye، وForensically، إضافــة إلــى خيــار البحــث عــن الصــور فــي 
جوجــل. وتركــز هــذه الأدوات الخاصــة بالتحقــق علــى اســتبيان المصــدر 

الأصلي لصورة ما. 

https://firstdraftnews.org/wp-content/uploads/2017/03/FDN_verificationguide_photos.pdf?x32994
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ــتخدمة  ــاليب المس ــتراتيجيات والأس ــة، إلا أن الاس ــذه الطريق ــة ه ــم أهمي ورغ
عــادة فــي نشــر المعلومــات الزائفــة والمضللــة وحمــات التضليــل الإعامــي 
بأشــكالها المختلفــة، تســتلزم كذلــك النظــر فــي كيفيــة نشــر الصــور وتوظيفهــا 
والأطــراف التــي تقــوم بذلــك، إضافــة إلــى ماحظــة الــدور المحتمــل للصحفيين 

في الترويج للصور الإشكالية. 

ــي  ــة ف ــة المعروف ــث عــن الأســاليب التقليدي ــي هــذا الفصــل الحدي ســنتجاوز ف
ــون  ــخ الفن ــق مــن الصــور، وســندمج بعــض الأســاليب مــن مجــال تاري التحق
ونقــارب المشــكلة عبــر عــدد مــن الأســئلة التــي وُضعــت خصيصًــا للتعامــل 
ل الإطــارَ الــذي وضعناه  مــع المحتــوى المزيــف أو المضلــل. هــذه الأســئلة تشــكِّ
بعنــوان "20 ســؤالًا للتحــري عــن الصور على وســائل التواصــل الاجتماعي"، 
وهــو إطــار تــم تطويــره بالتعــاون مــع زمائنــا فــي مؤسســة "فيرســت درافت"، 

ليكون بمثابة أداة إضافية للصحفيين للتحقق من الصور. 

التحري عن الصور في وسائل التواصل الاجتماعي 

https://drive.google.com/file/d/1kRfo1ToexG8dEiMqurXKqzEeXdyHn7Ic/view
https://drive.google.com/file/d/1kRfo1ToexG8dEiMqurXKqzEeXdyHn7Ic/view
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يقــوم هــذا الإطــار علــى 20 ســؤالًا يمكــن طرحهــا أثنــاء عمليــة التحقــق مــن 
 ،GIF ،ــو ــع فيدي ــة، مقط ــورة ثابت ــكله )ص ــا كان ش ــري أيًّ ــوى بص أي محت
ــا  ــى 14 ســؤالًا إضافيً ــة إل ــى وســائل التواصــل الاجتماعــي، إضاف ــخ(، عل إل
لغايــات البحــث المعمــق فــي الجوانــب المتعــددة للمحتــوى المزيــف أو المضلل. 
ــا البــدء  ــا محــددًا بالضــرورة، ولكــن يمكــن عمومً هــذه الأســئلة لا تتبــع ترتيبً

بهذه الأسئلة الأولية الخمسة: 

1. ما هي الصورة؟
2. ماذا يظهر فيها؟ 

3. مَن صاحب الصورة؟ 
4. ماذا كان الهدف من إنشائها؟ 

5. ما هدف استخدامها؟ 

لا تختلــف الأســئلة الثاثــة الأولــى كثيــرًا عــن الأســاليب المعروفــة المتَّبعــة فــي 
التحقــق مــن المحتــوى البصــري، وتحديــد نوعــه )صــورة، فيديــو، إلــخ( ومــاذا 

يظهر فيها ومن أنشأها.

ــى  ــرى للمعن ــارات أخ ــع اعتب ــان م ــس فيتعام ــع والخام ــؤالان الراب ــا الس أم
الــذي يتضمّنــه هــذا المحتــوى والمعنــى الــذي وُظّــف لخدمتــه، والــذي قــد يكــون 

مفارقاً للمعنى الأصلي لهذا المحتوى.

وعنــد النظــر فــي هــذه الأســئلة معًــا، فــإن الســؤالين الأخيريــن يحفــزان علــى 
التركيــز علــى الطبيعــة غيــر الثابتــة لمعنــى المحتــوى البصــري، والإمكانــات 
ــك.  ــي ذل ــة المتبعــة ف ــر إعــادة الاســتخدام والطريق ــى عب ــر المعن ــرة لتغي الكبي
وهــذا لا يقتصــر علــى ماحظــة المعنــى الجديــد الطــارئ علــى هــذا المحتــوى 
فــي ســياقه الجديــد، وكيــف أن ذلــك يحــوّر الهــدف الــذي وضعــت لــه أصــاً، 

بل تتبع الآثار الناجمة عن إساءة توظيف المحتوى.

ــا  ــق وحســب، ولكنه ــألة التحق ــة بمس ــة ليســت معني ــذه المنهجي ــإن ه ــذا ف وهك
أكثــر اهتمامًــا بتحليــل معانــي الصــور وفــق عمليــات تســتند إلــى منهجيــات مــن 
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تخصصــات متعــددة؛ مثــل تاريــخ الفنــون )Art History( ونظريــة الصــورة 
 .)Photo Theory(

أثنــاء عمليــات التطويــر لهــذا الإطــار والمحــاولات الأولــى لتطبيقــه مــع 
ــلُ  ــم يكونــوا يعرفــون مــن قب ــرًا مــا نســمع منهــم بأنهــم ل ــا كثي الصحفييــن، كن
عــن الصــور بهــذا القــدْر مــن التفاصيــل. وقــد أفــاد العديــد منهــم بــأن الإطــار 
ســاعدهم علــى اســتيضاح مقــدار التعقيــد فــي الصــور عنــد توظيفها فــي عمليات 
التواصــل، وكانــوا علــى قناعــة بأنــه لا بــد مــن توفــر منهجيــة واضحــة للتعامــل 

معها ومع المعاني التي تتضمنها في السياقات المختلفة. 

لــن تكــون هنالــك حاجــة فــي معظــم الحــالات للإجابــة عــن الأســئلة العشــرين 
جميعهــا للوصــول إلــى فهــم شــامل وكامــل لكافــة الجوانــب المتعلقــة بصــورة ما. 
فهــذه الأســئلة موجــودة للعــودة إليهــا والاســتئناس بهــا، ونحــن نجدهــا فــي غايــة 
الفائــدة أثنــاء التعامــل مــع صــور ومقاطــع فيديــو معقــدة وذات حساســية عاليــة 
وتاقــي رواجًــا كبيــرًا واهتمامًــا مــن وســائل الإعــام. وللتعــرف علــى الجانــب 
العملــي المتعلــق بهــذا الإطار وأســئلته العشــرين، ســنعرض الآن ثاث دراســات 

حالة تتعلق بأمثلة مهمّة من المملكة المتحدة والولايات المتحدة. 
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دراسة الحالة 1: نقطة الانهيار – يونيو  2016

ما هي الصورة؟ 
دعائــي  ملصــق  هــي   )Breaking Point( الانهيــار"  "نقطــة  صــورة 
UK Independence Par- )اســتخدمه حــزب اســتقال المملكــة المتحــدة 

ــه  ــام 2016، وفي ــي ع ــاد الأوروب ــتفتاء الاتح ــال اس ــه خ ــن حملت ty(، ضم
صــورة التقطهــا المصــور الصحفــي جيــف ميتشــيل فــي أكتوبــر 2015، 

لتسليط الضوء على أزمة الاجئين. 

ماذا يظهر في الصورة؟ 
صــف طويــل مــن الاجئيــن الســوريين والأفغــان يســيرون تحــت مراقبــة 
الشــرطة فــي ســلوفينيا مــن الحــدود بيــن كرواتيــا وســلوفينيا وصــولًا إلــى مخيــم 

بريزيسي )Brezice( لاجئين.

الملصــقُ الدعائــي )البوســتر( اســتخدم نســخة مقتطعــة مــن الصــورة وأضــاف 
 "Breaking Point: The EU has failed us all" عبــارة  عليهــا 
ــي الشــريط الســفلي  ــا(، وف ــا جميعً ــي خذلنَ ــار: الاتحــاد الأوروب )نقطــة الانهي
 We must break free of the EU and take back" كتــب عليهــا
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control of our borders" )علينــا أن نتحــرر مــن الاتحــاد الأوروبــي 
ــدون  ــورة يب ــي الص ــن ف ــا(. ولأن المهاجري ــى حدودن ــيطرة عل ــتعيد الس ونس
وكأنهــم مندفعــون نحــو الأمــام بشــكل جماعــي لا ســبيل لوقفــه، كان لهــا أثــر 

بصري على المشاهد. 

من أنشأ المحتوى؟ 
Family Adver- "شــركة دعايــة وإعــان بريطانيــة مقرهــا إدنبــرة واســمها 
ــار حــزب اســتقال المملكــة المتحــدة لحملتهــا  ــع اختي ــد وق tising Ltd"، وق

للترويج لخيار الانفصال عن الاتحاد الأوروبي. 

ما معنى المحتوى؟ 
لــم يقــم الحــزب المعنــيّ بالحملــة إلــى إســاءة تمثيــل المحتــوى، ولكنــه أضفــى 
عليــه معنــى إضافيًّــا عبــر النصــوص التــي اســتخدمها. وباللعــب علــى العاطفــة 
الســائدة لــدى البعــض مــن معــاداة المهاجريــن والعنصريــة، ركّــز هــذا التاعب 
ــى  ــاء عل ــن، بن ــن والمهاجري ــاب ضــد الاجئي ــن الره ــد م ــد المزي ــى تولي عل
ادعــاءات زائفــة واتهامــات غيــر دقيقــة بشــأن سياســات الحــدود فــي الاتحــاد 

الأوروبي. 

ما الذي يعنيه المحتوى؟ 
ــة  ــي المملك ــة ف ــات العام ــابقة لانتخاب ــرة الس ــي الفت ــر 2019، وف ــي نوفمب ف
المتحــدة، اســتخدمت الحملــة المؤيــدة لانفصــال عــن الاتحــاد الأوروبــي نســخة 
مقصوصــة مــن هــذه الصــورة نفســها ونشــرتها ضمــن حملــة مناهضــة للهجــرة 
علــى تويتــر، وهــو اســتخدام يرتبــط بشــكل واضــح بالملصــق الإعامــي الــذي 

استخدمه حزب استقال المملكة المتحدة عام 2016. 

ما الأسئلة الأخرى التي يمكن طرحها؟ 
هل تم نشر الصورة من جهة رسمية أو غير رسمية؟ 

الطــرف الأساســي المســؤول عــن إنشــاء الصــور ونشــرها هــو حــزب اســتقال 
ــل الأطــراف  المملكــة المتحــدة، وهــو حــزب سياســي رســميّ، وليــس مــن قبي

التي يتوقع عادة أن تكون منخرطة في نشر المعلومات الزائفة أو المضللة.

https://twitter.com/LeaveEUOfficial/status/1193910360501174272
https://twitter.com/LeaveEUOfficial/status/1193910360501174272
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هل الصور مشابهة أو مرتبطة بصور أخرى؟ 
البعــض وجــد ارتباطًــا بيــن الصــورة وبيــن البروباغنــدا النازيــة، وهي مشــابهة 
ــي  ــل ف ــخ طوي ــن، وتاري ــة للمهاجري لصــور أخــرى ســابقة ذات رســالة معادي
الملصقــات السياســية فــي المملكــة المتحــدة التــي تســتخدم صــور "الطوابيــر"، 
مثــل هــذه الصــورة التــي اســتخدمها حــزب اســتقال المملكــة المتحــدة فــي مايــو 

2016 والتي تركز على مسألة الهجرة القادمة من الاتحاد الأوروبي. 

نتائج ثلاث يمكن استخلاصها: 

• الأحزاب السياسية الرسمية والسياسيون قد يشاركون في نشر 
المعلومات الزائفة. 

• المعلومــات الزائفــة لا تتضمــن بالضــرورة اســتخدام صــور مفبركــة أو 
ــا  ــتخدم أحيانً ــد تسُ ــوى المتضمــن فيهــا، فالصــور ق ــل للمحت إســاءة تمثي

لدعم رسالة تسيء تمثيل موقف عام. 

• بعــض أنــواع المعلومــات الزائفــة يتطلــب مقاربــة تتجــاوز مســألة 
ــف  ــة توظي ــة كيفي ــدي لمعرف ــكل نق ــري بش ــة للتح ــة حاج ــق. فثم التحق
الصــور والتاعــب بهــا، وتحديــد المعنــى والأثــر المترتــب علــى ذلــك. 

أمثلة على التغطية الإعلامية لهذه الحالة: 

الغارديان:
Nigel Farage's anti-migrant poster reported to police

الجزيرة الإنجليزية:
Brexit: UKIP's 'unethical' anti-immigration poster

الإندبندنت:
Nigel Farage accused of deploying Nazi-style propa-
ganda as Remain crash poster unveiling with rival vans

https://www.mirror.co.uk/news/uk-news/nigel-farage-blames-outrage-over-8234755
https://www.theguardian.com/politics/2016/jun/16/nigel-farage-defends-ukip-breaking-point-poster-queue-of-migrants
https://www.theguardian.com/politics/2016/jun/16/nigel-farage-defends-ukip-breaking-point-poster-queue-of-migrants
https://www.aljazeera.com/indepth/features/2016/06/brexit-anti-immigration-ukip-poster-raises-questions-160621112722799.html
https://www.aljazeera.com/indepth/features/2016/06/brexit-anti-immigration-ukip-poster-raises-questions-160621112722799.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html
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دراسة الحالة 2: صورة جسر 
"ويستمينستر"، مارس 2017 

ما هي الصورة؟ 
ــه رجــل أبيــض مــن تكســاس، حــازت  ــدة مــن حســاب يظهــر أن صاحب تغري
تغريدتــه علــى قــدر كبيــر مــن التفاعــل. تبيــن لاحقـًـا أن الحســاب يــدار مــن قبــل 
 ،)Internet Research Agency( وكالــة أبحــاث الإنترنــت الروســية
واســتخدمت لأغــراض نشــر المعلومــات الزائفــة والمضللــة. نشــرت التغريــدة 
صــورة بعــد الهجــوم الإرهابــي الــذي وقــع علــى جســر ويستمينســتر فــي لنــدن 

في 22 مارس 2017. 

ماذا تظهر الصورة؟ 
امــرأة مســلمة تتجــاوز مجموعــة مــن الأشــخاص علــى يمينهــا مجتمعيــن حــول 
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شــخص علــى الأرض بعــد أن تعــرض لإصابــة بالهجــوم الإرهابــي. أمــا 
النــص الــذي اســتخدم مــع الصــورة فهــو جــزء مــن خطــاب رهــاب الإســام، 
يدعــي أن المــرأة العابــرة تتجاهــل بشــكل مقصــود معانــاة الشــخص المصــاب 

على الأرض، إضافة إلى استخدام وسم )هاشتاغ( معاد للإسام أيضًا. 

من أنشأ المحتوى؟ 
موظــف فــي وكالــة أبحــاث الإنترنــت الروســية يديــر حســاباً علــى تويتــر باســم 
ــا فــي وقــت  المســتخدم SouthLoneStar@، ولكــن لــم يكــن ذلــك معروفً
نشــر التغريــدة. أمــا الصــورة الأصليــة نفســها فقــد التقطهــا المصــور الصحفــي 

جيمي لوريمان. 

ما الذي عناه المحتوى المنشور؟ 
ــض  ــل أبي ــن رج ــرت م ــد نش ــا ق ــدة وكأنه ــدت التغري ــارس 2017، ب ــي م ف
يمينــيّ مــن تكســاس، فسّــر الصــورة علــى أنهــا لامــرأة مســلمة لــم تكتــرث بمــا 
حصــل للشــخص المصــاب جــرّاء الهجــوم، ملمّحًــا إلــى أن هــذا هــو ديــدن كل 

المسلمين. 

ماذا يعني المحتوى الآن؟ 
تعتبــر هــذه التغريــدة دليــاً علــى أن وكالــة أبحــاث الإنترنــت الروســية تنشــر 

د معلومات مضللّة ضدّ المسلمين في أعقاب هجوم إرهابي.  بشكل متعمَّ

ما الأسئلة الأخرى التي يمكن طرحها؟ 
ما هي ردود الأفعال التي حصدتها الصورة؟ 

لقيــت التغريــدة صــدى واســعاً فــي وســائل الإعــام الســائدة، ونشــرَتها العديــدة 
ــان.  ــض الأحي ــي بع ــرها ف ــرر نش ــدة، وتك ــة المتح ــي المملك ــن الصحــف ف م
@South- )وبالرغــم مــن إدانــة العديــد مــن هــذه المقالات لصاحــب الحســاب 
LoneStar(، فإنهــا عملــت علــى نقــل التغريــدة مــن وســائل التواصــل 
الاجتماعــي إلــى عمــوم النــاس. وبعــد هــذا الانتشــار والزخــم اضطــرت المــرأة 
التــي ظهــرت فــي الصــورة للخــروج والتعليــق، وقالــت إنهــا كانــت فــي حالــة 
ــا  ــة عندم ــة هائل ــد تعرضــت لصدم ــت: "لق ــد الهجــوم، وقال ــة شــديدة بع صدم

https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
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ــة  ــن نهاي ــم يك ــك ل ــن ذل ــب، لك ــادم والمرع ــي الص ــوم الإرهاب ــهدت الهج ش
ــائل  ــى وس ــرة عل ــي منتش ــد صورت ــك أن أج ــوق ذل ــيّ ف ــد كان عل ــر، فق الأم
التواصــل الاجتماعــي وأواجــه اتهامــات مــن أشــخاص لــم يــروا ســوى اللبــاس 
الــذي أرتديــه، وتوصلــوا إلــى اســتنتاجات مبنيــة علــى الكراهيــة ورهــاب 

الأجانب". 

هل الصورة مشابهة أو مرتبطة بصور أخرى؟ 
الصــورة التــي انتشــرت علــى نطــاق واســع كانــت واحــدة مــن بيــن ســبع صــور 
أخــرى التقطــت للفتــاة، بعضهــا أظهــر بوضــوح أنهــا كانــت فــي حالــة صدمــة، 

ولم تنتشر هذه الصور إلا في عدد قليل من وسائل الإعام. 

كم بلغ مدى انتشارها وكم امتدّت مُدّةُ رواجها؟ 
ــم  ــن ل ــارها، لك ــن انتش ــع الصــورة زاد م ــائدة م ــام الس ــائل الإع ــل وس تفاعُ
يســتمر ذلــك ســوى عــدّة أيــام، وتراجــع الاهتمــام بالصــورة بعــد ذلــك بشــكل 
كبيــر. أعيــد نشــر الصــورة مجــددًا فــي نوفمبــر 2017، حيــن تــمّ اكتشــاف أن 
الحســاب الــذي نشــر التغريــدة أول مــرة يــدار مــن قبــل وكالــة أبحــاث الإنترنــت 
ــام  ــائل الإع ــي وس ــر ف ــل بكثي ــة كان أق ــذه القص ــع أنّ رواج ه ــية، م الروس

السائدة مقارنة بالزخم الذي حازته القصّة الأصلية في مارس. 

نتائج ثلاث يمكن استخلاصها: 

• لا يشــترط فــي المحتــوى البصــري المضلــل أن يكــون مفبــركًا بالكامــل، 
بــل يمكــن أن يشــتمل علــى عناصــر فيهــا شــيء مــن الحقيقــة. الصــورة 
ــويهه،  ــياق وتش ــب بالس ــم التاع ــن ت ــة، ولك ــا حقيقي ــا معه ــي تعاملن الت
بالاعتمــاد علــى أن القارئ/المشــاهد لا يعــرف بالحقيقــة مــا كانــت تشــعر 

به الفتاة في تلك اللحظة. 

• علــى الصحفــي أن يفكــر بشــكل دقيــق قبــل أن يلفــت المزيــد مــن 
الانتبــاه إلــى مثــل هــذه المعلومــات المضللــة التــي تلعــب علــى العواطــف 
وتثيــر الجــدل، بــل قــد تلحــق الضــرر أيضًــا بطــرف مــا، حتــى لــو كان 

القصد إيجابياً بهدف بيان الحقيقة وراءها. 

https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
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• يجــب الاهتمــام بشــكل أكبــر بتصحيــح الأخبــار التــي تعتمــد علــى 
المعلومــات المضللــة والحــرص علــى تصديــر القصــة الحقيقيــة والتركيز 
علــى نقلهــا للعامــة. التغطيــة الضعيفــة فــي نوفمبــر بعــد اكتشــاف 
ــا أن  ــوا ربم ــم يعرف ــراء ل ــن الق ــد م ــي أن العدي التاعــب الحاصــل يعن
ــة  ــا جه ــف وراءه ــة تق ــات مضلل ــة معلوم ــن حمل ــت ضم ــدة كان التغري

روسية. 

أمثلة على التغطية الإعلامية لهذه الحالة: 

 People are making alarming assumptions about this
 photo of ‘woman in headscarf walking by dying man’
- Mirror

 Who is the real monster?’ Internet turns on trolls who’
 criticised ‘indifferent’ Muslim woman seen walking
 through terror attack - Daily Mail

 British MP calls on Twitter to release Russian ‘troll
factory’ tweets – The Guardian

https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.theguardian.com/technology/2017/nov/14/british-mp-calls-on-twitter-to-release-russian-troll-factory-tweets
https://www.theguardian.com/technology/2017/nov/14/british-mp-calls-on-twitter-to-release-russian-troll-factory-tweets
https://www.theguardian.com/technology/2017/nov/14/british-mp-calls-on-twitter-to-release-russian-troll-factory-tweets
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دراسة الحالة 3: مواجهة عند نصب 
لينكولن التذكاري، يناير 2019

ما هو المحتوى؟ 
مقطــع فيديــو تظهــر فيــه مجموعــة طلبــة مــن ثانويــة كوفينغتــون الكاثوليكيــة 
مســيرة  فــي  يشــاركون   ،)Covington Catholic High School(
مناهضــة للإجهــاض، ويظهــر فيهــا أيضًــا رجــل مــن الســكّان الأصلييــن يدعــى 
ناثــان فيليبــس، كان برفقــة مجموعــة مــن المواطنيــن الأمريكييــن الآخريــن مــن 

السكّان الأصلين في مسيرة خاصّة بهم. 

ماذا يظهر في المحتوى؟ 
أحــد الطلبــة مــن الثانويــة المذكــورة يتواجــه مــع ناثــان فيليبــس، بعــد أن التقــت 
المظاهرتــان فــي مــكان يدعــى "البــازا"، وكانــت مجموعــة كبيــرة مــن الطلبــة 
 "Make America Great Again" يرتــدون قبعــات حمــراء كُتــب عليهــا
)فلنعُِــد العظمــة إلــى أميــركا مــن جديــد(، وبــدا أنهــم يتقدمــون باتجــاه فيليبــس 
ويعترضونــه. بــدا المقطــع وكأن فيليبــس، وهــو أحــد الســكان الأصلييــن، يواجه 

وحده مجموعة من الفتيان المتنمّرين ذوي التوجهات اليمينية المتطرفة. 
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من أنشأ المحتوى؟ 
ظهــر الفيديــو أولًا علــى منصــة إنســتغرام، ورفعــه أحــد المشــاركين فــي 
المســيرة التــي نظمهــا الســكان الأصليــون، وحــاز المقطــع علــى قرابــة 200 
ألــف مشــاهدة. بعــد بضــع ســاعات وصــل المقطــع إلــى تويتــر، ليحصــد 2.5 
ــد  ــم أعي مليــون مشــاهدة، قبــل أن يقــوم صاحــب الحســاب الأصلــي بحذفــه. ث
ــل أن يصــل  ــة، قب ــر منصــات التواصــل الاجتماعــي المختلف ــو عب نشــر الفيدي
أخيــرًا إلــى وســائل الإعــام الســائدة، وفــي غضــون 24 ســاعة ظهــرت عــدة 

مقالات حول هذا الفيديو. 

ما الذي عناه الفيديو؟ 
الروايــة الأولــى التــي انتشــرت عبــر الإنترنــت تعــرض الفيديــو باعتبــار أنــه 
مواجهــة مباشــرة بيــن فيليبــس والطلبــة الذيــن بــدا أنهــم يتعمــدون الســخرية مــن 

فيليبس والتجمع حوله. 

ما الذي يعنيه الفيديو الآن؟ 
مقطــع الفيديــو الأطــول عــن الحادثــة والــذي ظهــر بعــد عــدة أيــام مــن انتشــار 
الفيديــو الأول يعكــس صــورة أكثــر تعقيــدًا. لقــد كان فــي المشــهد أيضًــا 
ــن  ــا يســخرون م ــوا هــم أيضً ــن كان ــن الســود" والذي مجموعــة مــن "العبرانيي
ــف  ــد كان الموق ــن. لق ــكان الأصليي ــة أو الس ــة الثانوي ــن طلب ــواء م ــارّة، س الم
ــن  ــة الموجودي ــس يحــاول تهدئ ــة، وكان فيليب ــن المجموعــات الثاث ــرًا بي متوت
وإنهــاء المشــكلة، ومــن تلــك اللحظــة بــدأ تصويــر الفيديــو القصيــر الــذي لاقــى 

رواجًا كبيرًا. 

ما الأسئلة الأخرى التي يمكن طرحها؟ 
ما هي المعلومات التي يجب معرفتها عن السياق؟ 

مــن دون توفــر الفيديــو الأطــول وماحظــة وجــود مجموعــة أخــرى مــن 
ــة  ــما كان مــن الممكــن معرف ــم؛ لـَ ــر القائ ــن الســود" يؤججــون التوت "العبرانيي

السياق الكامل.

وبالرغــم مــن العبــارات العنصريــة التــي صــدرت عــن الطلبــة فــي الفيديــو، إلّا 

https://www.instagram.com/p/Bsy80cfFVAR/?utm_source=ig_embed
https://www.youtube.com/watch?v=pJujmh0cC18&feature=emb_logo
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ــدًا، ولا يعنــي بالضــرورة أنهــم مجموعــة مــن  أن مــا أدى إلــى ذلــك كان معقَّ
المراهقين اليمينيين الذين تجمّعوا على رجل من السكان الأصليين. 

على أي منصة تواصل اجتماعي انتشر الفيديو؟ 
ظهــر الفيديــو بدايــة فــي إنســتغرام علــى حســاب أحــد المشــاركين فــي المســيرة 
ــرًا مــن الاهتمــام. ثــم  ــدرًا كبي ــم ينــل ق ــه ل الخاصــة بالســكان الأصلييــن، ولكن
أعيــد تحميــل المقطــع علــى تويتــر ويوتيــوب مــن طــرف مســتخدمين آخريــن، 
ــل  ــن قب ــا م ــة اهتمامً ــي النهاي ــال ف ــو، لين ــف رواج الفيدي ــذي ضاع ــر ال الأم
ــو كان  ــد حــول الفيدي ــذي تولّ ــإن الزخــم ال ــذا ف وســائل الإعــام الســائدة. وهك
نتيجــة عمليــات إعــادة التحميــل علــى منصــات أخــرى، وليــس بســبب الفيديــو 

الأصلي الذي نشر على إنستغرام. 

نتائج ثلاث يمكن استخلاصها: 

• عنــد الانتشــار الســريع لمثــل هــذا المحتــوى البصــري المثيــر للتعاطــف 
علــى وســائل التواصــل الاجتماعــي عــادة مــا يتــم إهمــال الســياق 
الأصلــي، وهــذا يعنــي تصديــر روايــة ســطحية انفعاليــة قــد تكــون 

منفصلة عن الحقيقة. 

• جــادل بعــض الصحفييــن بــأن المقــالات ذات العاقــة بالموضــوع 
ــا  زادت مــن حــدّة الجــدل وزادت مــن انتشــار روايــة غيــر مكتملــة عمّ
حصــل. وهــذا يعنــي أنــه فــي حــال غيــاب عمليــات التحقــق المائمــة، 
فــإن وســائل الإعــام الســائدة قــد تســاهم بــدون قصد فــي نشــر المعلومات 

الزائفة. 

• الســرعة التــي انتشــر بهــا الفيديــو عبــر الإنترنــت تشــير إلــى أن العديــد 
مــن وســائل الإعــام الســائدة "خُدعــت" بالروايــة التــي تــم تداولهــا علــى 
وســائل التواصــل الاجتماعــي، وأنهــا لــم تقــم بالتحقــق بالشــكل الكافــي.  
وقــد اضطــرت العديــد مــن المواقــع الإخباريــة إلــى التراجــع وتصحيــح 
ــن  ــل ع ــن التفاصي ــد م ــرت المزي ــد أن ظه ــرتها بع ــي نش ــالات الت المق

الفيديو وسياقه، كما تعرض بعضها للماحقة القضائية. 

https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://edition.cnn.com/2020/01/07/media/cnn-settles-lawsuit-viral-video/index.html
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أمثلة على التغطية الإعلامية المتعلقة بهذه الحالة: 

Native American Vietnam Vet Mocked And Surround-
ed By MAGA Hat-Wearing Teens - UNILAD

 Outcry after Kentucky students in Maga hats mock
Native American veteran - The Guardian

Fuller video casts new light on Covington Catholic stu-
dents' encounter with Native American elder - USA Today

خلاصة

يمثــل المحتــوى البصــري جــزءًا كبيــرًا ممــا يتــم تداولــه علــى وســائل التواصــل 
الاجتماعــي، وعلــى الصحفييــن أن يمتلكــوا القــدرة علــى طــرح الأســئلة النقديــة 
الازمــة وتقييــم الصــور مــن أجــل تحديــد مــا تتضمنــه ومعرفــة المقصــود منــه. 
ولا شــكّ أن هــذا الانتشــار الســريع للمعلومــات الزائفــة فــي المحتــوى المرئــي 
يزيــد مــن أهميــة أن يتأنــى الصحفيــون عنــد التعامــل مــع القصــص المرتبطــة 
بهــذا المحتــوى والتحقــق منهــا بشــكل كامــل قبــل نشــرها. الإطــار الــذي يتألــف 
مــن 20 ســؤالًا للتحقــق مــن الصــور علــى وســائل التواصــل الاجتماعــي هــو 
أداة إضافيــة يمكــن الاســتفادة منهــا عنــد التحقــق مــن الصــور، ولاســيما حيــن 
تكــون القصــة قائمــة علــى صــورة أو مقطــع فيديــو أو شــكل آخــر مــن أشــكال 
المحتــوى المرئــي الــذي أشــرنا إليهــا. لــن يحتــاج الصحفــي إلــى طــرح الأســئلة 
العشــرين جميعهــا للتحقــق مــن كل صــورة، ولكــن الأســئلة الخمســة الأساســية 
تعــدّ نقطــة انطــاق جيــدة فــي حــال توفــر المهــارات الأساســية للتحقــق، وذلــك 

من أجل تطوير القدرة على كتابة قصص صحفية أكثر عمقاً ودقةّ. 

https://www.unilad.co.uk/news/native-american-vietnam-vet-mocked-and-surrounded-by-maga-hat-wearing-teens/
https://www.unilad.co.uk/news/native-american-vietnam-vet-mocked-and-surrounded-by-maga-hat-wearing-teens/
https://www.theguardian.com/us-news/2019/jan/20/outcry-after-kentucky-students-in-maga-hats-mock-native-american-veteran
https://www.theguardian.com/us-news/2019/jan/20/outcry-after-kentucky-students-in-maga-hats-mock-native-american-veteran
https://www.theguardian.com/us-news/2019/jan/20/outcry-after-kentucky-students-in-maga-hats-mock-native-american-veteran
https://www.usatoday.com/story/news/2019/01/20/covington-catholic-students-full-video-shows-viral-protest-new-light/2635085002/
https://www.usatoday.com/story/news/2019/01/20/covington-catholic-students-full-video-shows-viral-protest-new-light/2635085002/
https://drive.google.com/file/d/1kRfo1ToexG8dEiMqurXKqzEeXdyHn7Ic/view
https://drive.google.com/file/d/1kRfo1ToexG8dEiMqurXKqzEeXdyHn7Ic/view


 دليل التحقق من عمليات التضليل والتلاعب الإعلامي174

ملحق 

فيمــا يلــي القائمــة الكاملــة بالأســئلة العشــرين التــي يتألــف منهــا الإطــار 
وُضعــت   )Prompt Questions( ســابرًا  ســؤالًا   14 منهــا  المقتــرح، 
خصيصًــا للتعامــل مــع المعلومــات الزائفــة أو المضللــة. وقــد أشــرنا فــي هــذا 
ــا. أمــا الأســئلة الســابرة  ــدء به ــى أن ثمــة أســئلة خمســة يفُضّــل الب الفصــل إل
فتتعلــق بالأطــراف الفاعلــة، أو الرســالة التــي يتضمنهــا المحتــوى، أو الطــرف 

الذي يقوم بتفسير المحتوى المغلوط فيه أو المضلل:

• الطرف الفاعل: مَن الطرف الذي أنشأ المحتوى؟ ونشَره؟ وما هو 
دافعه؟ 

• الرسالة: ما هو شكل الصورة؟ وما سماتها؟ 

• المفسر: كيف تم تفسير الرسالة؟ وما ردّ الفعل الذي ترتبّ على 
ذلك؟

1. ما هي الصورة؟

2. من صاحبها؟ 

3. ما الهدف الأصلي الذي وُضعت من أجله؟ 
أ. ماليّ، سياسي، اجتماعي، نفسي، أسباب أخرى؟ 

ب. من أو ما المقصود بالرسالة التي تمثلها الصورة؟ 
4. من الجمهور الذي تستهدفه الصورة؟ 

5. ما الذي يظهر في الصورة؟ 

6. ما المعنى الذي تفيده الصورة؟ 
ــن  ــاء أن الصــورة م ــور بادع ــداع الجمه ــى خ ــوى إل ــل يســعى المحت أ. ه

مصدر رسمي؟ 
ب. ما مدى دقة الرسالة التي تنقلها الصور؟ 
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7. ما المعنى الذي أفادته الصورة بالأصل؟ 
أ. هل هنالك قصد لإلحاق الأذى أو التسبب بالتضليل؟ 

8. ما النص الذي ظهر على الصورة ليمنحها معنى محددًا؟ 
أ. هــل النــص دقيــق أو مضلــل أو يشــتمل علــى معلومــات مفبركــة أو 

يهدف إلى التاعب بالجمهور؟ 

9. ما المعلومات السياقية التي يجب معرفتها بشأن الصورة؟ 
أ. ما هي الرسالة التي تتضمنها الصورة قانونية؟ 

10. هل هي مشابهة أو مرتبطة بصورة أخرى؟ 

11. من أنتج الصورة؟ 
أ. هل هو طرف رسمي أو غير رسمي؟ 

ب. هــل هــي جهــة منظّمــة: ومــا مســتوى التنظيــم؟ )ليســت جهــة منظّمــة، 
تنظيم بسيط، تنظيم معقد، تنظيم ضمن شبكة(

12. هــل تــم نشــر الصــورة علــى منصــات التواصــل الاجتماعــي عبــر 
الشخص الذي أنتجها؟ 

أ. هل نشرها إنسان، أم سايبورغ، أم حساب آلي؟ 
ب. هل هنالك قصد لإلحاق الأذى أو التسبب بالتضليل؟

ــى  ــرها عل ــن نش ــا، فم ــذي أنتجه ــخص ال ــرَها الش ــد نش ــن ق ــم يك 13. إن ل
منصات التواصل الاجتماعي؟ 

التواصــل  منصــات  علــى  للنشــر  خصيصًــا  الصــورة  أنُتجــت  هــل   .14
الاجتماعي؟ 

15. إن لــم تكــن أنتجــت للنشــر علــى منصــات التواصــل الاجتماعــي، فأيــن 
ظهرت بالأصل؟ 
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16. على أي منصات التواصل الاجتماعي نشرت الصورة؟ 
ــاس؟ إن  ــن الن ــة بي ــدت الصــورة ردود فعــل أو تفســيرات مختلف أ. هــل ولّ

كان الأمر كذلك، فكيف؟ 

17. ما مدى رواج الصورة وكم ظلت رائجة؟ 
أ. فترة طويلة، فترة قصيرة، مرتبطة بحدث معين

18. كيف تفاعل الناس مع الصورة؟ 
ــي  ــاج الرســالة الت ــم إعــادة إنت ــم التعاطــي مــع الصــورة؟ هــل ت أ. كيــف ت

تضمنتها الصورة؟ 

19. مــن هــي الأطــراف الأخــرى التــي اســتخدمتها علــى منصــات التواصــل 
الاجتماعي؟ 

20. هــل لمشــاركة الصــورة علــى منصــات التواصل الاجتماعــي أي اعتبارات 
أخلاقية؟

 

استفدنا أثناء إعداد وتطوير هذا الإطار من المراجع التالية: 

1. الشــكل البيانــي بعنــوان "Interrogating the work of Art" )الشــكل 
History of Art: A Student’s Hand-" 2.4 صفحــة 39(، مــن كتــاب

book"، الطبعة الخامسة، 2014، والصادر عن روتلدج. 

Information Disorder: Toward an Interdisciplin-" ــاب 2. كت
ary Framework for Research and Policy Making"، تحديــدًا 
 Questions to ask " فــي الشــكل البيانــي رقــم 7، صفحــة 28، بعنــوان
about each element of an example of information dis-

 ."order
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الفصل السادس: التعامل مع "الزَّيف 
العميق" وتقنيات التضليل الجديدة

سام غريغوري 

 WITNESS مؤسســة فــي  البرامــج  مديــر  هــو  غريغــوري  ســام 
ــاعدة  ــا لمس ــدم خدماته ــة تق ــي مؤسس (www.witness.org)، وه
ــق  ــا لأغــراض تتعل ــو والتكنولوجي ــى اســتخدام مقاطــع الفيدي ــاس عل الن
ــال  ــي مج ــازات ف ــن الإنج ــد م ــه العدي ــان. ل ــوق الإنس ــن حق ــاع ع بالدف
ــي  ــر ف ــز، وهــو خبي ــن الجوائ ــد م ــال العدي ــا والمناصــرة، ون التكنولوجي
ــى  ــدة عل ــة المعتم ــات الزائفــة والمضلل ــن المعلوم ــدة م الأشــكال الجدي
تقنيــات الــذكاء الاصطناعــي، ولــه جهــود رائــدة فــي بيــان مــا تمثلــه هــذه 
التقنيــات الناشــئة مــن فــرص وتحديــات علــى العمــل الحقوقــي والصحفي. 
ســام رئيــسٌ مشــارك فــي مبــادرة مجموعــة خبــراء الــذكاء الاصطناعــي 

وعلاقته بالإعلام. 

فــي صيــف عــام 2018، نشــر البروفيســور ســيوي لاي )Siwei Lyi(، وهــو 
باحــث رائــد فــي مجــال الزيــف العميــق فــي جامعــة ألبانــي )Albany(، ورقــة 
بحثيــة تثبــت أن الوجــوه التــي تظَهــر فــي مقاطــع الفيديــو عميقــة التزييــف لا 

ترمش بنفس المعدل الذي يرمش به البشر الحقيقيون.

ــل  ــع، مث ــن المجــات والمواق ــدُ م ــذه الماحظــةَ العدي ــتْ ه ــا تلقف وســرعان م
"فاســت كومبانــي"، و"نيــو ساينتســت"، و"جيزمــودو"، و"ســي بــي أس نيوز"، 
ــة  ــا الآن طريق ــت لدين ــد بات ــه ق ــن بأن ــدى كثيري ــة ل ــد قناع ــا ولّ ــا، م وغيرُه

موثوق بها للتعرف على مقاطع فيديو عميقة التزييف. 

ولــم تكــد تمضــي عــدة أســابيع علــى نشــر هــذا البحــث حتــى وصــل إلــى هــذا 

http://www.witness.org/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://arxiv.org/abs/1806.02877
https://arxiv.org/abs/1806.02877
https://www.cbsnews.com/news/i-never-said-that-high-tech-deception-of-deepfake-videos/
https://gizmodo.com/most-deepfake-videos-have-one-glaring-flaw-1826869949
https://www.newscientist.com/article/2171495-how-can-you-tell-if-a-video-is-a-deepfake-just-look-at-the-eyes/
https://www.fastcompany.com/90230076/the-best-defense-against-deepfakes-ai-might-be-blinking
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ــا ترمــش  ــة التزييــف تســتخدم وجوهً ــو عميق الباحــث عــدد مــن مقاطــع الفيدي
بشــكل مماثــل للطريقــة التــي يرمــش بهــا البشــر الحقيقيــون. وهكــذا فــإن هــذه 
ــي  ــيًّا ف ــاً أساس ــت خل ــا كان ــم أنهّ ــة، رغ ــدة ولا دقيق ــد مفي ــم تع ــة ل الماحظ
خوارزميــات الزيــف العميــق فــي تلــك الآونــة، وبيانــات التغذيــة التــي كانــت 
تســتخدم فــي إنشــائها. ولكــنْ فــي غضــون بضعــة أشــهر اختفــت هــذه المشــكلة 

بعد التوصّل إلى حلّ لها. 

يوضــح هــذا المثــال حقيقــة أساســية بخصــوص التحــري عــن الزيــف العميــق 
ــى أن  ــا إل ــة منه ــدة المتوقع ــق الفائ ــة تحق ــات التقني ــي أن المقارب ــفه، وه وكش
ــف  ــن التكي ــة م ــف العميق ــات التزيي ــر عملي ــة بتطوي ــات الخاص ــن التقني تتمكّ
وتجــاوُز الخلــل الــذي يمكّــن مــن الكشــف عنهــا، وهكــذا فإنــه لا يمكــن تخيّــل 

وجود نظام مثاليّ أوحد للكشف عن عمليات التزييف العميقة. 

لكــن كيــف ســيتمكن الصحفيــون إذن مــن التحقــق مــن الزيــف العميق 
وغيره من أشكال المحتوى المركّب؟ 

الخطــوة الأولــى تتمثــل فــي فهــم الطبيعــة المراوغــة لهــذا العمــل، والتنبــه 
باســتمرار للتطــور التقنــي المســتمر فــي هــذا المجــال. أمــا الأمــر الثانــي، فعلــى 
ــى  ــادرًا عل ــون ق ــية ويك ــق الأساس ــات التحق ــق تقني ــم ويطب ــي أن يتعل الصحف
اســتخدام مختلــف الأدوات المتوفــرة للتحقــق مــن محتــوى مــا واكتشــاف مــا إذا 
كان قــد خضــع للتاعــب، أو أنـّـه نتيجــة عمليــة تزييــف صناعية بالكامــل. ويمكن 
ــو التــي تضمنهــا  ــى أســاليب التحقــق مــن الصــور ومقاطــع الفيدي الاطــاع عل
دليــل التحقــق الأول، إضافــة إلــى المصــادر الخاصــة بالتحقــق مــن المــواد 
البصريــة والمتوفــرة فــي دليــل مؤسســة "فيرســت درافــت". ويجــب علــى 
الصحفييــن أخيــرًا أن يدركــوا أننــا فــي بيئــة يشــيع فيهــا وبشــكل متزايد ادعــاء أن 
محتــوى مــا هــو زيــف عميــق، وهــذا يعنــي أن القــدرة علــى التحقــق مــن صحــة 

صورة أو مقطع فيديو ما؛ لا يقل أهمية عن اكتشاف حدوث تاعب فيها. 

يحــاول هــذا الفصــل البنــاء علــى هــذه المبــادئ الأساســية للتحقــق مــن عمليــات 

https://institute.aljazeera.net/sites/default/files/2018/%D8%AF%D9%84%D9%8A%D9%84 %D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D8%A9 %D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%82%D8%B5%D8%A7%D8%A6%D9%8A%D8%A9.pdf
https://firstdraftnews.org/training/
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ــم  ــى فه ــا عل ــق معً ــة أن نتف ــي البداي ــم ف ــن المه ــن م ــة، ولك ــف العميق التزيي
أساســي للتزييفــات العميقــة )DeepFakes(، والمحتــوى الإعامــي المركّب 

 .)Synthetic Media(

ما هو الزيف العميق والمحتوى الإعلامي المركّب؟ 

التزييفــات العميقــة هــي أشــكال جديــدة مــن التاعــب الصوتــي البصــري تتيــح 
إمكانيــة توليــد محــاكاة واقعيــة لوجــه شــخص مــا أو صوتــه أو حركاتــه، بحيــث 

يبدو كأن هذا الشخص قد قال أو فعل أمرًا، وهو لم يقم به على الحقيقة.

ــذي بــات لا  ــد مثــل هــذا الشــكل مــن المحتــوى، وال وقــد ازدادت ســهولة تولي
يتطلــب ســوى قــدر بســيط مــن التغذيــة )Source Images( لبنــاء المحتــوى 
عميــق التزييــف. هــذه العمليــات مــن التزييــف تؤثــر بشــكل كبيــر حاليًــا علــى 
النســاء بشــكل خــاص، وذلــك لأن العديــد يســتخدمونها فــي إنشــاء صــور 
ــية  ــك خش ــرأة وصوتهــا، وهنال ــه الم ــتخدام وج ــية باس ــو جنس ــع فيدي ومقاط
مســتمرة مــن أن يتزايــد تأثيــر عمليــات التزييــف العميقــة فــي المجتمــع ووســائل 

الإعام وعمليات التحقق.

وتعــد ظاهــرة الزيــف العميــق واحــدة مــن بيــن العديــد مــن التطــورات التــي 
شــهدها مجــال الــذكاء الاصطناعــي فــي توليــد المحتــوى الإعامــي المركــب. 
فهــذه المجموعــة مــن الأدوات والأســاليب تتيــح الفرصــة لخلــق تمظهُــرات 
ــا،  ــم يفعلوه ــياء ل ــون أش ــون أو يفعل ــخاص يقول ــة لأش ــر حقيقي ــة غي واقعي
إضافــة إلــى خلــق صــور لأشــخاص أو أشــياء وهميــة، أو حتــى لأحــداث لــم 

حقيقةً.  تقع 

وتســاعد تقنيــات المحتــوى المركــب حاليـًـا علــى الأشــكال التاليــة مــن التلاعب 
والتزييف: 

• إضافة أو إزالة بعض العناصر في مقطع فيديو. 



181  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

• تعديــل الخلفيــة فــي مقطــع فيديــو، كتغييــر الحالــة الجويــة، بحيــث يبــدو 
  المقطع الذي صُور في الصيف كأنه حصل في الشتاء. 

• المحــاكاة والتحكــم فــي الفيديــو بحركــة الشــفاه وتعابيــر الوجــه أو حركــة 
الجســد لشــخص يظهــر فــي المقطــع. فبالرغــم مــن أن النقاشــات حــول 
التزييفــات العميقــة تركــز عــادة علــى الوجــوه، إلا أن ثمــة تقنيــات 
ــه، أو أجــزاء محــددة مــن  ــى بالتحكــم بحركــة الجســم بأكمل ــة تعُن مختلف

الوجه. 

• توليد محاكاة واقعية لصوت شخص محدد.

• إجــراء تعديــل علــى صــوتٍ مــا باســتخدام "طبقــة صوتيــة" لجنــدر 
مختلف، أو لشخص آخر. 

• توليــد صــورة واقعيــة لشــخص وهمــي لا وجــود لــه فــي الحقيقــة، وهــي 
ــة أو  ــد صــور لأطعم ــل إشــكالية، لتولي ــي مجــالات أق ــة تســتخدم ف تقني

حيوانات معينة. 

• نقــل وجــه حقيقــي مــن شــخص إلــى آخــر، وهــو مــا يعــرف عــادة بالزيف 
العميق. 

تعتمــد هــذه التقنيــات بشــكل أساســي ضمــن عناصــر أخــرى علــى شــكل مــن 
ــا  ــرف أيضً ــا يع ــق" وم ــم العمي ــم "التعل ــروف باس ــي المع ــذكاء الاصطناع ال
 Generative Adversarial( "التوليديــة الخصوميــة  "الشــبكات  باســم 

 .)Networks

مــن أجــل توليــد محتــوى إعامــي مركّــب، فــا بــدّ مــن البــدء بتجميــع الصــور 
أو مقاطــع الفيديــو الأصليــة للشــخص أو الأمــر الــذي نريــد التاعــب بــه. تقــوم 
ــواء  ــف، س ــوى المزي ــاء المحت ــة )GAN(، بإنش ــة التوليدي ــبكة الخصومي الش
كان ذلــك محــاكاة فــي مقطــع فيديــو لشــخص حقيقــي، أو عمليــة تبديــل للوجــوه 

من شخص إلى آخر، عبر استخدام شبكتين.

فالشــبكة الواحــدة تعمــل علــى توليــد إعــادات خلــق واقعيــة للصــور الأصليــة، 
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أمــا الشــبكة الثانيــة فتعمــل علــى الكشــف عــن هــذا التزييــف. ويتــم تغذيــة هــذه 
ــي تعمــل  ــى الشــبكة الت ــف بشــكل عكســي إل ــات الخاصــة بكشــف التزيي البيان

على توليدها، ما يتيح لها الفرصة لتطوير الأداء. 

ومنــذ نهايــة العــام 2019، حظيــت العديــد مــن هــذه التقنيــات -وخاصــة تقنيــة 
توليــد التزييفــات العميقــة- بقــدر كبيــر مــن التطــور الحاســوبي، بشــكل ســاعد 
علــى تحســين النمــاذج التــي يتــم العمــل وفقهــا، إضافــة إلــى العمــل بعــد الإنتــاج 
وفــق بروتوكــول "واجهــة المعابــر العامــة" )CGI( مــن أجــل تحســين النتيجــة 

النهائية.

وبالرغــم مــن بعــض الشــوائب التــي مــا تــزال تعتــري هــذه العمليــات، فــإن 
ــرًا مــا تعرّضــوا للخــداع وانطلــت عليهــم أشــكال هــذا المحتــوى  البشــر كثي
ــير  ــة "++FaceForesnsics" تش ــن مؤسس ــاث م ــة أبح ــف، فثم المزي
المســتخدمة  الأنمــاط  عــن  الكشــف  يســتطيعون  لا  لنــاس  ا أن  لــى  إ
ــل  ــن أجــل تعدي ــي تســتخدم م لت ــفاه، وا ــل حــركات الش ــي تعدي ــا ف ليًّ حا
جديــد  مقطــع صوتــي  مــع  متسّــق  بشــكل  مــا  شــخص  شــفاه  حركــة 
علــى  طبيعــي  بشــكل  قادريــن  ليســوا  البشــر  أن  يعنــي  مــا  مزيــف، 
ــي  ــوى الإعام ــات المحت ــر عملي ــل عب ــب الحاص ــن التاع ــف ع الكش

المركــب. 

ــزم الإشــارة إلــى أن عمليــات التزييــف الصوتــي تتقــدم بشــكل أســرع  كمــا تلَ
ــة  ــاً واجه ــذ مث ــا. فلنأخ ــرة تجاريً ــت متوف ــا أصبح ــى إنه ــع؛ حت ــن المتوق م
برمجــة التطبيقــات الســحابية مــن جوجــل الخاصــة بتحويــل النــص إلــى كام، 
والتــي توفّــر ذلــك باســتخدام صــوت يحاكــي الصــوت البشــري. كمــا تناولــت 
بعــض الأبحــاث إمكانيــة تحويــل نــص مــا إلــى مقطــع فيديــو حــواري يشــتمل 

على الصوت والصورة معاً. 

ــا مــن الاهتمــام التقنــي والتجــاري  أضــف إلــى ذلــك كلــه أن مــا ناحظــه حاليً
بهــذه الجوانــب يعنــي أن إنشــاء المحتــوى المركّــب ســيكون عمليــة أكثــر 
ســهولة وأقــل تكلفــة فــي المســتقبل. الصــورة أدنــاه تبيــن مثــاً مقــدار الســرعة 

https://cloud.google.com/text-to-speech/docs/wavenet
https://cloud.google.com/text-to-speech/docs/wavenet
https://dl.acm.org/doi/10.1145/3306346.3323028
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التي تطورت بها تكنولوجيا توليد الأوجه في الآونة الأخيرة: 

وبالنظــر إلــى الطبيعــة المراوغــة لهــذه الشــبكات، فإنهــا تتحســن باســتمرار مــع 
ــات  ــن عملي ــا م ــي تحصــل عليه ــات الت ــى البيان ــاد عل ــت بالاعتم ــرور الوق م
التزييــف الناجحــة إضافــة إلــى عمليــات الكشــف عــن التزييــف، وهــذا يعنــي 
ضــرورة التأكّــد باســتمرار مــن فعاليــة الطــرق المســتخدمة فــي الكشــف عــن 

التزييف والتطوير عليها. 

نظــرة علــى آخــر التطــورات فــي مجــال الزيــف العميــق والمحتــوى 
المركّب 

لا يــزال الزيــف العميــق والمحتــوى الإعامــي )البصــري الصوتــي( المركّــب 
غيــر واســع الانتشــار، باســتثناء اســتغالها فيمــا يتعلــق بالصــور الجنســية بغيــر 
 Deep Trace" موافقــة أصحابهــا. ويشــير تقريــر صــادر عــن مؤسســة
Lab" إلــى أن انتشــار هــذه الأشــكال مــن المحتــوى حتــى ســبتمبر 2019 كان 
مقتصــرًا فــي حوالــي %95 منــه علــى هــذه الأغــراض الجنســية، ســواء مــا 
تعلــق منهــا بالشــخصيات الشــهيرة أو الممثــات الإباحيــات أو حتــى الأشــخاص 
العادييــن. كمــا أن بعــض النــاس قــد بــدؤوا بالشــكّ حتــى فــي أمثلــة حقيقيــة مــن 

المحتوى؛ ظنًّا منهم بأنها مجرد حالات من التزييف العميق. 

https://deeptracelabs.com/mapping-the-deepfake-landscape/
https://deeptracelabs.com/mapping-the-deepfake-landscape/
https://deeptracelabs.com/mapping-the-deepfake-landscape/
https://deeptracelabs.com/mapping-the-deepfake-landscape/
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فــي ورش عمــل مــن تنظيــم مؤسســة "WITNESS"، قمنــا بمراجعــة أشــكال 
ــة مــع عــدد مــن المشــاركين مــن المجتمــع المدنــي، كان مــن  ــد المحتمل التهدي
ــون، ومختصــون  ــون مهني ــة شــعبية، وصحفي ــائل إعامي ــون لوس ــم ممثل بينه
فــي مجــال التحقــق وباحثــون فــي مجــال المعلومــات الزائفــة والمضللــة، إضافة 
 .)OSINT( "ــة ــتخبارات المصــادر المفتوح ــال "اس ــي مج ــن ف ــى مختصي إل
وقــد تــم العمــل علــى تحديــد النطاقــات التــي مــن الممكــن أن يتســع فيهــا توظيف 
هــذه الأشــكال مــن المحتــوى وزيــادة مســتويات التهديــد التــي تنطــوي عليهــا، 

أو خلق تهديدات جديدة، أو التغيير من طبيعة تهديدات قائمة أو تعزيزها.

ــن  ــي تواجــه الصحفيي ــات والمخاطــر الت ــد التحدي ــام المشــاركون بتحدي ــا ق كم
ــادر  ــى المص ــدون عل ــن يعتم ــن الذي ــق والمحققي ــال التحق ــي مج ــن ف والعاملي
ــى عملياتهــم. وأشــار بعــض المشــاركين  ــة عل المفتوحــة، والهجمــات المحتمل
أيضًــا إلــى الإشــكال الــذي يثيــره استســهال وســم أي محتــوى "مزيــف" بأنــه 

"زيف عميق" وما يثيره ذلك من خلط بين الأمرين. 

وقــد جــرى التأكيــد فــي مختلــف هــذه الســياقات علــى أهميــة مقاربــة الزيــف 
العميــق فــي ســياق المنهجيــات المتبعــة والمعروفــة المتعلقــة بالتحقــق والتوثــق 
ــل  ــب تدخ ــي المركّ ــوى الإعام ــة والمحت ــات العميق ــوى. فالتزييف ــن المحت م
ضمــن حمــات مؤامــرة وتضليــل قائمــة، بالاعتمــاد علــى أســاليب ومراوغــات 

متطوّرة يتم اللجوء إليها في هذا المجال. 

وفيما يلي بعض أهم التهديدات التي تم تسليط الضوء عليها: 

ــك  ــن، وذل ــطين الحقوقيي ــن والناش ــة الصحفيي ــمعة ومصداقي ــويه س • تش
بالبنــاء علــى مــا هــو قائــم مــن أشــكال مــن التحــرش والعنــف الرقمييــن، 
والتــي تســتهدف عــادة النســاء والأقليــات. وثمــة العديــد مــن الأمثلــة علــى 
هجمــات اعتمــدت علــى مقاطــع فيديــو معدّلــة تســتهدف صحفيــات 

بالتحديد، مثلما حصل مع الصحفية الهندية البارزة رنا أيوب. 

• اســتهداف شــخصيات عامــة عبــر فبركــة صــور جنســية أو صــور 
تشــتمل علــى عنــف جنــدري إضافــة إلــى اســتخدامات أخــرى لمــا يعرف 

https://lab.witness.org/projects/synthetic-media-and-deep-fakes/
https://lab.witness.org/projects/synthetic-media-and-deep-fakes/
https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html
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ــر  ــن أكث ــا م ــون هن ــون السياســيون المحلي ــد يك ــن. وق بالأشــباه الواقعيي
ــر  ــبب توف ــك بس ــركات، وذل ــن الفب ــوع م ــذا الن ــتهدافاً به ــراف اس الأط
العديــد مــن الصــور الخاصــة بهــم علــى الإنترنــت، إضافــة إلــى وضعهــم 
المؤسســاتي الهــشّ مقارنــة بالسياســيين علــى المســتوى الوطنــي والذيــن 
يمتلكــون عــادةً وســائل تأثيــر أعلــى تســاعدهم علــى التصــدي لمثــل هــذه 
الهجمــات. كمــا أنهــم كثيــرًا مــا يشــاركون كمصــادر أوليــة فــي التغطيات 

الإخبارية التي تتجاوز المحلي إلى الوطني. 

• تقليــد العامــات التجاريــة المعروفــة وتشــويه ســمعتها، وذلــك عبــر 
ــرض  ــرق، بغ ــن الط ــا م ــات أو غيره ــل الفيديوه ــل داخ ــات التعدي تقني
توريــط عامــة تجاريــة لشــركة أو منظمــة أو مؤسســة إعاميــة أو جهــة 

حكومية في نوع من المحتوى المزيف. 

• محاولــة ضــخّ محتــوى ينتجــه مســتخدمون )UGC( غيــر حقيقييــن فــي 
دورة الأخبــار، بالإضافــة إلــى أســاليب أخــرى مثــل "اختــراق المصــدر" 
مــع  بــه  متاعَــب  محتــوى  مشــاركة  أو   ،)Source-Hacking(
صحفييــن فــي ســياق الأخبــار العاجلــة، وكل ذلــك بهــدف توريــط 

الصحفيين في إشاعة هذا النوع من المحتوى. 

• اســتغال بعــض نقــاط الضعــف فــي جمــع الأخبــار أو إعــداد التقاريــر، 
مثــل عمليــات البــث التــي تعتمــد علــى كاميــرا واحــدة )كمــا أشــار فريــق 
محتــوى المســتخدمين فــي رويتــرز(، وعمليــات جمــع المعلومــات فــي 

ظروف استثنائية مثل مناطق الحرب أو الكوارث وغيرها. 

ــادة ســهولة إنشــائها  ــة وزي ــات العميق ــي ظــل اســتمرار تفشــي التزييف • ف
بكميــات كبيــرة، فإنهــا قــد تعنــي اضطــرار تعامــل المؤسســات والجهــات 
المختصــة بالتحقــق والتثبــت مــع قــدر هائــل مــن المحتــوى قــد يتجــاوز 

إمكاناتها ويؤدي إلى تشتت جهودها. 

• ســيتضاعف الضغــط علــى المؤسســات العاملــة فــي مجــال جمــع الأخبــار 
والتحقــق منهــا لإثبــات حقيقــة أمــر مــا، بالإضافــة إلــى إثبــات أن محتوًى 
مــا ليــس مزيفــاً. وقــد تســتغل الســلطات أســلوب الإنــكار المقبــول؛ لإثارة 

الشكّ بشأن أي محتوى. 

https://datasociety.net/library/source-hacking-media-manipulation-in-practice/
https://www.reuters.com/article/rpb-deepfake/making-a-deepfake-how-creating-our-own-synthetic-video-helped-us-learn-to-spot-one-idUSKBN1QS2FO
https://www.reuters.com/article/rpb-deepfake/making-a-deepfake-how-creating-our-own-synthetic-video-helped-us-learn-to-spot-one-idUSKBN1QS2FO
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التحقق من التزييفات العميقة: خطوة أولى 

بالنظــر إلــى طبيعــة التحريــات الإعاميــة والتقنيــات الناشــئة فــي مجــال الزيــف 
ــة  ــأن ثم ــد ب ــذي يفي ــل ال ــاب الدلي ــى أن غي ــق عل ــا أن نتف ــإن علين ــق، ف العمي
محتــوى قــد تــم التاعــب بــه لــن يصلــح لأن يكــون دليــاً حاســمًا للقطــع اليقينــي 

بأن ذلك المحتوى لم يخضع فعاً للتاعب به. 

فعلــى الصحفييــن والعامليــن فــي مجــال التحقــق أن يطــوروا ذهنيــة مــن الشــكّ 
ــع  ــو أو مقاط ــع فيدي ــور ومقاط ــن ص ــه م ــون مع ــا يتعامل ــأن م ــول بش المعق
صوتيــة. ومــن الضــروري أن يكــون لدينــا افتــراض بــأن هــذه الأشــكال مــن 
المحتــوى الإعامــي ســتخضع للمزيــد مــن الشــكّ وعمليــات التحــرّي، وذلــك 
ــن  ــه. وم ــق والتخــوف من ــف العمي ــي الزي ــأن تفش ــة بش ــد المعرف ــبب تزاي بس
المطلــوب أيضًــا تطويــر القــدرة علــى التعامــل بشــكل عالــي الكفــاءة مــع أدوات 

التحقق من المحتوى. 

وبالبنــاء علــى هــذه الذهنيــة والإمكانيــات الأساســية فــي التحقــق مــن المحتــوى، 
لا بــدّ أن تراعــي أي منهجيــة لتحليــل التزييفــات العميقــة والتاعــب بالمحتــوى 

الإعامي المركّب العمليات الآتية: 

1. مراجعــة المحتــوى لتحديــد مــا إذا كان يشــتمل علــى أيــة آثــار لتعديــات أو 
تشويهات تدلّ على عمليات تركيب اصطناعية.

2. تطبيــق المنهجيــات المتوفــرة الخاصــة بالتحقــق والتحــري مــن مقاطــع 
الفيديو.

3. الاســتفادة مــن الأســاليب الخاصــة بالتحقــق والتحــري والتــي تعتمــد علــى 
تقنيات الذكاء الاصطناعي.
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مراجعــة المحتــوى لتحديــد مــا إذا كان يشــتمل علــى أيــة آثــار قــد تــدل علــى 
حدوث تعديلات أو تشويهات تدلّ على عمليات تركيب اصطناعية

وتعــد هــذه الطريقــة الأقــل صرامــة فيمــا يتعلــق بالكشــف عــن الزيــف العميــق 
وغيــره مــن أشــكال التاعــب بالمحتــوى المركّــب، خاصــة بالنظــر إلــى 
التطــورات التقنيــة المســتمرة فــي هــذا المجــال. ويمكــن القــول: إن هــذه الطريقة 
قــد تفيــد عنــد التعامــل مــع التزييفــات العميقــة رديئــة الجــودة والتــي قــد تشــتمل 

على أخطاء بينّة، من قبيل: 

• انحرافــات محتملــة عنــد جبهــة الوجــه أو طرفهــا مــن جهــة منبــت الشــعر 
أو عند ماحظة تجاوز الرأس لمدى معين من نطاق الحركة. 

• ضعف التفاصيل المتعلقة بالأسنان.

• النقاء المفرط في البشرة.

• عدم رمش العينين. 

• الثبــات الملحــوظ علــى المتحــدث دون وجــود أي حركــة طبيعيــة بالــرأس 
أو التعابير الأخرى.

ــع  ــر موق ــرك الشــخصية وتغيي ــد تح ــي الصــورة عن ــل ف ــة خل •  ماحظ
الوجه بالنسبة للمشاهد. 

بعــض أوجــه الخلــل قــد تكــون حاليًّــا واضحــة عنــد تحليــل إطــار بإطــار للفيديــو 
)Frame-by-Frame(، بحيــث يتــم اســتخاص مجموعــة مــن الإطــارات 
لمراجعتهــا بشــكل منفصــل، وإن كان ذلــك لــن يفيــد فــي تحديــد الخلــل الحاصــل 
عنــد الانتقــال مــن حركــة أماميــة إلــى جانبيــة، فهــذا النــوع مــن الخلــل يكــون 
أكثــر وضوحًــا فــي التحليــل التسلســلي )Sequence(، مــا يعنــي ضــرورة 

الاعتماد على كلتا الطريقتين.  

تطبيق المنهجيات المتوفرة الخاصة بالتحقق والتحري من مقاطع الفيديو
مثلمــا هــي الحــال مــع الأشــكال الأخــرى مــن التاعــب بالمحتــوى والتزييفــات 
الضحلــة "ShallowFakes"، مثــل التعديــل البســيط علــى مقاطــع الفيديــو أو 

https://www.technologyreview.com/s/613172/deepfakes-shallowfakes-human-rights/
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نشــرها فــي غيــر ســياقها الأصلــي، فإنــه يلــزم عنــد التعامــل مــع الزيــف العميق 
الانطــاق مــن أرضيــة راســخة مــن الإلمــام بممارســات التحقــق وإتقانهــا. هــذا 
ــتخبارات  ــال "اس ــي مج ــا ف ــول به ــق المعم ــات التحق ــى ممارس ــة إل بالإضاف
المصــادر المفتوحــة". وتعــد الفصــول ودراســات الحالــة الخاصــة بالتحقــق مــن 

الصور ومقاطع الفيديو في دليل التحقق الأول نقطة بداية جيدة.

وبمــا أن معظــم التزييفــات العميقــة حاليـًـا ليســت مختلقــة بشــكل كامــل، بــل تعتمد 
ــن اســتخدام إطــارات  ــه يمك ــو، فإن ــى مقاطــع الفيدي ــات عل ــى إجــراء تعدي عل
)Frames( الفيديــو للبحــث عــن نســخ أخــرى مــن المقطــع عبــر آليــة البحــث 
العكســي بالصــور. كمــا يمكــن النظــر بشــكل دقيق في المقطــع لتحديد مــا إذا كان 
المشــهد والمعالــم المتضمنــة متوافقــة مــع صــور الموقــع نفســه عند التحــري عنه 

 .)Google Street View( "في خدمة "عرض شوارع جوجل

يمكــن كذلــك الاســتفادة مــن المنهجيــات الخاصــة بتحليــل أنمــاط مشــاركة 
المحتــوى وانتشــاره، عبــر تحديــد: مَــن الطــرف الــذي نشــر المحتــوى؟ وأيــن 
نشــره؟ وكيــف نشــره؟ إذ يســاعد التحــري عــن هــذه المعلومــات علــى تشــكيل 

انطباع أولي عن مدى مصداقية المحتوى سواء كان صورة أم مقطع فيديو.

فــا يمكــن الاســتغناء هنــا عــن الأساســيات المتعلقــة بتحديــد المصــدر والتوقيــت 
والتاريــخ والدافــع وراء محتــوى مــا، لمعرفــة مــا إذا كان المصــدر والمحتــوى 
الــذي ينشــره حقيقيـًـا. )لمراجعــة هــذه الأساســيات يمكــن الاطــاع علــى الدليــل 
ــة  الصــادر عــن فيرســت درافــت(. ومــن الضــروري كذلــك، كالعــادة، محاول
التواصــل مــع الشــخص أو الأشــخاص الذيــن ظهــروا فــي مقطــع الفيديــو 
للحصــول علــى تعليــق منهــم لــو أمكــن، أو لطلــب أي معلومــات تؤكّــد أو تنفــي 

صحّة المقطع. 

ثمــة أدوات جديــدة تعكــف علــى تطويرها بعــض الهيئات الحكومة والمؤسســات 
ــى  ــرات المختصــة، للمســاعدة عل ــة والمنصــات والمختب ــة والصحفي الأكاديمي
كشــف المحتــوى المزيــف وزيــادة القــدرة علــى الوصــول إلــى أدوات التحــرّي 
ــذه  ــع ه ــل م ــي أن يتعام ــدر بالصحف ــن يج ــه. لك ــق من ــوى والتحق ــن المحت ع

http://verificationhandbook.com/book/chapter5.php
https://datajournalism.com/read/handbook/verification-1/verifying-images/4-verifying-images
https://firstdraftnews.org/en/education/curriculum-resource/2-verification-process/
https://firstdraftnews.org/en/education/curriculum-resource/2-verification-process/
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ــا  ــي جمعه ــا بالماحظــات الت ــا ومقارنته الأدوات كوســيلة لاســتئناس بنتائجه
عبر أفضل منهجيات التحقق المعروفة. 

ومن الأدوات المجانية التي يمكن الاستفادة منها في هذا المجال: 

• FotoForensics: وهــي أداة للتحقيــق فــي الصــور، تســاعد علــى 
تحليــل مســتوى الخطــأ )Error Level Analysis(، وذلــك للكشــف 

عن أي عناصر تمت إضافتها إلى الصورة. 

• Forensically: وهــي حزمــة مــن الأدوات التــي تســاعد في الكشــف 
عــن عمليــات الاستنســاخ، وتحليــل مســتوى الخطــأ، والبيانــات الوصفيــة 
ــات الأخــرى للتحقــق مــن  للصــورة )Metadata(، وعــدد مــن العملي

الصور. 

• InVID: إضافــة علــى متصفــح الإنترنــت )Extension( يســاعد علــى 
تقطيــع الفيديــو إلــى إطــارات، وإجــراء عمليــة بحــث عكســي للتنقيــب في 
عــدة محــركات بحــث، وتحســين جــودة الإطــارات والصــور عبــر 
 Still( عدســات التكبيــر، وتطبيــق فاتــر التحــرّي علــى الصــور الثابتــة

 .)Images

• Reveal Image Verification Assistant: أداة تعتمــد علــى 
نطــاق واســع مــن الخوارزميــات الخاصــة بالكشــف عــن التاعــب 
البيانــات  تحليــل  إلــى خاصيــة  بالصــور والتعديــل عليهــا، إضافــة 
ــة  ــل" بصيغ ــتخاص "ثمبني ــع، واس ــد الموق ــور، وتحدي ــة للص الوصفي
ــن  ــي ع ــث العكس ــن البح ــادل )EXIF(، وتمكي ــف الصــوري المتب المل

الصور عبر جوجل. 

• Ghiro: أداة تحليــل رقميــة عبــر الإنترنــت، تعتمــد علــى المصــادر 
المفتوحة.

جميــع هــذه الأدوات فــي القائمــة الســابقة مخصصــة للتحقــق مــن الصــور، لا 
مــن مقاطــع الفيديــو، وهــذه نقطــة ضعــف مــا يــزال العمــل جاريـًـا علــى 
تجاوُزهــا فــي هــذا المجــال. لذلــك لا يــزال مــن الضــروري عنــد التحقــق مــن 

http://fotoforensics.com/
https://29a.ch/photo-forensics/#forensic-magnifier
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
http://reveal-mklab.iti.gr/reveal/index.html
http://reveal-mklab.iti.gr/reveal/index.html
http://www.getghiro.org/
http://www.getghiro.org/
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مقاطــع الفيديــو اســتخاص بعــض الصــور والعمــل علــى تحليلهــا بشــكل 
.InVID منفصل، وهذا ما يمكن أن تساعد فيه أداة

ــة  ــة الدق ــو عالي ــع فيدي ــع مقاط ــل م ــد التعام ــذه الأدوات عن ــة ه ــد فعالي وتعتم
وغيــر مضغوطــة جــرى عليهــا بعــض التعديــات عبــر إضافة بعــض العناصر 
داخلهــا أو إزالتهــا. وســتتراجع الفائــدة العمليــة مــن هــذه الأدوات فــي حــال كان 
مقطــع الفيديــو مضغوطًــا، أو تكــرّر تنزيلــه وحفظــه ومشــاركته علــى وســائل 

التواصل الاجتماعي أو منصات مشاركة مقاطع الفيديو. 

إن كنــت تبحــث عــن أدوات تحليــل جديــدة لأي محتــوى إشــكالي مــن الصــور 
ــه مــن  ــة، فإن ــة تزييــف عميق ــه تعــرض لعملي ــد تشــكّ بأن ــو ق أو مقاطــع الفيدي
تطويرهــا  علــى  الأكاديميــون  يعمــل  التــي  الأدوات  متابعــة  الضــروري 
ومشــاركتها. وتضــمّ جامعــة نابولــي أحــد أبــرز المراكــز البحثيــة الرائــدة فــي 
هــذا المجــال، والــذي يقــدم إمكانيــة الاســتفادة عبــر الإنترنــت مــن أداة تســاعد 
فــي الكشــف عــن بصمــات الكاميــرا )Noisrprint(، والكشــف عــن عمليــات 
القــص والتركيــب فــي الصــور )Splicebuster(، والكشــف عــن عمليــات 

تحريك العناصر )Copy-Move( داخل نفس الصورة أو مقطع الفيديو. 

ــإن  ــوى، ف ــب المحت ــق وتركي ــم الزيــف العمي ــي عال ومــع التطــور الحاصــل ف
ثمــة أشــكالًا جديــدة مــن عمليــات التحقــق والتحليــل اليدويــة والآليــة يتــم 
ــي  ــة الت ــق المعروف ــن أدوات التحق ــا ضم ــا ودمجه ــين أدائه ــا وتحس تطويره
يســتخدمها الصحفيــون والعاملــون فــي مجــال التحقــق مــن المحتــوى، إضافــة 
إلــى إمكانيــات دمجهــا منهجيــات قائمــة علــى التعامــل مــع المنصــات المختلفــة. 
ومــن الضــروري أن يحــرص الصحفــي علــى الاطــاع باســتمرار علــى أحدث 
الأدوات التــي يجــري تطويرهــا وتوفيرهــا مــن قِبــل المؤسســات المختصــة أو 
الناشــطين فــي هــذا المجــال والاســتفادة منهــا، وأن يكــون فــي المقابــل حــذِرًا 

من الإفراط في الاعتماد عليها. 

الأساليب الجديدة للتحقق بالاعتماد على الذكاء الاصطناعي
حتــى مطلــع العــام 2020 لــم يكــن هنالــك أي أداة تحقــق تعتمــد علــى الشــبكات 

http://www.grip.unina.it/research/83-multimedia_forensics.html
https://grip-unina.github.io/noiseprint/
http://www.grip.unina.it/research/83-multimedia_forensics.html
http://www.grip.unina.it/research/83-multimedia_forensics.html
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الخصوميــة التوليديــة )GAN(، لكــن مــن المتوقــع توفــر بعــض هــذه الأدوات 
قريبـًـا، ســواء كانــت ملحقــة فــي برامــج أخــرى، أم أدوات مدمجــة علــى 

المنصات.

ــال  ــي مج ــرة ف ــدث الأدوات المتوف ــح لأح ــة مس ــر عملي ــى آخ ــاع عل ولاط
التحقــق الإعامــي، يمكــن الاطــاع علــى هــذه الدراســة للباحثــة لويــزا 
 Media Forensics and DeepFakes: An" بعنــوان  فيردوليفــا 

 ."Overview

ــة( مــن وســائط  ــة )أمثل ــات تغذي ــى بيان هــذه الأدوات ســتعتمد بشــكل عــام عل
مركّبــة بالاعتمــاد علــى الشــبكات الخصوميــة التوليديــة )GAN(، والتــي 
ستسُــتخدم مــن أجــل الكشــف عــن حــالات أخــرى تسَــتخدم أســاليب مماثلــة أو 

مشابهة.

فعلــى ســبيل المثــال، ثمــة برامــج مثــل ++FaceForensics تعمــل علــى 
توليــد التزييفــات بالاعتمــاد علــى بيانــات خاصــة بتزييفــات عميقــة ســابقة، ثــم 
تعمــل علــى اســتخدام هــذا الحجــم الضخــم مــن الصــور الزائفــة كبيانــات تدريب 
للخوارزميــات للكشــف عــن الزيــف، وهــذا يعنــي بطبيعــة الحــال أنهــا قــد لا 

تكون فعالة للكشف عن أساليب وتقنيات التزييف الأحدث. 

وســتكون هذه الأدوات مناســبة للكشــف عن الوســائط المولدّة بالشبكات الخصومية 
ــا. كمــا أنهــا  ــات التحــرّي المتوفــرة حاليً ــة بشــكل أكبــر ممــا توفــره تقني التوليدي
ســتعزز مــن جــودة أداء الأدوات الجديــدة للتحــري عــن الوســائط المفبركــة ذات 
ــد التزييــف  ــى صعي ــة عل ــى التعامــل مــع التطــورات الحاصل ــر عل ــدرة الأكب الق
العميــق والتركيــب. لكنهــا فــي المحصلــة لــن تكــون مكفولــة النتائــج دومًــا، وذلــك 
كمــا أســلفنا يعــود إلــى الطبيعــة المراوغــة للتطويــرات المســتمرة التــي تشــهدها 
عمليــات التزييــف والتركيــب، مــا يعنــي بشــكل أساســي أن أي محاولــة للكشــف 
عــن التركيــب والتزييــف العميــق يجــب أن تتضمــن أكثــر مــن عملية تحقــق واحدة 

تعتمد على أساليب مختلفة دون الاكتفاء بطريقة واحدة. 

https://arxiv.org/abs/2001.06564
https://arxiv.org/abs/2001.06564
https://arxiv.org/abs/2001.06564
https://arxiv.org/abs/1803.09179
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يشــهد ميــدان التزييفــات العميقــة والمحتــوى المركــب تطــورات ســريعة، كمــا 
أن التقنيــات المســتخدمة باتــت متوفــرة بشــكل أوســع علــى المســتوى التجــاري 
وهــذا يتضمــن أنهــا باتــت أيضًــا أســهل اســتخدامًا، ولا تحتــاج إلــى قــدر كبيــر 

من المحتوى الأصلي من أجل التوصّل إلى التزييف.

نشــهد فــي المقابــل بــروز تقنيــات جديــدة للكشــف عــن هــذا النــوع مــن 
ــق  ــة بالتحق ــات الخاص ــي المنصّ ــا ف ــى تضمينه ــل عل ــم العم ــركات، ويت الفب
والأدوات التــي يســتخدمها الصحفيــون والعاملــون فــي مجــال اســتخبارات 
المصــادر المفتوحــة، لكــن المنهجيــة الأســلم فــي التحقــق منهــا هــي اســتخدام 
الأســاليب المعروفــة فــي التحقــق مــن الصــور ومقاطــع الفيديــو، إضافــة إلــى 
ــى الكشــف عــن  ــي تســاعد عل ــوى والت ــذا المحت الأدوات الخاصــة بفحــص ه
عمليــات التاعــب بالصــور. وغنــيّ عــن القــول: إنــه لا يمكــن الاعتمــاد علــى 

استراتيجية تكتفي بما تراه العين المجرّدة للكشف عن الزيف العميق. 
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الفصل السابع: المراقبة والتحري 
داخل المجموعات المغلقة وتطبيقات 

المراسلة 

كلير واردل 

كليــر واردل هــي مديــرة التوجيــه الإســتراتيجي والأبحــاث فــي مؤسســة 
"فيرســت درافــت" (First Draft)، وهــي مؤسَّســة عالميــة غيــر 
ــى  ــعون إل ــن يس ــن الذي ــن والتقنيي ــن والأكاديميي ــم الصحفيي ــة لدع ربحي
ــي العصــر  ــة ف ــة والحقيق ــة بمســائل الثق ــات المتعلق ــع التحدي ــل م التعام
ــلام  ــتين للإع ــز شورنس ــة مرك ــى زمال ــر واردل عل ــازت كلي ــي. ح الرقم
والسياســة والسياســات العامــة فــي كليــة كينيــدي بجامعــة هارفــرد، 
وشــغلت منصــب مديــرة الأبحــاث فــي مركــز تــاو للصحافــة الرقميــة فــي 
كليــة الدراســات العليــا فــي الصحافــة بجامعــة كولمبيــا، إضافــة إلــى 
ــامية  ــة الس ــي المفوضي ــي ف ــائل التواصــل الاجتماع ــرة شــؤون وس مدي

للأمم المتحدة لشؤون اللاجئين. 

فــي مــارس 2019، تحــدث مــارك زوكربيــرغ عن أهميــة مســألة الخصوصية 
فــي فيســبوك، بمعنــى أن المنصّــة ســتولي اهتمامًــا أكبــر بمجموعــات فيســبوك، 
بعــد أن لاحظــت إقبــال النــاس المتزايــد علــى التواصــل مــع مجموعــات أصغــر 
مــن النــاس فــي مســاحات ذات خصوصيــة أكبــر. وقــد لاحــظ المهتمــون بهــذا 
المجــال خــال الســنوات الماضيــة تزايــد هــذه الأهميــة للمجموعــات الصغيــرة 

على وسائل التواصل الاجتماعي. 

فــي هــذا الفصــل ســأتحدث عــن المنصــات والتطبيقــات المختلفــة والتحديــات 
المتعلقــة بمراقبتهــا، مــع تعقيــب فــي نهايــة الفصــل حــول أخاقيــات هــذا 

النشاط. 

https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/
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المنصات والتطبيقات المختلفة 

تظُهــر آخــر الأبحــاث الصــادرة عــن مؤسســة "We Are Social" اســتمرار 
هيمنــة فيســبوك ويوتيــوب، لكنهــا أظهــرت أيضًــا أن المنصــات الثاثــة الأخرى 

الأكثر استخدامًا هي واتساب، وفيسبوك ماسنجر، وتطبيق وي تشات. 

ــدرًا  ــم مص ــول العال ــق ح ــن المناط ــد م ــي العدي ــة ف ــات المحادث ــت تطبيق بات
ــا للأخبــار لــدى الكثيريــن، ولاســيما واتســاب، وهــذا هــو الحاصــل فــي  مهيمنً

دول عديدة مثل البرازيل والهند وإسبانيا. 

ولا شــك أن واتســاب وفيســبوك ماســنجر يحظيــان بــرواج كبيــر حــول العالــم، 
لكــن ثمّــة تطبيقــات بديلــة تهيمــن فــي دول أخــرى. ففــي إيــران يتصــدّر تطبيــق 
تليغــرام، أمــا فــي اليابــان فهنالــك تطبيــق "لايــن"، وفــي كوريــا الجنوبيــة ســتجد 

تطبيق "كاكاو توك"، بينما يهيمن تطبيق "وي تشات" في الصين. 
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ولــكل واحــد مــن هــذه التطبيقــات ســمة عمليــة محــدَّدة تتميــز بهــا مــن ســواها، 
التشــفير والخصوصيــة أم إمــكان إجــراء  ســواء كان ذلــك علــى صعيــد 

المكالمات الجماعية، أم الخيارات المتعلقة بالدفع الإلكتروني. 

مجموعات فيسبوك المغلقة 

ثمة ثاثة أنواع من المجموعات في فيسبوك: المفتوحة والمغلقة والمخفية. 

ــي  ــا ف ــث عنه ــر البح ــة عب ــات المفتوح ــى المجموع ــور عل ــن العث • يمك
المنصة ويمكن لأي شخص الانضمام إليها.

ــا،  ــر البحــث عنه ــا عب ــة أيضً ــات المغلق ــى المجموع ــور عل ــن العث • يمك
ولكن يلزم المستخدم طلب الانضمام إليها.

ــي  ــا ف ــر البحــث عنه ــة عب ــات المخفي ــى المجموع ــور عل ــن العث • لا يمك
المنصــة، ولا يمكــن الانضمــام إلــى مثــل هــذه المجموعــات إلــى عبــر 

دعوة خاصة.

ويتزايــد إقبــال النــاس علــى المجموعــات فــي فيســبوك، ويعــود ذلــك فــي جــزء 
منــه إلــى خوارزميــات المنصــة نفســها والتــي تشــجع النــاس علــى الانضمــام 
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ــدى  ــدة ل ــة المتزاي ــي الرغب ــل ف ــر يتمث ــع الأكب ــن الداف ــات، لك ــى المجموع إل
ــخصية أو  ــة ش ــم بمعرف ــون معه ــخاص يرتبط ــع أش ــل م ــتخدمين للتفاع المس

اهتمام أو وجهة نظر مشتركة. 

منصة "ديسكورد" 

ــغ  ــد بل ــو 2019، فق ــي يولي ــع "ستاتيســتا" ف ــي أوردهــا موق ــام الت ــا للأرق وفقً
عــدد المســتخدمين النشــطين لمنصــة "ديســكورد" 250 مليــون مســتخدم )قارن 
ــون،  ــر 260 ملي ــون مســتخدم، وفايب ــي 294 ملي ــق ســناب بحوال ــك بتطبي ذل
ــع  ــدى مجتم ــة خاصــة ل ــق ديســكورد أفضلي ــون(. ولتطبي ــرام 200 ملي وتليغ
ــض  ــا البع ــع فيه ــة يتجم ــا كمنصّ ــات معروفً ــه ب ــة، ولكن ــاب الإلكتروني الألع

ضمن "خوادم" )أو مجموعات( لتنسيق حمات لنشر المعلومات المضللة. 

وياحــظ فــي ديســكورد وبعــض مجموعــات فيســبوك المغلقــة طلــب الإجابــة 
علــى بعــض الأســئلة كشــرط لقبــول انضمامــك إليهــا، وقــد تكــون هــذه الأســئلة 
متعلقــة بطبيعــة عملــك، أو ديانتــك، أو توجهاتــك السياســية، أو وجهــة نظــرك 

بشأن قضايا اجتماعية معينة. 

التشفير والمجموعات والقنوات 

أحــد الأســباب التــي عــززت رواج هــذه المنصــات والتطبيقــات هــو أنهــا توفــر 
مســتويات مختلفــة مــن "التشــفير". ويعــد واتســاب وفايبــر حاليـًـا الأكثــر موثوقية 
علــى مســتوى التشــفير، وذلــك لاعتمــاد فيهمــا علــى آلية التشــفير بيــن الطرفيات 
)End to End(. أمــا تليغــرام وفيســبوك ماســنجر ولايــن فــا توفّــر خاصيــة 
التشــفير إلا فــي حــال تفعيلهــا. وثمــة تطبيقــات تتضمــن مجموعــات أو قنــوات 
تتيــح إمكانيــة مشــاركة المحتــوى مــع أعــداد ضخمــة مــن النــاس. الحــدّ الأقصــى 
لمجموعــات واتســاب هــو 256 مســتخدمًا، أو مجموعــات فيســبوك ماســنجر 
فتســمح بإضافــة 250 شــخصًا فقــط. أمــا فــي تليغــرام، فقــد تكــون المجموعــات 

https://www.statista.com/statistics/258749/most-popular-global-mobile-messenger-apps/
https://www.statista.com/statistics/258749/most-popular-global-mobile-messenger-apps/
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خاصــة أو عامّــة، ويمكــن أن تضــم 200 مســتخدم كحــدّ أقصــى، لكــن يمكن بعد 
ــة"، وعندهــا يمكــن أن تضــمّ  ــى "مجموعــة فائق ــم تحويلهــا إل تجــاوز هــذا الرق
أكثــر مــن 75 ألــف مســتخدم. كمــا يتوفــر فــي تليغــرام خاصيــة القنــوات، والتــي 
توفــر إمكانيــة نشــر المحتــوى داخــل التطبيــق، بحيث يمكن للمســتخدم الاشــتراك 
فــي هــذه القنــاة والاطــاع علــى المحتــوى الــذي يتــم نشــره عليهــا، ولا تكــون لــه 

القدرة على النشر أو التعليق. 

المتابعة المستمرة 

لا شــكّ فــي أن المعلومــات الزائفــة أو المضللــة تنتشــر فــي تطبيقــات المحادثــة 
المغلقــة، ويصعــب التقييــم بشــكل دقيــق إن كانــت هــذه التطبيقــات تشــتمل علــى 
ــع  ــى مواق ــود عل ــو موج ــا ه ــة بم ــة مقارن ــات الزائف ــن المعلوم ــر م ــدر أكب ق
التواصــل الاجتماعــي نفســها؛ وذلــك لأنــه يســتحيل رؤيــة مــا يتشــاركه النــاس 
فيمــا بينهــم علــى تلــك التطبيقــات المغلقــة. لكننــا نــدرك أنهــا تمثـّـل تحديـًـا كبيرًا، 
وهــذا مــا تثبتــه العديــد مــن الحــالات والحــوادث المتعلقــة بالمعلومــات الزائفــة 
علــى تطبيقــات المحادثــة مــن دول مختلفــة كالهند وفرنســا وإندونيســيا وغيرها. 
فــي الولايــات المتحــدة وأثنــاء حادثتـَـي إطــاق النــار فــي إل باســو ودايتــون فــي 
أغســطس 2019، انتشــرت العديــد مــن الشــائعات والأخبــار المغلوطــة علــى 

تليغرام وفيسبوك ماسنجر. 

والســؤال المطــروح هــو مــا إذا كان علــى الصحفييــن والباحثيــن والعامليــن فــي 
مجــال التحقــق أو القطــاع الصحــي أو الناشــطين فــي مجــال العمــل الإنســاني 
ــى المعلومــات  ــوف عل ــة للوق ــل هــذه المجموعــات المغلق ــى مث أن ينضمــوا إل
الزائفــة التــي قــد تنتشــر فيهــا. وفــي حــال التحاقهــم بمثــل هــذه المجموعــات، 
فبــأي صفــة ســيقدمون أنفســهم، ومــا الوســيلة التــي تراعــي الجانــب الأخاقــي 

من جهة، ولا تعرّضهم إلى المخاطرة من جهة أخرى؟ 

وبالرغــم مــن التحديــات الجســيمة المتوقعــة، إلا أنّ ذلــك ممكــن. لكــن عليــك 
ــذه  ــل ه ــى مث ــؤون إل ــن يلج ــتخدمين الذي ــن المس ــد م ــر أن العدي أولًا أن تتذك

https://www.channelnewsasia.com/404
https://www.cnn.com/2019/03/27/europe/paris-fake-kidnapping-scli-intl/index.html
https://www.buzzfeednews.com/article/pranavdixit/whatsapp-destroyed-village-lynchings-rainpada-india
https://www.buzzfeednews.com/article/janelytvynenko/telegram-disinformation-fake-news
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التطبيقــات والمجموعــات إنمــا يفعلــون ذلــك لأنهــم يرغبــون فــي تجنــب 
ــة  ــفرة وآمن ــتخدام أدوات تواصــل مش ــى اس ــم حريصــون عل ــة، ولأنه المراقب
وفيهــا مســتوى معقــول مــن الخصوصيــة. ويجــدر بــكل شــخص يرغــب فــي 
دخــول هــذه المســاحات لأغــراض عمليــة أن يــدرك هــذا الأمــر، بالإضافــة إلــى 
المجموعــات  هــذه  فــي  المســتخدمين  تجــاه  بمســؤولية  التعامــل  ضــرورة 

وخصوصيتهم. 

أساليب البحث في المجموعات

ليــس مــن الســهل البحــث عــن هــذه المجموعــات والوصــول إليهــا، إذ عــادة مــا 
تكــون هنالــك بروتوكــولات محــددة لــكل منهــا. فــي فيســبوك، يمكــن البحــث 
عبــر الموضوعــات، ثــم اختيــار فلتــر المجموعــات. كمــا يمكــن اســتخدام آليــة 
ــة  ــات المفتاحي ــي جوجــل باســتخدام الكلم ــر البحــث ف ــا، عب ــر تقدمً بحــث أكث

site:facebook.com/groups :المطلوبة ثم إضافة صيغة

أمــا فــي تليغــرام، فيكمــن البحــث فــي التطبيــق نفســه إن كنــت تســتخدم هاتــف 
ــا  ــث فيه ــن البح ــون. ويمك ــف الآيف ــى هوات ــا عل ــك متاحً ــس ذل ــد، ولي أندروي
https://www.tele- مثــل المكتــب  ســطح  تطبيقــات  عبــر   كذلــك 
ــل  ــع مث ــاك موق ــبة لديســكور هن ــر بالنس ــس الأم gram-group.com/. نف

.https://disboard.org/search

القرارات بخصوص الانضمام والمشاركة 

أشــرنا مــن قبــل إلــى أن بعــض هــذه المجموعــات ســيطرح بعــض الأســئلة التــي 
ــا أن  ــة عنه ــل الإجاب ــك قب ــا. وعلي ــام إليه ــا شــرطًا لانضم ــة عليه تكــون الإجاب
ــا عــن  ــل لديه ــي تعم ــة الت ــي المؤسس ــر ف ــير المحــرر المســؤول أو المدي تستش
الطريقــة الأســلم للإجابــة عــن هــذه الأســئلة. هــل عليــك أن تكشــف عــن هويتــك 
د  وعــن ســبب رغبتــك فــي الانضمام للمجموعــة؟ هل ثمــة طريقة لانضمــام وتعمُّ

https://www.telegram-group.com/
https://www.telegram-group.com/
https://www.telegram-group.com/
https://disboard.org/search
https://disboard.org/search
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أن تكــون غامضًــا؟ وكيــف يمكــن أن تســوّغ قــرارك بشــأن إخفــاء هويتــك الحقيقية 
)وهــو أمــر قــد يكــون مطلوبـًـا فــي حــال كان الانضمــام لمجموعة ما يشــكّل خطرًا 
علــى أمنــك الشــخصي لــو عرّفــت عــن نفســك بوصفــك المهنــي كصحفــي(. وفــي 
حــال انضمامــك للمجموعــة المطلوبــة، فهــل ســتكون عضــوًا فاعــاً بالمشــاركة 

والتعليق، أم ستبقى تترصّد المعلومات التي تسعى إلى ماحظتها؟ 

جمع المحتوى بشكل آلي من داخل المجموعات 

ــم  ــط ت ــر البحــث عــن رواب ــد المجموعــات "المفتوحــة" عب مــن الممكــن تحدي
نشــرها لمواقــع أخــرى، والتــي ســتظهر بعدهــا فــي محــركات البحــث. وعليــه 
فإنــه مــن الممكــن اســتخدام طــرق آليــة لجمــع المحتــوى بشــكل آلــي فــي حــال 
ظهــوره فــي هــذه المجموعــات. وقــد قــام بعــض الباحثيــن أثنــاء عملهــم علــى 
ــد باســتخدام هــذه الطريقــة، وأعــرف  مراقبــة الانتخابــات فــي البرازيــل والهن

بشكل شخصي بعض المؤسسات الأخرى التي قامت بذلك. 

يســاعد هــذا الأســلوب علــى مراقبــة عــدة مجموعــات معـًـا، وهــو مــا قــد يكــون 
ــه لا  ــى أن ــا إل ــزم الإشــارة هن ــرًا مســتحياً عــادة. لكــن تل ــا أم ــه يدويً ــام ب القي
ــة، وهــي  ــة مــن المجموعــات بهــذه الطريق ــى نســبة قليل ــور إلا عل يمكــن العث
عــادة المجموعــات التــي يكــون اهتمامهــا الأول جمــع أكبــر قــدر مــن الأعضاء. 
كمــا أن هــذه الطريقــة ليســت بــا محاذيــر أخاقيــة، بالرغــم من وجــود ضوابط 
لهــا عبــر تشــفير البيانــات وعــدم مشــاركتها مــع أطــراف أخــرى ونــزع 
ــولات  ــر بروتوك ــى تطوي ــة إل ــة حاج ــزال ثم ــائل. ولا ت ــن الرس ــف ع التعري

مهنية خاصّة لضبط مثل هذا النوع من الأنشطة. 

طلب الحصول على المعلومات 

أمــا الأســلوب الآخــر فهــو التوجّــه إلــى العامــة بشــكل مباشــر لطلــب المعلومات 
والمحتــوى، ويكــون ذلــك بتوجيــه دعــوة واضحــة وبســيطة مــع بيــان هدفــك من 
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ــدف  ــل اله ــتخدامها. فه ــتقوم باس ــف س ــات وكي ــذه المعلوم ــى ه الحصــول عل
مجــرد مراقبــة المواضيــع الرائجــة فــي هــذه المجموعــات، أم أنــك تســعى إلــى 

تفنيد بعض المعلومات الزائفة التي تعتقد أنها منتشرة فيها؟ 

ونعــود هنــا إلــى المســألة الأخاقيــة، والتــي يتــم اســتدعاؤها بشــكل خــاص عنــد 
ــع  ــوم بجم ــك لا تق ــح أن ــن توضي ــد م ــا ب ــة. ف ــات المحادث ــع تطبيق ــل م التعام
ــإن الأبحــاث  ــاً، ف ــا ســؤال الأخــاق قلي ــو حيدّن ــى ل ــوى وحســب. وحت المحت
تظهــر مــن الناحيــة العمليــة أن العامــة الذيــن لا يمتلكــون فكــرة واضحــة عــن 
الكيفيــة التــي ســيتم بهــا اســتخدام المحتــوى الــذي يقدّمونــه للصحفــي ســيكفوّن 
بعــد فتــرة قصيــرة عــن التعــاون معــه، فــي حيــن ســيكون تعاونهــم أكبــر فــي 

حال شعروا أنه يتعامل معهم كشركاء. 

ــذي يتطــوّع  ــى ســهولة التاعــب بهــذا المحتــوى ال ــه إل ــك مــن التنب ــدّ كذل لا ب
البعــض لإرســاله، كأن يقــوم أحدهــم مثــاً بإرســال محتــوى مزيــف لــم يظهــر 
فــي أي مجموعــة، أو أن يقــوم مــع مجموعــة أخــرى مــن الأشــخاص بإرســال 
نفــس المحتــوى بشــكل متكــرّر ومقصــود، فيتشــكل لــدى الصحفــي انطبــاع بــأن 

المشكلة أكبر مما هي عليه في واقع الأمر. 

أخلاقيات إعداد التقارير بالاعتماد على رسائل مجموعات خاصة 

ــة  ــه وكيفي ــل مع ــؤال التعام ــرز س ــوب يب ــوى المطل ــى المحت ــور عل ــد العث عن
ــي  ــة الت ــن الكيفي ــفافية والإفصــاح ع ــزام بالش ــل يجــب الالت ــه. ه ــارة إلي الإش

اتبعتها للحصول على المحتوى؟

بعــض المجموعــات تطلــب مــن أعضائهــا بشــكل واضــح فــي قواعدهــا 
الإرشــادية عــدم نشــر مــا يتــم نقاشــه داخــل المجموعــة. وإذا كانــت المجموعــة 
حقًّــا تشــتمل علــى قــدر كبيــر مــن المعلومــات الزائفــة أو المضللــة، فمــا الأثــر 
الــذي ســيترتب علــى المجموعــة فــي حــال إعــدادك تقريــرًا يتحــدث عــن 
المحتــوى الــذي يتداولــه أعضاؤهــا؟ هــل يمكــن أن يكــون هــذا المحتــوى 
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منتشــرًا فــي غيرهــا مــن المجموعــات أو المنصــات الرقميــة؟ وفــي حــال نشــر 
ــى ســامتك أو ســامة  ــرًا عل ــك خط ــيمثل ذل ــل س ــه، ه ــذي أعددت ــر ال التقري
زمائــك أو أفــراد أســرتك؟ تذكّــر أيضًــا أن الاختــراق الســيبراني للصحفييــن 

والباحثين أسلوب انتقامي لن تتورّع بعض الجهات عن استخدامه. 

خاتمة 

إعــداد التقاريــر الصحفيــة عــن محتــوى متــداول داخــل مجموعــات أو تطبيقــات 
ــات، لكــن هــذه المســاحات ســتزداد  ــدات والتحدي ــة بالتعقي ــة مليئ ــة مَهم محادث
ــات  ــا كمصــادر للمعلوم ــا وتأثيره ــاع دوره ــع اتس ــارع م ــكل متس ــة بش أهمي

ومشاركتها.

علينــا التفكيــر كخطــوة أولــى بشــأن الأســئلة التــي طرحناهــا فــي هــذا الفصــل، 
والحديــث بشــكل صريــح مــع الزمــاء والمحرريــن المســؤولين. وإن لــم يكــن 
لــدى الجهــة التــي تعمــل لصالحهــا إرشــادات تتعلــق بهــذا الجانــب فمــن 
الضــروري التفكيــر بالاتفــاق علــى بعــض الإرشــادات والمبــادئ العامــة 
هــة للعمــل مــع هــذه التطبيقــات. ليــس ثمّــة قواعــد معياريــة تصلــح لــكل  الموجِّ
حالــة؛ فلــكل قصــة صحفيــة اعتباراتهــا المتعلقــة بالموضــوع وبالمنصــة 
والصحفــي نفســه وبالقواعــد المعمــول بهــا فــي المؤسســة، ومــن الضــروري أن 

نأخذ بالحسبان كافة التفاصيل الضرورية قبل الشروع بالعمل. 
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دراسة حالة: بولسونارو في 
المستشفى 

سيرخيو لودتكا

Projeto Com- ــة  ــي مؤسس ــرر ف ــي ومح ــكا صحف ــيرخيو لودت "س
تتعــاون معـًـا  prova"، وهــو تحالــف مــن 24 مؤسســة إعلاميــة 
للتصــدي للشــائعات حــول السياســات العامــة فــي البرازيــل والتحقــق 
منهــا، وقــد عملــت فــي العــام 2018 علــى مراجعــة المحتــوى المشــبوه 
الــذي انتشــر علــى شــبكات التواصــل الاجتماعــي وتطبيقــات المحادثــة فــي 

فترة الانتخابات الرئاسية في البرازيل. 

ــي  ــية ف ــات الرئاس ــد الانتخاب ــى موع ــهر عل ــل ش ــبتمبر 2018 قب ــي 6 س ف
البرازيــل، شــارك المرشــح الرئاســي اليمينــي خاييــر بولســونارو فــي مهرجــان 
انتخابــي فــي مركــز المدينــة فــي خويــز دي فــورا، وهــي مدينــة يقطنهــا حوالــي 

560 ألف نسمة وتبعد 200 كم عن ريو دي جانيرو. 

كان قــد مضــى أســبوع واحــد فقــط علــى تصــدّر بولســونارو فــي اســتطاعات 
الجولــة الأولــى لانتخابــات الرئاســية فــي البرازيــل، وقــد حصــل ذلــك بعــد أن 
ــس  ــول ترشــح الرئي ــي عــدم قب ــا ف ــا قراره ــة العلي ــة الانتخابي ــت المحكم أعلن

السابق لويس إيناسيو لولا دا سيلفا. 

لكــن هــذا لــم يكــن يعنــي أن بولســونارو يمتلــك فرصًــا مؤكــدة للفــوز، فمنافســوه 
الثاثة الآخرون كانوا يحققون نتائج متقدمة في الاستطاعات. 

ــة  ــحة دعائي ــوى فس ــه س ــن لدي ــم يك ــا؛ إذ ل ــونارو صعبً ــف بولس ــد كان موق لق
مجانيــة مــن 9 ثــوان فقــط علــى التلفــاز. فبحســب القوانيــن الناظمــة لانتخابــات 
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ا للأحزاب السياســية  فــي البرازيــل، تمنــح محطــات الراديــو والتلفزيــون وقتـًـا حرًّ
ــت بحســب عــدد  ــع هــذا الوق ــم توزي ــث يت ــة، بحي ــم الانتخابي ــج لبرامجه للتروي
المقاعــد التــي فــاز بهــا كل حــزب فــي الانتخابــات الأخيــرة لمجلــس النــواب. وقد 
كان غيــاب المقاعــد لبولســونارو مأزقـًـا مــن هــذه الناحيــة، فقــد عنــى ذلــك أنــه لا 
يملــك ســوى ثــوان معــدودة للترويــج لحملتــه علــى وســائل الإعــام المحليــة، وقد 
اعتمــد بــدل ذلــك علــى أنصــاره علــى شــبكات التواصــل الاجتماعــي، وكثــف من 

اختاطه المباشر مع الناس في الشوارع والأحياء. 

ــارك  ــل، ش ــن قب ــا م ــي زاره ــدن الت ــن الم ــا م ــورا وغيره ــز دي ف ــي خوي ف
بولســونارو فــي مســيرة حُمــل بهــا علــى أكتــاف أنصــاره وســاروا بــه مبتهجين، 
إلــى أن حصــل تحــوّل مفاجــئ فــي المشــهد. تقــدّم أحدهــم بيــن الجمــوع وحــاول 
طعــن بولســونارو، وغــرز الســكين فــي بطنــه، مــا أدى إلــى تفجّــر الجــدل علــى 

وسائل التواصل الاجتماعي. 

انتشــرت الشــائعات ونظريــات المؤامــرة، فتــارة تبــرز ادعــاءات باتهــام الرجــل 
الــذي طعــن بولســونارو بــأن لــه عاقــات مــع حــزب الرئيــس الأســبق ديلمــا 
روســيف، والــذي عــزل مــن منصبــه عــام 2016، وتــارة تنتشــر صــور 
مفبركــة يظهــر فيهــا المهاجــم إلــى جانــب لــولا دا ســيلفا، واتهمــه البعــض بأنــه 
ينتمــي إلــى حــزب "الاشــتراكية والحريــة" )PSOL( اليســاري، وزاد محاموه 
ــم  ــع له ــي تدف ــة الت ــن الجه ــاح ع ــوا الإفص ــن رفض ــةً حي ــائعات بلّ ــن الش طي

أتعابهم. 

فــي الوقــت ذاتــه حققــت مقاطــع الفيديــو والرســائل الداعمــة لبولســونارو زخمًــا 
ــر  ــوى آخ ــار محت ــم انتش ــي، رغ ــرًا علــى منصــات التواصــل الاجتماع كبي
يدّعــي أن الهجــوم مفبــرك، وأن بولســونارو فــي المستشــفى لتلقــي العــاج مــن 

السرطان، وأن الصور التي انتشرت عن عمليته الجراحية محض فبركة. 

لقــد كانــت عمليــة الطعــن كفيلة بإعــان بولســونارو إيقاف أنشــطته الجماهيرية، 
ولكــن العمليــة ضمنــت لهــا تفوقـًـا معقــولًا فــي الاســتطاعات، وانتهــت 

الانتخابات كما هو معروف بفوزه. 
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أداة  تعقبــت  الهجــوم،  مــن  تقريبـًـا  أســبوعين  بعــد  أي  19 ســبتمبر،  فــي 
ــاب  ــات واتس ــة لمجموع ــج مراقب ــي برنام )Eleições sem Fake(، وه
مــن إنشــاء جامعــة مينــاس غيرايــس )Minas Gerais(، مقطعـًـا صوتيـًـا تــم 
تداولــه علــى قطــاع واســع، وانتشــر فــي 16 مجموعــة مــن أصــل 300 
أنصــار  علــى  محســوبة  كانــت  وبعضهــا  البرنامــج،  يراقبهــا  مجموعــة 
ــن  ــات م ــا طلب ــل به ــي أعم ــت المؤسســة الت ــه تلق ــوم ذات ــي الي بولســونارو. ف

القراء عبر تطبيق واتساب أيضًا بالتحقق من صحة التسجيل. 

فــي التســجيل الــذي بالــكاد تجــاوز الدقيقــة ظهــر صــوت رجــل مماثــل لصــوت 
بولســونارو يتجــادل مــع شــخص يبــدو أنــه ابنــه، ادواردو، ويشــتكي مــن أنــه 
لا يســتطيع مغــادرة المستشــفى، وقــال فــي التســجيل إنــه لــم يعــد قــادرًا علــى 

احتمال "هذه المسرحية"، ما يشير إلى أن الحادثة كلها مختلقة. 

ــي وحــدة  ــى ســرير العــاج ف ــزال عل ــا ي ــوم، كان بولســونارو م ــك الي ــي ذل ف
العنايــة شــبه المركــزة فــي مستشــفى ألبــرت أينشــتاين فــي ســاو باولــو. التقريــر 
ــى  ــل عل ــه يحص ــى، وأن ــن الحمّ ــي م ــه لا يعان ــد بأن ــه يفي ــاص ب ــي الخ الطب

التغذية عبر الوريد، وأنه استعادة عافية أمعائه. 

لــم تتمكــن مؤسســة كومبروفــا مــن التوصــل إلــى المصــدر الأصلــي للتســجيل 
ــن  ــزال م ــا ي ــت كان م ــي وق ــاب، ف ــر واتس ــي عب ــكل أساس ــر بش ــذي انتش ال
الممكــن فيــه مشــاركة الملفــات فــي 20 محادثــة، مــا يضمــن ســرعة انتشــار 
المحتــوى، والــذي ســرعان مــا يصــل أيضًــا إلــى وســائل التواصــل الاجتماعــي 

الأخرى، وبات من المستحيل تعقب الملف إلى مصدره الأصلي. 

ــدت  ــجيل، عم ــأ التس ــذي أنش ــدر ال ــد المص ــة تحدي ــي إمكاني ــل تاش ــي ظ وف
مؤسســة كومبروفــا إلــى أســاليب تقليديــة أكثــر فــي التحقــق، وطلبــت مســاعدة 
بعــض الخبــراء مــن المعهــد البرازيلــي للتحليــات الجنائيــة، والذيــن توصلــوا 
ــوارد بالتســجيل مــع صــوت بولســونارو فــي إحــدى  ــة الصــوت ال بعــد مقارن
المقابــات معــه فــي أبريــل 2018 إلــى أن الصوتيــن مختلفــان وأن التســجيل 
ــى وســائل التواصــل الاجتماعــي  ــى نطــاق واســع عل ــه عل ــذي جــرى تداول ال



207  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

ليس صادرًا عن بولسونارو. 

ــات  ــق والعام ــوت والنط ــةٍ للص ــل نوعي ــة تحلي ــى عملي ــراء عل ــد الخب اعتم
ــرة  ــة المتوف ــات الصوتي ــع العينّ ــا م ــجيل ومقارنته ــي التس ــواردة ف ــة ال اللغوي
لديهــم. وقــد تضمــن هــذا التحليــل مراقبــة الأنمــاط فــي نطــق الحــروف الصامتة 
ــادات  ــه والع ــة الصــوت وجودت ــث وســرعته، وطبق ــة الحدي ــة، ونغم والصائت
ــب  ــات والتراكي ــض الكلم ــتخدام بع ــى اس ــة إل ــدث، إضاف ــدى المتح ــة ل اللغوي

النحوية المحددة. 

يظهــر فــي الصــورة أدنــاه تحليــل التكــرار للمكوّنــات الإصغائيــة فــي الــكام 
"Formants"، والنغمــات الناتجــة عــن اهتــزازات التجويــف الصوتــي حيــث 
ــل  ــواء داخ ــرة. فاله ــي الحنج ــا ف ــم إنتاجه ــي يت ــوات الت ــرة الأص ــري فلت تج
ــى  ــاد عل ــة بالاعتم ــتويات مختلف ــات ذات مس ــز بنغم ــي يهت ــف الصوت التجوي
ــا  بعــض العوامــل. فــي هــذا الشــكل يتــم تحليــل المكوّنــات الإصغائيــة تكراريً
عبــر التركيــز علــى الحــروف الصائتــة "A" و "E" و "O". الصوائــت باللــون 
الأخضــر تتوافــق مــع عينــة التســجيل الصوتــي الــذي انتشــر عبــر واتســاب، 
أمــا التــي باللــون الأزرق فتتوافــق مــع العينــة الصوتيــة مــن مقابلــة بولســونارو 

قبل أيام من الهجوم. 
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وقــد كشــفت المزيــد مــن التحليــات أن كام المتحــدث فــي التســجيل المتــداول 
يتضمــن مؤشــرات علــى لهجــة ســائدة فــي أريــاف ســاو باولــو، وهــي ماحظــة 
لــم تظهــر فــي أنمــاط حديــث بولســونارو التــي خضعــت للتحليل، هــذا بالإضافة 
إلــى فروقــات فــي رنـّـة الــكام والنطــق وســرعته والانحرافــات الصوتيــة بيــن 

العينتين. 

ولمزيــد مــن التأكّــد اســتعانت مؤسســة كومبروفــا بخبيــر آخــر، وقــد توصــل هو 
الآخــر إلــى أن الصــوت فــي التســجيل يختلــف عــن صــوت بولســونارو لعــدّة 
أســباب، مــن ضمنهــا مــا لاحظــه مــن حــدّة النغمــة المرافقــة للنطــق فــي تســجيل 
واتســاب مقارنــة بالعينــات المتوفــرة لــكام بولســونارو، إضافــة إلــى ســرعة 
النطــق والتــي بــدت أعلــى فــي التســجيل مقارنــة بعينــة مــن مقطــع فيديــو ســجّل 

لبولسونارو وهو في المستشفى. 

ــودة  ــو رداءة ج ــرك ه ــداول مفب ــي المت ــع الصوت ــا أن المقط ــد أيضً ــا أكّ ومم
التســجيل. فقــد أشــار بعــض الخبــراء المختصيــن إلــى أن هــذه حيلــة رخيصــة 
ــة أو  ــجيات الصوتي ــة التس ــود بدقّ ــكل مقص ــب بش ــري التاع ــائعة، إذ يج ش

مقاطع الفيديو أو الصور وذلك بهدف زيادة الصعوبة في تحليلها. 

أمــا علــى صعيــد ردّة الفعــل، فقــد ظهــر نجــا بولســونارو، فافيــو وكارلــوس، 
ــى وســائل التواصــل الاجتماعــي ليؤكــدا أن التســجيل  فــي مقطــع مصــور عل

"أخبار زائفة". 

لــو كان ذلــك التســجيل انتشــر فــي وقتنــا الحالــي، لمــا اســتطاع أن يدفــع هــذا 
القــدْرَ مــن النــاس إلــى التصديــق بأنــه عائــدٌ حقًّــا لبولســونارو. ففــي الفتــرة التــي 
انتشــر فيهــا المقطــع لــم يكــن صــوت بولســونارو مســموعًا ومألوفـًـا فــي وســائل 
الإعــام بتلــك الثوانــي المعــدودة المخصصــة لحملتــه الانتخابيــة علــى وســائل 
ــة  ــات الانتخابي ــي المهرجان ــف مشــاركته ف ــى توق ــة إل ــة، إضاف الإعــام العام
والمناظــرات بعــد دخولــه المستشــفى وتلقيــه العــاج. وقــد خلــق ذلــك فرصــةً 

لانتشار ذلك التسجيل المفبرك الذي تسببّ بخداع الكثيرين. 
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بعــد أكثــر مــن عــام علــى تلــك الحادثــة، مــا يــزال يصعــب معرفــة الســبب الــذي 
جعــل جماعــات مناصــرة لبولســونارو ومشــاركة فــي حمَاتــه الانتخابيــة تقــوم 
بترويــج ذلــك التســجيل الــذي كان كفيــاً بتدميــر فرَصــه بالفــوز فــي الانتخابــات 
ــك  ــن تل ــاع بي ــك الاندف ــير ذل ــا تفس ــا غالبً ــنىّ لن ــن يتس ــه، ول ــت صحت ــو ثبت ل
المجموعــات لمشــاركته وترويجــه. لكــن مــا يهمنــا فــي النهايــة هــو تذكّــر هــذه 
ــى  ــدر مــن الحساســيةّ عل ــذا الق ــوى به ــدرة محت ــى ق ــيّ عل ــال جل ــة كمث الحادث

الانتشار بتلك السرعة المرعبة على وسائل التواصل الاجتماعي. 
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الفصل الثامن: التحقق من المواقع 
الإلكترونية 

كريج سيلفرمان 

Buzz� ــع ــي موق ــة ف ــرر الوســائط الإعلامي ــو مح ــغ ســيلفرمان ه  كري
Feed News، وهــو مســؤول عــن فريــق عالمــي لمتابعــة المنصــات، 
الإعــلام.  وســائل  علــى  التضليــل  وحمــلات  المضللــة،  والمعلومــات 
ســيلفرمان عمــل علــى تحريــر "دليــل التحقــق" و"دليــل التحقــق للصحافة 
 Lies, Damn Lies,) ــوان ــاب بعن ــف كت ــو مؤل الاســتقصائية"، وه
 and Viral Content: How News Websites Spread
 (and Debunk) Online Rumors, Unverified Claims

 .(and Misinformation

ــل  ــات التضلي ــي حم ــن ف ــل المنخرطي ــن قب ــة م ــع الإلكتروني ــتخدم المواق تس
ــي  ــد الإلكترون ــن البري ــع عناوي ــرادات وتجمي الإعامــي مــن أجــل كســب الإي
ــوى  ــع المحت ــاط لتجمي ــا كنق ــل توظيفه ــن أج ــات، أو م ــن المعلوم ــا م وغيره
ــطة  ــن الأنش ــق م ــى التحق ــدرة عل ــاك الق ــن امت ــدر بالصحفيي ــل. ويج المضل
ــات  ــة مــع عملي ــات ممكن ــة، والكشــف عــن أي عاق ــع الإلكتروني ــى المواق عل
أكبــر تعتمــد علــى حســابات علــى منصــات التواصــل الاجتماعــي، أو تطبيقات، 

أو شركات، أو غير ذلك. 

ــع  ــى المواق ــى أن النصــوص أو الصــور أو حت ــه إل ومــن الضــروري أن نتنبّ
ــة  ــد محاول ــت، خاصــة بع ــع الوق ــي م ــد تختف ــا ق ــوم بمراقبته ــي نق ــها الت نفس
الصحفــي التواصــل مــع الأشــخاص المرتبطيــن بهــا وطــرح الأســئلة عليهــم. 
Way- ــتخدام أداة  ــى اس ــتمل عل ــدة تش ــات المعتم ــإن أفضــل الممارس ــذا ف "ل
الموقــع  المهمــة علــى  الصفحــات  أجــل حفــظ  Back Machine" مــن 

https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://archive.org/
https://archive.org/
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ــير  ــن س ــياً م ــك جــزءًا أساس ــون ذل ــث يك ــق بحي ــي موضــوع التحق الإلكترون
العمــل. وفــي حــال مواجهــة صعوبــة فــي حفــظ صفحــات معينــة باســتخدام هــذه 
الأداة، فيمكــن اســتخدام أداة أخــرى مثــل archive.today. هــذا يضمــن 
للصحفــي أن يربــط هــذه الصفحــات المؤرشــفة كدليــل علــى مــا توصّــل إليــه 
مــن نتائــج، مــع تجنــب الربــط المباشــر مــع الموقــع الــذي ينشــر المعلومــات 

الزائفة و/أو المضللة.

وتعــد أداة Hunchly مــن أفضــل الأدوات المدفوعــة لإنشــاء أرشــيف خــاص 
ــات  ــظ الصفح ــم حف ــث يت ــا، بحي ــى فحصه ــل عل ــي تعم ــب الت ــات الوي بصفح
ــا أثنــاء العمــل. هــذه الأدوات الخاصــة بالأرشــفة مهمــة كذلــك فــي تتبــع  تلقائيًّ
شــكل الموقــع خــال فتــرة مــن الوقــت، وأنصــح بشــكل خــاص بتنصيــب أداة 
Wayback Machine المتوفــرة كإضافــة علــى المتصفــح، مــا يســهّل 

عملية أرشفة الصفحات وتتبع النسخ السابقة وفحصها. 

إضافــة أداة Ghostery علــى المتصفــح مفيــدة كذلــك فــي معرفــة أدوات 
التتبــع )Trackers( علــى موقــع إلكترونــي مــا، مثــل تحديــد مــا إذا كان 
الموقــع يســتخدم أداة "جوجــل أنالتيكــس" و/أو "جوجــل أدســنس"، وهــو أمــرٌ 

ضروري للمساعدة مع أساليب التحقق التي سنتطرق إليها فيما يلي. 

ــل فــي ســياق التحقــق مــن  ــى أربعــة جوانــب للتحلي ســيتطرق هــذا الفصــل إل
المواقــع الإلكترونيــة وهــي: المحتــوى، وكــود الموقــع، وأدوات التحليــل، 

والتسجيل والعناصر الأخرى المرتبطة بالموقع. 

المحتوى 

معظــم المواقــع الإلكترونيــة تعطيــك نبــذة مهمــا كانــت صغيــرة عــن طبيعتهــا، 
ــي  ــع، أو وصــف ف ــى الموق ــاص عل ــي خ ــم تعريف ــر قس ــك عب ــواء كان ذل س
الصفحــة الرئيســية فــي الهامــش أو أي مــكان آخــر. وهــذه نقطــة بدايــة جيــدة. 
ــي أن  ــي يعن ــع الإلكترون ــي الموق ــة ف ــات التعريفي ــذه المعلوم ــل ه ــاب مث فغي

http://archive.vn/
https://chrome.google.com/webstore/detail/wayback-machine/fpnmgdkabkmnadcjpehmlllkndpkmiak
https://www.ghostery.com/products/
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الموقــع قــد أنشــئ علــى عجــل، أو أن مــن أنشــأه حريــص علــى التعميــة علــى 
هدفه أو الجهة التي تقف وراءه. 

وإلــى جانــب الاطــاع علــى أي تعريــف ذاتــي عــن الموقــع، فــي قســم "مــن 
نحــن" أو غيــره، فمــن الضــروري التصفــح العــام لمحتــوى الموقــع؛ ســعياً إلــى 
تحديــد أي مؤشّــر قــد يــدلُّ علــى الجهــة المســؤولة عــن تشــغيله، وأهدافــه، ومــا 
ــى  ــه إل ــن الضــروري التنب ــر. وم ــروع أكب ــبكة أو مش ــن ش ــزءًا م إذا كان ج

العناصر التالية: 

ــع لهــا؟ هــل  ــع أو أي شــركة يتب ــى صاحــب الموق • هــل توجــد إشــارة إل
يوجد قسم "من نحن" في الموقع؟ 

• هــل توجــد إشــارة إلــى شــركة أو شــخص فــي القســم الخــاص بحقــوق 
النشر في أسفل الصفحة الرئيسية أو أي صفحة أخرى؟ 

ــم  ــي القس ــركات ف ــماء ش ــن أو أس ــماء أو عناوي ــر أي أس ــم ذك ــل يت • ه
الخــاص بسياســة الخصوصيــة أو الأحــكام والشــروط؟ هــل هــذه الأســماء 
ــي  ــل الصفحــة، أو ف ــي ذي ــد ورد ف ــون ق ــا يك ــف عم أو الشــركات تختل

قسم "من نحن" أو غيرها من الأقسام على الموقع؟ 

ــي  ــط ف ــة رواب ــالات إن كان ثم ــع ينشــر مق ــي حــال كان الموق • لاحــظ ف
ــائل  ــى وس ــاباته عل ــى حس ــب أو إل ــن الكات ــذة ع ــى نب ــل إل ــا تحي داخله

التواصل الاجتماعي. 

• هــل يرتبــط الموقــع بحســابات رســمية على مواقــع التواصــل الاجتماعي؟ 
ــرة الخاصــة بمنصــات التواصــل  ــات الصغي يمكــن البحــث عــن الأيقون
الاجتماعــي فــي أســفل الصفحــة الرئيســية أو أعاهــا أو فــي مــكان آخــر. 
وفــي حــال وجــدت ذلــك، حــرك المؤشّــر فــوق هــذه الأيقونــات، وانظــر 
ــه إلــى الرابــط  إلــى الطــرف الســفلي علــى يســار نافــذة المتصفــح، وتنبّ
الــذي تــؤدي إليــه. فــي بعــض الحــالات يتــم إنشــاء بعــض المواقــع علــى 
عجــل، دون الاهتمــام بوضــع الروابــط الصحيحــة فــي الأماكــن المطلوبة 
ضمــن القالــب المســتخدم، ولــذا قــد تجــد أن الرابــط يــؤدي إلــى منصــة 

فيسبوك وحسب، وليس إلى صفحة خاصة بالموقع. 
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• هــل يتحــدث الموقــع عــن منتجــات أو عمــاء أو شــهادات أو شــركات قــد 
يكون مرتبطًا بها؟ 

ــاء  ــدل الاكتف ــدًا ب ــي جي ــع الإلكترون ــي الموق ــب ف ــى التنقي ــرص عل • اح
ــصْ كافــة القوائــم والأقســام التــي  بالنظــر إلــى الصفحــة الرئيســية. تفحَّ
تشــتمل عليهــا، وتفحــص الصفحــات مــن الأعلــى إلــى الأســفل؛ للعثــور 
علــى أي معلومــات أو روابــط أو صفحــات قــد تســاعدك زيارتهــا علــى 

معرفة المزيد من المعلومات عن الموقع. 

مــن أهــم النقــاط المتعلقــة بتفحــص محتــوى الموقع هــو الحكــم عليــه إن كان أصلياً 
أو لا. هــل تــم نســخ النــص الموجــود فــي قســم "مــن نحــن" مــن موقــع آخــر؟ هــل 
يوجــد أي محتــوى آخــر منســوخ مــن مواقــع أخــرى؟ هــل يتضمن الموقــع محتوى 

مضلاً أو مزيفا؟ً أو هل يدلّ على دعم واضح لأجندة معينة؟ 

أجُريــت فــي العــام 2018 عمليــة تحقــق للكشــف عــن مخطــط احتيــال ضخــم 
فــي مجــال الإعانــات الرقميــة، تضمّــن الاســتعانة بتطبيقــات علــى الهواتــف 
ــى شــركات  ــة إل ــوى، إضاف ــة مختصــة بنشــر المحت ــع إلكتروني ــة ومواق النقال
وهميــة وشــركات تمويــه، وموظفيــن وهمييــن. وتمكنــتُ فــي نهايــة التحقيــق أن 
ــا مرتبطًــا بذلــك المخطــط. ومــن  ــا إلكترونيً أكشــف عــن أكثــر مــن 35 موقعً
الطــرق التــي اتبعتهــا لاكتشــاف زيــف تلــك المواقــع كانــت عبــر نســخ النــص 
فــي قســم "مــن نحــن" والبحــث عنــه فــي جوجــل، فوجــدت أن النــص مشــتركٌ 

حرفياً في حوالي 20 موقعاً. 

https://www.buzzfeednews.com/article/craigsilverman/how-a-massive-ad-fraud-scheme-exploited-android-phones-to
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ــة  ــع إلكتروني ــة مواق ــك العملي ــر تل ــوا تدبي ــن حاول ــون الذي ــأ المحتال ــا أنش كم
ــا  لشــركات التمويــه التــي يدّعــون امتاكهــا، وذلــك كــي يعُطــوا انطباعًــا واثقً

أمام شركائهم المحتملين عند زيارة هذه المواقع الإلكترونية للتحقق منها.

ــى الصفحــة  ــي أدرجــت عل ــة كان لشــركة تدُعــى Atoses، والت أحــد الأمثل
الرئيســية لموقعهــا الإلكترونــي قائمــة بأســماء عــدد مــن كبــار الموظفيــن لديهــا 
وصورهــم الشــخصية. لكــن وعبــر عمليــة بحــث عكســي عــن الصــور علــى 
ــة تــمّ  أداة Yandex تبيــن أن العديــد مــن هــذه الصــور كانــت صــورًا تجاريّ

الحصول عليها من مواقع بيع الصور على الإنترنت. 

وفــي ذيــل الصفحــة الرئيســية علــى الموقــع تظهــر للمتصفــح هــذه العبــارة: " 
 We craft beautifully useful, connected ecosystems that
grow businesses and build enduring relationships be-
tween online media and users"، وتبيــن عبــر البحــث علــى جوجل 

أن النص نفسه مستخدم بشكل حرفيّ في مواقع تابعة لوكالتين إعانيتين:

http://archive.vn/8W5tW
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وعنــد ماحظــة أن الشــركة اســتخدمت صــورًا تجاريــة وادّعــت أنهــا صــور 
حقيقــة لموظفيهــا، وعملــت علــى ســرقة نــصّ تعريفــي ونســخه علــى موقعهــا، 
ــه  ــع واجهــة للتموي ــة وأن الموق ــك شــركة وهميّ ــا كذل ــدّ أن نفتــرض أنهّ ــا ب ف

وحسب. 

مــن الجيــد كذلــك البحــث عبــر محــركات البحــث باســتخدام جمــل مــن المقــالات 
ــة إن كان  ــك لمعرف ــع، وذل ــى الموق ــورة عل ــالات المنش ــي المق ــر ف ــي تظه الت
المحتــوى مســروقاً مــن مواقــع أخــرى، فأحيانـًـا قــد تجــد الموقــع الــذي يدّعــي أنــه 

مصدر للأخبار أو المعلومات ينتحل المحتوى المنشور في مواقع أخرى. 

Forbesbusinessinsider. فــي العــام 2019، تفحصــت موقعـًـا بعنــوان
ــه  ــن أن ــا، وتبيّ ــص بقطــاع التكنولوجي ــاري مخت ــع إخب ــه موق com يدّعــي أن
يســرق المقــالات بالجملــة مــن مواقــع أخــرى. ومــن المثيــر للســخرية أن أحــد 
المواقــع  بخصــوص  كتبتهــا  كنــت  لــي  مقالــة  هــي  المســروقة  المقــالات 

الإلكترونية المحلية المزيفة. 

وثمــة خطــوة أساســية أخــرى تتمثــل فــي نســخ رابــط الموقــع والبحــث عنــه فــي 
 ،)Forbesbusinessinsider.com( الســابق  المثــال  فــي  جوجــل. 

https://www.buzzfeednews.com/article/craigsilverman/fake-local-news-sites-albany-edmonton
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تســاعدك هــذه العمليــة علــى تقديــر حجــم الصفحــات لهــذا الموقــع، كمــا يمكــن 
أن تجــد أشــخاصًا آخريــن بلَغّــوا عــن الموقــع وحَــذّروا مــن عمليــات انتحــال 

المحتوى التي يقوم بها.

ــار جوجــل"،  ــه ضمــن "أخب ــا ب ــع معترفً ــد إن كان الموق ــك أن تتأك يمكــن كذل
Forbes- "وذلــك عبــر البحــث فــي قســم "أخبــار جوجــل" باســتخدام الرابــط 

businessinsider" في صندوق البحث. 

ــر أو  ــي تويت ــع ف ــط الخــاص بالموق مــن الضــروري أيضــا البحــث عــن الراب
فيســبوك، وسيســاعدك ذلــك علــى تحديــد مــا إذا كان ثمّــة أشــخاص محــدّدون 

مرتبطون بالموقع أو يحرصون على نشر محتواه.

فــي إحــدى المــرات تفحّصــت موقعـًـا يدعــى dentondaily.com، وظهــرت 
علــى صفحتــه الرئيســية بعــض المقــالات التــي نشــرت مطلــع العــام 2020. 
ــر، اكتشــفت  ــى تويت ــوان الموقــع عل ــة بحــث بســيطة باســتخدام عن لكــن بعملي
وجــود بعــض الشــكاوى والتعليقــات التــي تتهــم الموقــع بأنــه ينتحــل المحتــوى. 
وبالرغــم مــن أنّ المحتــوى المذكــور قــد حــذف مــن الموقــع، إلا أن التغريــدات 

التي كشفت ذلك الانتحال ظلت موجودة. 
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ــة،  ــوة التالي ــى الخط ــل إل ــع، ننتق ــوى الموق ــي محت ــي ف ــا يكف ــب بم ــد التنقي بع
والتي تتمثل في معرفة أنماط انتشار هذا المحتوى.

 .CrowdTangleو BuzzSumo :وللمســاعدة فــي ذلــك سنســتعين بأداتيــن
فــي العــام 2016، عملــت مــع الباحــث لورنــس أليكســاندر للتحقيــق فــي شــأن 
ــات  ــارج الولاي ــن خ ــدار م ــي ت ــة الت ــة الأمريكي ــار السياس ــع أخب بعــض مواق
المتحــدة، وتوصلنــا إلــى عــدد مــن المواقــع التــي تــدار مــن مدينــة فيليــس شــمال 
مقدونيــا. وبالاعتمــاد علــى التفاصيــل الخاصــة بتســجيل اســم النطــاق، اكتشــفنا 
وجــود أكثــر مــن 100 موقــع للأخبــار السياســية الخاصــة بالولايــات المتحــدة 

تدار من تلك المدينة الصغيرة.

كنــت أود معرفــة نوعيــة المحتــوى الــذي تنشــره هــذه المواقــع ومــدى رواجــه، 
فنســخت عناويــن عــدد مــن هــذه المواقــع التــي كانــت أكثــر نشــاطًا، وشــرعت 
بالتحــري عنهــا فــي أداة BuzzSumo، وهــي أداة توفــر لــك قائمــة بمحتــوى 
الموقــع الــذي حــاز أعلــى قــدر مــن التفاعــل علــى فيســبوك وتويتــر وبنتيريســت 
وريديــت. )ولــلأداة نســخة مجانيــة، لكــن النســخة المدفوعــة تقــدم نطاقـًـا أوســع 

من النتائج(. 

ــدر مــن التفاعــل  ــى ق ــي حــازت أعل ــع الت ــالات الموق لاحظــت مباشــرة أن مق
ــذه الماحظــة  ــت ه ــد كان ــا، وق ــوى مزيفً ــن محت ــت تتضم ــبوك كان ــى فيس عل
ــة  ــص الصحفي ــة بالقص ــة مقارن ــر للقضي ــة النظ ــت زاوي ــا حول ــية لأنه أساس

السابقة التي تناولت الموضوع.

 ،BuzzSumo الصــورة أدنــاه تظُهــر نتائــج البحــث التــي حصلنــا عليهــا فــي
ــر  ــبوك وتويت ــى فيس ــع عل ــد المواق ــده أح ــذي حص ــل ال ــم بالتفاع ــا قوائ وفيه
ــة مــن  ــة الزائف ــى بعــض القصــص الصحفي ــة إل ــت، إضاف وبينتريســت وريدي

العام 2016. 

https://buzzsumo.com/
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
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ومن الطرق الأخرى التي تفُيد في معرفة كيفية انتشار محتوى موقع ما على 
 CrowdTangle فيسبوك أو تويتر أو إنستغرام أو ريديت هي تنصيب أداة
المجانية كإضافة على المتصفح، أو عبر الموقع الخاص بالأداة على الشبكة، وكلتا 
م نفس النتائج، ولكن الأمثلة التي سنستعرضها هنا تعتمد على نسخة  الطريقتين تقدِّ
الأداة على الموقع )هذه الأدوات مجانية، ولكن يلزمك حساب فيسبوك لاستخدامها(. 

يكمــن الفــارق الأساســي بيــن BuzzSumo وCrowdTangle فــي إمــكان 
اســتخدام الرابــط الخــاص بالموقــع )URL( فــي BuzzSumo ليعــرض لــك 
Crowd-  تلقائيـًـا محتــوى الموقــع الــذي نــال أكبــر قــدر مــن التفاعــل. أمــا فــي

Tangle فيتم استخدامها لفحص أداء رابط محدد داخل الموقع.

CrowdTan- باستخدام )buzzfeednews.com )فلو بحثت مثاً عن الرابط 
gle فإن الأداة ستظُهر لك الإحصاءات الخاصة بالتفاعل مع الصفحة الرئيسية 
الرابط نفسه على BuzzSumo فستتمكن من معرفة  وحسب، أما لو أدخلت 

المحتوى الأكثر رواجًا في الموقع عمومًا وليس أداء الصفحة الرئيسية فقط.

الفرق الآخر هو أن البحث عبر CrowdTangle سيقدم التفاعل على تويتر 
المشاركات على  فتقدم رقم   BuzzSumo أما  فقط،  أيام  تغطي سبعة  لفترة 

تويتر للمقالات التي يتضمنها الموقع. 

https://chrome.google.com/webstore/detail/crowdtangle-link-checker/klakndphagmmfkpelfkgjbkimjihpmkh?hl=en
https://chrome.google.com/webstore/detail/crowdtangle-link-checker/klakndphagmmfkpelfkgjbkimjihpmkh?hl=en
https://apps.crowdtangle.com/search/home
https://chrome.google.com/webstore/detail/crowdtangle-link-checker/klakndphagmmfkpelfkgjbkimjihpmkh?hl=en
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ــة  ــطٍ لقصــة صحفي ــر راب ــأداة CrowdTangle للبحــث عب ــرة ب اســتعنتُ م
قديمــة زائفــة بخصــوص اشــتباه بحــدوث تلــوث فــي ميــاه الشــرب فــي تورونتــو 
ــا لكــن الرابــط مــا يــزال فعــالًا حتــى لحظــة  )وقــد حــذف الموقــع المقــال لاحقً
كتابــة هــذا الفصــل(. وفقًــا للنتائــج التــي ظهــرت، فــإن الرابــط كان قــد حصــد 

20.000 تفاعل وتعليق ومشاركة على فيسبوك منذ نشره.

كمــا يظُهــر فــي النتائــج بعــض الصفحــات والمجموعــات العامــة التــي نشــرت 
ــج الخاصــة بالتفاعــل  ــار عــرض النتائ ــر خي ــى توفي ــة إل ــادة، إضاف ــط الم راب
علــى إنســتغرام وريديــت وتويتــر، علمًــا أن النتائــج الخاصــة بتويتــر لا تظُهــر 

سوى النتائج في الأيام السبعة السابقة لعملية البحث. 

https://canada-eh.info/part-of-toronto-is-under-a-boil-water-advisory-after-dangerous-e-coli-bacteria-found-in-the-water11/
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ناحــظ هنــا أن العــدد الكبيــر مــن مجمــوع التفاعــات التــي حصدهــا الرابــط 
ــة  ــة الخاص ــر فــي القائم ــي تظه ــة الت ــع الأرقــام المتواضع ــس متوافقـًـا م لي
ــى أن  ــل إل ــى الأق ــه عل بالصفحــات والمجموعــات؛ وهــذا يعــود فــي جــزء من
ــا  ــة تعرضــت للحــذف لاحقً ــي البداي ــط ف ــي نشــرت الراب ــرز الصفحــات الت أب

من قبل فيسبوك.

لــذا فإنــه مــن الضــروري أن نتنبـّـه إلــى أن أداة CrowdTangle لا تعَــرض 
ــك كل حســاب  ــا أنهــا لا تظُهــر ل ــة، كم ــات مــن الحســابات الفعال ســوى البيان
عــامّ قــام بمشــاركة الرابــط. فمــا يظهــر فــي النتائــج عينــة وحســب، ولكنهــا مــع 
ذلــك مفيــدة جــدًا، لأنهــا عــادة مــا تكشــف عــن ارتبــاط واضــح بيــن حســابات 

محددة على وسائل التواصل الاجتماعي وموقع ما.

فــإن كانــت صفحــة محــددة مــا علــى فيســبوك تنشــر محتــوى هــذا الموقع بشــكل 
ــة  ــى أن الصفحــة تابع ــد يكــون مؤشــرًا عل ــك ق ــإن ذل مســتمر أو حصــري، ف
لنفــس الجهــة التــي تديــر الموقــع. عندهــا ســيكون عليــك البحــث بشــكل أكبــر 
فــي تلــك الصفحــة لتجــد أي معلومــات أخــرى تربطهــا بالموقــع، ولعلــك تتمكــن 

من تحديد هويات بعض الأشخاص ومعرفة دوافعهم.

كمــا قــد تشــتمل قائمــة النتائج مــن CrowdTangle على حســابات لأشــخاص 
شــاركوا رابــط المقــال علــى إحــدى المجموعــات فــي فيســبوك، ويمكنــك 
ــا إذا  ــة م ــابات ومتابع ــذه الحس ــات للتحــري عــن ه ــذه البيان ــن ه ــتفادة م الاس
ــى  ــك عل ــد يســاعدك ذل ــع، وق ــس الموق ــط أخــرى مــن نف ــت نشــرت رواب كان

التوصل لبعض النتائج. 

التسجيل 

كل اســم نطــاق علــى الشــبكة ينتمــي إلــى قاعــدة بيانــات مركزيــة تخــزّن 
المعلومــات الأساســية الخاصــة بإنشــاء الموقــع وتاريخــه. فــي بعــض الحــالات 
ــي  ــركة الت ــخص أو الش ــن الش ــات ع ــى معلوم ــر عل ــظ ونعث ــا الح ــد يحالفن ق

https://www.buzzfeednews.com/article/craigsilverman/canadian-websites-and-facebook-pages-run-overseas
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ــر  ــات عب ــذه المعلوم ــى ه ــور عل ــن العث ــاق. ويمك ــم النط ــجيل اس ــت لتس دفع
بحث بسيط في أدوات عديدة مجانية.

يتوفــر أيضًــا عــدد مــن الأدوات الأخــرى المجانيــة أو الرخيصــة التــي يمكــن 
الاســتعانة بهــا للحصــول علــى المزيــد مــن المعلومــات، مثــل تحديــد الأطــراف 
التــي تعاقبــت علــى ملكيــة اســم النطــاق، والخــوادم التــي يعتمــد عليهــا الموقــع، 

وغيرها من التفاصيل الأخرى المفيدة. 

ــاء  ــيط إخف ــغ بس ــل مبل ــن ومقاب ــه يمك ــى أنّ ــا إل ــارة هن ــن الإش ــدّ م ــن لا ب لك
ــت عــن  ــو بحث ــد تســجيل اســم النطــاق. فل ــا عن المعلومــات الخاصــة وحمايته
مثــل هــذه التفاصيــل عبــر الأدوات المختصــة بذلــك أثنــاء التحــري عــن موقــع 
 Registration( ــارات مــن قبيــل ــك عب مــا وكانــت نتيجــة البحــث تظَهــر ل
 Perfect Privacy( أو )WhoisGuard Protected( أو ،)Private
LLC(، فهــذا يفيــد بــأن معلومــات التســجيل "محميـّـة". وحتــى فــي هــذه 
الحــالات، فــإن البحــث عبــر موقــع )whois( ســيقدم بعــض المعلومــات 
المتعلقــة بتاريــخ تســجيل اســم النطــاق علــى الأقــل، وموعــد انتهائــه وعنــوان 

بروتوكول الإنترنت الخاصة باستضافة اسم النطاق. 

ويعــد موقــع DomainBigData مــن أفضــل الأدوات المجانيــة للتحقــق مــن 
ــد  ــر البري ــذه الأداة عب ــي ه ــث ف ــك البح ــن كذل ــه. يمك ــاق وتاريخ ــم النط اس
الإلكترونــي أو اســم شــخص أو شــركة، وليــس عبــر الرابــط الإلكترونــي 

للموقع فقط.

ثمــة خدمــات أخــرى غيــر مجانيــة -ولكنهــا معقولــة التكلفــة- قــد يلزمــك كذلــك 
 ،)Security Trails(و  ،)DNSlytics( بينهــا  مــن  عليهــا،  الاطــاع 
Do- منصــة "آيريــس" للتحقــق التــي يوفرهــا موقــع .)Whoisology )و

mainTools تعد من الخيارات الممتازة أيضًا، ولكنهّا أعلى تكلفة. 

DomainBig- علــى أداة dentondaily.com  لــو بحثنــا مثــاً عــن موقــع
Data فســناحظ أن بيانــات التســجيل محميـّـة، وذلــك لأنــه يظَهــر مــكانَ اســم 

https://domainbigdata.com/
https://securitytrails.com/
https://dnslytics.com/
https://www.domaintools.com/
https://whoisology.com/
https://www.domaintools.com/
https://domainbigdata.com/
https://domainbigdata.com/
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الطــرف الــذي ســجّل النطــاق عبــارةُ "Whoisguard Protected"، لكــن 
المعلومــة التــي يمكــن أن نخَــرج بهــا مــن عمليــة البحــث -لحســن الحــظ- هــو 

أن اسم النطاق قد سُجّل في تاريخ أغسطس 2019. 

ــا،  ــر الأداة ذاته ــاً عــن اســم نطــاق newsweek.com عب ــا مث ــو بحثن ول
فســناحظ أن مالــك اســم النطــاق لــم يدفــع لخدمــة حمايــة معلومــات التســجيل، 
ــد  ــا اســم الشــركة التــي اشــترت اســم النطــاق، وعنــوان بري لذلــك يظهــر لدين

إلكتروني، ورقم هاتف وفاكس.
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كمــا ناحــظ أن هــذه الشــركة هــي مالكــة اســم النطــاق منــذ مايــو 1994، وأن 
الموقع حالياً مرفوع على عنوان بروتوكول إنترنت رقم 52.201.10.13.

ويتضــح أيضــا أن كاًّ مــن )اســم الشــركة، وعنــوان البريــد الإلكترونــي، 
ــة، وهــو مــا يســاعد  ــوان بروتوكــول الإنترنــت( مرتبــط بروابــط خارجي وعن
 Newsweek علــى التوصــل إلــى أســماء نطاقــات أخــرى مرتبطــة بشــركة
المواقــع  مــن  ibtimes.com وغيــره  مثــل  المحــدودة،  المســؤولية  ذات 
ــوان بروتوكــول الإنترنــت. ولمثــل هــذه الروابــط  ــى نفــس عن المســتضافة عل
والاســتنتاجات أهميــة خاصــة فــي عمليــة التحقــق، ولا يمكــن الاســتغناء عــن 

النظر في المواقع الأخرى المسجلة باسم شخص أو شركة ما. 

وفيمــا يتعلــق بعناويــن بروتوكــول الإنترنــت، فــا بــدّ مــن التنبــه إلــى أنــه مــن 
الممكــن أن تتــمّ اســتضافة مواقــع إلكترونيــة علــى نفــس الخــادم، لكــن هــذا لا 
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ــك  ــدة. فذل ــبكة واح ــن ش ــا ضم ــا أو أنه ــة م ــا عاق ــي بالضــرورة أن بينه يعن
ــد يســتفيدون مــن خدمــات شــركة  ــع ق يحــدث عــادة لأن أصحــاب هــذه المواق

واحدة لاستضافة مواقعهم الإلكترونية على الويب.

لكــن يمكــن -كقاعــدة عامّــة- أن نشــير إلــى أنــه كلمــا كانــت المواقــع المشــتركة 
علــى خــادم واحــد أقــل عــددًا، فــإن هــذا يزيــد مــن احتمــال كونهــا مرتبطــة فيمــا 

بينها، ولكن يبقى ذلك أمرًا يحتاج إلى التحقق والتأكّد.

فلــو رأيــت أن أحــد الخــوادم يســتضيف مئــات المواقــع، فقــد لا تكــون هنالك على 
الأغلــب عاقــة بينهــا. لكــن لــو تحريــت عــن موقــع مــا، ووجــدت أنــه مرفــوع 
علــى خــادم يســتضيف ثمانيــة مواقــع أخــرى مثــاً، فهــذا يعنــي ضــرورةَ التحقــق 
مــن هــذه المواقــع الثمانيــة، والبحــث عنهــا عبــر أداة whois؛ لتتأكــد إن كانــت 

مسجلة باسم نفس الشخص أو الشركة التي تملك الموقع الذي تتحرى عنه.

كمــا تجــدر بنــا الإشــارة إلــى أن بعــض الجهــات قد تدفــع لحماية خصوصيــة بيانات 
التسجيل الخاصة بأحد مواقعها، ولكنها قد تهمل ذلك في مواقعها الأخرى. 

ــوان بروتوكــول  ــر اســتخدام عن ــع عب ــن المواق ــات بي إن ماحظــة هــذه العاق
الإنترنــت، وبيانــات تســجيل الموقــع و/أو المحتوى يعد وســيلة أساســية للكشــف 
عــن وجــود شــبكة وراءهــا وتحديــد الأطــراف المســؤولة عنهــا. وسنســتعرض 
الآن طريقــة أخــرى للبحــث عــن العاقــات بيــن المواقــع الإلكترونيــة، وذلــك 

عبر استخدام الكود الخاص بصفحة الويب. 

تحليل كود الموقع الإلكتروني 

هــذه الطريقــة التــي يعــود الفضــل فــي اكتشــافها إلــى لورنــس ألكســاندر تعتمــد 
علــى عــرض الكــود المصــدر لصفحــة الويــب ثــم اســتخدامه فــي البحــث فــي 
محاولــة للكشــف عــن كــود خاصــة بجوجــل أناليتيكــس و/أو جوجــل أدســينس، 
الموقــع  لصاحــب  الأولــى  م  تقُــدِّ جوجــل،  مــن  معروفتــان  أداتــان  وهمــا 

https://www.bellingcat.com/resources/how-tos/2015/07/23/unveiling-hidden-connections-with-google-analytics-ids/
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الإحصائيــات والأرقــام التــي تســاعده عمومًــا في معرفــة أداء الموقــع ومحتواه، 
أما الثانية فتساعده على كسب المال عبر الإعانات.

لكل  فسيكون  إحداهما،  أو  الأداتين  بهاتين  الإلكتروني  الموقع  ربط  وبمجرد 
صفحة ويب رقم تعريف مرتبط بحساب صاحب الموقع على جوجل أناليتيكس 
أو آدسينس. وفي حال كان هنالك أكثر من موقع إلكتروني يتبع لنفس الشخص 
أو الجهة، فإنه عادة ما يقوم بربط جميع المواقع التابعة له بحساب واحد على 

جوجل أنالتيكس وآدسينس للتمكن من مراقبتها والتحكم بها.

وتشــكّل هــذه الحالــة فرصــة للصحفــي الــذي يتحــرّى عــن موقــع أو مجموعــة 
مــن المواقــع تســاعده علــى إيجــاد الرابــط بينهــا عبــر اكتشــاف رقــم التعريــف 
ــود المصــدر  ــي ك ــس أو آدســينس ف )ID( المشــترك بحســاب جوجــل أناليتيك

الخاص بالموقع. ولحسن الحظ فإن الكشف عن ذلك ليس عملية صعبة. 

ــى ســبيل  ــا عل ــه، ولنســتخدم هن ــوم بالتحــري عن ــذي تق ــع ال ــى الموق اذهــب إل
المثــال موقــع dentondaily.com؛ فــإنْ كنــت فــي متصفــح جوجــل كــروم 
De-" ثــم اختــر ،"View "علــى جهــاز آبــل مــاك، فانقــر علــى قائمــة العــرض 
veloper"، ثــم عــرض المصــدر "View Source". وســتظهر لديــك نافــذة 
ــاز  ــت تســتخدم جه ــو كن ــا ل ــا الكــود المصــدر. أم ــدة يظهــر عليه ــب جدي تبوي
حاســوب بنظــام وينــدوز فيمكنــك بســهولة الوصــول إلــى الكــود المصــدر عبــر 

 .)Ctrl+U( الضغط على
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جميــع أرقــام تعريــف التتبــع )ID( الخاصــة بجوجــل أناليتيكــس تبــدأ بالحرفيــن 
"ua"، يليهمــا رقــم مــن عــدة خانــات. أمــا أرقــام التعريــف الخاصــة بآدســينس 
ــهل  ــن الس ــه م ــذا فإن ــات. ل ــدة خان ــن ع ــم م ــه رق ــز "pub" يتبع ــدأ بالرم فتب
العثــور علــى رقــم التعريــف الخــاص بالأداتيــن عبــر عمليــة بحــث بســيطة فــي 
الكــود المصــدر، عبــر الضغــط علــى Command-F فــي أجهــزة مــاك أو 
Ctrl-F علــى الأجهــزة الأخــرى، ثــم كتابــة الرمــز -ua أو -pub ليظهــر لــك 

رقم التعريف على الصفحة.

ــد العثــور علــى رقــم التعريــف الخــاص بهاتيــن الأداتيــن أو إحداهمــا، قــم  عن
 SpyOnWeb بنســخه والبحــث عنــه فــي صنــدوق البحــث علــى أدوات مثــل
أو DNSlytics أو NerdyData أو AnalyzeID. تنبــه إلــى أنــك قــد 
ــن  ــه م ــذا فإن ــتخدمها، ل ــي تس ــب الأداة الت ــة بحس ــج مختلف ــى نتائ تحصــل عل
ــن  ــد م ــكل جي ــق بش ــن أداة لتتحق ــر م ــي أكث ــج ف ــارن النتائ الضــروري أن تق
ــد  ــف أن أداة SpyOnWeb ق ــاه كي ــي الصــورة أدن ــاً ف النتيجــة. لاحــظ مث
ــينس،  ــاص بآدس ــف الخ ــم التعري ــس رق ــتخدم نف ــاق تس ــماء نط ــددت 3 أس ح

بينما أظهرت أداة DNSlytics وأداة AnalyzeID نتائج أكثر.

http://spyonweb.com/
http://analyzeid.com/
https://nerdydata.com/
https://dnslytics.com/
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ــم  ــتخدم رق ــون اس ــد يك ــا ق ــا م ــى أن موقعً ــك إل ــه كذل ــروري التنب ــن الض م
التعريــف بــأداة جوجــل أناليتيكــس أو آدســينس فــي وقــت ســابق، لكــنّ الموقــع 
ــم يعــد موجــودًا، وهــذا يعنــي أنــه مــن الضــروري اســتخدام نفــس الطريقــة  ل
الخاصــة بالبحــث عبــر الكــود المصــدر فــي أي مواقــع أخــرى تشــير الأدوات 
التــي اســتعنت بهــا إلــى أنهــا تســتخدم رقــم تعريــف واحــد لأنالتيكس أو آدســينس 

للتأكد من أنها موجودة.

ــزال  ــا ت ــينس م ــس وآدس ــف الخاصــة بأناليتيك ــام التعري ــا أن أرق ــظ أيضً لاح
 .Wayback Machine موجــودة فــي النســخة المؤرشــفة مــن الموقــع علــى
ففــي حــال لــم تجــد رقــم التعريــف علــى موقــع فعــال؛ فــا تنــس أن تبحــث عنــه 

 .Wayback Machine أيضًا عبر أداة

م بعــض الخدمــات المجانيــة التــي تســاعد فــي الحصول  جميــع هــذه الأدوات تقــدِّ
علــى بعــض النتائــج، ولكــن عــادة مــا يضطــر الصحفــي إلــى اســتخدام النســخة 
المدفوعــة مــن بعــض الأدوات للحصــول علــى النتائــج الكاملــة، خاصــة إن كان 
ــع  ــن المواق ــر م ــدد كبي ــي ع ــتخدَمًا ف ــه مس ــث عن ــذي تبح ــف ال ــم التعري رق

الأخرى. 
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الماحظــة الأخيــرة فيمــا يتعلــق بالبحــث فــي الكــود المصــدر هــو أنــه قــد يكــون 
مــن المفيــد النظــر ســريعاً فــي صفحــة الكــود، حتــى لــو لــم تكــن تفهــم لغــات 
ــات  ــن اللغ ــا م ــكريبت أو PHP أو غيره ــل HTML أو جافاس ــة مث البرمج
ــا أن ينســى المبرمِــج تغييــر عنــوان صفحــة أو  المعروفــة؛ فقــد يحصــل أحيانً
موقــع إن كان يســتخدم نفــس قالــب التصميــم لعــدة مواقــع، وقــد يســاعد التصفـّـح 
الســريع للكــود المصــدر علــى الكشــف عــن مثــل هــذه الأخطــاء التــي تســاعد 

في الكشف عن عاقةٍ ما بين عدّة مواقع. 

وقــد حصــل أثنــاء عمليــة التحقــق التــي أجريتهــا بخصــوص عمليــة الاحتيــال 
Ato- ــل ــة مث ــع لشــركات وهميّ ــي اســتعانت بمواق ــات والت  الخاصــة بالإعان

ــا بمتابعــة شــركة تدعــى FLY Apps. وقــد تصفحــتُ  ses أننــي كنــت مهتمًّ
الكــود المصــدر لموقــع الشــركة الإلكترونــي والــذي كان يتضمــن صفحــة ويــب 
ــي  ــر ف ــا يظه ــة "Loocrum" كم ــود كلم ــة الك ــي بداي ــت ف ــدة، ولاحظ وحي

الصورة أدناه. 

ــى  ــركة تدع ــود لش ــا تع ــدت أنه ــة ووج ــذه الكلم ــن ه ــل ع ــي جوج ــت ف فبحث
 ،FLY Apps ــع ــا لموق ــاً تمامً ــا مماث ــي تســتخدم تصميمً Loocrum، والت

http://archive.is/lG6hf
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إضافــة إلــى التشــابه بينهمــا فــي جــزء مــن المحتــوى. وقــد كشــف البحــث عبــر 
موقــع  تســجيل  فــي  المســتخدم  الإلكترونــي  البريــد  عنــوان  أن   Whois
ــع الشــركات  ــي تســجيل مواق ــذي اســتخدم ف Loocrum.com هــو نفســه ال
الوهميــة الأخــرى التــي كنــت أتحــرى عنهــا، وقــد كان ذلــك دليــاً إضافيًّــا علــى 
أن الأشــخاص الأربعــة المســؤولين عــن FLY Apps كانــوا أيضًــا متورطيــن 
فــي عمليــة الاحتيــال، وقــد تمكنــت مــن التوصــل إلــى ذلــك عبــر عمليــة تصفـّـح 
بســيطة للكــود المصــدر؛ بحثـًـا عــن بعــض الكلمــات الافتــة التــي قــد تفيــد فــي 

عملية البحث.

خاتمة 

جميــع هــذه العمليــات والأدوات -رغــم فائدتهــا- قــد لا تكــون كافيــة للتوصّــل 
إلــى النتيجــة التــي تبحــث عنهــا، وقــد تشــعر فــي النهايــة بأنــك قــد وصلــت إلــى 
طريــق مســدود. لكــن هــذا -فــي المقابــل- لا يعنــي الاستســام؛ إذ يمكــن 
ــة  ــر متابع ــه عب ــوم ب ــذي تق ــق ال ــي التحقي ــد ف ــدة تفي ــة جدي ــى أدلّ التوصــل إل
دراســة الروابــط الموجــودة علــى المواقــع الإلكترونيــة موضــوع التحقيــق، أو 
فحــص المحتــوى، وقــراءة الشــيفرات المصدريــة للمواقــع، وتتبــع الأشــخاص 
الذيــن ينشــرون محتواهــا أو يوُصــون بــه وماحظــة أي تفاصيــل أخــرى قــد 

تساعد في الكشف عن حقيقة ما يجري. 
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الفصل التاسع: تحليل الإعلانات على 
شبكات التواصل الاجتماعي 

جوهانا وايلد

جوهانــا وايلــد: محققــة مختصــة بالمصــادر المفتوحــة فــي مؤسســة 
Bellingcat، ويتركــز اهتمامهــا علــى الجوانــب التقنيــة وتطويــر 
الأدوات للاســتخدام فــي التحقيقــات الصحفيــة الرقميــة، ولديهــا خبــرة فــي 
مجــال صحافــة الإنترنــت. عملــت ســابقاً مــع صحفييــن فــي مناطــق صراع 
أو مناطــق شــهدت صراعــات ســابقة، وهــي ناشــطة فــي دعــم الصحفييــن 

في شرق أفريقيا لإنتاج مواد ونشرها مع إذاعة "صوت أمريكا". 

ــي  ــح منصــات التواصــل الاجتماع ــت تتصف ــا وأن ــي تراه ــات الت إن الإعان
ليســت هــي نفســها التــي يراهــا زميلــك الــذي يجلــس بجانبــك أثنــاء تصفحــه 
ــر  ــي تظه ــات الت ــوع الإعان ــدّد ن ــات تح ــة معطي ــك المنصــات. فثمّ ــس تل نف
ــات  ــى الإعجاب ــر أو حت ــس أو العم ــع أو الجن ــل الموق ــدى كل شــخص، مث ل
ــاركتها  ــي ش ــط الت ــا أو الرواب ــي تراه ــورات الت ــى المنش ــا عل ــي تضعه الت
ــي  ــة ف ــادق فخم ــات لفن ــك إعان ــر لدي ــد يظه ــل. فق ــن العوام ــك م ــر ذل وغي

أنطاليــا أمــا زميلــك فقد تظهر له إعانات تتعلــق بتطبيقات ألعاب يابانية. 

ــى  ــل عل ــق )Microtargeting(، تعم ــن الاســتهداف الدقي ــات م ــذه العملي ه
تصنيــف مســتخدمي منصــات التواصــل الاجتماعــي إلــى مجموعات مســتهدَفة؛ 
بحيــث يظهــر لــكل منهــا إعانــات تناســب ظروفهــم واهتماماتهــم، وهــي 

عمليات تثير الكثير من الجدل؛ خاصة في سياق الانتخابات.

فثمــة قلــقٌ لــدى المعنييــن بــأن الحمــات الانتخابيــة قــد تســتهدف فئــات صغيــرة 
معينــة مــن الســكان عبــر إعانــات تبــث الخــوف أو تنشــر الكراهيــة أو تــروج 
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لمعلومات زائفة.

ويزيــد مــن خطــورة هــذا الأمــر أن الإعانــات التــي تنشــرها الحمــات 
ــق  ــات التحق ــى شــبكات التواصــل الاجتماعــي لا تخضــع لعملي ــة عل الانتخابي
مــن المعلومــات مــن قبــل المنصــات نفســها. فشــركة فيســبوك أكــدت فــي ينايــر 
2020 أنهــا لــن تمنــع أي إعــان سياســي إن كان ملتزمًــا بـــ "معاييــر المجتمع" 
الخاصــة بالمنصــة، وهــذا يعنــي إتاحــة المجــال لاســتهداف مجموعــات محــددة 
مــن المســتخدمين بإعانــات قــد تشــتمل علــى معلومــات مضللــة حــول قضايــا 

سياسية واجتماعية حساسة. 

وحتــى فتــرة قريبــة، كان مــن شــبه المســتحيل علــى الصحفييــن والباحثيــن أن 
هــة إلــى مجموعــات مختلفــة  يتوصلــوا إلــى معلومــات تتعلــق بالإعانــات الموجَّ
مــن المســتخدمين، ولــم يتحقــق لهــم ذلــك إلا بعــد أن تصاعــدت الانتقــادات ضــد 
منصــات التواصــل الاجتماعــي حــول غيــاب الشــفافية فــي هــذا الجانــب، مــا 
ــد منهــا إلــى إنشــاء ســجات خاصــة بالإعانــات تتيــح للجميــع  اضطــر العدي

مراجعة المعلومات الخاصة بالإعانات التي نشرت على المنصة. 

ومــع ذلــك فــإن "مكتبــة الإعانــات" فــي فيســبوك مــا تــزال تواجــه العديــد مــن 
الانتقــادات التــي تتهــم الشــركة بعــدم تقديــم معلومــات موثــوق بهــا بشــكل كاف 

بخصوص كافة الإعانات التي يتم نشرها على المنصة.

وقــد يلزمــك التحقــق أحيانـًـا أثنــاء اســتخدام مكتبــة الإعانــات فــي فيســبوك مــن 
ــاء تصفــح المنصــة تظهــر بالفعــل  أن كافــة الإعانــات التــي تظهــر لديــك أثن

في المكتبة. 

لكــن تعتبــر مكتبــات الإعانــات خطــوة مهمّــة لتعزيــز الالتــزام بالشــفافية 
وتســهيل مهمــة الصحفييــن والمراقبيــن فــي عمليــات التحقــق مــن الإعانــات 
الرقميــة ونشــاطها. وســتكون قــادرًا عبــر دراســة الأســاليب التــي سنســتعرضها 
ــى  ــات عل ــى اكتســاب المهــارات الأساســية للتحقــق مــن الإعان ــي عل فيمــا يل

المنصات الرقمية الأكبر مثل جوجل وتويتر وفيسبوك. 

https://about.fb.com/news/2020/01/political-ads/
https://about.fb.com/news/2020/01/political-ads/
https://adtransparency.mozilla.org/eu/log/
https://adtransparency.mozilla.org/eu/log/
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جوجل

ــس  ــي كوالي ــا ف ــزءا مهمً ــل ج ــي جوج ــات ف ــاص بالإعان ــم الخ ــكّل القس يش
تقريــر الشــفافية الــذي تقدّمــه الشــركة. ويمكــن عبــر هــذا الرابــط الوصــول إلــى 
القســم الخــاص بالإعانــات السياســية، والــذي يقــدم معلومــات عــن إعانــات 
المتحــدة  والولايــات  والهنــد  الأوروبــي  الاتحــاد  مــن  ويوتيــوب  جوجــل 
ــدول  ــة قائمــة بال ــكل منطق ــي الصفحــة الخاصــة ب ــث يظهــر ف ــة، حي الأمريكي

ومجموع من أنفق على الإعانات منذ إطاق التقرير. 

ــى الصفحــة التــي تشــتمل علــى  ــة ســتصل إل ــى اســم الدول وعبــر الضغــط عل
قاعدة البيانات الخاصة بالإعانات:

ويمكنــك عــرض النتائــج حســب التاريــخ، أو المبلــغ الــذي تــم إنفاقــه، أو عــدد 
مــرات ظهــور الإعــان للمســتخدمين )Impressions(. كمــا يمكــن عــرض 

ا.  النتائج حسب شكل الإعان، سواء كان فيديو أم صورة أم نصًّ

يســاعد هــذا التقريــر علــى معرفــة الجهــات الأكثــر إنفاقـًـا علــى الإعانــات. فلــو 

https://transparencyreport.google.com/political-ads/home
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أردت مثــاً اســتعراض أكبــر الحمــات الإعانيــة السياســية فــي المملكــة 
المتحــدة منــذ انطــاق التقريــر حتــى ينايــر 2020، فمــا عليــك ســوى ترتيــب 
 SPEND-HIGH( عــرض النتائــج حســب الإنفــاق مــن الأعلــى إلــى الأقــل

TO LOW(، كما يظهر في الصورة أدناه: 

وكمــا هــو متوقـّـع، فــإن الإنفــاق كان أكثــر فــي يــوم الانتخابــات العامــة واليــوم 
الــذي ســبقه، وكان ذلــك فــي 12 ديســمبر 2019. ســتاحظ كذلــك أن حــزب 
المحافظيــن قــد أنفــق أكثــر مــن 50 ألــف جنيــه إســترليني علــى إعانيــن علــى 
يوتيــوب لمــدة يــوم واحــد فقــط. أمــا حــزب العمــال فــي المقابــل فقــد صــرف 
أكثــر مــن 50 ألــف جنيــه إســترليني علــى إعــان علــى صفحــات البحــث فــي 
جوجــل لأداة قــال الحــزب إنهــا ستســاعد المواطنيــن علــى العثــور علــى مراكــز 

التصويت بسهولة.
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يمكــن البحــث كذلــك عبــر كلمــة مفتاحيــة. فلــو كتبــت NHS )هيئــة الخدمــات 
الصحيــة الوطنيــة فــي بريطانيــا(، فســتجد أن حــزب العمال وحــزب المحافظين 
قــد دفعــوا لصالــح إعانــات فــي محــرك البحــث جوجــل خــال نوفمبــر 
وديســمبر 2019 للترويــج لمحتــوى ينتقــد فيهــا كل حــزب خطــط الآخــر فيمــا 

يتعلق بالهيئة.

وعنــد النقــر علــى اســم الجهــة المعلنــة ســيكون بوســعك معرفــة مجمــوع المبلــغ 
ــد كان  ــه. وق ــم إطاق ــر ت ــذ أول تقري ــات جوجــل من ــى إعان ــه عل ــذي أنفقتَ ال
ــر 2020  ــى يناي ــدة حت ــة المتح ــي المملك ــيين ف ــن الرئيس ــاق الحزبي ــم إنف حج

على النحو التالي:
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يمكــن كذلــك عــرض خــط زمنــيّ لهــذا الإنفــاق، فالتقاريــر أدنــاه تظهــر أنمــاط 
الإنفاق لدى الأحزاب، الأول لحزب المحافظين والثاني لحزب العمال: 
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وإن كنــت ترغــب بالتعمــق فــي قاعــدة البيانــات الخاصــة بالإعانــات وتحليلهــا 
بشــكل أوســع، فيمكــن أن تســتمر بتصفــح التقريــر إلــى الأســفل حتــى تصــل إلــى 

.CSV شريط باللون الأخضر يتيح لك تنزيل البيانات في ملف بصيغة

يمكنــك بعدهــا نقــل البيانــات وعرضهــا علــى برنامــج جــداول؛ مثــل إكســل، أو 
جداول بيانات جوجل، وذلك للقيام بالمزيد من عمليات التحليل والفلترة. 

فيسبوك 

 All( "تنقســم مكتبــة الإعانــات فــي فيســبوك إلــى قســمين: "جميــع الإعانــات
 Issue, Electoral or( "أو "الموضــوع، الانتخابــات، السياســة )Ads
ــن  ــث ع ــن البح ــتتمكن م ــات" فس ــع الإعان ــرت "جمي ــو اخت Political(. ل

معلِنين محدَّدِين باستخدام الاسم فقط، وليس باستخدام الكلمات المفتاحية. 

 ،Deutschland Kurier فلــو أردنــا مثــاً البحــث عــن إعانــات مــن مجلــة
ــا"  ــل ألماني ــن أج ــل م ــزب "البدي ــدًا لح ــوى مؤي ــر محت ــا تنش ــادة م ــي ع والت
اليمينــي المتطــرف، فيمكــن البحــث عبــر الاســم، وســتظهر اقتراحــات بأســماء 

الصفحات القريبة منه. 

https://www.facebook.com/ads/library
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وتظهــر صفحــة النتائــج أن هــذه المجلــة أنفقــت 3,654 يــورو علــى الإعانات 
في ألمانيا بين مارس 2019 ويناير 2020.

تأكــد حيــن تصــل إلــى صفحــة النتائــج مــن عــرض النتائــج حســب الدولــة إن 
ــد عــرض  ــت تري ــا إذا كن ــدول، وأن تحــدد م ــع ال ــك، أو جمي ــا بذل ــت معنيًّ كن
ــن  ــور م ــبكة الجمه ــنجر أو ش ــتغرام أو ماس ــبوك أو إنس ــن فيس ــات م الإعان
فيســبوك )Facebook Audience Network(، وهــي شــبكة لتشــغيل 

إعانات على تطبيقات الموبايل والمواقع الإلكترونية الأخرى. 

ــع  ــات فــي جمي ــار الأســلم فــي معظــم الحــالات هــو البحــث عــن الإعان الخي
المنصــات مــن أجــل الحصــول علــى صــورة واضحــة لنشــاط الإعــان الــذي 

تتبعه المؤسسة أو الجهة التي تبحث عنها. 

ويمكــن عــرض التفاصيــل الخاصــة بــكل إعــان علــى حــدة، عبــر النقــر علــى 
خيار "See ad details" لاستعراض المزيد من المعلومات. 
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يظهــر فــي هــذا المثــال أن هــذه المجلــة قــد أنفقــت مــا يقــارب 100 يــورو علــى 
هــذا الإعــان الــذي يصــف المتظاهريــن المدافعيــن عــن البيئــة بأنهــم "مجنـّـدون 
أطفــال لصالــح ســوروس وشــركاه". وحصــد الإعــان بيــن 5 آلاف إلــى 10 
ــة  ــور بالفئ ــتخدمين ذك ــل مس ــن قب ــي م ــكل أساس ــرض بش ــور، وع آلاف ظه

العمرية 45 عامًا وأكثر. 

ــوع  ــب الموض ــات حس ــة الإعان ــي مكتب ــث ف ــو البح ــي فه ــار الثان ــا الخي أم
)قضايــا اجتماعيــة( أو الإعانــات المتعلقــة بالانتخابــات، أو المتعلقــة بالقضايــا 
ــر أي  ــة البحــث عب ــار هــي إمكاني ــذا الخي ــي ه ــرى ف ــزة الكب السياســية. والمي

كلمة مفتاحية ترغب بها في الإعانات التي يؤرشفها فيسبوك. 

ولننظــر معـًـا إلــى هــذا المثــال. ســادجورو )Sadhguru( هــو شــخصية 
هنديــة معروفــة فــي عالــم الروحانيــات والتصــوف، وهــو ليــس محســوباً علــى 
أي حــزب سياســي، وهــو القائــل أن مــن واجبــه دعــم أي حكومــة كانــت مــن 
أجــل "تقديــم أفضــل مــا لديهــا". لــو كتبــت اســمه فــي قســم "جميــع الإعانــات" 

https://www.youtube.com/watch?v=On3Pfh94Bqw
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فــي مكتبــة الإعانــات فــي فيســبوك، فســتظهر لك الصفحة الرســمية الشــخصية 
لهذا الرجل. 

كمــا ســتجد عــددًا مــن الإعانــات غيــر السياســية التــي نشــرتها الصفحــة والتــي 
يروّج فيها لبرامجه التدريبية في مجال اليوغا والتأمل.

Issue, Electoral or Politi- "أمــا الآن فســنبحث عــن اســمه فــي قســم 
cal" في المكتبة دون اختيار الصفحة الرسمية الخاصة بالرجل:
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وســتجد أن النتائــج اختلفــت بشــكل كبيــر، حيــث ســنعثر علــى الإعانــات التــي 
ذكــرت اســم ســادجورو، والتــي نشــرتها حســابات أخــرى لا عاقــة لهــا 

بالصفحة الرئيسية للرجل:

أحــد الإعانــات مــن حــزب بهاراتيــا جاناتــا الحاكــم فــي الهنــد يظَهــر فيــه مقطــع 
فيديــو يعلــن فيــه ســادجورو عــن دعمــه لتعديــل قانــون الجنســية المثيــر للجــدل 
لين مــن بعــض الــدول  فــي الهنــد، والــذي يتيــح لبعــض المهاجريــن غيــر المســجَّ
المجــاورة للهنــد الحصــول علــى الجنســية الهنديــة باســتثناء المســلمين. ويتضمــن 
الإعــان إشــارة محتملــة إلــى العاقــة المحتملــة بين ســادجورو والحــزب الحاكم، 

وهو موضوع ما يزال يثير الكثير من النقاش والجدل في الهند.

يظُهــر هــذا المقــال كيفيــة اســتخدام مكتبــة الإعانــات مــن فيســبوك للبحــث عــن 
ــة بموضــوع  ــة المتعلق ــر بعــض الكلمــات المفتاحي ــد مــن المعلومــات عب المزي

التحقيق.

ــبوك،  ــي فيس ــات ف ــة الإعان ــر مكتب ــى تقري ــك الاطــاع عل ــك كذل ــد يلزم وق
ــات  ــة الأساســية بخصــوص الإعان ــات الإجمالي ــدّم بعــض المعلوم ــذي يق وال

السياسية في دول مختلفة. 

https://www.bbc.com/news/world-asia-india-50670393
https://www.bbc.com/news/world-asia-india-50670393
https://thewire.in/politics/why-hindutva-nationalists-need-a-sadhguru
https://www.facebook.com/ads/library/report/?source=archive-landing-page&country
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تويتر

فــي نهايــة العــام 2019 قــررت تويتــر حظــر الإعانــات المرتبطــة بأغــراض 
ــفافية  ــز ش ــى مرك ــوع إل ــك الرج ــك، يمكن ــع ذل ــا. وم ــى منصته ــية عل سياس
ــورة  ــية المنش ــر السياس ــات غي ــن الإعان ــري ع ــر للتح ــي تويت ــات ف الإعان
ــك  ــى إعــان محــدد، وذل ــام ســابقة. لكــن يصعــب العثــور عل خــال ســبعة أي
بســبب عــدم توفــر ميــزة البحــث عــن الكلمــة المفتاحيــة. للبــدء بعمليــة البحــث، 
اذهــب إلــى صنــدوق البحــث فــي الزاويــة العليــا اليمنــى واكتــب اســم المســتخدم 

الذي تود البحث عن إعاناته: 

https://twitter.com/jack/status/1189634360472829952
https://ads.twitter.com/transparency
https://twitter.com/jack/status/1189634360472829952
https://ads.twitter.com/transparency
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وفــي حــال كان الحســاب قــد نشَــر أيــة إعانــات خــال الأيــام الســبعة الماضيــة 
فسيكون بوسعك الاطاع عليها.

يمكــن أن ناحــظ أن الفايننشــال تايمــز قــد دفعــت لإعــانٍ علــى تويتــر؛ رغبــة 
فــي الترويــج لمقــال عــن اللغــة الإنجليزيــة. كانــت التغريــدة قــد نشــرت فــي 3 
ديســمبر 2019، ولكــن المعلومــات الخاصــة بالإعــان لا تذكــر متــى تــم 

تفعيل الإعان بالضبط. 

ولتســريع عمليــة البحــث يمكــن اســتخدام حيلــة بســيطةٍ عنــد بــدء عمليــة البحث، 
انظر إلى الرابط على المتصفح الذي تستخدمه: 
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يمكــن -عبــر تعديــل الجــزء الأخيــر فقــط- أن تبحــث عــن حســاب آخــر، دون 
الاضطــرار للذهــاب إلــى مركــز الإعانــات والبــدء بعمليــة البحــث مــن جديــد. 
ــات  ــى قائمــة الإعان ــة، وســتحصل عل ــي النهاي ــب اســم المســتخدم ف ــط اكت فق

التي نشرها.

ــبعة  ــام الس ــال الأي ــاب خ ــن الحس ــات م ــك إعان ــن هنال ــم تك ــال ل ــي ح وف
ــع لأي  ــم يدف ــاب ل ــذا الحس ــه ه ــد بأن ــالة تفي ــى رس ــتحصل عل ــة، فس الماضي
إعانــات جديــدة فــي الأيــام الســبعة الماضيــة. وبمــا أن مركــز شــفافية 
ــات المنشــورة  ــى الإعان ــح ســوى الاطــاع عل ــر لا يتي ــي تويت ــات ف الإعان
ــى نشــاط  ــق بشــكل دوري عل ــازم التحق ــام، فســيكون مــن ال خــال ســبعة أي
ــة  ــات الشاش ــس لقط ــاطه، ولا تن ــل نش ــودّ تحلي ــذي ت ــاب ال ــات للحس الإعان

"Screenshots" في حال وجدت أي إعان من طرفه. 

سناب شات 

تقــدم مكتبــة الإعانــات السياســية في ســناب شــات معلومــات تتعلــق بالإعانات 
ــات المناصــرة،  ــة أو حم ــا الاجتماعي ــية أو المرتبطــة ببعــض القضاي السياس
وهــذا يشــمل بحســب تعريــف المنصــة الإعانــات المتعلقــة بالقضايــا أو 
ــة أو  ــتويات المحلي ــى المس ــام عل ــاش ع ــون موضــوع نق ــي تك ــات الت المنظم
الوطنيــة أو العالميــة، أو ذات الأهميــة الخاصــة للعامــة، مثــل القضايــا المتعلقــة 

بالتعليم أو الهجرة أو حيازة الأسلحة. 

ستجد في مكتبة الإعانات قائمة بالسنوات: 

https://www.snap.com/en-GB/ad-policies/political/
https://www.snap.com/en-GB/political-ads
https://www.snap.com/en-GB/ad-policies/political/
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ــة  ــى كاف ــتمل عل ــات يش ــدول بيان ــل ج ــوام لتنزي ــذه الأع ــد ه ــى أح ــط عل اضغ
المعلومــات المتعلقــة بإعانــات ذلــك العــام. ســيلزمك القليل مــن الصبر فــي البداية 
للتعامــل مــع هــذه الجــداول التــي قــد تبــدو للوهلــة الأولــى ليســت مرتبــة، ولكنهــا 
ــا محــدّدًا، ويوضــح فيــه مــن نشــر  فــي الواقــع كذلــك. فــكل ســطر يخــصُّ إعانً

الإعان، وكم صرف عليه، إضافة إلى توضيح المستخدمين المستهدفين به.

يظهــر فــي هــذا المثــال أن المعلــن اســتهدف فئــة محــددة مــن الجمهــور، وهــم 
ــاطئ  ــى الش ــاب إل ــو الذه ــون، ومحب ــة الفن ــراء الثقاف ــرات وخب ــو المغام محب
والركمجــة، وخبــراء التجميــل، ومحبــو الكتــب والقــراءة، وطلبــة الجامعــات، 
ومحبــو الطعــام، والهيبســترز، ومؤثــرو الموضــة، ومتابعــو الأخبار السياســية، 
ــو  ــة، ومحب ــة والأليف ــات البري ــو الحيوان ــة، ومحب ــات والطبيع ــو الرح ومحب

الأعمال الخيرية، والرحالة، ومتابعو موضة المرأة". 

ــات بخصــوص  ــن المعلوم ــدر م ــذا الق ــر ه ــا توف ــرى ف ــا المنصــات الأخ أم
فئات المستخدمين المستهدفة في الإعانات. 
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كمــا ســتجد فــي جــدول البيانــات رابطًــا ينقلــك إلــى الإعــان. فــي هــذا المثــال 
وجــدت أن الإعــان يتضمــن رســالة تشــجع النــاس علــى طلــب أعــام "قــوس 
ــي سويســرا  ــتفتاء ف ــك لحشــد الدعــم لاس ــي، وذل ــا بشــكل مجان ــزح" لتصله ق

يتعلق بإنهاء التمييز ضد المثليين. 

لينكد إن

ــد  ــا لا توج ــد إن، كم ــى منصــة لينك ــر مســموحة عل ــية غي ــات السياس الإعان
مكتبــة للإعانــات فيهــا. لكــن هنالــك طريقــة يمكــن اتباعهــا مــن أجــل الوصــول 

للمعلومات الخاصة بإعانات شركة محددة على المنصة. 

اذهــب إلــى صفحــة الشــركة التــي تبحــث عنهــا علــى لينكــد إن، وســتجد قســم 
"الإعانات" في أسفل العمود على اليسار كما يظهر في الصورة أدناه: 

ــات  ــع الإعان ــك قائمــة بجمي ــات" ســتظهر ل ــار "الإعان ــى خي ــر عل ــد النق عن

https://www.linkedin.com/legal/ads-policy#prohibited-content
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التــي نشــرتها تلــك الشــركة فــي الأشــهر الســتة الماضيــة. وقــد تمكنـّـا عبــر ذلــك 
ــى  ــا عل ــزال تنشــر إعاناته ــا ت ــت م ــن اكتشــاف أن Epoch Times كان م
لينكــد إن حتــى بعــد أن منعــت مــن الإعــان فــي فيســبوك.  وكانــت المنشــورات 
التــي موّلتهــا هــذه الشــركة تدّعــي أن وســائل الإعــام الأمريكيــة لــم تعــد تنقــل 
الحقيقــة، مــع الإشــارة فــي المقابــل إلــى أن "إيبــوك تايمــز" هــي وســيلة الإعــام 

"المستقلة" و "غير المتحيزّة".

https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
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لا تظهــر تواريــخ النشــر الخاصــة بهــذه الإعانــات، ولكــن يمكــن عبــر النقــر 
علــى رابــط الإعــان نفســه )والــذي ســيظهر حتــى لــو لــم يعــد الإعــان فعــالًا 
ــخ الدقيــق للمنشــور. فــي الإعــان الأول  ــى التاري ــى لينكــد إن(، لتصــل إل عل
كان الإعــان لمــادة منشــورة فــي 23 ســبتمبر 2019، وتــم تحديثهــا فــي 18 
ــي كان فيهــا الإعــان  ــرة الت ــر الفت ــى تقدي ديســمبر 2019، وهــذا يســاعد عل

فعالًا.

يمكــن أن تكــون مكتبــات الإعانــات عنصــرًا بالــغ الأهميــة فــي التحقيــق 
الرقمــي الــذي تقــوم بــه، خاصــة عنــد اكتســاب مهــارة أكبــر فــي التعامــل معهــا 
والاســتفادة مــن مزاياهــا الخفيــة، ولا بــدّ للصحفــي أن يعــود إليهــا عنــد التحقــق 

من شخص أو هيئة لها وجود على منصات التواصل الاجتماعي.
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الفصل العاشر: التعقب عبر منصات 
التواصل الاجتماعي

بين كولينز

بيــن كولينــز: مراســل شــبكة "إن بــي ســي" الإخباريــة مختــص بتغطيــة 
القصــص الصحفيــة المتعلقــة بالمعلومــات المضللــة والتطــرف والإنترنت. 
وقــد أعــد كولينــز خــلال الســنوات الخمــس الماضيــة العديــد مــن التقاريــر 
حــول رواج نظريــات المؤامــرة، ومجتمعــات الكراهيــة، وحمــلات التلاعب 
مــن قِبــل جهــات أجنبيــة، وحــالات الإخفــاق فــي منصــات التواصــل 
الاجتماعــي. كمــا عمــل كولينــز ســابقاً مــع موقــع "ديلــي بيســت" 
الأمريكــي، وقــد تمكــن مــع فريــق مــن الصحفييــن مــن الكشــف عــن تورط 
لجــان إلكترونيــة -تابعــة لوكالــة أبحــاث الإنترنــت الروســية- فــي إنشــاء 
الانتخابــات  إبـّـان  واقعيــة  وفعاليــات  رقميــة  ومجموعــات  حســابات 

الأمريكية عام 2016.

فــي 3 أغســطس 2019، دخــل باتريــك كروســيوس إلــى متجــر وول 
ــة  ــه دوافــع عنصري مــارت فــي إل باســو وقتــل 22 شــخصًا فــي هجــوم ل
ــى  ــه هــذا الشــاب إل ــل أن يتوجّ ــي متطــرف. لكــن قب ــه شــخص يمين ــام ب ق
8chan. ــا علــى قســم المنتــدى السياســي فــي المتجــر، كان قــد نشــر بيانً
مؤخــرًا  بــات  الأســماء  مجهولــة  الرســائل  لتبــادل  موقــع  وهــو   ،net
ــض، ولا  ــن البي ــن العنصريي ــل بي ــة للتواص ــي كنقط ــكل أساس ــتخدم بش يس
4chan الشــبيه إلــى أي شــكل مــن  يخضــع هــذا الموقــع، ولا موقــع 
ــف  ــي صي ــع 8chan ف ــح موق ــد أصب ــا. وق ــوى فيهم ــى المحت ــة عل الرقاب
ونشــر  المتطرفيــن  البيــض  القومييــن  بيــن  للتواصــل  مرتعـًـا   2019

محتواهم. 



249  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

ونظــرًا لذلــك يقــوم بعــض مســتخدمي 8chan أحيانـًـا بتنبيــه الســلطات 
والصحفييــن فــي حــال نشــر بيــان جديــد يشــتمل علــى تهديــد أو خطــة لارتــكاب 
أعمــال عنــف، وذلــك عبــر كتابــة تعليقــات علــى البيــان نفســه أو عبــر التواصل 
المباشــر مــع الإعــام أو الجهــات الأمنيــة المختصــة. وحيــن قــام منفــذ الهجــوم 
فــي إل باســو بكتابــة منشــور علــى الموقــع، والــذي تضمّــن فــي البدايــة مرفقًــا 
خاطئـًـا، علــق أحــد المســتخدمين بقولــه: "Hello FBI". ثــم قــام منفــذ الهجــوم 
ــر المرفــق الصحيــح للبيــان أســفل التعليــق الــذي حــاول تنبيــه مكتــب  بنش

التحقيقات الفيدرالي. 

هــذا النــوع مــن التبليــغ الذاتــي يشــكل أهميــة خاصــة للصحفييــن خاصــة حيــن 
ــوم بعــض  ــد يق ــوع مــن الحــوادث المأســاوية. وق ــل هــذا الن ــق الأمــر بمث يتعل
ــف  ــة عن ــا أو عملي ــان م ــن بي ــر م ــا بالتحذي ــرأة أحيانً ــر ج ــتخدمين الأكث المس
ــر،  ــت أو تويت ــل ريدي ــبكة، مث ــى الش ــة عل ــر المنصــات المعروف ــة عب محتمل
وهــذا أمــر ضــروري نظــرًا إلــى ســهولة عــدم ماحظــة مثــل هــذه الأنشــطة 

 .8chan 4 أوchan والتعليقات على

 4chan ــل ــف مث ــدون تعري ــر ب ــة النش ــح خاصي ــي تتي ــات الت وإن للمنص
ــة،  ــرا فــي منظومــة نشــر المعلومــات الزائفــة والمضلل و8chan دورا كبي
وذلــك لأنهــا مســاحات تتيــح للآخريــن عــادة العمــل عبرهــا لتنســيق حمــات 
ــأ  ــي يلج ــهورة الت ــات المش ــن المنص ــا م ــت أيضً ــدّ ريدي ــا تع ــل. كم التضلي
إليهــا المســتخدمون للنشــر بــدون أســماء، وفيهــا نطــاق واســع ومتنــوع مــن 
المجتمعــات الرقميــة المختلفــة، حيــث يتشــارك بعــض المســتخدمين فــي 
فيهــا  ويناقشــون  واهتماماتهــم  هواياتهــم  عــن  عاديــة  قصصًــا  بعضهــا 
الأخبــار والأحــداث، ولكنهــا توفـّـر فــي المقابــل مجــالًا للبعــض لتــداول 
ــة  ــي الكيفي ــط. ومــن الضــروري أن يعــرف الصحف ــة دون أي ضاب الكراهي
الأســلم لمراقبــة هــذه المجتمعــات الرقميــة المختلفــة ومعرفــة الأســاليب 

المتعلقــة بعملها. 
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ــرار  ــد الاضط ــا عن ــزام به ــي الالت ــى الصحف ــد عل ــة قواع ــي خمس ــا يل وفيم
 )8kun 8 )أو الموقــع الجديــد البديــلchan 4 أوchan لاســتخدام موقــع

لأغراض تتعلق بعمله الصحفي: 

4chan/8chan 1. لا تثق بأي شيء متداول في

4chan/8chan 2. لا تثق بأي شيء متداول في

4chan/8chan 3. لا تثق بأي شيء متداول في

4. قــد تجــد بعــض المعلومــات المفيــدة حــول جريمــة مــا أو حملــة تضليــل أو 
استهداف رقمية

4chan/8chan 5. لا تثق بأي شيء متداول في

الفكــرة هنــا هــي التأكيــد قــدر الإمــكان علــى أهميــة اتبــاع القواعــد 1 و2 و3 
و5، حتــى لــو منعــك ذلــك مــن الاســتفادة مــن بعــض المعلومــات المغريــة كمــا 
أوضحنــا فــي النقطــة 4. فهــذه المواقــع قــد أنشــئت أصــاً مــن أجــل التضليــل 
ونشــر المعلومــات الزائفــة عــن "أعــداء" مفترضيــن، والترويــج لأكاذيــب عــن 
ــى شــكل  ــب عل ــك بنشــر أكاذي ــزج ذل ــا يمت ــا م ــات المهمشــة، وأحيانً المجتمع

نكات في قالب قصص حقيقية عن حياة المراهقين. 

ــات" إلكترونيــة لنشــر البيانــات مــن  وهــذا مــا يجعــل مثــل هــذه المواقــع "مكبّ
قبل المتطرفين البيض والمحبطين جنسيًّا وغيرهم. 

ولا بــد -مجــددًا- مــن التأكيــد علــى ضــرورة عــدم اســتبعاد أن يكــون أي شــيء 
8chan )وســنقتصر مــن الآن فصاعــدًا علــى  أو   4chan ينشــر علــى 
اســتخدام 8chan للإشــارة إليهــا جميعـًـا( محــضَ كــذب يقُصــد منــه بــث 
ــاك  ــى المنشــورات هن ــذا تجنــب التعليــق عل الفوضــى وتضليــل الصحفييــن؛ ل
ــا للمزيــد مــن التفاصيــل، بــل تجنــب نشــر أي شــيء، وإلا فإنــك ســتصبح  طلبً

هدفاً لرواد مثل هذه المواقع الذين لديهم ما يكفي من الوقت والفراغ. 
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التأكد من المانفستو 

ــة  ــي محاول ــن ف ــل 8chan تكم ــع مث ــن مواق ــية م ــوّة الأساس ــدة المرج الفائ
ــر مــن مانفســتو مــا أو  أعضــاء مــن هــذا المجتمــع الإلكترونــي نفســه بالتحذي

الإشارة إلى محتوى ذي قيمة إخبارية حقيقية.

لقــد كان تعليــق أحدهــم عبــر كتابــة "Hello FBI" علــى موقــع 8chan هــو 
مــا ســاعدني علــى التوصــل إلــى مانفســتو منفــذ الهجــوم فــي إل باســو. وبعــد 
فتــرة قصيــرة مــن الحادثــة، بحثــت علــى تويتــر عــن )El Paso 8chan( و 
)El Paso 4chan(، وهــي الطريقــة التــي أســتخدمها للبحــث عــن أي 
معلومــات تتعلــق بحــوادث أخــرى قــد تكــون مرتبطــة بأشــخاص يرتــادون مثــل 

هذه المواقع ولهم نشاط عليها. 

ــن  ــدد م ــود ع ــن وج ــر ع ــى تويت ــا عل ــي أجريته ــث الت ــة البح ــفت عملي كش
المســتخدمين الذيــن شــاركوا لقطــات شاشــة )Screenshots( تتضمــن 
ــى  ــد منهــم نســبوها إل ــى 8chan، مــع أن العدي ــذ الهجــوم عل منشــورات منف
مســتخدم آخــر علــى 4chan، ولــذا كان علــيَّ أن أتأكــد مــن المنشــور ومــكان 

وجوده. 

لكــن مــا هــي الطريقــة الأســرع للبحــث عــن منشــور فــي 8chan؟ الجــواب: 
جوجل.

فــي أعقــاب الهجــوم فــي إل باســو، بحثــت فــي جوجــل باســتخدام عبــارة 
"site:8chan.net"، ثــم أضفــت جــزءًا مــن جملــة مــن المنشــور المزعــوم 
 4chan 8. )تنبــه إلــى أن موقــعchan الــذي نشــره منفــذ الهجــوم علــى
يحــذف المنشــورات عــن خوادمــه بعــد فتــرة مــن الزمــن، لكــن يمكنــك أن تعثــر 
ــع  ــو موق ــا ه ــي، وأهمه ــكل تلقائ ــع بش ــوى الموق ــف محت ــع تؤرش ــى مواق عل
4plebs.org، ويمكــن الوصــول إلــى المنشــور المحــذوف بــكل بســاطة عبــر 
ــط الخــاص بالمنشــور المحــذوف،  ــي الراب ــة 4plebs مــكان 4chan ف كتاب
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boards.4chan.org/ :علــى ســبيل المثــال ."boards" وحــذف الســابقة
 4plebs.org/pol/13561062.html تصبــح pol/13561062.html
ــا عــن الموقــع  وهكــذا ســتصل إلــى المنشــور المطلــوب حتــى لــو كان محذوفً

الأصلي(. 

ــار  ــة بهجمــات إطــاق ن ــي بعــض الحــوادث المتعلق ــد ف ــد يكــون مــن الجي وق
 site:4chan.net + ‘manifesto’ or“ :البحــث عبــر اســتخدام عبــارة
fbi‘‘ واســتخدام خيــارات البحــث فــي جوجــل لتحديــد البحــث بفتــرة 24 ســاعة 
ــد  ــع ق ــي الموق ــتخدمين ف ــض المس ــون بع ــن أن يك ــن الممك ــط. فم ــة فق ماضي

حاولوا أن يبلغّوا عن منفذ الهجوم في منشوراتهم. 

ــى  ــن التوصــل إل ــا م ــت به ــي قم ــة الت ــة البحــث الأولي ــي عملي ــن ف ــم أتمك ول
المنشــور المطلــوب فــي 8chan، مــا جعلنــي أفتــرض أنــه قــد يكــون مجــرد 
ــو أن  ــب ه ــن الغري ــع. لك ــى الموق ــريع عل ــكل س ــم بش ــهُ أحدُه ــور فبرك منش
ــم  ــن رق ــر كان يتضم ــى تويت ــة عل ــات شاش ــى لقط ــر عل ــذي ظه ــور ال المنش
تعريــف بصاحــب المنشــور ورقمًــا للمنشــور أيضًــا. وقــد دفعتنــي هــذه 

التفاصيل إلى الاقتناع بأن المنشور حقيقي وليس مجرد فبركة.

ــق  ــده وف ــم تولي ــي )ID(، يت ــم تعريف ــه رق ــع 8chan ل ــى موق كل منشــور عل
ــح  ــام يتي ــو نظ ــور، وه ــخ كل منش ــب تاري ــر بجان ــددة ويظه ــة مح خوارزمي
للمســتخدم أيضًــا أن يكــون لــه رقــم تعريــف ثابــت كــي يميــز كلُّ مســتخدم نفســه 

في سلسلة من المنشورات. 

هــذا النظــام التعريفــي بالمســتخدم هــو مــا يســمح بالربــط بيــن منشــور معيــن 
ورقــم المســتخدم الــذي نشــره، فالمســتخدمون علــى مثــل هــذه المواقــع يقومــون 
ــا بكلمــات مــرور يختارونهــا، حيــث يقــوم  بإنشــاء أســماء مســتخدم ثابتــة فعليً
ــا،  ــة منشــور م ــد كتاب ــي عن ــم التعريف ــة الرق ــي خان بإدخــال اســم المســتخدم ف

ويتبعه بعامة الوسم )#(، ثم كلمة المرور.

ــر  ــذي نش ــخص ال ــة أن الش ــن معرف ــت م ــي تمكن ــم التعريف ــذا الرق ــر ه وعب

https://www.vox.com/policy-and-politics/2018/8/1/17253444/qanon-trump-conspiracy-theory-reddit
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بالخطــأ وثيقــة البــي دي أف التــي اشــتملت علــى اســم منفــذ الهجــوم، كان هــو 
الشــخص ذاتــه الــذي نشــر المانفســتو بعــد دقيقتيــن مــن المنشــور الســابق، فــكا 

.58820b :المنشورين حما الرقم التعريفي

ــي بالمنشــور،  ــم التعريف ــر الرق ــي للمســتخدم يظه ــم التعريف ــب الرق ــى جان وإل
وهــو مــا يســتخدم مــن أجــل توليــد رابــط منفصــل خــاص بــكل منشــور. لقــد 
كانــت لقطــة الشاشــة مــن مانفســتو إل باســو والتــي انتشــرت علــى تويتــر تحمــل 
ــى  ــور عل ــط المنش ــي أن راب ــذا يعن ــور: No. 13561062، وه ــم المنش رق
ــا  ــي حالتن ــن ف ــو: 8ch.net/pol/res/13561062.html. لك 8chan ه
ــم يكــن المنشــور موجــودًا، مــا دفعنــي لافتــراض أنــه ربمــا يكــون قــد  هــذه ل
حــذف )وقــد علمــت لاحقـًـا أن مالــك موقــع 8chan، جيــم واتكينــز، قــد حــذف 

المنشور فور أن وصله تنبيه بشأن محتواه(. 

بعــد أن تبيــن أن المنشــور محــذوف لــم يبــق لــديّ ســوى أمــل وحيــد بــأن يكــون 
ــى أرشــفته. ولحســن الحــظ،  ــه وعمــل عل ــه لأهميت ــد تنبّ هنالــك شــخص مــا ق
ar- ــى ــام بحفــظ المنشــور عل 8chan ق  ثمــة مســتخدم ســريع البديهــة علــى

ــي  ــة البحــث ف ــي خان ــط الخــاص بالمنشــور ف ــد لصــق الراب chive.is. وعن
ــا،  موقــع الأرشــيف، تأكــدت مــن أن المنشــور الخــاص بالمانفســتو كان حقيقيً

وبوسعي الآن أن أطلع عليه بشكل مباشر من النسخة المؤرشفة منه. 

لكنــي اصطدمــت بعــد ذلــك بمشــكلة أخــرى، وهــي مســألة الوقــت الــذي نشــر فيه 
المانفســتو علــى 8chan. لقــد كنــت بحاجــة إلــى مــا يــدلّ بشــكل واضــح علــى 

وقت النشر للجزم بأن المنشور قد ظهر قبل تنفيذ الهجوم في إل باسو. 

تقــوم المواقــع مثــل 4chan و8chan بتعقيــد عمليــة نقــل التاريــخ والوقــت 
الخــاص بالمنشــورات عنــد أرشــفتها علــى مواقــع أخــرى، لكــن هنالــك لحســن 
ــي  ــم الزمن ــى الخت ــر )Right-Click( عل ــك. انق ــاوز ذل ــة لتج ــظ طريق الح
الكــود  لتعــرض   ،)Inspect Element( اختــر  ثــم   ،)Timestamp(
 <time’ ــت ــة الوق ــدأ بدلال ــم يب ــيظهر قس ــع، وس ــاص بالموق المصــدري الخ

unixtime=‘[number]. بحيث يظهر رقم داخل الهالين. 

https://www.buzzfeednews.com/article/craigsilverman/meet-the-online-porn-pioneer-who-created-a-news-site-for-int
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ــام  ــل الأخت ــع الخاصــة بتحوي ــه فــي أحــد المواق ــم وابحــث عن انســخ هــذا الرق
الزمنيــة مثــل unixtimestamp.com، وســتحصل علــى ختــم زمنــي دقيــق 
للمنشــور بالتوقيــت العالمــي المنســق )UTC(. وبعــد تحويــل الوقــت مــن 
التوقيــت العالمــي المنســق إلــى التوقيــت فــي إل باســو، تبيــن أن المانفســتو كان 
قــد نشــر فــي الســاعة 10:15 صباحًــا حســب توقيــت إل باســو، أي قبــل دقائــق 

من تنفيذ عملية إطاق النار في المتجر. 

 8chan لقــد ســاعدتني هــذه العمليــة علــى تأكيــد أن المانفســتو الذي نشــر علــى
كان في الواقع دلياً حقيقياً في حادثة إرهاب محلي ذات دوافع عنصرية. 

تعقب المستخدمين عبر المنصات 

فــي عــام 2017، قــام شــخص يدُعــى لايــن ديفيــز، والــذي كان متورطًــا فــي 
حمــات مضايقــة إلكترونيــة، مثــل حملــة "غيمرغيــت" ســيئة الصيــت، بقتــل 
والــده، بســبب جــدال حــول ميلــو يانوبولــوس، أحــد رمــوز اليميــن المتطــرف 

في المملكة المتحدة. 

ــده، وأظهــر تســجيل مكالمــة مــع  ــز ووال ــن ديفي ــدأ جــدال وتاســن شــديد بي ب
النجــدة بــأن ديفيــز كان يتلفــظ بعبــارات عنصريــة متطرفــة متداولــة بيــن 
ــده. نعــت  ــى وال ــل الهجــوم عل ــى الإنترنــت، قب ــن المتطــرف عل أنصــار اليمي
ديفيــز والديــه بأنهمــا مــن "اليســاريين المتحرشــين بالأطفــال"، وذلــك قبــل أن 
ــش  ــث كان يعي ــه حي ــن منزل ــم طــرده م ــب منه ــده بالشــرطة ليطل يتصــل وال

معهما. 

كان ديفيــز معروفـًـا باســم "Seattle4Truth" علــى الإنترنــت، وقــد ظهــر فــي 
عــدد مــن مقاطــع الفيديــو علــى يوتيــوب لينشــر معلومــات زائفــة عــن مجموعات 
ســرية مــن المتحرشــين بالأطفــال والذيــن يدّعــي أنهــم هــم القــوّة المحرّكــة للتيــار 
الليبرالــي، حتــى إن أحــد فيديوهاتــه علــى يوتيــوب حمــل عنــوان "الأدلــة 

الواضحة على الارتباط بين الأيديولوجيا التقدمية والبيدوفيليا". 

http://unixtimestamp.com/
https://www.buzzfeednews.com/article/josephbernstein/lane-davis-ralph-retort-seattle4truth-alt-right
https://www.buzzfeednews.com/article/josephbernstein/lane-davis-ralph-retort-seattle4truth-alt-right
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ــق بالتطــرف  ــق يتعل ــى تحقي ــل عل ــي يعم ــم أي صحف ــروف أن حل ــن المع وم
علــى الإنترنــت هــو أن يكــون الشــخص -موضــوعُ التحقيــق- يعتمــد علــى اســم 
مســتخدم واحــد فــي المنصــات المختلفــة التــي ينشــط عليهــا، وقــد كان هــذا هــو 
Seat-  الحــال مــع لايــن ديفيــز، الــذي التــزم باســم مســتخدم فريــد هــو

tle4Truth علــى يوتيــوب وعلــى ريديــت، حيــث تكشــف منشــوراته بوضــوح 
عن العقلية المؤامراتية المسكون بها. 

ــم اكتشــاف لايــن ديفيــز علــى ريديــت بــكل بســاطة عبــر إضافــة اســم  وقــد ت
المســتخدم Seattle4Truth علــى الرابــط الخــاص باســم المســتخدم فــي 
الاســم  إدخــال  بعــد   .reddit.com/u/[username] وهــو:  ريديــت 
والوصــول إلــى الحســاب، ســيكون بوســعك البحــث بأكثــر مــن طريقــة، عبــر 
فلتــرة المنشــورات مــن الأحــدث إلــى الأقــدم، أو المنشــورات الأكثــر تفاعــاً، 
ــي  ــورات الت ــرض المنش ــي تع ــدل"، والت ــارة للج ــر إث ــورات "الأكث أو المنش

نالت الكثير من الإعجابات وقدرًا قريباً من عدم الإعجاب أو العكس. 

 ،Namechk ويمكــن البحــث عــن اســم المســتخدم بســرعة عبــر اســتخدام أداة
ــن 100  ــر م ــى أكث ــا عل ــتخدمٍ م ــم مس ــن اس ــي البحــث ع ــاعدك ف ــي تس والت
ــى أنّ هــذا لا  ــه إل ــى الإنترنــت. لكــن مــن الضــروري التنبّ ــة عل منصــة رقمي
ــل  ــن قب ــدار م ــة تُ ــن منصّ ــر م ــى أكث ــرر عل ــتخدم المتك ــم المس ــي أن اس يعن
شــخص واحــد، لكنهــا طريقــة جيــدة تســاعد علــى تحديــد المنصــات التــي يــرد 
فيهــا هــذا الاســم، كخطــوة عمليــة أولــى يلزمهــا المزيــد مــن التحــري والبحــث. 
كمــا يمكنــك دومًــا الاســتفادة مــن محــرك البحــث جوجــل للبحــث عــن أي اســم 

مستخدم آخر. 

مــن الضــروري كذلــك مراعــاة وجــود بعــض المجتمعــات الرقميــة الحصريــة 
ــي  ــث الت ــة البح ــي عملي ــتهدف ف ــخص المس ــا الش ــط فيه ــن أن ينش ــي يمك الت

تجريها.

ــار  ــذ هجــوم إطــاق الن ــام إدوارد أتشيســون، منف ففــي العــام 2017 كان ويلي
Kiwi- 2017 فــي إحــدى المــدارس فــي نيومكســيكو، نشــطًا علــى موقــع  عــام

https://namechk.com/
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ــن  ــى الأشــخاص المتحولي ــر عل ــي التنمّ ــع متخصــص ف Farms، وهــو متوق
@satanicdrug-  جنســياً، حيــث كان موجــودًا علــى الموقــع باســم مســتخدم
Encyclo- كمــا أفــاد بعــض المســتخدمين بأنــه كان نشــطًا علــى موقــع .gie
ــا محتــوى  pedia Dramatica، وهــو موقــع لتجميــع الميمــز وينشــر أحيانً
ــل كان  ــب، ب ــع وحس ــذا الموق ــي ه ــوًا ف ــون عض ــن أتشيس ــم يك ــا. ول متطرفً
ــع،  ــا عــدد مــن مســتخدمي الموق ــد لن ــد أكّ ــه. وق ــة في ــة إداري ــه صف مشــرفاً ول
ــأن  ــر ســكايب مــع أتشيســون، ب ــات مباشــرة عب ــت تربطهــم عاق ــن كان والذي
الحســابات كانــت لــه بالفعــل. كمــا ذكــروا أن أتشيســون كثيــرًا مــا كان يبــادر 
ويخبــر المســتخدمين عــن حســابات أخــرى تابعــة له يســتخدمها بشــكل احتياطي 
فــي حــال تعــرّض حســابه الرئيســي للحظــر. وقــد بحثــت عــن اســم المســتخدم 

الخاص به على جوجل عبر صيغة البحث: 

“site:encyclopediadramatica.rs + [username]”، وقــد تبيــن 
أنــه كان يعتمــد اســم المســتخدم "Satanic Druggie"، إضافــة إلــى أســماء 
أخــرى مثــل "Future School Shooter"، و"Adam Lanza"، وهــذا 
الأخيــر هــو اســم منفــذ هجــوم إطــاق النــار فــي مدرســة ســاندي هــوك عــام 

 .2012

ومــن خــال النظــر فــي تاريــخ منشــوراته عبــر المنصــات المختلفــة يظهــر لنــا 
ــي  ــدارس، وه ــي الم ــار ف ــات إطــاق الن ــذا الشــخص بهجم ــوس ه ــدار ه مق
منشــورات لــم يتمكــن حتــى رجــال الشــرطة مــن التوصل إليهــا أثنــاء التحقيقات 

التي تلت الهجوم الذي نفذّه.

ويلــزم أن نؤكــد مجــددًا هنــا علــى أن وجــود اســم مســتخدم مشــترك علــى أكثــر 
مــن منصّــة لا يضمــن بالضــرورة أن تكــون الحســابات كلهــا تابعــة للشــخص 
ــض  ــه بع ــا ادّعت ــو م ــياق ه ــذا الس ــي ه ــر ف ــي تذك ــة الت ــن الأمثل ــه. وم عين
الشــخصيات ســيئة الذكــر مــن اليميــن المتطــرف والناشــطين فــي نشــر 
ــل شــخصين وجــرح عشــرة  ــن ادّعــوا أن مــن قت ــة، والذي المعلومــات المضلل
ــا  ــي جاكســونفيل كان شــخصًا مناهضً ــو ف ــاب الفيدي ــة لألع ــي بطول ــن ف آخري

للرئيس الأمريكي دونالد ترمب. 
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 ،)David Katz( أمــا الســبب الــذي قدمــوه فهــو أن منفــذ الهجــوم، ديفيــد كاتــز
ينشــط باســم المســتخدم )Ravens2012Champs( فــي بطــولات ألعــاب 
الفيديــو، وأنهــم وجــدوا حســاباً مناهضًــا علــى ريديــت فــي تويتــر باســم 
المســتخدم )RavensChamps(. وقــد تــمّ ترويــج هــذه القصّــة فــي حملــة 
شــعواء رغــم زيــف المعلومــات التــي تنقلهــا، ونشــر أحــد هــذه المواقــع اليمينيــة 
المتطرفــة مقــالًا أفــاد عنوانــه بــأن مطلــق النــار فــي جاكســونفيل انتقــد أنصــار 

ترمب على ريديت، وادّعى المقال أن منفذ الهجوم كان كارهًا لترمب. 

ــي  ــان، وأن الحســاب الثان ــا شــخصان مختلف ــن هــو أنهم ــا تبيّ ــع كم لكــن الواق
ــب  ــذي كت ــل، وال ــي مينيســوتا يدعــى باف ــع ف ــل مصن ــو لعام ــت ه ــى ريدي عل
علــى حســابه فــي ريديــت بعــد الحادثــة: "أنــا مــا زلــت حيـًـا، صدقونــي"، ليؤكّــد 
لأصدقائــه أنــه ليــس الشــخص الــذي نفـّـذ الهجــوم، والــذي قتــل نفســه أيضًــا بعــد 

المجزرة. 

ــع  ــأن الحســابات تتب ــي للجــزم ب ــإن الاشــتراك باســم المســتخدم لا يكف ــك ف لذل
لشــخص واحــد، ولكنهــا إشــارة أوليــة وحســب، يمكــن الانطــاق منهــا للمزيــد 

من التحري والتأكّد بشكل قاطع.

وقــد يســتلزم ذلــك مــن الصحفــي البحــث بشــكل معمق فــي الســجات والتواصل 
مع الآخرين وإرسال بعض الرسائل أو إجراء بعض المكالمات. 

تعقب الحملات بشكل شبه تزامني 

عــادة مــا تنتشــر حمــات التضليــل والتاعــب الإعامــي فــي وقــت متزامــن 
على منصة ريديت و4chan، ويمكن تعقب بعضها أحياناً بشكل تزامني. 

فبركــة  فــي  ســنوات  منــذ   4chan موقــع  ينشــط  المثــال،  ســبيل  فعلــى 
ــن.  ــاب آخري ــى حس ــم عل ــحين بعينه ــم مرش ــل دع ــن أج ــتطاعات رأي م اس
ــر  ــف بنش ــكل مكث ــى 4chan وبش ــتخدمون عل ــام مس ــام 2016، ق ــي ع وف

https://www.nbcnews.com/news/us-news/far-right-media-misidentifies-jacksonville-shooter-trump-bashing-reddit-user-n904366
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روابــط علــى مواقــع إخباريــة وطنيــة ومحليــة تشــتمل علــى طلبــات للمشــاركة 
فــي عمليــات اســتطاع رأي إلكترونيــة فــي ســياق مناظــرات انتخابيــة يشــارك 

فيها المرشّح المفضّل لمستخدمي الموقع، وهو دونالد ترمب. 

 )”‘site:4chan.org ‘polls“( :عبــر البحــث فــي جوجل باســتخدام الصيغــة
وفلتــرة نتائــج البحــث؛ بحيــث تظهــر لــك المنشــورات فــي الســاعة الماضيــة 
فقــط عبــر خيــار "last hour"، فســتكون لديــك فكــرة جيدة عن الاســتطاعات 

التي يرغب مستخدمو موقع 4chan في التاعب بها بالوقت الحقيقي. 

ــي  ــتطاعات ف ــذه الاس ــي ه ــر ف ــة التأثي ــن محاول ــط م ــذا النم ــتمر ه ــد اس وق
الــدورة الثانيــة مــن الانتخابــات، حيــث دعــم مســتخدمو الموقــع تولســي غابارد، 
ــتطاعات  ــي اس ــك ف ــا" )Mommy(، وذل ــب "مام ــا لق ــوا عليه ــي أطلق والت

.NJ.comو Drudge Report قامت بها مواقع مثل

وعبــر اســتخدام صيغــة البحــث نفســها علــى جوجــل، يمكــن ماحظــة التغيــر 
الــذي يطــرأ فــي الوقــت الحقيقــي علــى نتائــج الاســتطاع بعــد ظهــور منشــور 
علــى الموقــع مــن أحــد المســتخدمين يدعــو فيــه الآخريــن إلــى دعــم المرشّــحة 

"بكل ما أوتيتم من قوة". 

ومــن الســهل أيضًــا ماحظــة مثــل هــذا النشــاط المنظــم علــى مواقــع أخــرى 
ــك  ــل )r/The_Donald(، وذل ــة، مث ــه الفرعي ــي منتديات ــت" ف ــل "ريدي مث

بفضل ميزة تصدير المنشورات الأكثر تفاعاً في ريديت. 

reddit.com/r/[subreddit-name]/ris- ( الصيغــة  اســتخدام  “عبــر 
ــي  ــدى فرع ــي منت ــر ف ــل كبي ــى بتفاع ــج تحظ ــتعراض نتائ ــك اس ing”( يمكن
علــى ريديــت وفــي أي ســاعة، كمــا يمكنــك النظــر فــي المنشــورات ذات 
reddit.com/r/all/ris-  النشــاط الفائــق عبــر منصــة ريديــت بأكملهــا عبــر
ing، حيــث يمكنــك الاطــاع علــى كافــة المنشــورات الأكثــر رواجًــا وتفاعــاً 
ــة  ــات الفرعي ــتثناء المنتدي ــت، باس ــي ريدي ــة ف ــات الفرعي ــة المنتدي ــي غالبي ف
"المحجــورة"، وهــي المجتمعــات الرقميــة المســيئة علــى ريديــت، والتــي ينشــر 

https://www.reddit.com/r/all/rising/
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فيها محتوى مهين أو عنصري في حمات منظمة.

كمــا لا تظهــر هــذه المنتديــات الفرعيــة علــى جوجــل، ولكــن يمكــن البحــث فيهــا 
عبــر الصيغــة: )“reddit.com/r/[subreddit-name]/rising”(. ومــع 
أن فــرض "الحجــر" علــى مثــل هــذه المنتديــات الفرعيــة يمنــع وصــول 
المحتــوى الــذي ينشــر بهــا خــارج الدوائــر الضيقــة الخاصــة بهــا مــن المتابعين، 
إلا أن ذلــك يجعــل مــن الصعــب تتبــع أنشــطة بعــض الأطــراف الذيــن يســتغلون 

هذه المساحات لتنظيم أنفسهم. 

ــة  ــه مــن الضــروري متابعــة هــذه المســاحات الرقمي ــول إجمــالًا: إن يمكــن الق
ذات الــرواج المتزايــد بيــن المســتخدمين الناشــطين فــي حمــات التضليــل 
r/( والتاعــب، مثــل المنتــدى الفرعــي علــى ريديــت الخــاص بأنصــار ترمــب
The_Donald(، ولاســيما فــي ســياق الأحــداث الكبــرى مثــل الانتخابــات أو 

المناظرات السياسية أو في سياق أي هجمات أو حوادث عنف. 

ــد وصــول  ــه بعــض المنصــات مــن تقيي ــوم ب ــا تق ــى أن م ــه إل ــزم التنب ــا يل كم
المحتــوى الســلبي الــذي ينشــره بعــض المســتخدمين عليهــا قــد يزيــد مــن 
ــع أن  ــية. وم ــات أساس ــى معلوم ــي الحصــول عل ــي ف ــة الصحف ــة مهم صعوب
بعــض الأدوات قــد تســاعده فــي تجــاوز ذلــك، إلا أن ذلــك يتطلــب الكثيــر مــن 
الجهــد والوقــت، ويتطلــب الالتــزام بمنهجيــاتِ تحقُّــق خاصــة، قــد لا تســتطيع 
ــن  ــة م ــي النهاي ــدّ ف ــا، ولا ب ــادة إنتاجه ــزة الحاســوب إع ــات وأجه الخوارزمي

تدخّل الصحفيّ نفسه للوصول إلى النتائج المطلوبة. 
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الفصل الحادي عشر: تحليل الشبكات 
والكشف عنها 

بين نيمو 

بيــن نيمــو: مديــر قســم التحقيقــات فــي مؤسســة Graphika وباحــث 
ــس  ــي المجل ــة ف ــات الرقمي ــاث التحقيق ــر أبح ــي مختب ــم ف ــر مقي أول غي
وهــو   ،(Digital Forensic Research Lab) الأطلنطــي 
متخصــص فــي دراســة التأثيــر الإعلامــي ونشــر المعلومــات فــي الحمــلات 
ــي الغــوص  ــر مــن منصّــة. نيمــو مــن محبّ ــى أكث ــي تنفــذ عل ــرة الت الكبي

تحت الماء، حيث لا يمكن الوصول إليه عبر الهاتف. 

عنــد التعامــل مــع أي عمليــة مريبــة تتعلــق بالتاعــب الإعامــي والتأثيــر، فــإن 
الســؤال الأبــرز الــذي يــرد علــى ذهــن الباحــث هــو ذلــك المتعلــق بحجــم هــذه 
العمليــة ونطــاق انتشــارها. وهــذا ســؤال يختلــف عــن تقييــم التأثيــر الــذي تحققــه 

العملية والذي يتطلب مساحة أخرى من التحري والبحث.

أمــا الســؤال الأول فيتعلــق بتحديــد الحســابات والمواقــع الإلكترونيــة التــي تقــف 
ــو الكشــف عــن  ــي ه ــق الصحف ــبة للمحق ــدف بالنس ــها. فاله ــة نفس وراء الحمل
العمليــة نفســها ونقــاط نشــاطها وانتشــارها وتأثيرهــا، وذلــك قبــل نشــر تقريــره 
حولهــا، والســبب هــو أنــه بمجــرّد نشــر التقريــر الخاصــة بحملــة مشــبوهة مــا؛ 
فــإن المســؤولين عنهــا ســيقومون عــادة بوقــف نشــاطهم، عبــر حــذف بعــض 
الحســابات أو إغــاق المواقــع التــي لــم يتــم الكشــف عنهــا والتعميــة علــى أي 

أثر آخر قد يكشف عن الحجم الحقيقي للعملية.
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الحلقة الأولى في السلسلة 

ــة  ــي أي عملي ــط" أحــد أصعــب المراحــل ف ــى "طــرف الخي ــدّ الوصــول إل يع
تحقيــق. فــي كثيــر مــن الأحيــان قــد يبــدأ التحقيــق مــن إشــارة يرســل بهــا أحــد 
ــات  ــن منص ــادرًا( م ــك ن ــا )وإن كان ذل ــا أو ربم ــع م ــي موق ــتخدمين ف المس

التواصل الاجتماعي.

فمثــاً، اعتمــد التحقيــق الــذي قــام بــه مختبــر أبحــاث التحقيقــات الرقميــة 
Second-" ــل روســية عرفــت باســم ــة تضلي )DFRL( للكشــف عــن عملي
ary Infektion"، علــى معلومــات ســريةّ أوليــة مــن داخــل فيســبوك، والتــي 
ــل  ــتغرق العم ــد اس ــا. وق ــى منصته ــبوهًا عل ــاباً مش ــود 21 حس ــت وج لاحظ
ــكا  ــن غرافي ــترك بي ــد مش ــي جه ــهر، ف ــتة أش ــرة س ــق فت ــام التحقي ــى إتم عل
ورويتــرز وريديــت، وقــد خلــص التقريــر إلــى أنّ هــذه العمليــة كانــت تســعى 

إلى التأثير في الانتخابات البريطانية.

ثمــة تحقيــق آخــر يتعلــق بحملــة تضليــل تســتهدف جنــودًا ســابقين فــي الجيــش 
الأمريكــي، وكان الدافــع للشــروع بــه إبــاغ موظــف فــي مؤسســة "المحاربــون 
القدامــى فــي فيتنــام" عــن وجــود مجموعــة علــى فيســبوك تدّعــي أنهــا تمثّــل 
المؤسســة، ولديهــا مــن المتابعيــن عــدد يفــوق الصفحــة الحقيقيــة التابعــة 

للمؤسسة على المنصة نفسها. 

ــط"  ــى الإمســاك بـــ "طــرف الخي ــة واحــدة تســاعد عل ــر قاعــدة عام ولا تتوف
المــراوغ، ولكــن عــادة مــا يتطلــب ذلــك البحــثَ فــي غيــر المألــوف. فقــد يكــون 
ــة  ــة تينيســي الأمريكي ــي ولاي ــه ف ــر أن صاحب ــر يظه ــى تويت ــاباً عل ــك حس ذل
ولكنــه مرتبــط برقــم هاتــف روســي، أو صفحــة علــى فيســبوك تدعــي أنهــا مــن 
النيجــر، ولكنهــا تــدار مــن الســنغال والبرتغــال، أو حســاباً علــى يوتيــوب 
ــي  ــن ف ــم للصي ــوى الداع ــن المحت ــرًا م ــدرًا كبي ــر ق ــة تنش ــاهدات مليوني بمش
2019، ولكــن معظــم المشــاهدات التــي حصدهــا الحســاب هــي لحلقــات مــن 

برنامج كوميدي بريطاني تم رفعها عام 2016. 

https://www.atlanticcouncil.org/in-depth-research-reports/report/operation-secondary-infektion/
https://www.atlanticcouncil.org/in-depth-research-reports/report/operation-secondary-infektion/
https://graphika.com/reports/UK-trade-leaks/
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://vva.org/wp-content/uploads/2019/09/VVA-Investigation.pdf
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://graphika.com/reports/spamouflage/
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كمــا قــد يكــون طــرف الخيــط المنشــود موقعـًـا إلكترونيـًـا لا يعُــرف مــن يملكــه، 
ــه  ــة، فتكتشــف بأن ــة الأمريكي ــا بالسياســة الخارجي ــوى معنيًّ ــه ينشــر محت ولكن
مســجل باســم الدائــرة الماليــة لمقاطعــة الشــرق الأقصــى العســكرية فــي الاتحــاد 

الروسي.

كمــا يمكــن أن يكــون مقابلــة يدّعــي مــن نشــرها أنهــا أجريــت مــع أحــد عناصــر 
جهــاز الاســتخبارات البريطانــي، ولكنــه يتكلــم بلهجــة شكســبيريةّ متصنعّــة. أو 
ربمــا حســاب علــى تويتــر يــروّج لموقــع إباحــيّ عبــر منشــورات تشــتمل علــى 

اقتباسات مجتزأة من رواية جين أوستن "العقل والعاطفة". 

الضــروري فــي كل هــذه الأمثلــة هــو أن تبــذل الوقــت الكافــي لتحليلهــا 
ــدر مــن الضغــط  ــق بق ــي أو المحق ــرًا مــا يشــعر الصحف ــر بهــا. فكثي والتفكي
والعجلــة وضيــق الوقــت بحيــث يصــرف ذهنــه عــن متابعــة مثــل هــذه 
الإشــارات المهمّــة رغــم بســاطتها، ولا يجــد فيهــا ســوى خطــأ شــاذٍّ لا 
يســتحق المزيــد مــن التحــري، وينســى أن ثمّــة ســبباً مــا وراء حــدوث هــذا 

الخطأ.

ــأي  ــر ب ــة للتفكي ــذ الفرصــة الكافي ــاً وأخْ ــه مــن الضــروري التأنــي قلي ــذا فإن ل
ــد  ــك؟ وق ــمَ حصــل ذل ــي: لِ ــة، وطــرح الســؤال الأول نشــاط أو ماحظــة مريب

تكون الإجابة على ذلك هي الخطوة الأولى في الكشف عن عملية ما. 

الأصول، السلوك، المحتوى 

ــي  ــع الإلكترون ــاب أو الموق ــو الحس ــا ه ــول )Assets( هن ــود بالأص المقص
ــة مــن يقــف وراءه  ــده مــن معرف ــدّ بعــد تحدي ــذي لا ب ــق، وال موضــوع التحقي

وإلى أين يؤدي.

ــية،  ــئلة أساس ــة أس ــرح ثاث ــة أن نط ــي البداي ــا ف ــك يلزمن ــي ذل ــاح ف للنج
وهــي مصممــة علــى نمــوذج كاميــل فرانســوا الخــاص بالكشــف عــن 

http://nbenegroup.com/
https://web.archive.org/web/20191210195400/https:/www.buzzfeed.com/oliverrstonne/mi6-operative-on-anti-trump-campaign-2sdhe
https://web.archive.org/web/20191210195400/https:/www.buzzfeed.com/oliverrstonne/mi6-operative-on-anti-trump-campaign-2sdhe
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://science.house.gov/imo/media/doc/Francois Addendum to Testimony - ABC_Framework_2019_Sept_2019.pdf
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المعلومــات المضللة. 

• ما المعلومات المتوفرة عن الأصل؟ 
• ما طبيعة سلوك هذا الأصل؟

• ما المحتوى الذي نشره هذا الأصل؟ 

تتمثــل الخطــوة الأولــى فــي جمــع أكبــر قــدر مــن المعلومــات المتعلقــة بالأصــل 
الأولــي الــذي تــم تحديــده. فــإن كان موقعـًـا إلكترونيــا، فــا بــد مــن معرفــة متــى 
ــه  ــع ومتعلقات ــرز للموق ــمات الأب ــد الس ــك، وتحدي ــام بذل ــن ق ــجيله، وم ــم تس ت
ــس أو جوجــل  ــل أناليتك ــى أداة جوج ــه عل ــي ل ــم التعريف ــل الرق ــية، مث الرئيس
آدســنس، وعنــوان البريــد الإلكترونــي أو رقــم الهاتــف المســتخدم فــي تســجيل 
اســم النطــاق. ويمكــن التوصــل إلــى إجابــات عــن كل هــذه الأســئلة عبــر البحث 
domaintools. أو lookup.icann.com عنهــا عبــر أدوات عديــدة مثــل

 .spyonweb.com أو domainbigdata.com أو com

تفاصيــل تســجيل الموقــع الإلكترونــي NBeneGroup.com -الــذي ادعــى أنــه 
مختــص بدراســات الشــباب- والتــي تثبــت أن الموقــع مســجل باســم قســم الماليــة 
ــع  ــر موق ــك عب ــي، وذل ــاد الروس ــكرية في الاتح ــى العس ــرق الأقص ــة الش لمقاطع

 .lookup.icann.org
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هــذه المعلومــات الخاصــة بالموقــع الإلكترونــي مفيــدة فــي عمليــة البحــث عــن 
المزيــد مــن الأصــول التــي قــد تكــون مرتبطــة بــه. ويمكــن عبــر مواقــع مثــل 
معطيــات  عبــر  البحــث   spyonweb.comو  domaintools.com
محــددة، مثــل عنــوان البروتوكــول الخــاص بالموقــع )IP Address( أو 
الرقــم التعريفــي بحســاب جوجــل أناليتكــس، وهــو مــا قــد يســاعد فــي التوصــل 
ــات  ــا أن عملي ــع أخــرى مرتبطــة بالأصــل موضــوع البحــث، علمً ــى مواق إل
ــرة تحــرص  ــة الأخي ــي الآون ــدًا ف ــر تعقي ــل الإعامــي الأكث التاعــب والتضلي
علــى إخفــاء المعلومــات الخاصــة بتســجيل أســماء النطــاق فــي المواقــع التــي 
تســتخدمها أو اســتخدام واجهــات لهيئــات تجاريــة أو خدمــات خاصــة، مــا يزيــد 

من صعوبة الكشف عن الجهة التي تقف وراء الموقع. 

فــي إحــدى عمليــات التحقيــق التــي قــام بهــا الباحــث البريطانــي لورنــس 
ــة أبحــاث  ــا تــدار مــن قبــل وكال ــا إلكتروني أليكســاندر، تبيــن وجــود 19 موقعً
 ،)Russian Internet Research Agency( الروســية  الإنترنــت 
وذلــك عبــر تتبــع رقــم التعريــف الخــاص بــأداة جوجــل أناليتكــس. وفــي 
أغســطس 2018، كشــفت شــركة "فايــر آي" )FireEye( المتخصصــة 
بالأمــن الســيبراني عــن عمليــة تضليــل إيرانية واســعة النطاق، وذلــك بالاعتماد 
ــا  ــي، م ــد الإلكترون ــن البري ــاق وعناوي ــماء النط ــجيل أس ــات تس ــى معلوم عل

ساعد في الكشف عن الرابط بين عدة مواقع إلكترونية. 

https://globalvoices.org/2015/07/13/open-source-information-reveals-pro-kremlin-web-campaign/
https://www.fireeye.com/blog/threat-research/2018/08/suspected-iranian-influence-operation.html
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ــف  ــام التعري ــع أرق ــر تتب ــا عب ــط بينه ــم الرب ــي ت ــع الت ــن المواق ــدد م ــبكة لع ش
ــبوقة  ــات مس ــي خان ــن ثمان ــام م ــي أرق ــس )وه ــل أناليتك ــاب جوج ــة بحس الخاص

.)UA بالرمــز

ــع  ــى مواق ــاب عل ــو حس ــده ه ــم تحدي ــذي ت ــي ال ــل المبدئ ــو كان الأص ــا ل أم
التواصــل الاجتماعــي، فــا بــدّ مــن الاســتفادة مــن العمليــات التــي تــم توضيحها 
فــي الفصليــن الماضييــن بخصــوص الكشــف عــن الحســابات الإلكترونيــة 
ــن  ــدّ م ــة. ولا ب ــى المنصــات المختلف ــابات عل ــن الحس ــق م ــة والتحق والمفبرك
ــا إذا كان اســم  ــه، وم ــذي نتحــرى عن ــخ إنشــاء الحســاب ال الســؤال عــن تاري
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Simmons Ab- "الحســاب متطابقـًـا مــع اســم المســتخدم، كأن يكــون الاســم 
igayle" واســم المســتخدم )الهانــدل( هــو moniquegrieze@، وهــي 
حالــة مــن شــأنها أن تدفعنــا إلــى الشــكّ فــي احتمــال أن يكــون الحســاب مســروقاً 

أو مفبركًا.

ــرة في  ــة كبي ــابات مزيف ــة حس ــن عملي ــزءًا م ــت ج ــة كان ــابات متورط ــة حس ثلاث
أغســطس 2017. قــارن بيــن أســماء الحســابات وأســماء المســتخدم، وكيــف أن الفــرق 
بينهــا يوحــي بأنهــا حســابات مســروقة وأعيــدت تســميتها وتغييــر مظهرهــا عبــر 

الجهــة التــي وظفتهــا في العمليــة. 

ــة  ــة ومعقول ــات كافي ــر معلوم ــاب يوف ــا إذا كان الحس ــة م ــب ماحظ ــا يج كم
يمكــن التثبــت مــن صحتهــا، أو مــا يربطهــا مــن حســابات أخــرى علــى المنصــة 
نفســها أو منصــات أخــرى. أمــا إن كنــت تتعامــل مــع صفحــة أو مجموعــة على 
فيســبوك، فيجــب تحديــد مــن يديرهــا، وذلــك عبــر الاســتفادة مــن قســم "شــفافية 
المجموعــة  بأعضــاء  الخاصــة  التفاصيــل  أو  فيســبوك  علــى  الصفحــة" 

الفيسبوكية، والتي تساعد في التوصل إلى معلومات مهمة.

مــن الضــروري كذلــك علــى تويتــر ماحظــة تاريــخ إنشــاء الحســاب، وعــدد 
ــاء  ــخ إنش ــران تاري ــتغرام لا يظه ــبوك وإنس ــات. )فيس ــدات، والإعجاب التغري
الحســاب، ولكــن يمكــن معرفــة ذلــك تقديريـًـا عبــر الوصــول إلــى أول منشــور 

أو صورة نشرها صاحب الحساب(. 

https://medium.com/dfrlab/botspot-the-intimidators-135244bfe46b
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ــه  ــي أن ــة، ويدع ــار الزائف ــف الأخب ــص بكش ــي مخت ــع إلكترون ــة لموق ــة تابع صفح
يــدار مــن قبــل مجموعــة مــن الطلبــة في مالــي، وتبيّــن عبــر قســم الشــفافية في 

.DFRLab :الصفحــة أن الصفحــة تــدار مــن البرتغــال والســنغال. مصــدر الصــورة

وبعــد جمــع المعلومــات الكافيــة عــن الأصــل الأولــي )الموقــع أو الحســاب(، 
ننتقل إلى الخطوة التالية وهي تحليل السلوك الرقمي لهذا الأصل.

والســؤال الــذي نطرحــه هنــا هــو: "مــا الســمات الســلوكية الأبــرز لهذا الحســاب 
أو الموقــع والتــي يمكــن أن تســاعد علــى ربطهــا مــع حســابات أو مواقــع 

أخرى قد تكون ناشطة في العملية ذاتها؟". 

ــد مــن  ــه تحمــل العدي ــة عن ــي أن هــذا الســؤال واســع جــدًا، والإجاب لا شــكّ ف
الأوجه، وبعضها قد لا يتضح إلا في المراحل الأخيرة من التحقيق.

ــوب بأســماء وصــور  ــى يوتي ــوات عل ــال قن ــى ســبيل المث ــك عل ــد يشــمل ذل ق
بروفايــل "غربيـّـة"، ولكنهــا تنشــر مقاطــع فيديــو سياســية باللغــة الصينيــة، مــن 

بين أعداد كبيرة من مقاطع فيديو قصيرة من تيك توك.

كمــا قــد تشــتمل علــى شــبكات مــن الحســابات علــى فيســبوك وتويتــر والتــي 

https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://graphika.com/reports/spamouflage/
https://graphika.com/reports/operationffs-fake-face-swarm/
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تنشــط فــي نشــر روابــط لمحتــوى مــن موقــع واحــد أو مجموعــة واحــدة مــن 
ــيّ أو  ــكل حرف ــابهة بش ــة )bio( متش ــذ تعريفي ــع، أو حســابات ذات نب المواق
شــبي حرفــيّ، أو حســابات تدّعــي أنهــا لصحفييــن، دون أن تتضمّــن معلومــات 

تفصيلية عن مكان العمل والسيرة المهنية، أو تتضمّن معلومات مفبركة.

ــع  ــن مواق ــوى م ــرق المحت ــي تس ــة الت ــع الإلكتروني ــك المواق ــمل ذل ــا يش كم
ــزة أو إشــكالية أو  ــالات متحيّ ــالات المســروقة مق ــن المق ــدسّ بي ــم ت أخــرى، ث

مضللة. إضافة نطاق واسع من العوامل والسمات الأخرى.

ــرة  ــمات المثي ــن الس ــرّي ع ــو التح ــه ه ــام ب ــي القي ــى الصحف ــن عل ــا يتعيّ وم
ــة  ــلوك الرقمي ــاط الس ــمات وأنم ــف الس ــن مختل ــه م ــا يلزم ــد م ــة وتحدي للريب
الأخــرى؛ بمــا يتيــح لــه أن يتوصــل إلــى قناعــة بــأن هــذا الحســاب أو الموقــع 

جزءٌ من عملية أكبر. 

تحديــد نمــط في الســلوك الرقمــي: مقــال نشــر على موقــع الخمينــي، ثــم نشــر 
 ،Britishleft.comو IUVMpress.com دون نســبة إلــى المصــدر الأصلــي على موقــع
 .DFRLab :وهمــا موقعــان ضمــن شــبكة لنشــر البروباغنــدا الإيرانيــة. مصــدر الصــورة

ــل هــذه الســمات والأنمــاط مــن الســلوك  ــاب مث ــان أخــرى يكــون غي ــي أحي ف
الرقمــي مؤشــرًا فــي حــد ذاتــه علــى إشــكال مــا. وقــد كانــت تلــك هــي الحــال 

https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://www.counterpunch.org/2018/01/05/ghosts-in-the-propaganda-machine/
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e
https://cyber.fsi.stanford.edu/io/news/potemkin-pages-personas-blog
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
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بروفايــل على ريديــت لحســاب باســم "McDownes" مرتبــط بحســب ريديــت 
ــر  ــارس 2019، ونش ــاب في 28 م ــاء الحس ــم إنش ــة "Secondary Infektion". ت بعملي
مقــالا وحيــدًا في غضــون دقيقــة واحــدة بعــد إنشــائه، ثــم توقــف نشــاطه تمامًــا. 

 .reductive.com ــع ــن موق ــات م ــكا"، والبيان ــن "غرافي ــورة م الص

ــيا،  ــن روس ــدار م ــت ت ــي كان ــة "Secondary Infektion" الت ــي عملي ف
والتــي اســتخدمت مئــات الحســابات فــي عــدد مــن منصــات التدويــن، وجميعهــا 
ــذ التعريفيــة الشــخصية، وجميعهــا  كانــت تشــتمل علــى الحــدّ الأدنــى مــن النب
أيضــا نشــر مقــالًا واحــدًا فــي اليــوم الــذي أنشــئت فيــه حســاباتها، ثــم لــم يظهــر 
لهــا أي نشــاط بعــد ذلــك. وقــد كان هــذا النمــط الأساســي مــن الســلوك ثابتـًـا لــدى 
ــذه هــي  ــق أن ه ــة التحقي ــاء عملي ــن أثن ــى تبيّ ــن الحســابات، حت ــر م عــدد كبي
ــا قامــت حســابات  ــة. وعندم ــى العملي ــون عل ــا القائم ــي اعتمده ــة" الت "البصم
مجهولــة فــي الترويــج لوثائــق تجاريــة ســرية بيــن المملكــة المتحــدة والولايــات 
المتحــدة الأمريكيــة قبيــل الانتخابــات العامــة فــي بريطانيا في ديســمبر 2019، 
أظهــرت "غرافيــكا" ورويتــرز أن هــذه الحســابات قــد اتبعــت نفــس هــذا 

السلوك، وهو ما أكّدته كذلك منصّة ريديت.

https://www.redective.com/
https://graphika.com/uploads/Graphika Report - UK Trade Leaks & Secondary Infektion.pdf
https://medium.com/dfrlab/top-takes-suspected-russian-intelligence-operation-39212367d2f0
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://graphika.com/reports/UK-trade-leaks/
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
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يمكــن الاســتفادة مــن المحتــوى كذلــك لتمييــز الحســابات أو المواقــع التــي قــد 
ــذي  ــل ال ــاً أن الأص ــت مث ــو لاحظ ــدة. فل ــبكة واح ــن ش ــطة ضم ــون ناش تك
تتحــرى عنــه يشــارك صــورة أو مقطعـًـا معينـًـا، فمــن الضــروري البحــث عــن 
الصــورة أو لقطــة الشاشــة بخاصيــة البحــث العكســي لمعرفــة مــا إذا كانــت قــد 
نشــرت فــي أماكــن أخــرى. يمكــن الاســتفادة مــن أداة RevEye التــي يمكــن 
إضافتهــا علــى محــرك البحــث، ولاســيما أنهــا تتيــح للصحفييــن البحــث عــن 
الصــورة بشــكل عكســي علــى جوجــل، وياندكــس، وتيــن آي، وبايــدو، وبينــغ. 
فمــن المفيــد دومًــا البحــث عبــر محــركات بحــث مختلفــة، وذلــك لأنهــا قــد تقــدّم 

أحياناً نتائج مختلفة. 

وفــي حــال نشُــر نــص معيــن مــن قبــل هــذا الأصــل المشــبوه، فمــن الضــروري 
البحــث عــن المواضــع الأخــرى التــي ظهــر فيهــا النــص نفســه. وفــي حــال كان 
النــص طويــاً، فمــن الأفضــل البحــث باســتخدام جملــة مــن الفقــرة الثالثــة أو 
الرابعــة مــن النــص أو مــا بعدهــا، وذلــك لأن الناشــطين فــي مجــال التضليــل 
يلجــؤون عــادة إلــى التعديــل علــى العناويــن والعناويــن الفرعيــة، وربمــا الفقــرة 
ــود  ــون تعديــل مــا تبقــى. وعبــر حصــر الجمــل التــي ت ــى، ولكنهــم يهمل الأول
البحــث عنهــا بعامــات التنصيــص "جملــة البحــث" فإنــك ســتحصل علــى نتائــج 
توضّــح المواضــع الأخــرى التــي اســتخدمت بهــا هــذه الجمــل. ويمكــن كذلــك 
الاســتفادة مــن قائمــة "الأدوات" "tools" مــن أجــل فلتــرة النتائــج حســب 

التاريخ. 
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نتائــج عمليــة بحــث على جوجــل عــن جملــة نشــرت في حملــة تضليــل روســية 
ــج  ــة النتائ ــة اســتخدام الأدوات في محــرك البحــث لتصفي ــة، ويظهــر كيفي محتمل

حســب التاريــخ. 

قــد تكــون هنالــك كذلــك أهميــة للنظــر فــي المنشــورات التــي تتضمــن أخطــاء 
إمائية، وذلك لأن الأخطاء بطبيعتها ليست هي الأصل.

فمثــاً، ناحــظ فــي مقــال -نشُــر ضمــن عمليــة يتوقــع أنهــا مــن تنظيــم 
ــة  ــى مدين الاســتخبارات الروســية- اســتخدامَ كلمــة "Solsbury" للإشــارة إل
ــل الروســي  ــرض العمي ــث تع ــة حي ــة البريطاني ــي المدين "Salisbury"، وه
ــذا  ــة به ــن الكلم ــث ع ــر البح ــد أظه ــميم. وق ــكريبال للتس ــيرجي س ــابق س الس

https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php
https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php
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الرســم الإمائــي الخاطــئ نتائــج محــددة فــي محــرك البحــث، وهــي نتائــج قــد 
تفيــد بالتوصــل إلــى نتيجــة مــا بعــد التحــرّي عــن ســبب اســتخدام الكلمــة بتهجئة 

خاطئة. 

وبالإضافــة إلــى الاســتفادة مــن المؤشــرات والدلائــل مــن المحتــوى، فإنــه مــن 
المهــم البحــث عــن مؤشــرات أخــرى فــي أنمــاط الســلوك الرقمــي، للتأكــد إن 
ــدة  ــك أســباب عدي ــة واســعة. هنال ــا جــزءًا مــن عملي ــع م كان حســاب أو موق
تدفــع المســتخدمين العادييــن لنشــر محتــوى وصلهَــم ضمــن عمليــة تضليــل مــا، 
مــا يعنــي أن مجــرد تتبــع عمليــات نشــر المحتــوى ليــس دليــاً قويـًـا بذاتــه علــى 
وجــود عمليــة منسَّــقة. فالعديــد مــن النــاس قــد نشــروا "ميمــز" صممتهــا وكالــة 
أبحــاث الإنترنــت الروســية، ولكــن الســبب هــو أن هــذه "الميمــز" كانــت ذات 

سمات تسمح لها بتحقيق ذلك القدر من الرواج.

جمع الأدلة 

ــي  ــي عمــل الصحف ــدة وســريعة، وأشــد مــا ف ــر معق ــل والتأثي ــات التضلي عملي
إحباطًــا إذا كان يعتمــد علــى المصــادر المفتوحــة هــو أن تختفــي مجموعــة مــن 
ــإن التصــرف  ــك ف ــق بنشــاطها. لذل ــق التحقي ــي يتعل ــع الت الحســابات أو المواق
الأســلم فــي هــذه الحالــة هــو توثيــق كل مــا تقــع عليــه بمجــرد اكتشــافه، وذلــك 

لأنه قد لا تتاح لك فرصة أخرى لعرضه. 

وتختلــف تفضيــات الباحثيــن بشــأن تســجيل الأصــول التــي يعثــرون عليهــا؛ إذ 
تختلف المتطلبات من عملية إلى أخرى.

جــداول البيانــات مفيــدة لتســجيل المعلومــات الأساســية الخاصــة بأعــداد كبيــرة 
ــات المشــتركة  ــا الملف ــة أو الحســابات(، أمّ ــع الإلكتروني مــن الأصــول )المواق
ــرة  ــن أعــداد كبي ــدة لتخزي ــة جي ــي الخدمــات الســحابية فهــي طريق ــة ف المخزن
مــن لقطــات الشاشــة )screenshots(، ويفضّــل بطبيعــة الحــال أن تحفــظ 
كل لقطــة شاشــة باســم يــدلّ علــى محتواهــا، وذلــك لعــدم تضييــع الوقــت لاحقـًـا 
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فــي محاولــة البحــث عــن لقطــة الشاشــة التــي تريدهــا مــن بيــن 100 أو أكثــر 
من لقطات الشاشة التي جمعتها.

 )Text Documents( يمكــن كذلــك الاســتفادة مــن ملفــات الوثائــق العاديــة
لتســجيل مــا يلــزم مــن معلومــات، إلا أنهــا ســرعان مــا تصبــح غيــر منظمــة، 

خاصة إن كانت العملية كبيرة. 

وأيـًـا كان الشــكل الــذي تختــاره؛ فعليــك أن تحــرص بشــكل خــاص علــى تدويــن 
بعــض المعلومــات الأساســية، والتــي تشــتمل أولًا علــى كيفيــة الوصــول إلــى 
الأصــل موضــوع التحقيــق )الحســاب أو الموقــع(، وهــذه نقطــة أساســية يجــب 
ــر(،  بيانهــا بوضــوح، إضافــة إلــى الاســم والرابــط، وتاريــخ الإنشــاء )إنْ توفّ
وعــدد المتابِعيــن، والمتابعَيــن، والإعجابــات و/أو المشــاهدات. كمــا يشــمل ذلــك 
وضــع وصــف مختصــر للأصــل )مثــا: حســاب باللغــة العربيــة يــروج 
للســعودية وصــورة البروفايــل لإيمــا واتســون(، وذلــك لتســهيل الرجــوع إليــه 
ــع  ــل م ــت تعم ــا إن كن ــده. أم ــت عــن 500 حســاب آخــر بع ــال تحري ــي ح ف

فريق، فمن المهم تسجيل اسم الشخص الذي يكتشف أي أصل. 

 Wayback أمــا الروابــط فيمكــن حفظهــا باســتخدام خدمــات الأرشــفة، مثــل
Machine أو Archive.is، لكــن عليــك أن تحــرص علــى عــدم كشــف 
مســتخدمين حقيقيــن ربمــا تفاعلــوا بشــكل عفــوي مــع الأصــول المشــبوهة التــي 
ــة  ــواد البصري ــظ الم ــف يحف ــط المؤرشَ ــك أن الراب ــد كذل ــا، وتأك تتحــرى عنه
ــي، ومــن الأفضــل أن تأخــذ لقطــات شاشــة  ــى الرابــط الأصل التــي تظهــر عل

احتياطًا.

تأكــد أيضًــا مــن حفــظ الأصــول ومــا يتعلــق بهــا بشــكل آمــن، كأن تضعهــا فــي 
ــك أن تعــرف  ــة، وعلي ــات محميّ ــظ بيان ــة بكلمــة مــرور أو محاف ــات محمي ملف

من يستطيع الوصول إليها، وراجع باستمرار تاريخ الولوج إليها لو لزم. 

ــا تجــد  ــرًا م ــا. فكثي ــة بأصــل م ــم بمســتوى الثق ــم تقيي ــن تقدي ــدّ م ــرًا لا ب وأخي
ــكل  ــا بش ــون لمحتواه ــن يروج ــتخدمين عاديي ــل مس ــر والتضلي ــات التأثي حم

https://archive.org/web/
https://archive.org/web/
http://archive.is/
https://archive.org/web/
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ــأن  ــة أصــاً، ب ــر مقصــود، وعــادة مــا يكــون هــذا هــو الهــدف مــن الحمل غي
تدفــع النــاس العادييــن لتبنـّـي رأيٍ مــا والترويــج لــه. لذلــك لا بــد لــك مــن وضــع 
تقييــم يوضّــح مســتوى اقتناعــك بــأن أصــاً مــا هــو جــزء بالفعــل مــن عمليــة 

أوسع، وتقديم السبب الذي يدفعك لتصديق ذلك.

ولا بــدّ أن يكــون تقييــم الثقــة مــن طرفــك )عــال، متوســط، ضعيــف( واضحًــا 
فــي جــزء منفصــل ضمــن البيانــات التــي تســجلها عــن الأصــل الــذي تتحــرى 

عنه، إضافة إلى الأسباب التي تفسّر هذا التقييم. 

تحديد الأطراف وتقييم الثقة 

إنّ التحــدي الأكبــر فيمــا يتعلــق بالحكــم علــى عمليــات التأثيــر والتضليــل 
الموجّهــة يكمــن فــي نســبتها إلــى طــرف محــدّد. ومــن المهــم التنبــه هنــا إلــى 
أنــه وفــي العديــد مــن الحــالات يكــون تحديــد هــذا الطــرف بشــكل قطعــي أمــرًا 
يقــع خــارج إمكانــات الصحفــي أو المحقــق الــذي يعتمــد علــى المصــادر 
ــذا فــإن الوســيلة الأفضــل لمقاربــة هــذا الأمــر هــي وضــع تقييــم  المفتوحــة. ل
تقريبــيّ للثقــة فــي أن جهــة مــا هــي التــي تقــف وراء الحملــة التــي تــم التحقيــق 
ــة  ــة بعملي ــم التحــري بشــأنها لهــا عاق ــي ت بشــأنها أو أن بعــض الأصــول الت
محــددة. أمــا تقديــم حكــم قاطــع بخصــوص الجهــة التــي تديــر حملــة مــا فنــادرًا 

ما يكون أمرًا ممكنا بمجرّد الاعتماد على المصادر المفتوحة. 

بعــض المعلومــات الأساســية، مثــل بيانــات تســجيل اســم النطــاق الخــاص بموقــع 
إلكترونــي، أو عناويــن بروتوكــول الإنترنــت، أو أرقــام الهواتف، يمكن أن تســاعد 
فــي تشــكيل رأي يتعلــق بنســبة حملــة مــا إلــى جهــة معينــة، إلا أنهــا تبقــى عــادة 
معلومــات محجوبــة عــن الجميــع باســتثناء منصــات التواصــل الاجتماعــي. ولهــذا 
الســبب فــإن التواصــل مــع المنصــات جزء أساســي من العمــل الاســتقصائي. وبما 
أن منصــات التواصــل الاجتماعــي قــد عــزّزت مــن عملياتهــا الداخليــة عبــر فــرق 
ــتوى  ــادة مس ــي زي ــاعدة ف ــة بالمس ــر رغب ــت أكث ــا بات ــتقصائية خاصــة، فإنه اس

الشفافية العامة فيما يتعلق بالجهات التي ياحَظ أنها تدير حملة ما.



275  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

ــة،  ــة معين ــى جه ــا إل ــة م ــبة حمل ــد نس ــا تأكي ــم فيه ــي ت ــالات الت ــإن الح ــذا ف ل
تضمنــت تدخــاً مباشــرًا مــن هــذه المنصــات، ومــن أمثلــة ذلــك مــا قامــت بــه 
ــات  ــن جه ــة م ــي مدعوم ــب إعام ــات تاع ــن عملي ــف ع ــن الكش ــر م تويت
رســمية صينيــة تســتهدف هونــغ كونــغ، ومــا قامــت بــه فيســبوك مــن الكشــف 

عن عمليات لها ارتباط بالحكومة السعودية. 

كمــا أنّ المحتــوى نفســه لــه دور يســاعد فــي الكشــف عــن الحمــات والجهــات 
التــي تديرهــا؛ مثــل مــا حــدث عنــد الكشــف عــن عمليــة علــى إنســتغرام فــي 
ــرى  ــات أخ ــع ميم ــا م ــة تقريبً ــات" متماثل ــر "ميم ــت بنش ــر 2019 قام أكتوب
نشــرتها وكالــة أبحــاث الإنترنــت الروســية، ولكنهــا لا تحمــل توقيعهــا )العامــة 
المائيــة الخاصــة بالوكالــة(. لقــد كانــت الطريقــة الوحيــدة الممكنــة لتصميــم هــذه 
ــات  ــي ميم ــتخدمت ف ــي اس ــة الت ــور الأصلي ــن الص ــث ع ــي البح ــات ه الميم
الوكالــة، ثــم تصميــم الميمــات بالاعتمــاد عليهــا. وللمفارقــة، فــإن هــذه المحاولــة 
ــى الكشــف عــن أن  ــد أدت إل ــة ق ــة أصــل المنشــورات الخاصــة بالوكال لمعرف

من صمم هذه الميمات هي بالفعل الوكالة نفسها. 

ــا  ــدو ظاهريً ــة، يب ــع إلكتروني ــرة مــن مواق ــام شــبكة كبي ــد حصــل أيضًــا قي وق
ــن مصــادر  ــوخة ع ــالات منس ــر مق ــدة، بنش ــبكة واح ــة بش ــر مرتبط ــا غي أنه
حكوميــة إيرانيــة، مــن دون نســبة المقــالات إلــى مصدرهــا. وقــد تكــرر هــذا 
النمــط مــن الســلوك فــي هــذه المواقــع، حتــى تبيــن أن هــذا هــو نشــاطها 
الرئيســي، والــذي نسُــب فــي النهايــة لأطــراف ذات أجنــدات داعمــة لإيــران، 
ــة  ــة للحكوم ــه أطــراف تابع ــوم ب ــاط تق ــه نش ــزم بأن ــا للج ــن كافيً ــم يك ــه ل لكن

الإيرانية نفسها. 

ــر  ــب الكثي ــى جهــة يتطل ــةٍ إل ــا هــو أن نســبة حمل ــه هن ــد علي ــزم التأكي مــا يل
مــن الانضبــاط وعــدم التســرع، ولا بــدّ أن يســبق إطــاق الحكــم علــى 
ــى  ــدرة عل ــن الق ــكل واضــح م ــد بش ــا التأك ــة م ــؤولة عــن حمل ــة المس الجه
إجابــة الســؤال المشــروع: "كيــف لــك أن تثبــت اتهامــك لهــذه الجهــة بأنهــا 
هــي التــي تديــر هــذه الحملــة؟". فــإن لــم يكــن الجــواب واضحًــا علــى هــذا 
ــن  ــف ع ــات. إن الكش ــاء الاتهام ــن إلق ــام ع ــن الإحج ــدّ م ــا ب ــؤال، ف الس

https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://about.fb.com/news/2019/08/cib-uae-egypt-saudi-arabia/
https://graphika.com/reports/copypasta/
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193
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حمــات التاعــب والتضليــل وتحديــد الأطــراف الذيــن يقفــون وراءهــا هــو 
ــاء اتهــام لجهــة مــا دون امتــاك دليــل  ــد، وإلق ــة والتعقي ــغ الصعوب جهــد بال
ــت  ــي قم ــابقة الت ــود الس ــوّض كل الجه ــأنه أن يق ــن ش ــك م ــى ذل ــي عل قطع

بها حتــى تلك اللحظة. 
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دراسة حالة 1: من كان يقف وراء 
”Endless Mayfly“ عملية

غابرييل ليم 

والتغيــر  التكنولوجيــا  أبحــاث  مشــروع  فــي  باحثــة  ليــم:  غابرييــل 
ــة  ــي جامع ــدي ف ــة كيني ــع لكلي ــتين التاب ــز شورنس ــي مرك ــي ف الاجتماع
 Citizen) "ــة مؤسســة "ســيتيزن لاب ــى زمال ــة عل ــارد، وحاصل هارف
Lab). تهتــم غابرييــل بدراســة تأثيــر الرقابــة والتحكــم بوســائل الإعــلام 

على الأمن وحقوق الإنسان. 

فــي أبريــل 2017، تــم رصــد مقــالٍ مفبــرك نشــر علــى ريديــت ويدّعــي أنــه 
ظهر من الإندبندنت البريطانية.

المقــال يكــذب علــى لســان نائــب رئيســة الــوزراء الســابقة، نيــك كليــغ، ويقــول: 
ــف للأنظمــة العربيــة".  إن رئيســة الــوزراء الســابقة تيريــزا مــاي كانــت "تتزلّ
بعــض مرتــادي المنصّــة الحريصيــن تنبهــوا إلــى ذلــك المنشــور وأوضحــوا أنـّـه 
مريــب ومفبــرك. فالمقــال ظهــر علــى موقــع indepnedent.co وليــس علــى 
www.independent.co.uk، كمــا كان المنشــور الأصلــي يحاكــي الموقــع 

الأصلي في تصميمه، وقد نشر عدة مقالات مفبركة أخرى على ريديت. 

هــذه الحالــة التــي تضمنــت فبركــة مقــال وموقــع إلكترونــي وشــخصية وهميــة 
أثــارت اهتمــام الباحثيــن فــي "ســيتيزن لاب"، ودفعتهــم لقضــاء 22 شــهرًا فــي 
التعقــب والتحــري عــن الشــبكة التــي وقفــت وراء تلــك الحملــة الرقميــة 
المضللــة، والتــي حملــت اســم "Endless Mayfly". وقــد كان الهــدف مــن 
ــي  ــة تحاك ــع زائف ــر مواق ــطين عب ــن والناش ــتهداف الصحفيي ــة اس ــذه الحمل ه

مواقع حقيقية، ونشر معلومات كاذبة ومضللة عبرها. 

https://perma.cc/Y44H-2Y96
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كان الأســلوب الــذي اتبعتــه الحملــة عمومًــا هــو تقليــد مواقــع إخباريــة محترمــة 
ونشــر مقــالات مفبركــة والترويــج لهــا عبــر شــبكة مــن المواقــع الإلكترونيــة 
والحســابات المزيفــة علــى تويتــر، ثــم حــذف المقــال أو إعــادة توجيهــه بمجــرد 
أن يتصاعــد الزخــم الرقمــي بشــأنه. فيمــا يلــي مثــال علــى مقــال مفبــرك يدّعــي 
أنــه مــن Bloomberg، ولكنــه يتاعــب علــى القــارئ عبــر اســتخدام تهجئــة 

 :Bloomberq.com خاطئة لاسم الوكالة الإعامية، فيكتبها
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 Endless يظهــر فــي الصــورة أدنــاه شــخصيتان وهميتــان مرتبطتــان بعمليــة
ــاح"  ــي صب ــن "ديل ــه م ــي أن ــال يدّع ــط لمق ــدة براب ــران تغري Mayfly، ينش
 Jolies" ــدة مــن الموقــع. لاحــظ أن الحســاب باســم التركيــة علــى نســخة مقلّ

Prevoit" يستخدم صورة للممثلة إليشا كوثبيرت كصورة للبروفايل.

وفــي وقــت نشــر تقريرنــا فــي مايــو 2019، كان لدينــا قاعــدة بيانــات تشــتمل 
علــى 135 مقــالًا، و72 موقعًــا إلكترونيــا، و11 شــخصية وهميــة، ومؤسســة 
وهميــة، وشــبكة نشــر داعمــة لإيــران تعمــل علــى ترويــج المعلومــات الزائفــة 
التــي تضمنتهــا المقــالات المفبركــة. وقــد خلصنــا فــي النهايــة بمســتوى معقــول 
مــن الثقــة بــأن عمليــة "Endless Mayfly" كانــت عمليــة تضليــل إعاميــة 

تخدم مصالح إيرانية. 

يوضّــح هــذا المثــال كيفيــة الجمع بيــن عمليات تحليل الشــبكة والمحتوى والاســتفادة 
مــن المصــادر الخارجيــة مــن أجــل الوصــول إلــى حكــم ينســب عمليـّـة مــا إلــى جهة 
محــددة. كمــا يوضّــح المثــال الصعوبــة التــي تحيــط بالجهــود الراميــة إلــى معرفــة 
الطــرف الــذي يقــف وراء عمليــة تضليــل واســعة، والســبب الــذي يســتدعي البحــث 
عــن قــدر كاف مــن الأدلــة والمؤشــرات، وكيفيــة اســتخدام مســتوى الثقــة لبيــان 

الحكم الذي توصّل إليه التحقيق في نسبة العملية إلى الطرف المشتبه به.

https://citizenlab.ca/2019/05/burned-after-reading-endless-mayflys-ephemeral-disinformation-campaign/


281  دليل التحقق من عمليات التضليل والتلاعب الإعلامي

ولا بــدّ مــن التأكيــد مجــددًا علــى صعوبــة الحكــم بارتبــاط طــرف مــا بعمليــة 
تضليــل علــى الشــبكة، وســبب ذلــك عــادة هــو المعلومــات غيــر المكتملــة، دون 
أن يكــون لديــك اعتــراف مــن طــرف معيـّـن أو دليــلٌ قاطــع علــى حكمــك. وهــذا 
مــا يجعــل الحكــم فــي مثــل هــذه الحــالات يقــدّم باســتخدام تقديــرات ترجيحيــة 

بناء على المعلومات التي تمكّن الصحفي من الوصول إليها. 

حصر نقاط البيانات وعمليات التحليل 

ــة  ــي، وطبيع ــب الإعام ــل والتاع ــات التضلي ــريةّ لعملي ــة الس ــرًا للطبيع نظ
الأدلــة الرقميــة وإمكانيــة إخفائهــا، ونظــرًا لقــدرة الأطــراف الفاعلــة فــي هــذه 
ــن  ــر ع ــت النظ ــرى تلف ــه" أخ ــطة "تموي ــي أنش ــراط ف ــى الانخ ــات عل العملي
العمليــة الأساســية، فــإن الجهــود التــي تحــاول الكشــف عــن الشــبكة ومعرفــة 
الجهــة التــي تقــف وراءهــا لا بــدّ أن تعتمــد علــى توليفــة مــن عمليــات التحليــل 

وجمع الأدلة.

فــي حالــة "Endless Mayfly" توصلنــا بقــدر معقــول مــن الثقــة إلــى أنهــا 
كانــت عمليــة مرتبطــة بأطــراف داعمــة لإيــران، وذلــك بالاعتمــاد علــى 

مؤشرات تم جمعها عبر ثاثة أنواع من التحليل: 

1. تحليل المحتوى 

2. تحليل الشبكة 

3. المصادر والتحليات الرديفة

1. تحليل المحتوى 
بعــد عمليــات تحليــل المحتــوى والخطــاب فــي 135 مقــالاً مفبــركًا جمعناهــا 
ــعى  ــي تس ــرديةّ الت ــى أن الس ــح إل ــكل واض ــا بش ــق، توصلن ــذا التحقي ــي ه ف
المقــالات إلــى ترويجهــا هــي ســردية داعمــة للمصالــح الإيرانيــة. وقــد صنفنــا 
كل واحــد مــن المقــالات فــي فئــة مــن الفئــات التــي حددناهــا بعــد الاطــاع علــى 
كافــة المقــالات مــن أجــل تصنيفهــا. وقــد تــم تصنيــف المقــالات علــى مرحلتين: 
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المرحلــة الأولــى جــرت بشــكل منفصــل مــن قبــل باحثيــن اثنيــن، أمــا المرحلــة 
الثانيــة فكانــت مشــتركة مــن قبــل فريــق البحــث بالإضافــة إلــى الباحثيَــن فــي 
المرحلــة الأولــى، وذلــك للتأكّــد مــن عــدم وجــود أي تبايــن فــي الآراء حــول 

التصنيف. ويوضح الجدول الآتي نتائج عمليات التصنيف التي أجريناها: 

ــا بشــكل واضــح الســرديات المشــتركة  ــالات، حددن ــة المق ــف كاف وبعــد تصني
التــي حاولــت المقــالات ترويجهــا فــي عمليــة Endless Mayfly. ثــم عمدنــا 
إلــى مقارنــة هــذه الســرديات بمــا يتوفــر لدينــا مــن أبحــاث أوليــة عــن المنطقــة 
المســتهدفة، وقــد تطلــب ذلــك إجــراء أبحــاث مكثفــة لفهــم طبيعــة الاســتقطاب 
والتحالفــات فــي المنطقــة، والمصالــح والتهديــدات الجيوإســتراتيجية، مــع خلفية 

تاريخية عن عمليات التضليل والتاعب الإعامي السابقة.

وكان هــدف هــذه الخطــوة المســاعدة فــي وضــع الأدلــة والمؤشــرات في ســياقها 
وفهــم الســردياّت التــي حاولــت المقــالات الترويــج لهــا فــي ســياقها السياســي 
ــا  ــي تخدمه ــا والســرديات الت ــي جمعناه ــالات الت ــى المق الأوســع. وبالنظــر إل
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بحســب التصنيــف الــذي وضعنــاه، فإننــا توصلنــا إلــى رأي يرجّــح أن تكــون 
هذه المقالات ضمن عملية تخدم مصالح إيرانية.  

2. تحليل الشبكة 
أجرينــا عمليــات تحليــل الشــبكة مــن أجــل تحديــد المنصــات وأســماء النطاقــات 
التــي ســاهمت فــي الترويــج للمحتــوى. وفــي عمليــة Endless Mayfly تــم 
المقــالات المفبركــة  تحديــد شــبكتين انخرطتــا بشــكل أساســي فــي نشــر 
ــة  ــع إلكتروني ــن مواق ــبكة م ــى ش ــا: الأول ــي تضمنته ــة الت ــات الزائف والمعلوم
داعمــة لإيــران، والثانيــة شــبكة مــن الحســابات الوهميــة علــى تويتــر. وقــد بــدا 
أن كلتــا الشــبكتين مرتبطــةٌ بالعمليــة، وذلــك لأنهمــا نشــطتا بالترويــج للمقــالات 
ــة  ــمية للحكوم ــات الرس ــمية، والبيان ــة الرس ــات الإيراني ــع السياس ــقة م المتس

الإيرانية ومواقفها من السعودية وإسرائيل والولايات المتحدة. 

شبكة النشر 
تتألــف شــبكة النشــر فــي هــذه العمليــة مــن عــدد مــن المواقــع التــي يظهــر أنهــا 
مواليــة لإيــران، رغــم أنهــا تدّعــي أنهــا مواقــع إخباريــة مســتقلة. وكان مجمــوع 
مــا أحصينــاه ووثقنــاه هــو 352 صفحــة ويــب عبــر 132 اســم نطــاق نشــرت أو 

.Endless Mayfly وضعت روابط للمقالات المفبركة المرتبطة بعملية

ــالات  ــط المق ــي جوجــل عــن رواب ــر البحــث ف ــة عب ــذه العملي ــا ه ــد أجرين وق
المفبركــة موضــوع التحقيــق وعناوينهــا. كمــا تفحصنــا الروابــط التــي نشــرتها 
ــي  ــب الت ــات الوي ــى صفح ــل إل ــي نص ــر، ك ــى تويت ــة عل ــابات الوهمي الحس

نشرت المقالات أو اشتملت على روابط تنقل إليها. 

وعبــر هــذه العمليــة تمكنــا مــن تحديــد أهــم 10 مواقــع كانــت تنشــط فــي نشــر 
المقــالات المفبركــة. ومــن بيــن هــذه المواقــع العشــرة اكتشــفنا أن ثمانيــة منهــا 
تشــترك فــي عنــوان بروتوكــول الإنترنــت أو بيانــات تســجيل اســم النطــاق، مــا 

يدلّ على أنها قد تكون تابعة لجهة واحدة.

أمــا محتــوى هــذه المواقــع فــكان في معظمــه يــروّج لوجهة نظــر ومصالــح إيرانية. 
فموقــع IUVM Press، والــذي نشــر أو تضمــن روابــط للمقــالات المفبركــة فــي 
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عمليــة Endless Mayfly 57 مــرة، تضمــن وثيقــة PDF بعنــوان "الميثــاق" 
والتــي تشــير بوضــوح إلــى أن الموقع مناهض لأنشــطة ومشــاريع "قوى الغطرســة 
والإمبرياليــة والصهيونيــة"، وتقــول بوضــوح إن "المقــر الرئيســي لاتحــاد يقــع في 

طهران، عاصمة الجمهورية الإسامية الإيرانية". 

شبكة الحسابات الوهمية 
 Endless كانــت شــبكة الحســابات الوهميــة علــى تويتــر والمرتبطــة بعمليــة
Mayfly تنشــر محتــوى شــديد النقــد لسياســات الســعودية وإســرائيل والــدول 
ــع  ــة والمواق ــالات المفبرك ــوى المق ــع محت ــق م ــكل متس ــا، بش ــة عمومً الغربي

الإلكترونية موضوع التحقيق.

وعبــر عمليــة تحليــل لنشــاط هــذه الحســابات علــى تويتــر تبيــن لنــا أنهــا 
حســابات تنشــط فــي نشــر روابــط لمقــالات مفبركــة وأخــرى حقيقيــة تشــتمل 
ــران السياســيين. مــن بيــن هــذه الحســابات  ــادات شــديدة لخصــوم إي ــى انتق عل
 Peace, Security, Justice( ــة ــل مؤسس ــه يمث ــي أن ــاب يدع ــاً حس مث
ــر  ــاه، ينش ــر أدن ــا يظه ــب م ــة بحس ــة وهمي ــي مؤسس Community(، وه
ــات المتحــدة،  ــوى مناهــض للســعودية وإســرائيل والولاي بشــكل أساســي محت
ــذة تعريــف تعبــر عــن عــداء واضــح  ــه يســتخدم صــورة بروفايــل ونب كمــا أن

للسعودية، تقول: إن الأيديولوجية الوهابية للسعودية هي مصدر التطرّف. 

https://iuvm.org/files/asas_EN.pdf
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Mona A. Rah- ــم  ــبكة باس ــذه الش ــن ه ــر ضم ــي آخ ــاب وهم ــي حس )وف
ــي  ــد، ف ــي الأحم ــرًا لشــخصية ســعودية معارضــة وهــو عل man(، نجــد ذك
الوقــت الــذي تنتقــد فيــه ولــيَّ العهــد الســعودي محمــد بــن ســلمان وتصفــه بـــ 

"المجرم البربري".

3. المصادر والتحليلات الرديفة 
حرصنــا بالإضافــة إلــى العمليــات الســابقة علــى مقارنــة النتائــج التــي توصلنــا 
إليهــا مــع تحليــات خارجيــة رديفــة. فبعــد معلومــة تــم الحصــول عليهــا مــن 
الحســابات  بعــض  فيســبوك  عطلــت   ،2018 أغســطس  فــي   FireEye

.Endless Mayfly والصفحات المرتبطة بشبكة النشر في عملية

ــي كانــت  ــة الت ــع الإلكتروني ــد حــددت شــركة FireEye عــددًا مــن المواق وق
instituto-  جــزءًا مــن شــبكة النشــر التــي كشــفنا عنهــا، ومــن بينهــا موقــع

manquehue.org وموقع RPFront.com وغيرها.

وبشــكل متســق مــع مــا توصلنــا إليــه نحــن، فقــد توصــل تحقيــق الشــركة بقــدر 
معقــول مــن الثقــة إلــى أن العمليــةَ موضــعَ التحقيــق مصدرُهــا علــى الأرجــح 

https://perma.cc/AKC3-TCJK
https://perma.cc/7RMM-VNCX
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إيــران. كمــا أشــارت فيســبوك كذلــك فــي بيانهــا إلــى أن الحســابات والصفحــات 
التي عطلتها كانت على الأرجح إيرانية. 

إضافــة إلــى ذلــك، كشــفت تويتــر عــن قائمــة مــن حســابات مرتبطــة بإيــران 
ــع أن  ــب منســقة". وم ــي أنشــطة "تاعُ ــا ف ــا لتورّطه ــت المنصــة بتعطيله قام
ــم تكشــف عــن أســماء الحســابات التــي كان يقــل عــدد متابعيهــا عــن  تويتــر ل
5000 متابــع عنــد تعطيلهــا، إلا أننــا تمكّنـّـا مــن معرفــة أن أحدهــا كان جــزءًا 

 .)@shammari_Tariq( وهو حساب Endless Mayfly من عملية

وقــد ســاعدتنا هــذه العمليــات التــي قامت بها تويتر وفيســبوك وشــركة "فايــر آي"؛ 
إذ دعمــت النظريــة التــي حاولنــا إثباتهــا وقدمــت أدلــة إضافيــة لــم تتوفــر لدينــا، 
وتقاطعــت مــع الأصــول التــي حددناهــا فــي عمليــة Endless Mayfly. ففــي 
تحليــل شــركة "فايــر آي" تــم الوصــول إلــى أرقــام هواتــف ومعلومــات تســجيل 
Endless May-  مرتبطــة بحســابات تويتــر ومواقــع إلكترونية مرتبطــة بعمليــة

fly، وهي أدلة لم تشتمل عليها قاعدة البيانات التي جمعناها أثناء التحقيق.

الحســابات  بتســجيل  فيســبوك وتويتــر معلومــات خاصــة  لــدى  كان  كمــا 
ــن  ــم يك ــات ل ــي معلوم ــت، وه ــول الإنترن ــن بروتوك ــل عناوي ــبوهة، مث المش
بوســعنا التوصــل إليهــا. وقــد ســاعدتنا هــذه المعلومــات الإضافيــة مــن أطــراف 
ــا  ــز ثقتن ــا لتعزي ــي لدين ــة الت ــم الأدل ــيع حج ــى توس ــر عل ــكل كبي ــة بش خارجي

بالنتيجة التي سعينا للتوصل إليها. 

التوصل للحكم النهائي 
فــي حالــة عمليــة Endless Mayfly، كانــت جميــع الأدلــة التــي جمعناهــا - 
بمــا فــي ذلــك المحتــوى المتضمــن لســرديات داعمــة لإيــران، وشــبكة المواقــع 
الإلكترونيــة والشــخصيات الوهميــة - تشــير إلــى أن إيــران هــي الطــرف الــذي 

يقف على الأرجح وراء تلك العملية.

ثــم قارنـّـا مــا توفــر بيــن أيدينــا مــن أدلــة مــع الأدلــة الرديفــة فــي عمليــات تحقُّــق 
ــر،  ــبوك، وتويت ــر آي"، وفيس ــركة "فاي ــل ش ــرى، مث ــراف أخ ــا أط ــت به قام

https://transparency.twitter.com/en/information-operations.html
https://twitter.com/TwitterSafety/status/1032055161978585088
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والتــي عــزّزت أيضًــا مــن النتائــج التــي توصلنــا إليهــا. فــكل واحــد مــن تلــك 
ــة  ــأن الجه ــم بش ــى حك ــه للتوصــل إل ــي ذات ــا ف ــس كافيً ــه لي ــم أنّ ــة -رغ الأدل
ــي  ــرى الت ــة الأخ ــن الأدل ــه م ــن موقع ــاعد ضم ــة- س ــن العملي ــؤولة ع المس
جمعناهــا خــال التحقيــق، فــي تأكيــد ودعــم نظريتنــا. لكــن ورغــم المؤشــرات 
ــم نمتلــك  ــا ل ــادٍ إيرانيــة فــي العمليــة، إلا أنن العديــدة التــي كانــت تــدلّ علــى أي

الدليل القطعي الجازم على ذلك.

ــات  ــع التحقيق ــي مجتم ــد ف ــار معتم ــى إط ــاد عل ــى الاعتم ــا إل ــا دفعن ــذا م وه
ــو إطــار  ــات محــددة، وه ــى جه ــات الســيبرانية إل الاســتخبارية ونســبة العملي
يســتخدم أحكامًــا ترجيحيــة حســب مســتوى ثقــة المحقــق والمؤشــرات المتوفــرة 
لديــه، بحيــث يتــمّ تقديــم حكــمٍ بمســتوى الثقــة )منخفــض، متوســط، عــال(، مــا 
ــة التــي أجرَوهــا مــع  ــق المكثف ــات التحقي ــج لعملي ــن إصــدار نتائ ــح للمحققي يتي

الإبقاء على نوع من التحفُّظ بحسب مستوى الثقة في الأدلة وكفايتها. 

ــى أن  ــة إل ــن الثق ــط" م ــتوى "متوس ــاف وبمس ــة المط ــي نهاي ــا ف ــد توصلن وق
عملية Endless Mayfly هي عملية داعمة لإيران.

وبحســب تعريــف مكتــب مديــر الاســتخبارات الوطنيــة الأمريكيــة، فــإن هــذا 
المســتوى مــن الثقــة يعنــي أن "المعلومــات دقيقــة وتــم جمعهــا حســب الأصــول، 
ــة فــي ذاتهــا ولا يوجــد مــا يعزّزهــا بشــكل كاف للوصــول  ــر كافي ولكنهــا غي

إلى مستوى أعلى من الثقة".

ــه؛  ــا إلي ــذي توصلن ــم ال ــطة" بالحك ــا "المتوس ــن ثقتن ــر ع ــا أن نعب ــد فضّلن وق
ــة  ــا ليســت كافي ــي جمعناه ــة الت ــأن الأدل ــا ب ــكلت لدين ــة تش ــن قناع ــا م انطاقً
ــاول  ــة يح ــون عملي ــى أن تك ــة"، بمعن ــةٌ "وهمي ــا عملي ــال أنه ــتبعاد احتم لاس
طــرف آخــر أن يجعلهــا تبــدو وكأن إيــران هــي المســؤولة عنهــا، أو احتمــال 
أن مــن يقــف وراء العمليــة هــو طــرف ثالــث آخــر قــد يكــون مجــرّد متعاطــف 

متحمّس للدفاع عن المصالح الإيرانية. 

مثــل هــذه المحــاولات للتوصــل إلــى الجهــة المســؤولة عــن عمليــة تاعــب أو 

https://www.dni.gov/files/CTIIC/documents/ODNI_A_Guide_to_Cyber_Attribution.pdf
https://www.dni.gov/files/CTIIC/documents/ODNI_A_Guide_to_Cyber_Attribution.pdf
https://www.dni.gov/files/documents/Newsroom/Reports and Pubs/20071203_release.pdf
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تضليــل إعامــي، مثــل عمليــة Endless Mayfly ســتعتمد فــي كثيــر مــن 
ــإن  ــك ف ــوات. لذل ــض الفج ــتعتريها بع ــة وس ــات ناقص ــى معلوم ــان عل الأحي
ــة  ــة مائم ــي طريق ــرات ه ــة والمؤش ــة بالأدل ــتويات الثق ــى مس ــاد عل الاعتم
للتعبيــر عــن النتيجــة المتعلقــة بنســبة العمليــة لطــرف مــا، وذلــك لأنهــا تحافــظ 

على عنصر "التحفظّ" وعدم الجزم المطلق بالنتيجة سلباً أو إيجاباً.

فليــس ثمّــة أخطــر مــن إصــدار حكــم خاطــئ بمســؤولية طــرف مــا عــن إحــدى 
ــة، إذ يمكــن  العمليــات، أو المبالغــة بمقــدار الثقــة فــي نســبتها إلــى جهــة معين
ــة فــي الكشــف عــن الشــبكة وعملياتهــا،  لذلــك أن يقــوّض كل الجهــود المبذول
إضافــة إلــى احتمــال أن يــؤدي ذلــك إلــى عمليــات أو إجــراءات انتقاميــة 
تســتهدف الصحفييــن أو المؤسســات التــي يعملــون بهــا، خاصــة لــو كان 

الطرف المتهّم -دون أدلة كافية- هو جهة حكومية.

ولتجنــب التســرع فــي إصــدار الأحــكام دون امتــاك مــا يكفــي مــن الأدلــة، فإنــه 
مــن الضــروري مراجعــة المؤشــرات والأدلــة وأنواعهــا وإجــراء المزيــد مــن 
التحليــات والتأكــد مــن صحتهــا، والاســتفادة مــن إطــار مســتويات الثقــة 

لاستكشاف ما إذا كان يمكن وجود احتمالات أخرى أو بيانات ناقصة. 
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دراسة حالة 2: عملية تلاعب إعلامي 
في بابوا الغربية

بنيامين ستريك، إليس توماس 

بنياميــن ســتريك: محقــق يعمــل لصالــح بــي بــي ســي، ويعتمــد فــي 
تحقيقاتــه علــى المصــادر المفتوحــة، ويســاهم أيضًــا مــع مؤسســة 
ســتريك  يقــدم  الرقميــة.  بالتحقيقــات  المتخصصــة   "Bellingcat"
دورات تدريبيــة فــي اســتخدام تقنيــات المصــادر المفتوحــة، والتحقيقــات 
الجيومكانيــة وتحليــل الشــبكات، ولــه خبــرة فــي المجاليــن القانونــي 
ــي  ــة ف ــى اســتخدام الأســاليب المتبع ــا عل ــز حاليً ــو يركّ والعســكري، وه
"تحقيقــات المصــادر المفتوحــة" و"التحقيقــات الجيومكانيــة"، وذلــك 

لغايات خدمة حقوق الإنسان وحل النزاعات وحماية الخصوصية.

ــي  ــز الدول ــع المرك ــل م ــتقلة تعم ــة مس ــة وباحث ــاس: صحفي ــس توم إلي
للسياســات الســيبرانية فــي المعهــد الأســترالي للسياســات الإســتراتيجية. 
وتكتــب أليــس مــع العديــد مــن الصحــف والمجــلات والمواقــع، مثــل موقــع 
ــة  ــت، وصحيف ــي بيس ــع ديل ــي، وموق ــن بوليس ــة فوري Wired، ومجل
الغارديــان وغيرهــا. وقــد عملــت ســابقاً محــررًا مســاعدًا فــي مكتــب الأمــم 
ــت فــي مجــال الأبحــاث  المتحــدة لتنســيق الشــؤون الإنســانية، كمــا عمل

وكتابة برامج البودكاست. 

ــوا  ــة باب ــي مقاطع ــة ف ــف انفصالي ــال عن ــت أعم ــطس 2019 اندلع ــي أغس ف
ــرة  ــم ضمّهــا لتكــون جــزءًا مــن إندونيســيا فــي خطــوة مثي ــي ت ــة، والت الغربي
للجــدل فــي ســتينات القــرن الماضــي. ومــا تــزال تشــهد هــذه المقاطعــة حتــى 
اليــوم العديــد مــن الحــوادث التــي تتُهّــم فيهــا الســلطات الأندونيســية بارتكابهــا 

انتهاكات حقوقية ضدّ السكّان المحليين الساعين لانفصال. 
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يعــد الوصــول إلــى تلــك المقاطعــة مغامــرة صعبــة، وعــادة مــا يمنــع الصحفيين 
الأجانــب مــن دخولهــا وكتابــة التقاريــر عنهــا. وفــي مثــل هــذه الظــروف فــإن 
ــري  ــا يج ــة م ــى لمعرف ــيلة المثل ــح الوس ــي تصب ــل الاجتماع ــائل التواص وس

داخل المقاطعة وجمع المعلومات لإعداد التقارير الصحفية. 

وأثنــاء محاولــة لتحديــد مــكان بعــض الصــور ومقاطــع الفيديــو التي توثــق أعمال 
عنــف وقعــت فــي منطقــة "فاكفــاك" فــي المقاطعــة، لاحــظ أحــد الزمــاء انتشــار 

 .#FreeWestPapuaو #WestPapua وسمين على تويتر، عما

وقــد كشــف البحــث عــن المنشــورات التــي تضمنتهــا هــذه الوســوم عــن عــدد 
كبيــر مــن الحســابات الوهميــة التــي تنشــر بشــكل آلــي ومكثــف نفــس مقاطــع 
ــذه  ــا نشــطت ه ــمين أعــاه. كم ــتخدام الوس ــع اس ــارات م ــس العب ــو ونف الفيدي
ــر  ــا ينش ــاب بم ــا والإعج ــا بينه ــوى فيم ــد المحت ــادة تغري ــي إع ــابات ف الحس
ــع  ــل م ــتوى التفاع ــادة مس ــوى وزي ــج المحت ــد واضــح لتروي ــي جه ــا، ف عليه

الوسوم وتصعيدها. 

وقــد أوضحْنــا فــي الفصــل الثالــث العمليــات التــي يجــب اتباعهــا للكشــف عــن 
مثــل هــذه الحســابات وتحليــل نشــاطها. وبالاعتمــاد علــى تلــك العمليــات، 
ــي تقــف  ــن أن نحــدّد الأشــخاص أو الجهــات الت ــق محاولي ــي التحقي توســعنا ف
وراء هــذه الحســابات. وحيــن بدأنــا العمــل علــى ذلــك، اكتشــفنا حملــة أخــرى 
ــة  ــدو- بالحمل ــا يب ــى م ــة -عل ــر مرتبط ــا، وغي ــق نطاقً ــا أضي ــابهة ولكنه مش
الأولــى التــي اضطلعنــا بمهمــة التحقيــق بشــأنها، وقــد تمكنـّـا مــن الكشــف عــن 
الشــخص الــذي يديرهــا، وهــو أيضًــا مــا نجحنــا فــي تحقيقــه مــع المســؤولين 
عــن الحملــة الأولــى الأكبــر، والذيــن اعترفــوا كذلــك بمســؤوليتهم عــن 

الحسابات المفبركة، بعد أن تواصلت معهم بي بي سي. 

ــر مــن  ــى أكث ــا ونشــاطها عل ــى حجمه ــى بالنظــر إل ــة الأول ــا الحمل ــد منحتن لق
منصــة فرصــة أوســع للبحــث عــن الأدلــة والمؤشــرات التــي يمكــن اســتخدامها 

للتوصّل إلى الأشخاص الذين يديرونها ومعرفة المزيد عنهم. 
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وأول مــا أفادنــا فــي هــذا الســياق هــو المواقــع الإلكترونيــة التــي كانــت 
الحســابات المشــبوهة تنشــر روابطهــا علــى تويتــر وفيســبوك. فقــد كشــف لنــا 
البحــث عــن بيانــات تســجيل هــذه المواقــع أن أربعــة منهــا مســجلة باســم وهمــي 

وعنوان بريد إلكتروني عشوائي، ولكن مع رقم هاتف حقيقي.

بحثنــا عــن الرقــم فــي تطبيــق واتــس آب ووجدنــا أنــه مرتبــط بحســاب لأحــد 
الأشــخاص، ويظهــر فــي الحســاب أيضًــا صــورة بروفايــل يبــدو أنهــا لصاحــب 
ــك مســتخدمة  ــا كذل ــي يانديكــس، فظهــر أنه ــا عــن الصــورة ف الحســاب. بحثن
علــى حســاب فــي فيســبوك، ولينكــد إن، وموقــع Freelancer.com. وعبــر 
ــا أيضًــا  ــن لن ــد إن، تبي ــي لينك ــه ف ــا إلي ــذي توصلن ــى الحســاب ال الاطــاع عل

الجهة التي يعمل بها صاحب الحساب، كما اطّلعنا على قائمة زمائه. 

لقــد كان الشــخص الــذي حددنــاه موظفـًـا فــي شــركة مقرهــا فــي جاكرتا واســمها 
InsightID، وهــي شــركة تصــف نفســها فــي موقعهــا الرســمي بأنهــا شــركة 

"لحمات العاقات العامة والتسويق الرقمي". 

https://web.archive.org/web/20190928082829/https:/insightid.org/
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وقــد جمعنــا كذلــك بيانــات إضافيــة تــدلّ علــى أن هــذه الشــركة كانــت المســؤولة 
عــن العمليــة المشــبوهة علــى تويتــر. فالشــركة تذكــر علــى موقعهــا أنهــا تعمــل 
ــادرة  ــي مب ــوا"، وه ــي باب ــة ف ــج التنمي ــادرة برنام ــوان "مب ــادرة بعن ــى مب عل
الاجتماعيــة  التطــورات  بدراســة  "تعنــى  الموقــع  فــي  ورد  مــا  بحســب 
ــات التــي تواجــه المقاطعــة".  ــد التحدي ــة وتحدي ــوا الغربي ــة فــي باب والاقتصادي
وقــد وصــف موظفــون ومتدربــون ســابقون فــي الشــركة عملهــم علــى إنتــاج 

مقاطع فيديو وكتابة وترجمة محتوى خاص بمبادرة التنمية في بابوا. 

ــي لينكــد إن أن الأعمــال  ــى حســابه ف ــن الســابقين عل ــد ذكــر أحــد الموظفي وق
التابعــة للمبــادرة تعــرض علــى موقــع "West Papuan" وحســاباته علــى 
فيســبوك وإنســتغرام، وهــو واحــد مــن خمســة مواقــع إخباريــة ضمــن الحملــة. 
موظــف آخــر فــي شــركة InsightID أنشــأ حســاباً علــى يوتيــوب باســم 
الشــركة لرفــع مقطــع فيديــو كان جــزءًا مــن الحملــة، ثــم ضمّــن الفيديــو لاحقـًـا 

 .westpapuan.org على موقع

وقــد كشــفت عمليــات البحــث عــن اســم النطــاق أن المؤســس الشــريك لشــركة 
InsightID قــد اســتخدم عنوانــه البريــدي المهنــي التابــع للشــركة لتســجيل 14 
اســم نطــاق فــي اليــوم ذاتــه، وجميعهــا كانــت مرتبطــة بشــكل واضــح بمقاطعــة 
westpapuafreedom. بابــوا الغربيــة، وكان مــن بينهــا مثــاً موقــع
 westpapuafact.comو  ،westpapuagenocide.comو  ،com
وغيرهــا. وكل دليــل إضافــي جمعنــاه كان يصــبّ باتجــاه تأكيــد تــورّط شــركة 

InsightID في العملية. 

بعدهــا قــرر صحفيــون يعملــون مــع بــي بــي ســي التواصــل مــع الشــركة لطلــب 
التعليــق مــن طرفهــا، لكــن الشــركة أحجمــت عــن التعليــق علــى الموضــوع فــي 
البدايــة، ثــم اضطــرت لاحقـًـا لاعتــراف عــن مســؤوليتها عــن العمليــة، وذكرت 
فــي منشــور علــى وســائل التواصــل الاجتماعــي أن "المحتــوى الــذي ننشــره 
تنشــرها  التــي  الزائفــة  المعلومــات  الوطنيــة ضــدّ  المصالــح  يدافــع عــن 
المجموعــات الانفصاليــة فــي بابــوا الغربيــة". لكننــا فــي المقابــل لــم نتمكــن مــن 

معرفة الطرف الذي استعان بخدمات InsightID للقيام بتلك الحملة. 
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وقــد اكتشــفنا أثنــاء التحقيــق فــي هــذه العمليــة شــبكة أخــرى أصغــر تتألــف مــن 
ثاثــة مواقــع إلكترونيــة تدعــي أنهــا مواقــع إخباريــة مســتقلة، وكان لهــا 
حســابات علــى وســائل التواصــل الاجتماعــي. ومــع أن المواقــع لــم تكــن 
ــى  ــر عل ــى التأثي ــا إل ــعى أيضً ــت تس ــا كان ــى، إلا أنه ــة الأول ــة بالحمل مرتبط
الــرأي العالمــي فيمــا يخــص بابــوا الغربيــة، وتســتهدف بالتحديــد الجماهيــر فــي 

نيوزلندا وأستراليا. 

وقــد تمكنــا مــن تحديــد الشــخص الــذي يديــر هــذه المواقــع عبــر صفحــة علــى 
فيســبوك لعامــة تجاريــة تدعــى"Wawawa Journal"، مــع أن الاســم 
الســابق للصفحــة كان "Tell the Truth NZ"؛ إذ تتيــح فيســبوك النظــر فــي 

تاريخ اسم الصفحة في حال جرى عليه أي تغيير.

tellthetruth-  وعبــر هــذا الاســم القديــم للصفحــة وصلنــا إلــى اســم النطــاق
 Muhamad( والــذي كان مســجاً باســم محمــد روســيد جازولــي ،nz.com

 .)Rosyid Jazuli

ــرف  ــي، اعت ــي س ــي ب ــن ب ــن م ــرف صحفيي ــن ط ــه م ــل مع ــد التواص وعن
Jenggala Cen- )جازولــي بأنــه مــن يديــر الحملــة، وذكــر أنــه يعمــل مــع 
 Jusuf( وهــي مؤسســة أنشــأها نائــب الرئيــس الإندونيســي يوســف كالا ،)ter
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Kalla( عــام 2014؛ بهــدف الترويــج لإعــادة انتخابــه ودعــم إدارة الرئيــس 
جوكو ويدودو. 

ــد  ــل وتحدي ــب والتضلي ــات التاع ــن عملي ــق أن الكشــف ع ــذا التحقي ــت ه يثب
ــب بالضــرورة  ــراد أو مجموعــات لا يتطل ــن أف ــا م الأطــراف المســؤولة عنه
ــروّي،  ــض الت ــا بع ــب أحيانً ــا يتطل ــدة، وإنم ــاليب أو أدوات معق ــتخدام أس اس

وقلياً من الحظ.

لقــد اعتمــد هــذا التحقيقــات علــى مصــادر مفتوحــة، مثــل بيانــات تســجيل أســماء 
النطــاق للمواقــع الإلكترونيــة، والبحــث العكســي عــن الصــور، وتحليــل 
الحســابات علــى منصــات التواصــل الاجتماعــي والنظــر فــي الكــود المصــدر 

للمواقع الإلكترونية.

وممّــا ســاعدنا فــي هــذه الحالــة علــى الربــط بيــن الأدلــة للوصــول إلــى النتيجــة 
النهائية الواضحة هو أن الحملة كانت تعمل على أكثر من منصّة.

كمــا أننــا اســتفدنا مــن البحــث فــي حســابات موظفــي شــركة InsightID علــى 
منصــات التواصــل الاجتماعــي ولينكــد إن، وذلــك مــن الــدروس الأساســية فــي 
ــال، حيــث تمــت الاســتفادة مــن التفاصيــل الخاصــة بالحســابات مــن  هــذا المث

إحدى المنصّات للتوصّل إلى المزيد من المعلومات في منصّات أخرى.








