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OBECNE

Cl. 1. (1) Tyto véeobecné podminky jsou uréeny k Gpravé vztahi mezi spole¢nosti "INCODE"
(déle jen "poskytovatel") a uzivateli (déle jen "klienti" nebo ,odbératelé”) mobilni aplikace pro
elektronické certifika¢ni sluzby "Incode Omni" (déle jen "aplikace").

(2) Informace podle nafizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 ze dne
23. cervence 2014 o elektronické identifikaci a dlvéryhodnych sluzbach pro elektronické
transakce na vnitfnim trhu (déle jen "nafizeni eIDAS"):

Néazev poskytovatele: Incode Czech Republic s.r.o.

Sidlo: Praha 1, ul: Pujmanové 1753/10a, Nusle, 140 00 Praha 4, Ceska republika.
Adresa pro vykon ¢innosti a adresa pro podavani stiznosti uzivatel(: NICIDES, a.s:
Kontaktni adresa: Korespondenéni adresa:

Zapis ve verejnych rejstficich: adresa pro dorucovani: C 419276

Dozorové orgéany: DigitéIni a informacni agentura

kW=

OBECNA USTANOVENI A CHARAKTERISTIKA ZADOSTI

Cl. 2. (1) "INCODE" je obchodni spolecnost certifikovana v souladu s nafizenim elDAS, zapsané
v ndrodnim seznamu kvalifikovanych poskytovatelt certifikacnich sluzeb vedeném DigitéIni
a informacni agenturou, kterd poskytuje kvalifikované certifikacni sluzby pro vydavani,
udrzovani a spravu certifikdtd pro elektronické podpisy, elektronické peceté, elektronickou
identifikaci a dalsi informacéni certifikacni sluzby.

(2) Poskytovatel poskytuje sluzby Klientovi na zakladé zadosti podané prostrednictvim mobilni
aplikace, a to v souladu s pozadavky stanovenymi v ¢l. 24 odst. 1 nafizeni elDAS.

(3) Poskytovatel vyzaduje informace a doklady nezbytné pro poskytnuti sluzeb za Gcelem
identifikace Drzitele a ovéreni poskytnutych idaji pfi zpracovani zadosti o sluzbu.

(4) Poskytovatel poskytuje sluzby Drziteli bezplatné nebo za Uplatu.

(5) Vztah mezi Poskytovatelem a Klientem se fidi smlouvou a tyto VSeobecné podminky jsou
jeji nedilnou soudasti.

Vsouladus ¢l. 3. Incode je mobilniaplikace pro poskytovani, vyuzivani a spravu elektronickych
certifikacnich sluZzeb pozadovanych Klientem. Jejim prostfednictvim mohou uZivatelé:

1. Sezndmit se s VSeobecnymi podminkami pro poskytovani certifikacnich sluzeb,
Zasadami ochrany osobnich udajl, aktudlnimi pravidly, praktikami a postupy
pro vyuzivani sluzeb.

Zaregistrovat se a vytvofit si profil pro pouzivani aplikace.

Uzavirat smlouvy o poskytovani sluzeb nabizenych poskytovatelem.

4. Cinit elektronicka prohlaseni tykajici se uzavirani nebo plnéni smluv prostfednictvim
rozhrani Aplikace.

5. Provadét veskeré platby souvisejici se smlouvami uzavienymi s poskytovatelem podle

podporovanych platebnich metod.

Spravovat pozadované sluzby.

Ziskdvat aktudlni informace o poskytovanych sluzbadch a akcich nabizenych

Poskytovatelem.

8. Prohlizet si sluzby, jejich vlastnosti, ceny a podminky poskytovani.
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9. Byt informovan o pravech vyplyvajicich ze zdkona, a to zejména prostrednictvim
rozhrani Aplikace a poskytnuté e-mailové adresy Uzivatele.

10. Dostavat informace o pfipravovanych zménéach tarifd, vseobecnych podminek, zasad
a postupt pfi vyuzivani sluzeb.

11. Dostavat informace o planované Udrzbé systému a pfipravovanych aktualizacich
softwaru.

12. Dostavat informace o docasnych prerusenich poskytovani sluzeb z divodd, které
Poskytovatel nemuze ovlivnit.

13.Uplatnit své préavo na odstoupeni od smlouvy, pfipadné podle zédkona o ochrané
spotrebitele.

Cl. 4. Poskytovatel poskytuje sluzby a zarucuje préva klientll stanovena evropskymi
a vnitrostatnimi predpisy v rdmci zédsad dobré viry, pfijatych postupl, spotrebitelského nebo
obchodniho préva, kritérii a podminek.

Cl. 5. (1) Klienti uzaviraji smlouvu o poskytovéni sluzeb nabizenych Poskytovatelem
prostifednictvim rozhrani Aplikace pro elektronické certifikacni sluzby.

(2) Smlouva se uzavirad v ceském nebo anglickém jazyce a je uloZzena v databéazi Poskytovatele
v Aplikaci.

(3) Poskytovatel poskytuje sluzby pozadované klienty ve |hatéch a za podminek stanovenych
Poskytovatelem, zverejnénych v Aplikaci a v souladu s témito VSeobecnymi podminkami
a dohodami mezi smluvnimi stranami.

(4) Klienti plati Poskytovateli za dodané sluzby poplatek podle podminek zverejnénych
na webovych strankach, v Aplikaci a v téchto VSeobecnych podminkach. Poplatky jsou uvedeny
v Ceskych korunach (K¢), véetné pfipadné dané z pfidané hodnoty (DPH). V pfipadé technické
chyby v uvedeni ceny sluzeb v Aplikaci Poskytovatel neprodlené informuje Klienta o spravné
cené sluzby a ma pravo odmitnout objednavku podanou z divodu chybné uvedené aktualni
ceny.

(5) V zavislosti na zplsobu platby zvoleném Klientem mohou byt Gc¢tovany dalsi poplatky
za zpracovani platby, které urcuje poskytovatel platebniho systému a jdou na naklady Klienta.

Cl. 6. (1) Klient a Poskytovatel souhlasi s tim, e veskerd vzajemné prohlaseni souvisejici
suzavienim a plnénim smlouvy mohou byt cinéna elektronicky a prostfednictvim
elektronickych vypist ve smyslu zdkona ¢&. 297/2016 Sb. o sluzbach vytvarejicich ddvéru pro
elektronické transakce (déle jen "zakon o sluzbach vytvarejicich divéru") a nafizeni elDAS.

(2) Mé se za to, ze elektronické vypisy ucinéné Klienty jsou ucinény osobami uvedenymi
v Udajich poskytnutych Klientem pfi registraci, pokud vypis pochézi z profilu Klienta v Aplikaci.
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POUZIVANI APLIKACE. TECHNICKE KROKY PRO
UZAVRENI SMLOUVY O POSKYTOVANI SLUZEB

Cl. 7. (1) Pro vyuzivéani sluzeb poskytovanych prostfednictvim Aplikace, které je dostupna na
Google Play a App Store, musi mit Klient mobilni zafizeni umoznuijici jeji instalaci a zajistujici
pripojeni mobilniho zafizeni k internetu.

(2) Prohlizeni Aplikace (sluzby, funkce, ceny a podminky poskytovéni, zpUsoby platby, zasady,
pravidla a dalsi) je zcela bezplatné a pristupné.

(3) Pro vyzadani a vyuzivani sluzeb je nutné se v Aplikaci zaregistrovat. Registrace se provadi
soucCasné s podanim objednévky a je spojena s povinnym poskytnutim sluzby. Registrace
se provadi vyplnénim "Zadosti o vydani kvalifikovaného certifikdtu" a uzavienim smlouvy
o poskytovani certifikacnich sluzeb v souladu s § 2 zdkona o sluzbach vytvarejicich davéru.

Cl. 8. (1) Registrace je bezplatna a miize ji provést fyzicka osoba, kterd doséhla véku 18 let.
(2) V pripadé, ze je klientem pravnickd osoba, musi uvést Gdaje fyzické osoby opravnéné
zastupovat spolecnost - odbératele pozadované kvalifikované sluzby.

Cl. 9. (1) Pro registraci musi Klient poskytnout identifikaéni osobni Gdaje podle ¢l. 24 natizeni
elDAS a dalsich platnych pravnich predpisd. V souladu s pozadavky zédkona o sluzbéach
vytvérejicich dlvéru a dalsich platnych zédkontd definuje Certifikaéni politika INCODE a pfislusna
Prohlaseni o certifikaéni praxi INCODE zejména postupy tykajici se:

— identifikaci a ovérenim uzivatele (opravnéného zéastupce uzivatele) pri podani zadosti
o registraci;

— identifikace a ovéreni uZivatele (opravnéného zéastupce uzivatele) pfi zddosti o zménu
statusu certifikatu;

— identifikace a autentizace uzivatele (opravnéného zastupce uzivatele) pfi potvrzeni jeho
vlastnictvi soukromého klice, kterému odpovidd verejny kli¢ poskytnuty
pro vygenerovani kvalifikovaného certifikéatu;

— vygenerovani paru klicd uZivatele (opravnéného zastupce uzivatele);

— podani a zpracovani zadosti UzZivatele (opravnéného zastupce UZivatele)
o vygenerovani kvalifikovaného certifikdtu v pripadé, ze klicovy par byl Uzivatelem
(opréavnénym zastupcem Uzivatele) vygenerovan mimo prostory INCODE a/nebo
v nepfitomnosti pfislusnych pracovnikd;

— vygenerovani kvalifikovaného certifikatu uzivatele;

— poskytnuti vygenerovaného kvalifikovaného certifikatu uzivateli (opravnénému zéstupci
uzivatele) spolec¢nosti INCODE a uznani tohoto kvalifikovaného certifikatu uzZivatelem
(opravnénym zastupcem uzivatele);

— zverejnéni kvalifikovaného certifikatu vytvoreného INCODE;

— pouziti kvalifikovaného certifikdtu a pfislusného soukromého klice Uzivatelem
(opravnénym zastupcem UZivatele);

— pouziti kvalifikovaného certifikdtu a pfislusného verejného klice spoléhajicimi se
stranami;

— odvolani kvalifikovaného certifikatu uzivatele;

incode psc psc@incode.com psc.incode.com



InCOde psc psc@incode.com

psc.incode.com

— pozastaveni platnosti kvalifikovaného certifikatu uZivatele;

— obnoveni kvalifikovaného certifikatu uzivatele.
Tyto vSeobecné podminky, jakoz i seznam dokumentl nezbytnych pro identifikaci a autentizaci
Uzivatele (opravnéného zéastupce Uzivatele), jakoz i vysvétleni tykajici se jejich registrace, jsou
zverejnény na internetovych strankdch INCODE na odkazu https://psc.incode.com/qgtsp-legal-
repository/.

Cl. 10. (1) Pfi registraci se Klient zavazuje uvést pravdivé a aktualni idaje. Klient se zavazuje, ze
v pfipadé jakychkoli zmén bude Gdaje uvedené ve své registraci véas aktualizovat.

(2) UzZivatelské jméno a heslo si Klient urci prostrednictvim elektronické registrace v aplikaci
Poskytovatele.

(3) Klient prohlasuje, Ze se seznamil s témito VSeobecnymi podminkami, zdsadami, postupy
a tarify, souhlasi s jejich obsahem a bezvyhradné se zavazuje je dodrZzovat.

(4) Poskytovatel potvrdi registraci klienta zaslanim SMS a e-mailu na telefonni &islo a e-
mailovou adresu uvedenou klientem/odbératelem certifikatu, na které jsou zaslany informace
pro aktivaci registrace. Klient/odbératel certifikatu potvrdi registraci a svou e-mailovou adresu
podle pokynd uvedenych ve zpravach zaslanych Poskytovatelem, kterymi je informovan o
provedené registraci. Po potvrzeni je Klientovi vytvoren Gcet a mezi nim a Poskytovatelem
vznikd smluvni vztah.

(5) Poskytovatel neodpovida Klientovi za nespravné zadané telefonni ¢islo a e-mailovou adresu
pro prijem potvrzovacich zprav nebo nemoznost pfihlasit se do profilu a dokondit registraci
z ddvodu problému s e-mailovou adresou zadanou Klientem.

(6) Klient je povinen nesdélovat své uzivatelské jméno a heslo tfetim osobam.

Cl. 11. Po Uspésné registraci ziska Klient plny pfistup k funkcim Aplikace a poZzadovanym
sluzbam.

Cl. 12. (1) Pro vyuzivani pozadovanych certifikacnich sluzeb prostrednictvim Aplikace musi
Klient pri registraci v Aplikaci zadat zvolené uzivatelské jméno a heslo pro pfistup.

(2) Udaje pro prihlaseni do Aplikace mohou v zavislosti na funkénosti jeho mobilniho zafizenf
zahrnovat biometrické Udaje, PIN kéd, heslo nebo jiné.

Cl. 13. (1) Vymazanim Aplikace ze zafizeni Klienta/Drzitele certifikdtu nedochazi k deaktivaci
profilu a vymazéni jeho registrace.

(2) V pripadé, ze Klient/Drzitel certifikdtu pouzivd Aplikaci na vice zafizenich, jeji vymazani
zjednoho z nich neznamené ukonceni smlouvy, pokud Klient/Drzitel certifikdtu nedeaktivoval
a nevymazal svij profil.

(3) Deaktivace a smazéni profilu se povazuje za jednostranné ukonceni smlouvy o poskytovani
certifikacnich sluzeb ze strany Klienta nebo Drzitele certifikatu.

Cl. 14. (1) Smlouva o poskytovéni certifika¢nich sluzeb se uzavirad prostfednictvim mobilni
aplikace na dobu 3 (tfi) let s klicem vygenerovanym Poskytovatelem.

(2) Klicem vydanym podle predchoziho odstavce Drzitel certifikdtu podepise elektronickou
smlouvu a jeji pfilohy, ¢imZ je dokoncen postup jejiho uzavreni.

(3) Smlouva nabyva Gcinnosti po provedeni tkond podle predchoziho odstavce.

(4) Smluvni stranou Smlouvy s Poskytovatelem je Klient, a to v souladu s Gdaji uvedenymi pfi
registraci.
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NAZEV, CHARAKTERISTIKA SLUZEB A PODMINKY
AKTIVACE

V souladu s €l. 15. (1) "Sluzbou" se rozumi poskytovéni, sprava a podpora certifikacnich sluzeb
poskytovanych Poskytovatelem pro potreby Klientl.

(2) Podrobny popis sluzeb poskytovanych Poskytovatelem je uveden v ¢l. 21 téchto
Vseobecnych obchodnich podminek.

Cl. 16. (1) Viechny sluzby poskytované Poskytovatelem jsou spojeny s konkrétnim planem
a minimalni dobou, jejichz informace jsou k dispozici a vyslovné uvedeny na internetovych
strankach https://psc.incode.com/gtsp-legal-repository/ a v Aplikaci.

(2) Kazdé sluzba ma omezeny pocet bezplatnych ovéreni. Po jejich vyuziti je vyzadovana platba
za "podpisovy balicek", i kdyz nékteré sluzby zlstévaji bezplatné (napr. ovéreni prostrednictvim
sluzby "Identita ob¢ana" nebo dalsich sluzeb c¢eské e-government, jako je "Portal obcana").
(3) Kazdy Klient si mdze zaplatit neomezeny pocet autentizaci na dobu 3 (tfi) let nebo si vyzéddat
dalsi sluzbu dle cenové nabidky a technickych moznosti Poskytovatele.

Pokud existuji omezeni sluzby, jsou uvedena.

Cl. 17. (1) Po vycerpani bezplatného poctu autentizaci umozni Poskytovatel vyuzivani sluzby
po zaplaceni dluzné odmény Klientem, a to dle zvolené konfigurace.

(2) Klient uhradi Poskytovateli dluznou odménu na zacatku kazdého obdobi, a to podle
vedenych a ozndmenych zpUsobU Uhrady.

(3) Trileté (3) obdobi zac¢ina béZzet ode dne aktivace sluzby.

(4) Poskytovatel aktivuje sluzbu bezprostredné po ovéreni identifikace Klienta a podpisu
smlouvy o poskytovani sluzby.

Cl. 18. Sluzby a zpUsob platby Ize spravovat prostfednictvim funkci aplikace, které jsou
k dispozici v profilu Klienta.

Cl. 19. (1) Klient obdr#i ozndmeni o konci obdobi poskytovani sluzby nejpozdéji 30 dnd pred
jeho uplynutim.

(2) Pokud Klient neprovede novou platbu za pozadovanou sluzbu pred jejim vyprsenim,
placené sluzba je ukoncena a transformovéna na bezplatnou, pricemz registrace provedena
v Aplikaci zGstdva zachovana.

(3) Odstranéni jedné nebo vice sluzeb z profilu Klienta nevede ke smazani celého profilu.

€l. 20. (1) Je-li Klientem pravnickd osoba, mize ve svém profilu pozadat o vyuzivani vice
certifikacnich sluzeb s rdznymi titularnimi osobami.

(2) V uvedeném pripadé muze byt Drzitelem pouze fyzickd osoba, kterd dosédhla véku 18 let,
v souladu s pozadavky ¢l. 8 odst. 1 téchto VSeobecnych obchodnich podminek.

(3) Kazdy Drzitel je povinen poskytnout pozadované Gdaje podle ¢lanku 9 téchto VSeobecnych
podminek a splnit poZzadavky ¢lanku 10 téchto Vseobecnych podminek.
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Cl. 21. Popis sluzeb: Drzitel je opravnén poskytovat sluzby, které jsou poskytovany na zékladé
smlouvy o poskytovani sluzeb:
e Podpisy pro fyzické osoby (kvalifikovany elektronicky podpis pro fyzické osoby -
QES)
Sluzba "Kvalifikovany elektronicky podpis pro fyzické osoby" poskytovana spolecnosti
"INCODE" zahrnuje certifikované ujisténi potvrzujici totoznost podepisujici osoby, jeji
souhlas s obsahem elektronického dokumentu a zajistuje integritu dokumentu. Je
pravné rovnocenny vlastnoruénimu podpisu. Tato sluzba usnadnuje elektronické
sluzby, vyménu dokumentd s Grady, internetové bankovnictvi a bezpecnou vyménu
informaci, jako je podepisovani smluy, Sifrovani e-maill a zahajeni digitédIniho procesu.
Klice jsou bezpecné ulozeny v hardwarovém bezpecnostnim modulu (HSM)
spravovaném spole¢nosti "INCODE". Koncovému uzivateli jsou pfistupné
prostfednictvim mobilni aplikace ovladané kédem PIN, ktery zné pouze uZivatel.
e Podpisy pro pravnické osoby (kvalifikovany elektronicky podpis pro pravnické
osoby - QES)
Tato sluzba spole¢nosti "INCODE" umozniuje pravnickym osobam vytvéret pravné
zavazné elektronické dokumenty a zastupovat se online vid&i rdznym institucim, véetné
stadtni spréavy a samospravy, bank a platebnich instituci. Zahrnuje kvalifikovany
elektronicky podpis predlozeny fyzickou osobou, kterou prévnickd osoba zmocnila.
Tento podpis osvédcluje totoznost podepisujici osoby, jeji souhlas s obsahem
elektronického dokumentu a zajistuje integritu dokumentu. Z pravniho hlediska
je rovnocenny vlastnoru¢nimu podpisu. Kli¢e jsou bezpecné uloZzeny v hardwarovém
bezpecnostnim modulu (HSM) spravovaném spole¢nosti "INCODE". Koncovému
uzivateli jsou pristupné prostfednictvim mobilni aplikace ovldadané kédem PIN, ktery
zna pouze uZivatel.
o Elektronické peceté (kvalifikovana elektronicka pecet - QES)
Kromé toho spole¢nost "INCODE" nabizi kvalifikovanou elektronickou pecet speciadlné
uréenou pro pravnické osoby. Tato pecet potvrzuje plvod a pravost elektronického
dokumentu a slouZi jako dlkaz, Ze dokument byl vydan pfislusnou pravnickou osobou.
Klice jsou bezpecné ulozeny v hardwarovém bezpecnostnim modulu (HSM)
spravovaném spole¢nosti "INCODE". Koncovému uzivateli jsou pfistupné
prostrednictvim mobilni aplikace ovladané kédem PIN, ktery zné pouze uZivatel.
e Podepisovani online
Online portél pro elektronické podpisy integruje navrh na kvalifikovany podpis
a poskytuje uzivatelim bezproblémové webové rozhrani pro podepisovani rdznych
typl dokumentd, véetné soubord ve formatech PDF, XML a dalsich. Tento portal vyuzivéa
zabezpecena reseni pro vzdalené podepisovani, kterad uzivateldm umoznuji snadno se
identifikovat a podepisovat dokumenty pomoci svych jedinecnych identifikacnich
udajl. Kombinace pohodlia vysokého zabezpeceni zajistuje, ze kazdy podpis je pravné
zdvazny a odpovida prislusnym predpisim . At uz se jednéa o individuéIni nebo firemni
pouziti, tento portadl zjednodusuje proces podepisovani a spravy dokumentd
v elektronické podobé a zvysuje efektivitu a dostupnost pro uzivatele kdekoli na svété.
e Rozhrani API pro elektronickou identifikaci (elD)
Rozhrani API pro elektronickou identifikaci (elD) nabizi komplexni feseni pro vzdélené
procesy "Poznej svého zdkaznika" (KYC) urcéené k integraci se systémy tfetich stran. Toto
pokrocilé rozhrani APl usnadnuje bezpecnou a efektivni identifikaci osob na délku
pomoci nejmodernéjsi technologie ovérovani totoznosti. Je navrzeno tak, aby
optimalizovalo proces KYC, zajistilo soulad s regulaénimi pozadavky a poskytlo
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uzivatelsky privétivé rozhrani. Toto rozhrani API, které je idedlni pro podniky vyZadujici
ovérenitotoznosti pfi prijimani klientd nebo autorizaci transakci, ziednodusuje integraci
funkci bezpecné elektronické identifikace do stavajicich digitalnich platforem a zvysuje
bezpecnost a divéryhodnost online interakci.

e Podpisy na strané serveru (Server-Side Signing - pro peceté)
Rozhrani API Server-Side Signing je uréeno pro systémy tretich stran, které umoznuji
automatizaci procest digitdIniho podepisovani. Toto rozhrani APl umoZnuje
bezproblémovou integraci do stavajicich pracovnich postupl a usnadnuje automatické
podepisovani dokumentl a dat pravné zavaznymi digitdInimi podpisy. Je uzitecné
zejména pro podniky a organizace, které usiluji o zvyseni efektivity a bezpecnosti pfi
spravé dokumentl. Diky automatizaci procesu podepisovani toto rozhrani APl nejen
Setfi Cas, ale také zajistuje disledné dodrzovani standardd digitdlniho podepisovani,
coz z néj ¢ini idedlni feseni pro podniky, které chtéji optimalizovat a chranit své digitalni
transakce.

o Casové razitko
Rozhrani APl pro kvalifikované Casové razitko poskytuje snadné feseni pro pridavani
casového razitka k digitédInim zdznamim. Pouzivé protokol kompatibilni se standardy,
takZe je kompatibilni s celou fadou systému. Toto rozhrani API je ideéIni pro snadné
a presné oznacovani data a casu digitalnich akci, jako je napfiklad podepisovani
dokumentd.

e Ovéfovani (kvalifikované ovéFovani)
Sluzba kvalifikované validace, kterou nabizi spolec¢nost "INCODE", je specializovana
sluzba pro ovérovani platnosti a certifikovaného stavu elektronickych podpistd/peceti
a jejich certifikatl v elektronicky podepsanych dokumentech. Tato sluzba, poskytovana
vyhradné kvalifikovanym a divéryhodnym poskytovatelem sluzeb, prinasi vysledky
prostfednictvim zabezpeceného automatizovaného procesu, véetné ovéreni platnosti
elektronického podpisu/peceté od poskytovatele validacnich sluzeb. To je nezbytné
pro ovérovani pravosti elektronickych dokumentd, zajisténi jejich spolehlivosti
a autorstvi a je nedilnou soudlasti procest zpracovani elektronickych transakci
a archivace. Sluzba je v souladu s nafizenim elDAS a nabizi snadnou integraci
prostfednictvim rozhrani API, takze je uzivatelsky privétiva a efektivni pro ovérovani
platnosti podpisd, certifikédtd a dokumentd vydanych na dzemi EU.

Cl. 22. (1) Uhrada pohledavek Klienta vGci Poskytovateli se provadi prostfednictvim:
1. debetni nebo kreditni kartou;
2. Pomocisluzby "Penézenka" v App Store nebo Google Play;
3. Prostfednictvim jiného zavedeného a uvedeného zplsobu uréeného Poskytovatelem
v Aplikaci a na webovych strankéch.
(2)Sluzba "Penézenka" v App Store a Google Play poskytuje Klientovi moZnost uhradit hodnotu
placenych sluzeb zalozenych na predplatném:
1. Klient si mize prostrednictvim své penézenky predplatit urcity plan, ktery zahrnuje
urcity pocet podpist za mésic, pficemz ¢astky se plati mésicné;
2. Podle funkci poskytovanych v mobilni aplikaci mize Klient po vycerpani poctu podpist
nebo jinych certifika¢nich sluzeb, na které se vztahuje predplatné, prejit na jiny plan;
v opacném pripadé by mél pockat na dalsi predplatitelské obdobi.
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ZVLASTNI POVINNOSTI POSKYTOVATELE V
PRIPADE, ZE UZIVATEL MA POSTAVENI
SPOTREBITELE VE SMYSLU ZAKONA.

Cl. 23. Pravidla uvedend v oddilu V. té&chto Vieobecnych podminek se vztahuji na Klienty,
pro které ho na zdkladé udaji uvedenych pri registraci v Aplikaci nebo pfi uzavieni Smlouvy
o poskytovani sluzeb lze kvalifikovat jako spotfebitele podle platnych pravnich predpisd,
konkrétné:
e Zakon ¢. 634/1992 Sb., o ochrané spotrebitele (v platném znéni), ktery vymezuje prava
a povinnosti spotiebitelli v Ceské republice;
e zdkon ¢&. 89/2012 Sb., obcansky zakonik, ktery upravuje obecné smluvni zavazkové
vztahy, véetné spotrebitelskych smluv (déle jen "obcansky zakonik");
e Zakon ¢. 480/2004 Sb. o nékterych sluzbach informacni spolec¢nosti, ktery upravuje
elektronické obchodovani a poskytovani sluzeb on-line;
e Smérnice Evropského parlamentu a Rady 2011/83/EU ze dne 25. fijna 2011 o pravech
spotrebiteld, kterd stanovi harmonizovana pravidla pro smlouvy uzavirané na dalku
a ochranu spotrebitele v rémci EU;
e nafrizeni elDAS, které stanovi pravni Ucinky elektronickych transakci, véetné prav
spotrebiteld tykajicich se elektronickych sluzeb vytvarejicich divéru.

Cl. 24. (1) Zakladni charakteristiky sluzeb nabizenych poskytovatelem jsou vymezeny v téchto
vSeobecnych podminkach a v profilu kazdé sluzby v aplikaci a na internetovych strankach.

(2) Cena sluzeb je stanovena Poskytovatelem v profilu kazdé sluzby v Aplikaci a zahrnuje
veskeré dané.

(3) ZpUlsoby Uhrady, podminky poskytovani sluzeb a plnéni smlouvy jsou stanoveny v téchto
Vseobecnych podminkach a v informacich poskytnutych klientovi na webovych strankach
a v Aplikaci poskytovatele.

(4) Informace poskytnuté klientdm podle tohoto ¢lanku se povazuji za presné a zadvazné
v okamziku uzavreni smlouvy, jak jsou uvedeny na internetovych strankdch poskytovatele.
Jakékoli zmény provedené po uzavieni smlouvy nemaji vliv na dohodnuté podminky, pokud
je Klient vyslovné neakceptuje nebo pokud to nevyzaduje zédkon.

Clanek 25. Spotiebitelé souhlasi s tim, e veskeré informace vyzadované vy$e uvedenymi
platnymi pravnimi predpisy mohou byt poskytnuty prostrednictvim rozhrani aplikace
a webovych stranek.

Cl. 26. (1) Spotiebitel ma pravo bez naroku na nahradu $kody nebo pokutu a bez uvedeni
divodu odstoupit od smlouvy ve lhté 14 (¢trnécti) dnd ode dne uzavieni smlouvy. Spotrebitel
ma pravo uplatnit prédvo na odstoupeni od smlouvy podle tohoto ¢lanku pfimo u poskytovatele
prostfednictvim standardniho formuldre pro odstoupeni od smlouvy. Formular pro uplatnéni
prava na odstoupeni od smlouvy a Informace o uplatnéni préava na odstoupeni od smlouvy jsou
k dispozici jako Priloha 1 a Priloha 2 téchto V8eobecnych obchodnich podminek.

(2) Pravo na odstoupeni od smlouvy podle odstavce 1 se nevztahuje na poskytovani sluzeb,
za které byla sluzba plné poskytnuta, kdyz smlouva vyzaduje, aby spotrebitel zaplatil, a pInéni
bylo zahdjeno s predchozim vyslovnym souhlasem spotrebitele a potvrzenim, Ze si je
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spotrebitel védom toho, Ze po Uplném splnéni smlouvy ze strany obchodnika ztrati pravo
na odstoupeni od smlouvy.

(3) Pokud poskytovatel v zadosti nesplnil své informacni povinnosti ve smyslu obc¢anského
zékoniku, ma spotrebitel pravo od uzaviené smlouvy odstoupit ve |hité jednoho roku a 14 dn,
pocitané ode dne uzavieni smlouvy. Jsou-li informace spotfebiteli poskytnuty ve |hdté pro
odstoupeni od smlouvy, pocinad bézet ode dne jejich poskytnuti.

(4) Uplatnil-li spotrebitel pravo na odstoupeni od smlouvy uzaviené na dalku nebo mimo
obchodni prostory, vrati mu poskytovatel vsechny ¢astky, které od ného pfijal, bez zbytecného
odkladu, nejpozdéji do 14 dnl ode dne, kdy byl o rozhodnuti spotrebitele odstoupit
od smlouvy informovén, a v pfipadé, ze sluzba jiz byla ukoncena, predmét smlouvy.
Poskytovatel vraci ¢astky pfijaté bankovnim prevodem, pokud spotrebitel vyslovné nesouhlasil
s pouzitim jiného platebniho néstroje, pricemz tato véta plativ pfipadé, Ze pravo na odstoupeni
od smlouvy bylo uplatnéno ve 14dennilhité od uzavieni smlouvy a pfistup ke sluzbé byl v této
14denni Ihaté ukoncen.

(5) V pripadé ndkupu uskute¢néného pravnickou osobou nebo fyzickou osobou jednajici
v rdmci své obchodni nebo profesni ¢innosti se tito klienti nepovazuji za spotrebitele, a proto
se na né nevztahuji prava spotrebiteltd stanovend v tomto ¢lanku, mimo jiné véetné préava
na odstoupeni od smlouvy a urdité zaru¢ni ochrany.

PRAVA A POVINNOSTI KLIENTU

Cl. 27. V souvislosti s plnénim smlouvy o poskytovéni sluzeb mé klient pravo:
1. Podat elektronickou "Zadost o vystaveni kvalifikovaného certifikatu";
2. Elektronicky potvrdit spravnost poskytnutych adajd;
3. Obdrzet asistenci a podporu na dalku;
4. spravovat sluzby vyhradné prostrednictvim aplikace Poskytovatele, a to po autentizaci
uzivatelskym jménem a heslem;
pozédat poskytovatele o okamzité pozastaveni nebo ukonceni pozadované certifikacni
sluzby. V takovém pfipadé neni Poskytovatel povinen vrétit zaplaceny poplatek;
6. Obdrzet bezplatné novy certifikat v pripadé namitky podle ¢l. 28 odst. 1 bod 4 tykajici
se rozporu mezi Udaji poskytnutymi Klientem a Udaji zverejnénymi Poskytovatelem
v certifikatu;

o

7. obdrzet od poskytovatele ozndmeniv pripadé pozastaveni platnosti certifikatu;
8. Podavat dotazy a ziskavat informace prostrednictvim aplikace nebo e-mailem;
9. Podavat stiznosti, pokud sluzby poskytované Poskytovatelem nejsou v souladu s témito

Véeobecnymi podminkami, prijatymi zdsadami a pravidly a oznamenymi
charakteristikami, parametry a |hGtami. Stiznost lze podat do 3 (tfi) dnl od vzniku
udélosti v elektronické podobé na e-mailovou adresu Poskytovatele nebo
prostfednictvim funkcionalit uvedenych v Aplikaci a musi obsahovat Udaje Klienta
véetné e-mailové adresy a popis porusenych podminek;

10. Odmitnout Smlouvu, je-li uzaviena na konkrétni sluzbu poskytovanou prostfednictvim
Aplikace, ve |htdté 14 dnd od jejiho uzavreni jednostrannym pisemnym prohlasenim
nebo prohldsenim v elektronické podobé. Pouzivani Aplikace je dobrovolné.
Poskytovatel neodpovidé za skody, které Zakaznikovi vzniknou v disledku pouzivani
aplikace.
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Zékaznik prijetim téchto VSeobecnych podminek vyslovné souhlasi s tim, Ze jakmile
Poskytovatel zahaji poskytovéani cloudového kvalifikovaného elektronického podpisu a/nebo
jiné sluzby prostrednictvim Aplikace, ztréci prdvo na odstoupeni od smlouvy, a to
za predpokladu, ze

Klient udélil vyslovny souhlas se zahdjenim poskytovani sluzby pred uplynutim 14denni
IhGty pro odstoupeni od smlouvy.

Klient byl pred uzavienim smlouvy informovdn o tom, Ze pravo na odstoupeni
od smlouvy ztrati po Uplném poskytnuti sluzby v souladu s platnymi pravnimi predpisy.

Cl. 28. (1) V souvislosti s plnénim smlouvy o poskytovani certifikacnich sluzeb je klient povinen:

1.

N

w

4.

o

0

vyuzivat sluzby v dobré vite, v souladu se Smlouvou, ustanovenimi téchto Vseobecnych
podminek, platnou narodni a evropskou legislativou, jakoz i pravidly, politikami,
postupy a pokyny pfijatymi Poskytovatelem;

Poskytovat presné, pravdivé, Uplné a aktudlni Udaje, které jednoznacéné identifikuji
totoznost Drzitele certifikatu a Klienta;

Nevydavat se za jinou osobu a neuvadét Poskytovatele ani treti strany v omyl ohledné
své totoznosti;

Ovérovat spravnost obsahu certifikdtu a v pfipadé rozpord mezi predloZzenymi
a zverejnénymi informacemi informovat Poskytovatele do 3 (tfi) dnd od jeho vydani;
Neprodlené aktualizovat poskytnuté informace prostfednictvim pfislusnych funkci
v aplikaci v prfipadé zmény jimi poskytnutych informaci. V pfipadé zmény informaci
poskytnutych klientem v aplikaci se automaticky ukon¢i platnost vyzddanych a vydanych
certifikdtd prostrednictvim mobilni aplikace, které obsahuji aktualizované Gdaje;
nepouzZivat aplikaci a certifikdty dostupné jejim prostfednictvim v pfipadé
kompromitace nebo podezireni na kompromitaci "klice" pro pouzivani aplikace nebo
ztraty kontroly nad mobilnim zafizenim, a to okamzitym pfijetim opatrfeni k pozastaveni,
zablokovani nebo ukonceni platnosti certifikatu ze strany "INCODE";

uchovévat "kli¢" k pouzivani Aplikace a neposkytovat jej tretim osobam. Odpovédnost
za dUsledky vyplyvajici z ¢innosti provadénych s pouzitim "kli¢ce" nese vyhradné Drzitel
certifikdtu;

Pouzivat sluzby poskytované Poskytovatelem pouze s licencovanym softwarem;
samostatné instalovat software a samostatné poskytovat zafizeni pro pfistup
ke sluzbam;

10. zaplatit poskytovateli dohodnutou odménu za vyuzivanisluzeb, a to i vdobé docasného

pozastaveni nebo ukonceni pristupu k pozadovanym sluzbédm z ddvodu spachaného
prestupku;

11. neupravovat software, ktery je soucasti sluzeb, ani s nim nemanipulovat, ani nepouzivat

sluzby zpisobem, jehoZ cilem je vyhnout se poplatkim nebo zvysit limity pouzivani;

12.0zndmit poskytovateli jakékoli spachané nebo zjisténé poruseni pfi vyuzivani

poskytovanych sluzeb, které je klientovi/odbérateli certifikdtu znédmo, a rovnéz
se nedopoustét skodlivych akci v rozporu s témito vseobecnymi podminkami,
podminkami pouzivani webu a zavedenymi zasadami a pravidly pro vyuzivani sluzeb.

(2) V souvislosti s plnénim smlouvy o poskytovani certifikacnich sluzeb je Drzitel certifikatu
povinen:
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V rdmci plnéni opatreni podle ¢l. 24 odst. 2 pism. e) a f) nafizeni eIDAS a pro zabranéni
neopravnénému vyuzivani sluzeb osobou, kterd se vydava za odbératele certifikatu,
poskytnout poskytovateli kopii svého dokladu totoznosti v elektronické podobé.

V pfipadé, zZe je pro pfistup ke sluzbadm poskytnut osobniidentifikacni kéd (PIN), zménte
si tento kéd pred pouzitim sluzeb;

uchovavat pristupové prostredky ke sluzbdm zpudsobem, ktery je chrani
pred vyzrazenim, ztrdtou, vyzrazenim, zménou a neopravnénym pouzitim.

(3) Drzitel certifikdtu je osobné a vyluéné odpovédny za divérnost a integritu prostredku
pristupu ke sluzbam. Jakékoli pouZiti prostfedkl pfistupu ke sluzbdm se povazuje za jednani
odbératele certifikatu.

PRAVA, POVINNOSTI A ZARUKY POSKYTOVATELE

Cl. 29. V souvislosti s pInénim smlouvy o poskytovani sluzeb ma poskytovatel pravo:

1.
2.

w

o

8.

9.

¢l. 30.
1

2.
3.

obdrzet odménu za poskytované sluzby.
Zménit ceny a parametry nabizenych sluzeb nebo ukondit jejich poskytovani, pokud:

e Zména je zaloZzena na opravnénych davodech, mimo jiné na zménéach platnych
pravnich predpist, inflaci nebo Upravéach smluv s tretimi poskytovateli
technologii.

e Klient obdrzi pisemné ozndmeni nejméné 30 dni pfedem pred tim, nez zmény
cen nebo sluzeb vstoupi v platnost.

e Klient ma pravo vypovédét smlouvu, pokud neakceptuje zmény podle ¢lanku 44
odst. 2 téchto vS§eobecnych podminek.

Vyzadat si a zpracovat veskeré Udaje nezbytné pro Uspésnou identifikaci a registraci
klienta a pro ovéreni Gdajd poskytnutych klientem, jakoz i veskeré dalsi informace
nezbytné pro poskytovani sluzeb.

Odmitnout poskytnuti konkrétni sluzby, pokud Klient nespliuje pozadavky a podminky
pro uzavieni smlouvy.

Dle svého uvéazZeni a bez predchoziho upozornéni pozastavit nebo docasné omezit
pristup Klienta ke sluzbédm, pokud existuji informace nebo podezieni, ze je Klient
vyuziva v rozporu s platnymi pravnimi predpisy nebo VSeobecnymi podminkami.
Docasné pozastavit poskytovénisluzeb nebo omezit jejich parametry béhem plénované
udrzby, feseni technickych poruch nebo feseni problému souvisejicich s bezpecnosti.
Provadét zmény pridanim, odebranim nebo Upravou ¢asti smlouvy o Urovni sluzeb
v souladu s podminkami pouZzivani (SLA).

Nezavisle posuzovat zdvaznost poruseni a potfebu zastavit nebo ukondit pfistup
ke sluzbam.

Prijimat zésady a pravidla pro pouzivani sluzeb.

(1) V souvislosti s pInénim smlouvy o poskytovani sluzeb je poskytovatel povinen:
Poskytnout klientovi pfistup ke spravé sluzeb prostrednictvim funkci aplikace.
Poskytovat sluzby podle poZzadovaného planu a parametrd.

Poskytovat technickou podporu sluzby, vcetné zasilani ozndmeni e-mailem nebo
v profilu Klienta o zménach ve sluzbé, navrhi na zlepseni sluzby, pfidani novych funkci
nebo prechodu na plan s jinymi parametry.
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Zajistovat vhodné podminky pro technické fungovani sluzeb.
Udrzovat parametry sluzeb a jejich konektivitu 24 hodin denné, 7 dni v tydnu
prostfednictvim pribézného sledovani technické integrity sluzeb.
Udrzujte sluzby v technicky funkénim stavu.
Pozastavit Ucinnost certifikdtu vydaného poskytovatelem na dobu nezbytné nutnou
podle okolnosti, nejdéle vsak na 48 hodin:
e na zadost Drzitele, aniz by musel ovérovat totoznost nebo opravnéni zéstupce;
e na zadost osoby, u niz Ize za danych okolnosti predpokladdat, Ze vi o naruseni
bezpecnosti soukromého klice, jako zastupce, partner, zaméstnanec, rodinny
prislusnik atd;
e na zadost Agentury pro digitdlni informace nebo za jinych okolnosti
stanovenych zdkonem.
Zajistit podle svych technickych moznosti a okolnosti vysokou Uroven zabezpeceni
technického vybaveni pouzivaného k poskytovani sluzeb v souladu s ¢lankem 8 nafizeni
elDAS.
Vést elektronicky registr (databézi), v némz zverejriuje certifikdty pouzivané pfi své
¢innosti poskytovatele, vydané certifikaty a seznam certifikata.
PFijmout okamzitd opatreni tykajici se pozastaveni, obnoveni a ukonceni Gcinnosti jim
vydanych certifikatd, pokud jsou pro to zjistény relevantni ddvody.
Neprodlené informovat klienta o okolnostech tykajicich se platnosti nebo spolehlivosti
jim vydaného certifikétu, jakoz i o jeho docasném pozastaveni.
Provadét nejméné jednou za dva roky externi audity provadéné nezavislymi auditory
za Ucelem ovéreni souladu s pozadavky nafizeni elDAS a uplathované politiky.
Nepouzivat shroméazdéné a ulozené informace k jinym Gceldm, nez které souviseji s jeho
cinnosti.

(2) DOHODA O UROVNI SLUZEB (SLA)
Poskytovatel se zavazuje:

1.

Ao

Poskytovat garantovanou dobu obnoveni prerusené sluzby v pracovnich dnech do 48
(Ctyficeti osmi) hodin. Tato Ihita zac¢ind béZet od okamziku nahlaseni problému, ktery
byl pfijat a potvrzen spolecnosti "INCODE".

Zajistit garantovanou Uroven dostupnosti sluzby po dobu jednoho roku ve vysi 98 %.
Dostupnost predstavuje celkovou dobu v rdémci kalendarniho roku, béhem niz ma klient
moznost vyuzivat sluzby s dohodnutymi parametry. Tento parametr dostupnosti
nezahrnuje planovanou technickou Udrzbu, jakoz i preruseni mimo kontrolu spole¢nosti
"INCODE".

Poskytovat technickou podporu sluzeb 24 (dvacet ctyfi) hodin denné, 365 dni v roce,
a to registraci a freSenim technickych problémd v rdmci technologické servisni doby.
Sledovat fadné fungovani sluzeb s cilem zajistit jejich kontinuitu.

V pfipadé naruseni bezpecnosti nebo integrity, které ma vyznamny dopad na
poskytovanou ovérovaci sluzbu nebo na ulozené osobni Udaje, spolec¢nost "INCODE"
bez zbytec¢ného odkladu, nejpozdéji vsak do 24 hodin od okamZiku, kdy se o incidentu
dozvédéla, informuje dozorovy Urad a pripadné dalsi prislusné organy, jako je prislusny
vnitrostatni organ v oblasti bezpecnosti informaci nebo organ pro ochranu Gdaji, a to
v souladu se Ihltami stanovenymi pravnimi predpisy. Pokud existuje pravdépodobnost,
Ze naruseni bezpecnosti nebo poruseni integrity mize mit negativni dopad na klienta,
"INCODE". ozndmi naruseni bezpecnosti nebo poruseni integrity a pfislusné osobé
bez zbyte¢ného odkladu.
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Poskytovatel mé vypracovan postup pro podavani, prezkoumavani a reseni stiznosti
a reklamaci, jehoz prostfednictvim "INCODE" slouzi svym Klientdm.

Popsana dohoda o Urovni sluzeb (SLA) se vztahuje pouze na Klienty, pro které nebyly
individualné dohodnuty specifické parametry Grovné sluzeb, odlisné od popsanych.
Popsané ujednani o Urovnisluzeb (SLA) se vztahuje pouze na sluzby, které Klient vyuziva
a za které plati.

Cl. 31. (1) Poskytovatel vykonavé svou ¢innost s uplatnénim nésledujicich zaruk:

1.

w

A

N o

®©

9.

PFi vykonu své cinnosti Poskytovatele kvalifikovanych certifika¢nich sluzeb dasledné
dodrzuje podminky uvedené v téchto VSeobecnych podminkach, pozadavky nafizeni
elDAS, nafizeni (EU) 2016/679 ("GDPR") a platné pravni predpisy.

Poskytované sluzby neporusuji autorska a licen¢ni prava tretich stran.

Vyuziva technické vybaveni a technologie, které zajistuji spolehlivost systémd,
technickou a kryptografickou bezpecnost pfi provadéni proces(, véetné bezpecného
a chrdnéného mechanismu/zafizeni pro generovani kli¢t a vytvareni elektronickych
podpist/peceti ve své infrastrukture.

Vydava kvalifikované certifikdty pro elektronické podpisy/peceté po ovéreni
predlozenych informaci zdkonem prijatelnymi prostfedky.

Bezpecné ukldadad a uchovava informace tykajici se vydanych certifikdtd a provozni
¢innosti systém.

PFfi poskytovani kvalifikovanych certifikacénich sluzeb dodrzuje stanovené postupy
a pravidla pro technickou a fyzickou kontrolu a fidi se podminkami uvedenymive svych
Praktikach a politikéch.

Na pozadanivydavé odpovidajici typy certifikatd, pficemz se fidi podminkami a postupy
uvedenymivtomto dokumentu, pfislusnymiPravidly a praktikami a obecné uznadvanymi
normami.

Poskytuje moznost okamzitého pozastaveni a ukonceni platnosti kvalifikovaného
certifikatu.

Ukoncuje a pozastavuje platnost certifikdtl podle podminek a postupl pfislusnych
Zasad a postupU.

10. Okamzité informuje zainteresované strany (spoléhajici se strany) po pozastaveni

platnosti certifikatu.

11. Zajistuje podminky pro presné urceni doby vydani, pozastaveni, obnoveni a ukonceni

platnosti certifikatd.

12. Provadi postupy pro identifikaci a ovéreni pravosti odbératele.
13.Zavadi opatrfeni proti manipulaci s certifikdty a proti divérnosti Udajl, k nimz

se pristupuje béhem procesu vytvareni podpisu/peceté.

14. Pouziva spolehlivé systémy pro ukladani a spravu certifikata.
15.Umoznuje pfistup k provadéni zmén udajl, zjistovani pravosti a platnosti certifikatl

pouze radné opravnénym zaméstnanctm.

16. Prijima okamzitd opatfeni v pripadé technickych problém souvisejicich s bezpecnosti.
17.Rusi platnost kvalifikovaného certifikatu po vyprseni jeho platnosti.
18. Informuje odbératele a spoléhajici se strany o jejich povinnostech a pédi pfi pouzivani

a spoléhani se na poskytované certifika¢ni sluzby, jakoz i o sprdvném a bezpecném
pouzivani vydanych certifikatd a souvisejicich certifikacnich sluzeb.

19. PouZiva a uchovava shromézdéné osobni a jiné Udaje vyhradné pro ucely své Cinnosti

pri poskytovani certifikacnich sluzeb v souladu s platnou legislativou.
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26.
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Neuklddéd ani nekopiruje Gdaje pro vytvareni soukromych kli¢d uzivateld, pokud
neposkytuje sluzbu vzdaleného podepisovani podle nafizeni elDAS.

Udrzuje dostupné finanéni zdroje umoznujici vykon jeho ¢innosti nebo uzavira pojisténi
na dobu trvani jeho cinnosti.

Udrzuje ddvéryhodné zaméstnance, ktefi maji potfrebné odborné znalosti, zkusenosti
a kvalifikaci pro vykon cinnosti.

Zverejnuje ve svém rejstiiku osvédceni vSechna jim vydand osvédceni v souladu
s pravnimi pozadavky.

Udrzuje aktualni registr zrusenych a ukoncenych certifikatd (CRL).

Zverejnuje na svych internetovych strdnkdch okolnosti a elektronické dokumenty
v souladu s timto dokumentem a platnymi pravnimi predpisy.

Zajistuje ochranu proti zméndm v registru certifikdtd zplsobenym neopravnénym
a nezdkonnym pristupem nebo v disledku ndhodnych udalosti.

Provadi pravidelné interni audity.

Provadi pravidelné externi audity nezavislymi auditory.

Pouziva pfi své cinnosti certifikovany software a hardware a bezpecné a spolehlivé
technologické systémy.

(2) OMEZENI SLUZEB

1.

2.

Technologickd omezeni. Sluzba kvalifikovaného elektronického podpisu (QES) se opira
o standardni kryptografické technologie, bezpecné mechanismy ukladdani a sitovou
infrastrukturu , aby byl zajistén soulad s regulacnim rdmcem elDAS. Plati v§ak nasledujici
omezeni:

o Kompatibilita zafizeni: Sluzba mize vyZzadovat pouziti specifickych operacnich
systémU nebo mobilnich zafizeni.

e Zavislost na internetu a siti: Sluzba vyzaduje pro urcité funkce, véetné ovérovani
totoznosti, vydavani certifikdtd a ovérovani platnosti podpisl, aktivni pripojenti
k internetu. Dostupnost sluzby mohou ovlivnit poruchy zplsobené selhanim sité,
problémy s latenci nebo vypadky.

e Aktualizace a kompatibilita softwaru: Z bezpecnostnich divodd a z divodd shody
s predpisy mohou byt vyZzadovany pravidelné aktualizace softwaru. Uzivatelé musi
zajistit, Ze pouzivaji nejnovéjsi verzi sluzby, aby byla zachovana kompatibilita
a bezpecnost.

Pfistupnost a omezeni pro osoby se zdravotnim postizenim. Sluzba QES se zavazuje
zajistit pristupnost v souladu s platnymi normami pfistupnosti. Mohou vsak platit
nasledujici omezeni:

e Kompatibilita se cteckami obrazovky a asistenénimi technologiemi: Prestoze
je sluzba navrzena tak, aby podporovala asisten¢ni technologie, nékteré funkce
(napfiklad biometrické ovéreni) nemusi byt pIné kompatibilni se vSemi cteckami
obrazovky nebo nastroji pro pfistupnost.

e PoZadavky na rucni zadavani: Sluzba mize od uzivateld vyzadovat rucni zadavani
informaci, interakci s bezpecnostnimi mechanismy (napf. zadavani OTP,
vicefaktorové ovérovani) nebo provadéni krokd ovéreni totoznosti, které nemusi
byt plné pristupné osobam s urditym postizenim.

e Omezeni biometrického ovérovani: Nékteré procesy ovérovani totoznosti mohou
byt zalozeny na rozpoznavani obliceje, snimani otiskG prstd nebo jinych
biometrickych metodéach, které nemusi byt vhodné pro uzivatele s urcitym
télesnym postizenim nebo stavem.
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UKONCENI

Cl. 32. Sluzba je ukonéena:

e SluZba se ukoncuje uplynutim doby platnosti certifikatu (certifikatd).

e Ukoncenim platnosti certifikatl na zakladé pfislusnych ddvodl podle platnych pravnich
predpisu.

e Pokud se zjisti, ze certifikdt byl vydan na zdkladé nespravnych Udaji poskytnutych
klientem.

e V pripadé ukonceni Cinnosti, likvidace nebo vyhlaseni insolvence poskytovatele, a to
v souladu se stanovenym planem ukonceni ¢innosti.

e Na zadost Drzitele po ovéreni jeho totoznosti.

eV pfipadé imrti nebo umisténi pod zékaz Cinnosti Drzitele - fyzické osoby.

e V pripadé zaniku pravnické osoby Drzitele nebo vymazu DrZitele - Zivnostnika
z obchodniho rejstriku.

e Na prikaz pfislusného organu.

e V pfipadé uddlosti vyssi moci, o kterézto okolnosti jsou strany povinny se navzajem
radné informovat.

e V pripadé poruseni povinnosti Klienta, jak jsou popsény v téchto Vseobecnych
podminkach. V tomto pfipadé je ukonceni provedeno jednostranné ze strany
Poskytovatele, a to i elektronicky, bez naroku na vraceni zaplacenych poplatkd.

Cl. 33. V piipadé ukonéeni smlouvy z dGvodu zavinéni objednatele (jak je definovano v ¢l. 28)
nema objednatel nérok na jakoukoli ndhradu nebo vraceni jiz zaplacenych poplatkd, pokud
platné pravni predpisy nestanovi jinak.

Cl. 34. Poskytovatel ma pravo dle svého uvézeni, bez pfedchoziho upozornéni a bez naroku
na nadhradu skody, jednostranné vypoveédét smlouvu, pokud zjisti, Ze poskytované sluzby jsou
vyuzivany v rozporu s témito VSeobecnymi podminkami, zdsadami zavedenymi
poskytovatelem, platnymi pravnimi predpisy obecné uznavanymi etickymi normami a pravidly
chovéni nebo obecné uznavanymi pravidly pro vyuzivani sluzeb.

ODPOVEDNOST

Cl. 35. "INCODE" odpovidé podle ¢lanku 13 nafizeni elDAS za $kody zplisobené imysing
nebo z nedbalosti fyzické nebo pravnické osobé v disledku neplnéni svych povinnosti.

Cl. 36. "INCODE" neni povinen a nemé objektivni moznost kontrolovat zp(isob a/nebo Gcely,
k nimz klient vyuzivd poskytované sluzby, ani neni povinen vyhledavat skutec¢nosti a okolnosti
nasveédcujici pachani protipravni ¢innosti.

Cl. 37. Omezeni odpovédnosti spolecnosti "INCODE":

1. Poskytovatel neodpovida za skody a usla plnénivzniklad v ddsledku neplnéni povinnosti
Klienta uvedenych ve VsSeobecnych podminkdch nebo ve vsech ostatnich
dokumentech, které jsou nedilnou soucasti Smlouvy, jakoZ i za Skody zplsobené
neplnénim povinnosti Klienta podle platnych Zasad a postupl "INCODE" nebo
platnych pravnich predpisu, pokud platné pravni predpisy nestanovi jinak.
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2. Poskytovatel neodpovida v pripadech, kdy vznikld skoda je dusledkem nedostatecné
péce, neplnéni povinnosti,

3. Poskytovatel neodpovidd za protipravni jednani Objednatele/Odbérateld nebo
Duvérujici strany;

4. Poskytovatel neodpovidd za $patnou kvalitu a funkénost softwarovych produktd
a hardwarovych zafizeni pouzivanych Klientem/DrZitelem a Davérujici stranou;

Cl. 38. Klient nese plnou odpovédnost za pouzivani obsahu, ktery je pfedmétem ochrany
autorskych a souvisejicich prav.

LOGY

Cl. 39. (1) Poskytovatel uchovéava Gdaje o udalostech v logovacich souborech, které obsahuji
nasledujici informace:

1. Systémové logy - zdznamy tykajici se provozu systému shromazdované sluzbami
a nastroji operacniho systému. Tyto logy jsou uchovavany minimalné po dobu 3 (tfi) let;

2. Auditni protokoly - soubor chronologicky razenych zaznam tykajicich se zabezpeceni,
které poskytuji dokumentérni dikaz o posloupnosti ¢innosti, které ovlivnily urcitou
operaci, postup nebo udalost. Tyto zdznamy se uchovévaji minimalné 3 (tfi) roky;

3. Zaznamy aplikace - zdznamy s informacemi o udélostech, které nastaly v ramci
funkénosti aplikace. Tyto informace zahrnuji chyby, varovani i informacni udalosti. Tyto
zdznamy se uchovavaji minimalné 1 (jeden) rok.

(2) Poskytovatel zaznamenéava presny cas vyznamnych udélosti pro fizeni ¢innosti, jako
je sprava kli¢l, synchronizace hodin, udélosti souvisejici s identifikaci osob, vydavani certifikatt
a dalsi.

(3) Udalosti jsou evidovany zplsobem, ktery neumoziiuje snadny pfistup k nim, jejich
vymazani nebo zniceni, a jsou spolehlivé prendseny do dlouhodobych archivi v ¢asovém
ramci, ve kterém maiji byt uloZeny.

OCHRANA OSOBNICH UDAJU

V souladu s ¢€l. 40. (1) Poskytovatel pfijiméd nezbytnd technickd a organizaéni opatreni
k ochrané osobnich udajl klienta/odbératele v souladu s GDPR.

(2) Poskytovatel pfijiméa a deklaruje na svych webovych strankéch a v Aplikaci zdsady ochrany
osobnich udaja.

(3) Poskytovani osobnich Udaji podle zdkona o sluzbach vytvérejicich divéru je povinné.
Odmitnuti poskytnuti osobnich Udaji vyzadovanych Zdkonem o sluzbach vytvéarejicich davéru
a Narizenim GDPR ze strany Klienta/Hospodare (je divodem pro odmitnuti poskytnuti sluzby.
(4) Poskytovatel bude Gdaje pouzZivat vyhradné pro Gcely své cinnosti poskytovatele
kvalifikovanych certifikacnich sluzeb.

Cl. 41. (1) Poskytovatel ma pravo kdykoli pozadat Klienta/odbératele o ovéreni a ovéreni
pravosti kterékoli z okolnosti a osobnich Gdaji deklarovanych pfi registraci.
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(2) V pripadé, zZe Klient/odbératel z jakéhokoli divodu zapomnél nebo ztratil své uzivatelské
jméno a heslo, ma Poskytovatel pravo uplatnit postup pro ztracend nebo zapomenuta
uzivatelska jména a hesla, a to pouze na zdkladé zadosti Klienta/odbératele.

DUSEVNI VLASTNICTVI

Cl. 42. Vztahy mezi spole¢nosti "INCODE" a Klientem tykajici se prav dusevniho vlastnictvi
se fidi nasledujicim zplUsobem:

1. Préva dusevniho vlastnictvi k ochranné znédmce, logu, mobilni aplikaci a vSéem dal$im
softwarovym aplikacim a produktiim, databazim a dal$im materidldm a zdrojim
souvisejicim s poskytovanim sluzeb podléhaji ochrané podle zdkona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonU, nélezi spolecnosti "INCODE" nebo prislusnému subjektu, ktery na spole¢nost
"INCODE" preved| pravo k uZiti, a nelze je uzivat v rozporu s platnymi pravnimi predpisy.

2. Préavo klienta na pfistup ke sluzbdm nezahrnuje prévo kopirovat nebo reprodukovat
informace a pouzivat predméty dusevniho vlastnictvi, pokud se nejedna o nevyznamné
mnozstvi informaci uréenych pro osobni potfebu, za predpokladu, Ze tim nejsou
neopravnéné poskozeny opravnéné zajmy autort nebo jinych nositell prav dusevniho
vlastnictvi, a v pripadé, Ze kopirovani nebo reprodukce je provddéna pro nekomeréni
Ucely. Bez ohledu na vyse uvedené nemé zékaznik pravo odstrafiovat ochranné znamky
a dalsi oznaceni prav dusevniho vlastnictvi z materialQ, které ma k dispozici, at uz je
odbératelem pfislusnych prav spolecnost "INCODE" nebo treti strana.

PRAVO NA ODVOLANI

Cl. 43. (1) Kazdy klient/odbératel ma pravo podat stiznost u:

1. Poskytovateli "INCODE".
1.1. Veskeré spory vyplyvajici ze smlouvy o poskytovani certifikaénich sluzeb uzaviené
podle téchto Vseobecnych podminek nebo s ni souvisejici budou feseny vzidjemnou
dohodou mezi "INCODE" a Klientem/Drzitelem. 1.2. Stiznosti tykajici se pouzivani
certifikdtd a certifika¢nich sluzeb poskytovanych Poskytovatelem se posuzuji na zakladé
pisemného podani na adresu: Pujmanové 1753/10a, Nusle, 140 00 Praha 4, Ceska
republika nebo e-mailem na adresu: psc@incode.com.
1.2. P¥i realizaci tohoto postupu obdrzi stéZovatel odpovéd do 1 (jednoho) mésice
od obdrzeni stiznosti, s vyjimkou pfipadd, kdy platna legislativa vyslovné stanovi jinou lhtu
pro odpovéd.
1.3. Tato Ihita a postup se nevztahuji na spory, stiznosti a reklamace tykajici se zpracovani
osobnich Udajd. Takové zadosti se posuzuji v souladu s platnymi zdsadami ochrany
osobnich Udajd poskytovatele a podle |hit a pozadavk( narfizeni GDPR a platnych pravnich
predpisa.

2. Ceska obchodni inspekce piislugné k ochrané spotiebitele pro Klienta/odbératele,
ktery se kvalifikuje jako "spotrebitel".
2.1. Stiznost musi obsahovat nasledujici nalezitosti: nazev organu, kterému se stiznost
podava; jméno, postovni a/nebo e-mailovou adresu stéZovatele; proti komu stiznost
sméruje, s uvedenim nazvu obchodnika nebo podnikatelského subjektu, jakoz i jeho sidla
nebo adresy vedeni; stiznosti a pozadavky stézovatele; podpis osoby, které ji podava, je-li
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podana v listinné podobé, nebo jejiho zmocnénce; v pripadé, Ze stiznost podava
zmocnénec, pfiloZi se plnd moc; v pripadé, ze je stiznost podéna elektronicky, nemusi byt
podepsana elektronickym podpisem; dlkazy, které ma stéZovatel k dispozici - kopie
pokladnich dokladu, faktur, smluv a dalsich, o které opira svdj narok.
2.2 Stiznost Ize podat na adresu: Gorazdova 1969/24, 120 00 Nové Mésto - nebo
elektronicky na adresu: E-podatelna - COI.
2.3 Spotrebitelé mohou fesit spory také prostrednictvim ceské platformy mimosoudniho
Feeni spord provozované Ceskou obchodni inspekci nebo prostfednictvim platformy
Evropské komise pro reSeni spord on-line (ODR) na adrese
https://ec.europa.eu/consumers/odr. Na této platformé mohou spotrebitelé nalézt seznam
subjekttd alternativniho reseni spord, které mohou pomoci pfi mimosoudnim/alternativnim
reSeni sport. "INCODE" si nepreje a neni povinen Ucastnit se fizeni o feSeni sporl pred
organy alternativniho feseni spord, pokud takovd povinnost neni vyslovné stanovena
v prislusnych pravnich predpisech nebo pokud poskytovatel nedal vyslovny souhlas
k Ucasti na takovém fizeni.

3. Digitélni a informaéni agentura.
3.1 Stiznost |ze podat e-mailem na adresu: posta@dia.gov.cz

4. Reseni spord soudni cestou.
4.1 Nedojde-li mezi stranami k dohodé, bude spor postoupen k reseni prislusnému soudu.

DEFINICE

1. "INCODE" je obchodni spole¢nost zapsand v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, s identifikaénim ¢islem 22635891, se sidlem a koresponden¢ni adresou
na adrese: Pujmanové 1753/10a, Nusle, 140 00 Praha 4, Ceska republika, e-mail:
psc@incode.com Spolecnost je certifikovana pro soulad s nafizenim elDAS, poskytuje
kvalifikované certifikaéni sluzby a je uvedena v narodnim seznamu kvalifikovanych
poskytovateld sluzeb vytvarejicich ddvéru vedeném Digitalni a informacni agenturou, ktery
je soucasti obecného seznamu dlivéryhodnych sluzeb vsech ¢lenskych statd Evropské unie.

2. "Poskytovatel certifikacnich sluzeb" (dale jen "poskytovatel”) je "INCODE", pravnicka
osoba poskytujici jednu nebo vice certifikaénich sluzeb.

3. "Certifikacni sluzbou" se rozumi elektronické sluzba poskytovana obvykle za Gplatu, kterad
zahrnuje:

a) vytvareni, ovérovani a potvrzovani elektronickych podpisl, elektronickych peceti
nebo elektronickych casovych razitek, sluzeb elektronického doporu¢eného dorucovani,
jakoZ i certifikatl souvisejicich s témito sluzbami; nebo

b) vytvareni, ovérovani a ovérovani certifikatd pravosti pro webové stranky; nebo

c) Ukladani elektronickych podpist, peceti nebo certifikdtd souvisejicich s témito
sluzbami.

4. "Kvalifikovanou certifika¢ni sluzbou" se rozumi certifika¢ni sluzba, kterd spliuje
prislusné pozadavky definované v narizeni elDAS.

5. "Elektronickou identifikaci" se rozumi proces pouzivani dat v elektronické podobé
k identifikaci fyzickych nebo pravnickych osob, pficemz tato data jednoznacéné reprezentu;ji
konkrétni fyzickou nebo pravnickou osobu nebo fyzickou osobu zastupujici pravnickou
osobu.
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"Autentizaci" se rozumi elektronicky proces, ktery umoznuje elektronickou identifikaci
fyzické nebo pravnické osoby nebo ovéreni pivodu a integrity dat v elektronické podobé.
"Elektronicky dokument” je jakykoli obsah ulozeny v elektronické podobé, konkrétné
textovy nebo zvukovy obsah, vizuéIni nebo audiovizudlni zadznam.

"Elektronickym podpisem" se rozumi data v elektronické podobé, kterd jsou pfipojena
k jinym datim v elektronické podobé nebo jsou s nimi logicky spojena a kterd pouziva
osoba podepisujici elektronickym podpisem.

"Kvalifikovanym elektronickym podpisem" se rozumi zaruceny elektronicky podpis
vytvoreny kvalifikovanym prostfedkem pro vytvareni elektronickych podpisl a zalozeny na
kvalifikovaném certifikétu pro elektronické podpisy.

"Elektronickou peceti" se rozumi data v elektronické podobé, kterd jsou pridana k jinym
datim v elektronické podobé nebo jsou s nimi logicky spojena, aby byl zajistén jejich
plvod a integrita.

"Kvalifikovanou elektronickou peceti" se rozumi zdokonalend elektronickd pecet
vytvorend kvalifikovanym prostfedkem pro vytvareni elektronickych peceti a zalozena
na kvalifikovaném certifikdtu pro elektronickou pecet.

"Elektronickym c¢asovym razitkem" se rozumi data v elektronické podobé, kterad spojuji
jind data v elektronické podobé s urditym casovym okamzikem a slouzi jako dukaz,
Ze uvedena data v daném okamziku existovala.

"Kvalifikovanym elektronickym casovym razitkem" se rozumi elektronické casové
razitko, které spliuje pozadavky stanovené v ¢lancich 41 a 42 nafizeni eIDAS.

"Validaci" se rozumi proces ovérovani a potvrzovani platnosti elektronického podpisu
nebo elektronické peceti.

"Klient" je pravnickd osoba, kterd je smluvni stranou téchto vSeobecnych podminek
s poskytovatelem pro vyuzivani certifikaénich sluzeb poskytovanych poskytovatelem.
V pfipadé, Ze je Klientem fyzickd osoba, jedné se o "Drzitele" podle bodu 16.

"Drzitel" je fyzickd osoba, pfimy uZivatel sluzeb.

."Spoléhajici se stranou" se rozumi fyzickd nebo pravnickd osoba, kterd se spoléha

na elektronickou identifikaci nebo certifikaéni sluzby.

"Spotiebitelem" se rozumi kazda fyzickéd osoba, kterd nabyva zbozi nebo vyuziva sluzby,
které nejsou urceny k vykonu podnikatelské nebo profesionélni ¢innosti, a kazdé fyzicka
osoba, kterd jedna jako smluvni strana podle zékona o ochrané spotrebitele a jednd mimo
ramec své podnikatelské nebo profesionéini ¢innosti.

"Vyssi moc" je nepredvidatelnd okolnost v dobé uzavieni VSeobecnych obchodnich
podminek, mimoradna udalost, kterd objektivné znemoznuje poskytovani sluzeb.
"Logovaci soubor" - soubor obsahujici systémové informace o provozu Aplikace
a informace o ¢innostech uZivatele.

"Skodlivé jednani" - jednani nebo nejednani, které porusuje etiku internetu nebo
zplUsobuje skodu osobdm pripojenym k internetu nebo pfidruzenym sitim, rozesilani
nevyzaddanych e-mailG (spam, nevyzddand posta), zaplavovani kanali (flood), ziskavani
neopravnéného pristupu ke zdrojim pomoci cizich prav a hesel, zneuzivani nedostatk
v systémech za Ucelem osobniho prospéchu nebo ziskavani informaci (hack), provadeéni
¢innosti, které Ize kvalifikovat jako pridmyslovou $pionaz nebo sabotaz, poskozovéani nebo
ni¢eni systéml nebo informacnich poli (crack), rozesilani "trojskych koni" nebo instalace
vird ¢i systému dalkového ovladéani, narusovani normaélniho provozu ostatnich uzivateld
internetu a pridruzenych siti nebo pachani jakychkoli jinych ¢innosti, které Ize klasifikovat
jako trestny cin nebo spravni delikt podle zdkona n nebo jinych platnych pravnich predpist.
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ZMENA A PRISTUP K VSEOBECNYM PODMINKAM

Cl. 44. (1) Tyto Vseobecné podminky mohou byt Poskytovatelem ménény, o cemsz
Poskytovatel predem informuje vSechny Klienty/DrZitele s registrovanymi Gcty prostfednictvim
e-mailu a/nebo ozndmeni v aplikaci.

(2) Poskytovatel a Klient/Drzitel se dohodli, Ze jakékoli doplnéni a zména téchto VSeobecnych
podminek nabyvd Ucinnosti tykajici se Klienta/Drzitele po vyslovném ozndmeni ze strany
Poskytovatele. Pokud Klient/odbératel zmény ve stanovené 14denni Ih(té neodmitne, povazuji
se za prijaté. Klient/odbératel mé pravo zmény odmitnout a smlouvu bez sankci vypovédét
ve T4denni Ih(té pocinajici dnem, kdy mu byly zmény oznameny.

(3) Klient/odbératel souhlasi s tim, Ze veskerad vyjadreni poskytovatele ke zménam téchto
vSeobecnych podminek budou zvefejnéna v aplikaci a na webovych strankach a rovnéz zaslana
na e-mailovou adresu, kterou klient/odbératel uved| pfi registraci. Pokud to zdkon vyZaduje,
budou zmény podepsany elektronicky v souladu se zdkonem o sluzbach vytvérejicich davéru.

V souladu s ¢l. 45. Poskytovatel zvefejiuje tyto VSeobecné podminky
na https://psc.incode.com/gtsp-legal-repository/ spolu se vS§emi jejich dodatky a zménami.

DALS| PODMINKY

Cl. 46. (1) Poskytovatel je povinen na zadost pfislusného statniho orgénu v pfipadech
stanovenych zdkonem poskytnout potfebné informace o pfijemci sluzby a jeho ¢innosti. Podle
§ 18 zadkona o sluzbach vytvarejicich divéru je poskytovatel povinen uchovéavat informace
podle ¢l. 24 odst. 2 pism. b) nafizeni eIDAS po dobu 10 let, a to i po ukonceni ¢innosti, pokud
platny pravni predpis nevyzaduje jinou dobu uchovavéani informaci

(2) Pri provadeéni Cinnosti podle odstavce 1 neni Poskytovatel povinen informovat Klienta,
s vyjimkou pripadl vyslovné vymezenych zékonem.

(3) Objednatel neni opradvnén pozadovat ndhradu skody vzniklé v disledku cinnosti
Poskytovatele podle odstavce 1.

Cl.47.(1) Objednatel a Poskytovatel se zavazuiji vzajemné chrénit sva préva a opravnéné zajmy,
jakoz i zachovévat obchodni tajemstvi, kterd se v prlibéhu plnéni smlouvy a téchto
VSeobecnych podminek stavaji jejich vlastnictvim.

(2) Smluvni strany se zavazuji, Zze po dobu trvani smlouvy i po jejim uplynuti nebudou
zverejnovat pisemnou ani Ustni korespondenci vedenou mezi nimi, pokud to nevyzaduji platné
pravni predpisy. Za zverejnéni korespondence Ize povaZovat zverejnéni v tisténych
a elektronickych médiich, na internetovych férech, osobnich nebo verejnych internetovych
strankach apod.

Cl. 48. V pripadé rozporu mezi témito VSeobecnymi obchodnimi podminkami a ujednanimi

v individudIni smlouvé mezi Poskytovatelem a Objednatelem maji prednost ustanoveni
individualni smlouvy.
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Cl. 49. Ptipadnd neplatnost nékterého z ustanoveni téchto Vseobecnych obchodnich
podminek nema za néasledek neplatnost celé smlouvy.

Cl. 50. Pro otdzky neupravené témito VSeobecnymi podminkami souvisejici s plnénim
a vykladem smlouvy se pouzije platna pravni Gprava na tzemi Ceské republiky.

Cl. 51. Tyto Véeobecné obchodni podminky se fidi pravnim fadem Ceské republiky. Pfipadné
spory budou feseny pfislusnymi soudy Ceské republiky.

Cl. 52. Tyto Vieobecné podminky nabyvaji Géinnosti pro véechny klienty Poskytovatele dne 1.
brezna 2025.
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