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1.Uvod

V dnesnim digitaInim prostredi vyzaduji organizace, které se spoléhaji na informacni systémy,
elektronické transakce nebo strukturované datové ramce, ddvéryhodné a ovéritelné dikazy
pro zajisténi pravosti, integrity a presného nacasovani svych dat. Vytvoreni spolehlivého
a pravné uznavaného spojeni mezi okamzikem vytvoreni dat nebo uskutec¢néni transakce
a jejich certifikovanym casovym razitkem je nezbytné pro dodrzovani pravnich predpisd,
bezpecnost a nepopiratelnost v digitdlnim prostredi.

Tato Politika a prohlaseni o kvalifikovanych ¢asovych razitkdch v souladu s normou ETSIEN 319
421 definuje zasady, provozni rdmec a bezpecnostni opatreni, kterymi se fidi vydavani,
ovérovani a sprava kvalifikovanych ¢asovych razitek. Tato Casova razitka slouzi jako nezvratny

dikaz, ze konkrétni data nebo transakce existovaly k uréitému datu a Casu, a zajistuji tak
auditovatelnost, shodu s predpisy a dlouhodobou integritu dat.

DodrZzovanim této politiky spolecnost Incode zajistuje, Ze jeji sluzby c¢asovych razitek poskytuji
vysoce spolehlivy, kryptograficky bezpeény a pravné pfipustny mechanismus ovérovani casu,
ktery podporuje organizace pfi udrzovani divéryhodnosti a dodrzovani predpisd v oblasti
digitélnich transakci.

2.Oblast pasobnosti

Toto Prohladseni o zdsadach a postupech pro kvalifikovanad casova razitka (QTPS) stanovi
pozadavky a provozni pokyny pro spolecnost Incode jako kvalifikovaného poskytovatele
divéryhodnych sluzeb (QTSP), ktery je odpovédny za vydavani kvalifikovanych digitdlnich
casovych razitek v souladu s mezindrodnimi standardy a regulacnimi ramci.

Definuje technické a procesni mechanismy, které zajistuji, Ze ¢asova razitka jsou:

e kryptograficky bezpecéna a odolnéa proti manipulaci.

e vydavana s presnym a ovéfitelnym casovym Gdajem spojenym s oficidlnim zdrojem
casu.

e VsouladusRFC 3161, ETSIEN 319 421 a narizenim elDAS (EU 910/2014).

Autorita ¢asovych razitek (TSA) funguje v rdmci modelu infrastruktury verejného kli¢e (PKI), coz

zajistuje, ze vSechna casova razitka jsou generovana, spravovéna a ovérovana prostrednictvim
bezpecného, kontrolovaného a auditovatelného prostredi.

incode psc psc@incode.com psc.incode.com
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3. Definice pojmu a zkratek

3.1 Terminy

Termin

Definice

Koordinovany svétovy
¢as (UTQC)

Casova stupnice zaloZena na sekundé, jak je definovéna
v doporuceni ITU-R TF.460-6.

Spoléhajici se strana

Pravnickd nebo fyzickd osoba, kterd se spoléhd na
Casové razitko poskytnuté Incode jako QTSP.

Odbératel

Pravnickd nebo fyzickd osoba, které je Casové razitko
vydano a kterd je odpovédna za splnéni v§ech zavazkud
odbératele.

Casové razitko

Casové razitko je kryptograficky zabezpedeny zaznam,
ktery potvrzuje existenci konkrétnich dat v urcitém
c¢asovém okamZziku.

Politika ¢asového razitka

Soubor pravidel, ktery oznacuje pouZitelnost casového
razitka se spole¢nymi bezpecnostnimi pozadavky.

Autorita ¢asovych
razitek (TSA)

Duvéryhodnd autorita, bud” TSP, nebo QTSP, ktera
poskytuje sluzby casovych razitek pomoci jedné nebo
vice TSU.

Jednotka ¢asovych

Soubor hardwaru a softwaru, ktery je spravovan jako
jednotka a ma v daném okamziku aktivni jediny kli¢ pro

razitek (TSV) podepisovani casovych razitek.
UTC(K) Cvaso,vé stuenice realizlované Ial?oratoﬁ' "k" a udrzovanav
tésné shodé s UTC s cilem dosdhnout £100 ns.
3.2 Zkratky
Zkratka Definice
BIMP Bureau International des Poids et Mesures
CA Certifika¢ni organ
HSM Hardwarovy bezpecnostni modul
PKI Infrastruktura verejnych kli¢d
QTSP Kvalifikovany poskytovatel divéryhodnych sluzeb
TIS Sluzby vydavani ¢asovych razitek
TSA TimeStamping Authority
TSP Poskytovatel ddvéryhodnych sluzeb
TSU Jednotka c¢asového razitkovani
UTC Koordinovany svétovy Cas
VPN VirtuaIni privatni sit
incoders psc@incode.com

psc.incode.com



psc@incode.com

inCOdE psc psc.incode.com

4.0becné pojmy

4.1Koncepty obecnych poZzadavk( na politiku

Incode TSA provozuje své sluzby ¢asovych razitek v pIném souladu s normou ETSI EN
319 421 a veskerymi dalSimi platnymi predpisy, mimo jiné vcetné:

e nafizeni elDAS (EU) ¢. 9210/2014

e ETSI EN 319 401 (Obecné pozadavky na politiku pro poskytovatele sluzeb
vytvarejicich davéru).

e Vnitrostatni pravni predpisy a osvédcené postupy v odvétvi, které se vztahuji
na sluzby ¢asového razitkovani.

Incode TSA zajistuje, ze vSechna vydand casova razitka jsou pravné uzndvéna
a pripustna jako dikaz v rdmci prislusnych jurisdikci.

4.1.1 Davéryhodnost sluzby ¢asovych razitek

Incode TSA zajistuje, aby sluzba casovych razitek fungovala bezpecné, spolehlivé
a davéryhodné a poskytovala ¢asova razitka, kterd zarucuiji:

e pravost a integritu dat oznacenych ¢asovymi razitky.
e Ochranu proti neopravnéné zméné nebo zfalSovani ¢asovych razitek.
e Sledovatelnost k bezpe¢nému a uzndvanému zdroji ¢asu.

Musi byt zavedeny vhodné bezpecnostni kontroly, které odhali, zmirni a zabrani
jakymkoli hrozbam, které by mohly ohrozit divéryhodnost sluzby.

4.2 Sluzby Casovych razitek

Za poskytovani divéryhodnych sluzeb ¢asovych razitek v souladu s touto politikou je
odpovédnd autorita pro Casova razitka (TSA). Tyto sluzby jsou rozdéleny do dvou
zadkladnich slozek:

4.2.1 Sluzba generovani Casovych razitek

Sluzba generovani Casovych razitek odpovidéd za vydavani tokend casovych razitek
v reakci na platné pozadavky. Kazdy vydany token ¢asového razitka vaze kryptograficky
hash predlozenych dat na presny zdroj casu, ¢imz zajistuje, Ze existenci dat v urcitém
Casovém okamziku lIze kryptograficky prokéazat.

Sluzba Incode musi:

e zajistit, aby vSechna casova razitka byla generovana v souladu s pozadavky RFC
3161 (Internet X.509 PKI Time-Stamp Protocol) a ETSI EN 319 421.

e Zarucit, ze Cas obsazeny v tokenu je synchronizovan s koordinovanym svétovym
¢asem (UTC) pomoci dlvéryhodného zdroje casu.

incode psc psc@incode.com psc.incode.com
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e Zajistit integritu, pravost a nepopiratelnost kazdého vydaného tokenu casového
razitka.

4.2.2 Sluzba spravy ¢asovych razitek

Sluzba spravy casovych razitek dohlizi na spravu, bezpecnost a provozni integritu
infrastruktury pro vydavani ¢asovych razitek. Tato sluzba zahrnuje nésledujici ¢innosti:

e Synchronizaci zdroji ¢asu: Incode TSA zajistuje, aby jeho hodiny zlstaly presné
a sledovatelné podle UTC, pricemZ pravidelnd synchronizace a monitorovani
udrzuji soulad s pozadavky na presnost.

e Sprava klich: Incode TSA odpovida za bezpecnou spravu svych soukromych
podpisovych klicd, véetné jejich generovani, uklddani a pravidelné rotace podle
bezpecnostnich zasad.

e Protokolovani a monitorovani auditl: Veskeré pozadavky na casové razitka,
vydani a systémové udalosti jsou bezpecné zaznamenavany a auditovany, aby
byla zachovana shoda s predpisy.

e Dostupnost a kontinuita systému: Spolec¢nost Incode TSA implementuje
mechanismy redundance a obnovy po havarii, aby zajistila nepretrzitou
dostupnost sluzby casovych razitek.

4.2.3 Odpovédnost a dohled

Spolecnost Incode TSA si ponechavé plnou odpovédnost za fadny provoz a soulad
sluzeb casového razitkovani, a to i v pfipadech, kdy jsou nékteré provozni aspekty
delegovény na treti strany. Jakékoli delegovani musi byt provddéno na zdkladé
smluvnich dohod, které zajistuji soulad s touto politikou a prislusnymi predpisy.

4.3 Autorita Casovych razitek

Za poskytovanisluzeb ¢asovych razitek icastnikiim odpovidéa Autorita casovych razitek.
TSA nese komplexni odpovédnost za poskytovani a spravu téchto sluzeb, zajistuje
jejich integritu, presnost a soulad se stanovenymi zdsadami.

Incode TSA spravuje jednu nebo vice TSU, coz jsou systémy zahrnujici hardware
a software urcené ke generovani a podepisovani Casovych razitek jménem TSA. Kazda
jednotka TSU pracuje pod jedine¢nym klicem pro podepisovani ¢asovych razitek, ¢imz
zajistuje pravost a sledovatelnost vydanych ¢asovych razitek.

Incode TSA musi byt jasné identifikovatelny v kazdém casovém razitku, které vydava,
coz poskytuje spoléhajicim se stranam jistotu ohledné zdroje a duvéryhodnosti
casového razitka.

incoders psc@incode.com psc.incode.com
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4.4 Odbératelé

Za odbératele sluzby TSA se povazuji viichni jednotlivci nebo organizace, ktefi maji
opravnény zdjem pozadovat digitalni casova razitka a ktefi dokoncili proces smluvni
dohody se spolecnosti Incode o opakovaném pristupu ke sluzbé.

Predplatitelé sluzby TSA uznéavaji a pfijimaji odpovédnost a zavazky TSA, jakoz
i odpovédnost a zavazky, které na sebe berou jako uzivatelé sluzby a pouzivani tokend
casovych razitek, které si vyzadali a které jim byly poskytnuty.

4.5 Spoléhajici se strany

Jednotlivci, organizace nebo systémy, které davéruji casovym razitkim vydanym QTSP
a jsou na nich zavislé pfi ovérovani pravosti, integrity a existence dat v urcitém ¢asovém
okamziku. Tyto strany nepozaduji casové razitka primo, ale spoléhaji na né jako
na dukaz platnosti dat opatfenych casovym razitkem pro pravni, regulaéni nebo
provozni Ucely.

4.6 Prohlaseni o politice a praxi v oblasti Casovych razitek

Toto Prohlaseni o politice a praxi v oblasti ¢asovych razitek popisuje minimalni provozni
pozadavky na generovani digitdlnich Casovych razitek a zajistuje soulad s nafizenim
elDAS (EU ¢.910/2014) a pfislusnymi normami, jako jsou ETSIEN 319 421 a RFC 3161.
Jeho hlavnim cilem je zajistit, aby data opatfena casovymi razitky zlstala ovéritelnd,
pravné uznavana a odolnd proti manipulaci v prdbéhu casu.

Podle nafizeni elDAS kvalifikované casové razitko poskytuje pravni jistotu tim, ze
prokazuje existenci elektronickych Udaji v konkrétnim case, ¢imz zajistuje shodu
s ¢lankem 41 tohoto nafizeni. Jednou z jeho klicovych vlastnosti je vysokd presnost,
kterad zarucuje, ze vydani ¢asového razitka probiha s presnosti na jednu sekundu nebo
lepsi.

Prohl&seni o zasadach a postupech vydavani ¢asovych razitek je k dispozici jako verejny
dokument na internetovych strankach spolecnosti Incode:
https://psc.incode.com/qtsp-legal-repository/.

4.7 Shoda

Incode TSA formélné deklaruje shodu s touto politikou/provadéci smérnici ve vsech
vydavanych tokenech casovych razitek. Kazdy token casového razitka vyslovné
odkazuje na tento dokument prostrednictvim identifikdtoru popsaného v ¢asti 5.2, ¢imz
je zajisténa sledovatelnost, konzistence a soulad se zavedenymi standardly.

Jako kvalifikovand autorita ¢asovych razitek pdsobi spole¢nost Incode v regulovaném
ramci a dodrZuje osvédcené postupy v oboru a pravni pozadavky na sluzby vytvarejici
davéru. Aby si spolecnost Incode udrzela svij kvalifikovany status, podstupuje
pravidelné audity a kontroly shody provéddéné prislusnymi certifikacnimi orgéany

incoders psc@incode.com psc.incode.com



psc@incode.com

inCOde psc psc.incode.com

a regulac¢nimi Grady. Tato hodnoceni ovéfuji, zda provoz, bezpecnostni kontroly
a poskytovani sluzeb spolecnosti Incode trvale splnuji povinnosti, zdsady a technické
standardy uvedené v tomto dokumentu.

Prostfednictvim pribézného monitorovani, bezpecnostnich hodnoceni a dodrzovani
regulacnich ramcu (napfiklad elDAS, ETSI EN 319 421 a RFC 3161) spole¢nost Incode
zajistuje, aby jeji sluzby casovych razitek zlstaly spolehlivé, bezpecné a pravné
uznavane.

5. Politika Casovych razitek

5.1 Obecné pozadavky

Politika casovych razitek stanovuje zadsady, provozni rdmec a bezpecnostni pozadavky
upravujici vydavani, spravu a ovérovani Casovych razitek spolecnosti Incode jako
poskytovatelem ddvéryhodnych sluzeb (TSA). Tato politika zajistuje, Ze Casova razitka
poskytuji nezpochybnitelny dikaz o existenci elektronickych Udaji v konkrétnim
okamziku, ¢imz je zajisténa shoda s normou ETSI EN 319 421, RFC 3161 a dal$imi
platnymi predpisy.

5.2 Nazev a identifikace dokumentu
Tento dokument je identifikovan identifikdtorem objektu (OID).

OID pro tuto politiku ¢asovych razitek je 1.3.6.1.4.1.22635891.1.3.1, pridéleny
vsouladu s predpisy Narodniho centra pro certifikaci digitdlnich podpist a podle
standardniho formatu &islovani IANA:

1.3.6.1.4.1 [EnterpriseNumber].[TypeCA].[codeTSA].[codeTSAPS].

Kde:
e |dentifikator EnterpriseNumber = 22635891.
e |dentifikdtor TypeCA = 1 (verfejny).
e |dentifikdtor QTSP codeTSA = 3.
e identifikdtor codeTSAPS = 1.

Tato struktura zajistuje jedine¢nou a standardizovanou identifikaci certifikaéni politiky
v rdamci digitédIniho podpisu.

Nazev dokumentu: Casové razitko QTSP, Politika / provadéci smérnice.

5.3 UZivatelé a pouzitelnost

Komunita uzivatell sluzby ¢asovych razitek Incode zahrnuje fyzické i pravnické osoby,
kategorizované jako odbératelé a spoléhajici se strany. Odbératelé podléhaji
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smluvnimu ujednani se spolec¢nosti Incode o pristupu ke sluzbé casovych razitek.
Incode nenabizi verejnou sluzbu ¢asovych razitek.

Sluzba casovych razitek poskytovand spolecnosti Incode se vztahuje na vsechny
pripady, kdy je nutné prokazat, ze elektronickd data existovala v urcitém casovém
okamziku a od té doby se nezménila.

6.Zasady a postupy

6.1 Posuzovani rizik

Spole¢nost Incode provadi hodnoceni rizik pro svou sluzbu TSA, aby identifikovala,
vyhodnotila a zmirnila rizika, kterd by mohla ovlivnit bezpecnost, spolehlivost a integritu
jeji sluzby casovych razitek. Toto hodnoceni zajistuje soulad s normami ETSI EN 319
421, ETSI EN 319 401 a dalsimi platnymi regulacnimi pozadavky pfi zachovani dtveéry
v proces ¢asového razitkovani.

Hodnoceni rizik spolecnosti Incode zahrnuje mimo jiné kryptograficka rizika, integritu
zdroje Casu, dostupnost systému a rizika vypadku. Kromé toho zahrnuje vypracovani
bezpecnostniho planu a strategie pro acinné fizeni, kontrolu, zmirnéni a odstranéni
rizik.

6.2 Prohlaseni o praxi poskytovatele divéryhodnych sluzeb

Incode definuje politiku ¢asovych razitek, kterd stanovuje komplexni soubor politik
a provoznich postupd sladénych s normami ETSI EN 319 401, ETSI EN 319 421
a narizenim elDAS. Tyto politiky jsou formalné schvaleny vedenim a jsou zverejnény
a sdéleny prislusnym zacastnénym strandm a spoléhajicim se stranam.

Ridici a provozni postupy TSA jsou forméaln& popsény v oddile 7 této politiky a zajistuiji,
aby TSA Incode fungovala strukturované, transparentné a v souladu s predpisy.

Politika TSA je zpfistupnéna uUcastnikiim a spoléhajicim se strandm prostfednictvim
internetovych stranek spolecnosti Incode na adrese https://psc.incode.com/qtsp-
legal-repository/.

6.2.1 Platné hashovaci algoritmy

Incode TSA pouzivé kryptograficky bezpeéné hashovaci algoritmy, které jsou v souladu
s normou ETSI EN 319 421 a dal$imi platnymi predpisy, aby byla zajisténa integrita
a pravost dat s casovym razitkem. Vybrané hashovaci algoritmy musi splriovat
pramyslové normy pro odolnost proti kolizim, odolnost proti predobrazu a odolnost
proti druhému predobrazu, aby se zabranilo manipulaci nebo padélani ¢asovych
razitek.
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Pro pouZiti ve sluzbé casovych razitek jsou schvéleny nésledujici kryptografické
hashovaci funkce:

e SHA-256
e SHA-384
e SHA-512

6.2.2 Presnost Casu

Incode zajistuje, aby cas pouzivany pro generovani casovych razitek zachovaval
presnost v rozmezi =1 sekundy vzhledem k UTC. Casovy signal je poskytovan narodni
casovou autoritou Stratum-1.

Incode udrzuje tuto presnost za vSech provoznich podminek, vcetné scénari
Spickového zatizeni, kolisani latence sité a poruch systému.

6.2.3 Omezeni pouzivani sluzby

Nebyla deklarovana zadna omezeni.

6.2.4 Povinnosti u¢astnikt

Odbératelé sluzby casovych razitek poskytované spolecnosti Incode jsou povinni
dodrZzovat povinnosti stanovené v téchto zdsadach, aby bylo zajisténo bezpecné
a spravné pouzivani casovych razitek. Mezi tyto povinnosti patfi napf:

e Odbératel musi dodrzovat pozadavky uvedené v téchto zdsadach pro casova
razitka, jakoz i veskeré dalsi podminky uvedené ve smluvnim ujednani's TSA.

e Odbératel musi pouzivat casovad razitka pouze k zamyslenym a zdkonem
povolenym Gceldm.

o Odbératel odpovida za to, Ze Udaje predlozené k casovému razitku jsou presné,
Uplné a Ze s nimi nebylo pred predloZzenim manipulovéno.

e Odbératel musi zajistit, aby Udaje opatrené casovymi razitky byly fadné ulozeny
a udrzovany tak, aby se zabranilo jejich neopravnénym zménam po vydani.

e Odbératel odpovidéa za ovérovani vydanych Casovych razitek, aby byla zajisténa
jejich pravost, integrita a soulad s pfisluSnymi normami.

e Odbératel musi pouzivat schvélené ovérovaci mechanismy k potvrzeni platnosti
casovych razitek obdrzenych od TSA.

e Pokud jsou zjistény jakékoli nesrovnalosti nebo nesoulad, musi je odbératel
neprodlené nahlasit TSA.

e Pokud se odbératel dozvi o jakémkoli naruseni bezpecnosti, neopravnéném
pouziti nebo potencidlnim ohrozeni souvisejicim se sluzbou ¢asovych razitek,
musi to neprodlené oznamit TSA.

e Predplatitel musi spolupracovat s TSA pfi vySetfovani a resSeni incidentl
souvisejicich s bezpecnosti.

e Odbératel je odpovédny za to, Ze zdznamy s ¢asovymi razitky budou uchovavany
po pozadovanou dobu v souladu s platnymi predpisy a obchodnimi potrfebami.
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e TSA neodpovida za uchovavani dat s casovym razitkem po skonéeni samotného
vydaného zdznamu s ¢asovym razitkem.

6.2.5 Povinnosti spoléhajicich se stran
Aby bylo zajisténo spravné pouzivani a divéryhodnost casovych razitek vydanych
spolecnosti Incode, musi spoléhajici se strany dodrzovat nasledujici povinnosti:

e Spoléhajici se strany musi Casova razitka pred tim, nez jim zacnou ddvérovat,
ovérit pomoci vhodnych kryptografickych ovérovacich mechanismd.
e Ovéreni by mélo potvrdit, Ze:
o casové razitko bylo vydano autoritou Incode pro casova razitka (TSA).
o Casové razitko je kryptograficky neporusené a nebylo zménéno.
o Digitalni podpis TSA je platny a nebyl odvolan.
e Spoléhajici se strany by mély pouzivat divéryhodné nastroje nebo sluzby pro
ovérovani casovych razitek, aby zajistily soulad s prdmyslovymi normami
a predpisy.
e Spoléhajici se strany musi dodrzovat podminky uvedené v téchto zdsadach
casového razitka.

6.2.6 Ovérovani Casovych razitek

Spoléhajici se strany musi ovérit casové razitko potvrzenim, ze:

e bylo vydéno spolecnosti Incode TSA.

o Casové razitko je kryptograficky platné, coz zajistuje, Ze souvisejici idaje nebyly
od doby razitkovani zménény.

e Digitadlni podpis Incode TSA je platny, nevyprsela jeho platnost a nebyl odvolan.

o Casové razitko odpovida normé ETSI EN 319 421 a véem platnym predpistm.

6.2.6.1 Ovéreni dlouhodobého Casového razitka

Dlouhodobé ovérovani casovych razitek zajistuje, Ze data s Casovym razitkem zlstavaji
platna, ddvéryhodna a pravné pripustna po delsi dobu, a podle pfilohy D normy ETSI
EN 319 421 Ize ovérovani Casovych razitek provadét i po skonceni platnosti certifikatu
TSA, pricemz se bere v Gvahu:

1. soukromé klice TSA nebo TSU nebyly kompromitovany.
2. Algoritmy hashovacich funkei a digitéInich podpist se nestaly zranitelnymi.
3. Velikost podpisového klice je stale podporovana touto politikou a CPS.
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6.2.7 Rozhodné pravo
Jakékoli naroky tykajici se Incode TSA nebo jim vydanych ¢asovych razitek by mély byt
feseny zplisobem uvedenym v ¢asti 9.13 (Reseni spord) CPS.

6.2.8 Dostupnost

Spole¢nost Incode se zavazuje poskytovat vysoce dostupnou a spolehlivou sluzbu
casovych razitek, aby zajistila nepretrzity pfistup pro Gcastniky a spoléhajici se strany.
Incode TSA implementuje robustni infrastrukturu, mechanismy redundance a strategie
prevzeti sluzeb pfi selhéani, aby byla zachovéna kontinuita provozu a minimalizovany
vypadky.

Incode TSA je nasazena tak, aby splfovala nasledujici cile dostupnosti:

e Mira dostupnosti nejméné 99,9 %, s vyjimkou pléanované udrzby nebo
nepredvidanych incidentd.

e PoZadavky na casovd razitka musi byt zpracovany v réamci definovanych
vykonnostnich méritek a musi byt zajisténo minimalni zpozdéni.

e V pfipadé selhdni systému by mél byt spustén mechanismus prevzeti sluzeb
pfi selhani.

6.3 Podminky

Vseobecné obchodni podminky popisuji rozsah, omezeni a povinnosti spojené se
sluzbou casovych razitek poskytovanou spolecnosti Incode.

Tyto zédsady definuji omezeni sluzby casového razitkovéni, jakoz i odpovédnost
a povinnosti:

e Incode TSA poskytujici sluzbu.
e Odbératell, ktefi pozaduji casova razitka.
e Spoléhajicich se stran, které ovéruji vydana Casova razitka a jsou na nich zavislé.

Zatimco tato politika stanovi obecny provozni a pravni ramec, dalsi podminky mohou
byt uvedeny ve smluvnich ujednanich potrebnych pro zfizeni a priibézné poskytovani
sluzby.

6.4 Politika bezpecnosti informaci

Jako soucast svého systému fizeni bezpecnosti informaci (ISMS) spole¢nost Incode
vypracovala a zavedla komplexni politiku bezpecnosti informaci. Tato politika integruje
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vSechny bezpecnostni zésady, postupy, standardy a pokyny, které spole¢nost Incode

uplatiuje pro zabezpeceni svych didvéryhodnych sluzeb.

Nékteré klicové bezpecnostni kontroly pouzitelné pro TSA jsou popsény v oddilech

CPS:

Sekce 5 - Ridici, provozni a fyzické kontroly
Oddil 6 - Technické bezpecnostni kontroly
Oddil 8 - Audity shody a dalsi hodnoceni

Politika bezpecnosti informaci byla forméalné schvalena vedenim spolecnosti Incode

a byla vzata na védomi a sdélena véem zaméstnancdm.

6.5 Povinnosti TSA
6.5.10becné

Z4dné ustanoveni

6.5.2 Povinnosti TSA vic¢i uc¢astnikiim

Incode TSA je odpovédnd za zajisténi bezpecného, spolehlivého a vyhovujiciho

provozu své sluzby casovych razitek. Nasledujici povinnosti definuji zavazky TSA vici

odbératelim a zajistuji dlvéryhodnost, integritu a pravni spolehlivost vydavanych

casovych razitek.

Vydavat Casova razitka v souladu s touto politikou a normou ETSI EN 319 421
a platnymi pravnimi rdmci.

Zajistit, aby casova razitka byla digitdlné podepsana a odolna proti manipulaci,
a to pomoci kryptografickych mechanismd, které jsou v souladu s platnymi
bezpecnostnimi normami.

synchronizovat casovd razitka s dlvéryhodnym zdrojem koordinovaného
svétového casu (UTC) s presnosti =1 sekunda.

Zajistit vysokou dostupnost sluzby ¢asovych razitek, implementovat mechanismy
prevzeti sluzeb pri selhdni a plany obnovy po havarii, aby se minimalizovaly
vypadky.

S predstihem informovat o pldnované Gdrzbé nebo vyznamnych zménach
sluzby, které mohou mit dopad na odbératele.

Pravidelné podstupovat audity, které prokazuji shodu s normami ETSI EN 319
421, ETSIEN 319 401, elDAS a dalsimi platnymi normami.

Zajistit, aby zdsady, bezpecnostni kontroly a operace casovych razitek byly
transparentni a ovéritelné regulaénimi organy.
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6.6 Informace pro spoléhajici se strany

Spoléhajici se strany ¢asovych razitek vydanych Incode TSA jsou povinny ¢asova razitka
pred tim, neZ se na né spolehnou, fadné ovérit. To zahrnuje mimo jiné nasleduijici:

e Oveéreni, Ze Casové razitko bylo spravné podepsano spolecnosti Incode TSA.
e Ujisténi, Ze soukromy kli¢ pouzity k podpisu ¢asového razitka byl v dobé jeho
vydani platny a nebyl kompromitovan.

7.Sprava a provoz TSA
7.1 Uvod

Spolec¢nost Incode zavadi systém fizeni bezpecnosti informaci (ISMS) v souladu
s normou ISO 27001, ktery zajistuje dlvérnost, integritu a dostupnost jejich sluzeb TSA.
Systém ISMS zahrnuje komplexni soubor bezpecénostnich zdsad, postupt a kontrolnich
mechanismd, které upravuji spravu, fizeni a provoz TSA. Tyto zésady definuji pfisné
kontroly pristupu, opatfeni pro fizeni rizik a rdmce shody pro ochranu operaci casového
razitkovani.

Pravidelné audity a hodnoceni bezpecnosti jsou provadény za Gcelem udrzeni shody
s predpisy a provozni bezpecnosti. Prostrednictvim tohoto systému ISMS spolecnost
Incode zajistuje, aby jeji TSA fungovala bezpecné, transparentné a v plném souladu
s normou ETSI EN 319 421 a platnymi zakony.

7.2 Vnitfni organizace

Incode TSA je sluzba poskytovana spole¢nosti Incode Czech Republic, pravné uznanym
subjektem zalozenym v Ceské republice, ktery funguje v souladu s nafizenim elDAS
a Ceskymi zékony. Incode TSA implementuje ISMS, aby zajistila dlvérnost, integritu
a dostupnost svych sluzeb casovych razitek.

Incode TSA zaméstnava kvalifikovany personal, ktery musi splfiovat pozadavky oddilu
7.3 této politiky a disponuje odbornymi znalostmi v oblasti kryptografické bezpecénosti,
dodrZovani pravnich predpist a fizeni rizik, ¢imz zajistuje fadnou spravu a provoz
sluzby.

Spolecnost Incode TSA navic podléhd pravidelnym auditdm a bezpecnostnim
hodnocenim, aby zajistila neustéalé dodrzovani platnych zakond a regula¢nich norem.

Tato opatreni zajistuji, ze Incode TSA poskytuje spolehlivé, bezpecné a pravné platné
Casové znacky pro digitalni transakce a regulaéni pouziti.
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7.3 Personalni zabezpeceni

Aby spolec¢nost Incode zajistila bezpecnost, integritu a ddvéryhodnost svych TSA,
zavadi prisné zadsady personalni bezpecnosti v souladu s normami ETSI EN 319 421,
ETSIEN 319 401 a ISO/IEC 27001. Tato opatreni zajistuji, ze k operacim TSA a citlivym
kryptografickym materidldm maji pristup pouze opravnéni, kvalifikovani a davéryhodni
pracovnici.

Podrobnosti o kontroldch persondlni bezpecnosti zavedenych spolecnosti Incode Ize
nalézt v oddile 5.3 CPS, ktery mimo jiné popisuje:

1. postupy kontroly vstupnich doklad
2. Kompetence, zkuSenosti a dalsi pozadavky na obsluhu CA a TSA.

Spolec¢nost Incode méa presné definované popisy pracovnich mist pro divéryhodné
role odpovédné za spravu, fizeni a provoz CA a TSA. Tyto role jsou pridélovéany
na zakladé prisnych bezpecnostnich pozadavkd a pozadavkd na dodrzovani predpisd,
coz zajistuje, ze kritické Ukoly vykonavaji pouze opradvnéni pracovnici. RAmec navic
prosazuje jasné oddéleni povinnosti, ¢imz minimalizuje riziko stfetu zajmU a zvysuje
celkovou integritu a bezpecnost dlvéryhodnych sluzeb.

7.4 Sprava aktiv

Spole¢nostIncode implementuje politiku spravy aktiv jako komplexni rdmec pro spravu
zivotniho cyklu organizacnich aktiv, zejména pamétovych médii. Tato politika stanovi
jasné pokyny, postupy a odpovédnosti za ochranu, kontrolu a likvidaci aktiv, aby byl
zajistén soulad se standardy bezpecnosti informaci.

Politika spravy aktiv definuje zésady, které je treba dodrzovat béhem celého zZivotniho
cyklu aktiv - od vydéani a pridéleni pfi nastupu zaméstnance do spolec¢nosti az
po vyfazeni, kdyz se aktivum stane nefunkénim, nebo pfi odchodu zaméstnance.

Jako kvalifikovany poskytovatel sluzeb vytvarejicich ddvéru (QTSP) povazuje
spole¢nost Incode tuto politiku za zdsadni pro zachovani divérnosti, integrity
a dostupnosti dat. Zajistuje také bezpecnou likvidaci pamétovych médii, aby se
zabranilo neopravnénému pristupu nebo naruseni dat.

7.5 Rizeni pfistupu

Spolec¢nost Incode omezuje neopravnény pristup k systémdm a informacim tim,
Ze vytvari, spravuje, monitoruje a deaktivuje Ucty s odpovidajicimi Urovnémi opravnéni
a pristupovych prav.
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Spolec¢nost Incode identifikuje vlastniky systémd a prirazuje administratory systém,
ktefi spravuji uzivatelské Ucty v systémech pouzivanych v rdmci obchodni Cinnosti
spolecnosti. Incode:

e Identifikuje citlivé systémy;

e pridéluje vlastniky a spravce systému;

e Stanovuje podminky pro ¢lenstvi ve skupinach a rolich (podle potreby);

e Urcuje opravnéné uzivatele informacniho systému, ¢lenstvi ve skupinach a rolich
a pfistupovd opravnéni (tj. prava k uctlim) a dalsi atributy (podle potreby)
pro kazdy ucet;

e VyZaduje souhlas vlastnika systému s vytvorenim Gc¢ta informacniho systému,
pokud je pristup mimo jeho standardni pracovni napln;

e Vytvari, povoluje, upravuje, zakazuje a odstranuje Ucty informacniho systému
v souladu s timto postupem;

e sleduje pouzivani uctl informacniho systému;

7.6 Kryptografické kontroly

7.6.1 Obecné

Generovani kryptografickych klicd v Incode TSA se fidi pfisnymi bezpecnostnimi
protokoly, které zajistuji integritu a ddavérnost kryptografickych operaci. Vsechny
kryptografické klice jsou generovany v rdmci HSM s certifikaci FIPS 140-2/3 Level 3
nebo Common Criteria EAL4+, ¢imz je zajistén soulad s prdmyslovymi standardy
pro bezpecnou spravu klicl. Proces generovani klicd je navrzen tak, aby byla zachovéna
vysokd entropie, coz zabranuje jakékoliv predvidatelnosti nebo slabindm, které
by mohly vést ke kryptografické kompromitaci. Velikosti kli¢l jsou peclivé vybrany tak,
aby odpovidaly doporuc¢enym silnym strankam zabezpeceni, a vyuzivaji 4096bitovy kli¢
RSA pro dlouhodobé zabezpeceni a ECC P-256/P-384 pro optimalizovany vykon
se silnou kryptografickou odolnosti. Zavedenim téchto osvédcéenych postupl zajistuje
Incode TSA, Ze vSechny kryptografické operace probihaji ve vysoce bezpecném
a vyhovujicim prostredi.

7.6.2 Generovani klict TSU
TSU v rémci Incode TSA dodrzuje pfisny a bezpecny proces generovani klicd, aby byla
zajisténa integrita, autenticita a nepopiratelnost ¢asovych razitek. Podpisovy kli¢ TSU je

kritickym kryptografickym aktivem a musi byt spravovén v souladu se standardy ETSI
EN 319 421, RFC 3161 a NIST SP 800-57.
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Proces bezpecného generovani Incode, zajistuje:

e Podpisovy kli¢ TSU je generovan uvnitf HSM certifikovaného podle FIPS 140-2/3
urovné 3 nebo vyssi, aby se zabranilo neopradvnénému pfistupu.

e Proces generovani klice zajistuje dostate¢nou entropii, minimalizuje
predvidatelnost a kryptografické zranitelnosti.

e Generovani provadéji divéryhodné role, aby byla zajisténa odpovédnost
a bezpecnost.

e Klicovy par TSU se ridi osvédcenymi postupy a pouzivd 4096bitovy kli¢ RSA
s kédem SHA-256/SHA-512 pro dlouhodobé zabezpedeni.

7.6.3 Ochrana soukromého klice TSU

Soukromy kli¢ TSU se generuje, uklddd a pouzivd vyhradné v ramci HSM
certifikovaného podle FIPS 140-2/3 Grovné 3, ¢imz je zajisténa fyzicka a logicka izolace
pred neopravnénym pristupem. Kli¢ neni nikdy exportovan z HSM a vestavéné Sifrovaci
mechanismy jej chrani pred extrakci, manipulaci nebo zneuzitim.

Pfisné fizeni pfistupu zalozené na rolich (RBAC) a vicefaktorové ovérovani (MFA)
omezuji operace spravy kli¢d na opravnéné pracovniky Crypto Officers a vynucuji
politiku oddéleni povinnosti.

Soukromy kli¢ se pouziva vyhradné pro operace podepisovani ¢asovych razitek, ¢imz
je zajisténa nepopiratelnost a soulad s RFC 3161, coz posiluje divéru v integritu
vydanych casovych razitek.

7.6.4 Certifikat verejného klice

Certifikat verejného klice TSU je verejné pfistupny prostrednictvim ddavéryhodného
certifikdtu verejného klice, coz umoznuje spoléhajicim se strandm ovéfit podpisy
Casovych razitek a zajistit jejich pravost. Je distribuovan prostfednictvim ulozisté
certifikdtd TSA, coz zajistuje, Ze externi systémy a auditofi mohou bezpecdné nadist
a ovérit vydana Casova razitka.

Certifikat je navic vloZzen do odpovédi casovych razitek (TSR) v souladu s RFC 3161,
coz usnadnuje bezproblémové a automatizované ovérovani spoléhajicimi se stranami,
a tim posiluje davéryhodnost a integritu procesu ¢asovych razitek.
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7.6.5 Opakované klicovani TSU

Incode neimplementuje procesy opakovaného klicovani. Pokud jsou certifikaty,
algoritmy nebo velikosti klicl povazovany za zranitelné, vygeneruje se novy par klicd
a pouzije se k vydani nového certifikatu.

7.6.6 Sprava zivotniho cyklu podepisovaciho kryptografického hardwaru

PFi pofizovani, nasazovani a vyrazovani zafizeni CloudHSM pouzivanych spoleénosti
Incode se musi dodrzovat pfisné bezpecnostni protokoly, aby byl zajistén soulad
s primyslovymi standardy a chranény kryptografické operace. Sluzby CloudHSM jsou
poskytovany od ddvéryhodnych poskytovateld cloudovych sluzeb, ktefi dodrzuji
certifikaci FIPS 140-2/3 Level 3 a prosazuji prisné kontroly pfistupu.

Proces bezpecného nasazeni zajistuje, Ze inicializovat a konfigurovat HSM mohou
pouze opravnéni pracovnici, pfi¢emz prisnou spravu zajistuje vicefaktorova autentizace
(MFA) a fizeni pfistupu na zdkladé roli (RBAC). Pred aktivaci musi byt ovéreno, zda
firmware a bezpecnostni konfigurace instance CloudHSM odpovidaji bezpecnostnim
zasadam spolecnosti Incode, coz zajistuje bezpecné generovani klicd, jejich ukladani
a spravu pfristupu.

Po celou dobu provozniho cyklu je <dcinnost systému CloudHSM nepfretrzité
monitorovéna a jsou zavedeny mechanismy protokolovani a auditu, které umoznuji
sledovat kryptografické operace. Po skonceni Zivotnosti zafizeni CloudHSM musi byt
souvisejici podpisové klice trvale odstranény, ¢imz je zajisténo, Ze je nelze obnovit.

Instance CloudHSM je poté bezpecné vyfazena z provozu v rédmci infrastruktury
poskytovatele cloudu a je proveden zavérecny audit shody, ktery ovéri spravné zniceni
klich a ukonceni sluzby.

7.6.7 Ukonceni cyklu kli¢a TSU

Zivotni cyklus klice TSU se Fidi strukturovanym procesem, ktery zajistuje bezpecnost,
shodu a kontinuitu operaci ¢asového razitkovani. Podpisovym kli¢iim TSU je pfifazena
doba platnosti na zakladé osvédcenych kryptografickych postupl a regulaénich
pozadavkd. Pred vyprsenim platnosti je vygenerovan novy par klicd a divéryhodna
certifikacni autorita Incode vyda novy certifikat TSU, aby byl zajistén plynuly prechod
bez naruseni ovérovani ¢asovych razitek.

Pokud je kli¢ TSU kompromitovan nebo dosdhne konce své Zivotnosti, je okamzité
odvoléan, aby se zabrénilo jeho dalSimu pouzivani, a je zverejnéna odpovéd CRL nebo
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OCSP, aby byly informovany spoléhajici se strany. Odvolany kli¢ je poté v rdmci HSM
deaktivovan, ¢imz je zajisténo, Ze jiz nemuze byt pouZit k podepisovani.

Po vyfazeni z provozu je soukromy kli¢ trvale vymazan pomoci kryptografickych technik
mazani, ¢imz je zajisténo, Ze jej nelze obnovit ani znovu pouzit.

7.7 Casové razitko

7.7.1 Vydani casového razitka

Proces vydavani casovych razitek od spolecnosti Incode TSA je navrzen v souladu
snormou ETSI EN 319 422, coz? zajistuje bezpecné, presné a ovéritelné generovani
casovych razitek. VSechna vydand casova razitka odpovidaji profilu ¢asového razitka
definovanému v norméch ETSI a jsou generovana prostfednictvim bezpecnych
procesl odolnych proti neopravnéné manipulaci.

Aby byla zaru¢ena presnost Casu, obsahuje ¢asové razitko spravnou a sledovatelnou
hodnotu ¢asu, synchronizovanou s UTC prostrednictvim uznavané laboratore UTC(k).
Tyto laboratore, oficialné uznané BIPM, zajistuji, Ze si Casova razitka zachovavaji védecky
ovéfitelnou presnost.

V pripadé, ze se hodiny TSA vychyli nad povolenou presnost, ¢asové razitka se
nevydavaji, dokud se neobnovi synchronizace, a kazdé casové razitko je digitélné
podepsano pomoci speciadlniho podpisového klice TSU, ktery je generovan vyhradné
pro tento Ucel, ¢imZ je zajisténa kryptograficka integrita a nepopiratelnost.

Systém generovani casovych razitek navic odmitne jakykoli pokus o vydani ¢asového
razitka, pokud vyprsela platnost soukromého klice TSU nebo pokud jiz neni platny.

7.7.2 Synchronizace hodin s UTC

Zajisténi presné synchronizace hodin s UTC je pro Incode TSA zasadni pro generovani
davéryhodnych a ovéfitelnych casovych razitek. Incode TSA se fidi normami ETSI EN
319421, ETSIEN 319 422 a ITU-R TR.460-6, aby udrzoval presné casové reference pro
vSechna vydavana casova razitka.

e Zdroj Casu Incode TSA je sledovatelny v uznavané laboratofi UTC(k), ktera je
soucasti celosvétové sité Bureau International des Poids et Mesures.

e TSA zajistuje, aby jeji interni hodiny zUstaly synchronizovéany s UTC v ramci
presnosti definované politikou ¢asovych razitek.

e Incode zajistuje, ze Cas pouzivany pro generovani ¢asovych razitek si zachovava
presnost =1 sekunda vzhledem k UTC.
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e TSA nepretrzité sleduje, zda se jeji hodiny neodchyluji od UTC.
e Pokud systém zjisti, Ze se hodiny vychylily mimo povolenou presnost, vydavani
casovych razitek se okamzité pozastavi, dokud se neobnovi synchronizace.

7.8 Fyzicka bezpecnost a bezpecnost prostredi

Provoz Incode TSA probiha v chranéném fyzickém prostredi, které je navrzeno tak, aby
se zabranilo neopravnénému pfistupu, pouziti nebo vyzrazeni citlivych informaci a aby
se tyto informace odhalily. Toto prostfedi odpovida bezpecnostnim pozadavkim QTSP

a standarddm testovani QTSP.

Bezpecnostni pozadavky jsou ¢astecné zalozeny na bezpecnostnich opatfenich fyzické

vrstvy, kterd zahrnuiji:

e ochranu obvodu, jako jsou ploty, uzamcené dvere a kontrolované pfistupové
body, které zajistuji, Ze pouze opravnéné osoby mohou prejit do dalsi
bezpecnostni vrstvy.

e Kazdd vrstva poskytuje stdle omezenéjsi pfistup a nabizi vyssi fyzickou
bezpecnost proti neopravnénému vstupu.

e Struktura zabezpeceni se fidi vrstevnatym pristupem, kdy je kazda vnitfni vrstva

pIné uzaviena ve vnéjsi vrstvé, ¢imz vznika progresivni model zabezpeceni.

7.8.1 Fyzicky pfistup

Servery Incode TSA jsou umistény v kontrolovaném prostredi s omezenym pfistupem,
ktery je vynucovan prostfednictvim individualnich pfistupovych prav. Podpisovy systém
Incode TSA pracuje na vyhrazenych serverech a soukromy kli¢ je v dobé, kdy se

nepouziva, bezpecné uloZen, aby byla zajisténa jeho ochrana a integrita.

7.8.2 Klimatizace a napajeni
e Servery poskytujici online sluzby jsou provozovany v radné klimatizovaném
prostredi a nejsou restartovany s vyjimkou nezbytné udrzby.
e Servery systému Incode TSA jsou chranény systémem UPS a zaloZznim

generatorem pro pripad vypadku sitového napajeni.

7.8.3 Kontakt s vodou
Umisténi zafizeni systému Incode TSA je vhodné zvoleno a je vypracovan preventivni

plan, ktery zabranuje vniknuti vody a zédplav do systému.
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7.8.4 Protipozarni ochrana a prevence

Datova centra, v nichz se nachazi infrastruktura Incode TSA, maji v souladu se zpravou
SOC 2 zavedeny zdsady a postupy protipozarni ochrany, které zajistuji, ze zafizeni

infrastruktury zUstane v pfipadé pozaru chranéno.

7.8.5 Ulozna média

Veskerd média obsahujici produkéni software a data, auditni zaznamy, archivy nebo
zalozni informace jsou ulozena v rdmci Gc¢tu AWS spolecnosti Incode, pficemz jsou
zavedeny prislusné logické kontroly pfistupu, které omezuji pfistup opravnénym
pracovnikim. Data jsou navic chrdnéna zdsadami zadlohovani, aby se zabranilo jejich

ztraté nebo poskozeni.

7.8.6 Zpracovani a likvidace odpadu
Nakladani s odpadem v zafizenich datového centra podléhd zasaddm a predpisim

stanovenym spolecnosti AWS.

Pokud jde o nakladani s odpady v rdémci fizenych postupl spolecnosti Incode, zejména
téch, které se tykaji zachdzeni s médii, spolecnost Incode se fidi zdsadami zachazeni
s médii, které definuji postupy mazani pozadované pro fyzickd a elektronickd média.
Tyto postupy zajistuji bezpecné zniceni médii a zabranuji jakémukoli vystaveni nebo

opétovnému pouziti uloZzenych informaci.

7.8.7 Vzdalené zalohovani

Procesy a systémy Incode TSA maji automatizované mechanismy zalohovani,
které umoznuji okamzité body obnovy v pfipadé selhani. Tyto zéalohy jsou
bezpecné ulozeny s redundanci v regionech zpracovani dat, kde spolec¢nost

Incode plsobi v ramci cloudu AWS, v souladu s jejimi zdsadami zalohovani.

7.9 Zabezpeceni provozu

Incode TSA zajistuje integritu, bezpecnost a spolehlivost svych sluzeb ¢asovych razitek
prostfednictvim pfisnych provoznich bezpecnostnich kontrol. Zabezpeceni je
zakomponovéno jiz od navrhu, s dlslednou kontrolou zmén, ochranou proti
Skodlivému softwaru a spravou pfistupu, kterd zabranuje neopravnénym UGpravam.
Rizeni pFistupu na zékladé roli a vicefaktorova autentizace (MFA) chrani administrativni
funkce, zatimco v¢asné zaplatovani a pribézné monitorovani zajistuji integritu systému.
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Nase sprava konfigurace prosazuje =zakladni zésady zabezpeceni pomoci
automatickych kontrol shody a detekce hrozeb v redlném case.

Incode TSA nepretrzité monitoruje pozadavky na kapacitu, aby zajistila optimalni vykon
systému a zabranila nedostatku zdrojd. Projekce budoucich pozadavk( na kapacitu
jsou provadény na zakladé trendl vyuZiti a progndz rlstu. Skalovani je fizeno
prostfednictvim funkce automatického skalovani cloudu, kterd umoznuje Incode TSA
dynamicky pridélovat zdroje podle poptavky po sluzbach. Tento pristup zajistuje
dostupnost, spolehlivost a efektivitu sluzeb a zaroven zmirnuje pripadné vypadky.

7.10 Rizeni zabezpegeni sité
Incode TSA pracuje v ramci zabezpecené sité, dodrzuje bezpecnostni zdsady a
standardni dokumenty o shodé, aby se zabranilo neopravnénému pfistupu, manipulaci

a utokdm na sluzbu.

Pro zajisténi spolehlivosti a ovérovani jsou veskerd komunikace a kritické informace

chranény pomoci sifrovani mezi body a digitélnich podpist pro ovérovani.
Kromé toho jsou vSechny ostatni systémy TSA chranény prostfednictvim:

e Firewally, které omezuji neopravnény pfistup.
e Systémy detekce a prevence naruseni (IDS/IPS) pro monitorovani a zmirnéni
hrozeb.

e Odstranéni nepotrebnych sluzeb, aby se minimalizovala zranitelnost.

7.11 Rizeni incident(

Spolec¢nost Incode zavedla postup pro fizeni incidentd v oblasti bezpecnosti informaci,
ktery ma usnadnit hlaseni bezpecnostnich incidentl, potencidlnich zranitelnosti
a chovani, které mohou ohrozit informacni systémy. Tento postup popisuje metody
hldseni, monitorovani a reakce na incidenty na adrese , aby byl zajistén strukturovany
a efektivni proces rfeseni.

Postup zahrnuje povinnd oznédmeni pfisluSnym orgdndm v pfipadé bezpecnostnich
incidentd, které by mohly ovlivnit dGvéryhodnost divéryhodnych sluzeb spolecnosti
Incode. Kromé toho jsou v pfipadé potreby informovani Gcastnici a spoléhajici se
strany, aby byla zachovana transparentnost a divéryhodnost.
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Zaméstnanci hraji v systému fizeni bezpecnosti informaci zasadni roli tim, ze dodrzuji
tuto politiku a aktivné hlasi incidenty. Vsechny nahlasené pripady jsou sledovany,
analyzovany a reSeny prostrednictvim ndpravnych a preventivnich opatreni, ¢imz je
zajisténo, ze budou zavedena opatreni, kterd zabrani opakovani a posili celkovou
bezpecnost.

7.12 Shromazdovani diikaz(

V ramci této politiky spolecnost Incode zajistuje, aby byly vSechny operace s ¢asovymi
razitky auditovatelné a ovéfitelné, a to zavedenim pfisnych postupd shromazdovani
dikazl. Tim je zajistén soulad s pravnim a regulaénim rdmcem elDAS pfi zachovani
integrity, autenticity a spolehlivosti vydanych ¢asovych razitek.

Na podporu platnosti kazdého vydaného casového razitka jsou systematicky
zaznamenavany nasledujici Gdaje:

e udalosti souvisejici s kli¢i a certifikdty TSA a TSU.

7.13 Rizeni kontinuity provozu

Spole¢nost Incode zavedla postupy fizeni kontinuity provozu pro scénére zahrnujici
potencidlni kompromitaci soukromého klice TSA nebo ztrdtu synchronizace casu
s referenénim zdrojem UTC.

7.13.1 Reakce na kompromitaci soukromého klice TSA

V pripadé jakéhokoli podezfeni na kompromitaci nebo neopravnény pfistup
k soukromému kli¢i TSA nebo jeho TSU spolecnost Incode pfijme okamzitd opatreni
na ochranu bezpecnosti a duvéryhodnosti své sluzby casového razitkovani. Reakce
zahrnuje:

e Dodrzovani postupl uvedenych v ¢asti 5.7 CPS za Ucelem posouzeni, potvrzeni
a zmirnéni pfipadné kompromitace klice.

e Preruseni vydavani casovych razitek, dokud nebude vygenerovéan, bezpecné
uloZen a ovéren novy kryptograficky kli¢, aby byla zachovéna dlvéra ve sluzbu.

e ZruSeni a nahrazeni kompromitovaného certifikdtu TSA a ozndmeni
bezpecnostniho incidentu odbérateldm, spoléhajicim se strandm a pfislusnym
organim.

e Provedeni forenzni analyzy s cilem urcit hlavni pfic¢inu, rozsah a dopad
kompromitace.
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e Zavedeni dalsich bezpecnostnich opatreni, kterd zabrani budoucim incidentlm,
jako jsou prisnégjsi kontroly spravy kli¢d, zvysené monitorovani a dalsi vrstvy
overovani.

7.13.2 Automatické monitorovani a reakce na synchronizaci ¢asu

Incode TSA se spoléhd na vysoce presné zdroje cCasu, aby bylo zajisténo, Ze Casové
znacky splnuji regulac¢ni pozadavky, zejména udrzovani presnosti =1 sekunda s UTC.
Aby byla tato presnost zarucena:

e Automatizované monitorovaci mechanismy pribézné ovéruji synchronizaci
s referen¢nimi zdroji UTC.

e Pokud je zjisténa ztrata synchronizace nebo nelze dodrzet prah presnosti *1
sekunda, TSA automaticky pozastavi vydavani Casovych razitek, dokud se
synchronizace neobnovi.

e \Vystrazné mechanismy upozorni spravce systému na jakoukoli odchylku, coz
umozni okamzité napravné opatreni k obnovenf integrity sluzby.

7.13.3. Oznameni pfislusnym organim

V jakémkoli z vySe uvedenych scéndri spolecnost Incode neprodlené informuje
prislusné regulacni organy v souladu se svou politikou fizeni incidentd a platnymi
pravnimi zavazky. Proces ozndmeni zahrnuje nasledujici ¢innosti:

e Poskytnuti podrobnych zprdv o povaze incidentu, potencidlnim dopadu
a prijatych krocich ke zmirnéni nasledka.

e Spolupraci s regulaénimi organy, odbérateli a spoléhajicimi se stranami s cilem
zajistit transparentnost a udrzet ddvéru ve sluzbu.

e Provedeni fizeného planu obnovy s cilem obnovit bezpecné vydavani casovych
razitek a zaroven zajistit soulad s prislusnymi predpisy.

7.14 Ukonceni ¢innosti TSA a plany ukonceni ¢innosti

V pfipadé ukonceni sluzby Incode TSA spolec¢nost Incode zavede strukturovany plan
ukonceni, aby zajistila fizené a bezpecné ukonceni poskytovani svych sluzeb
vytvarejicich ddvéru, minimalizovala naruseni pro spoléhajici se strany a zajistila soulad
s pfislusnymi pravnimi a regulaénimi pozadavky.

7.14.1 Odvolani certifikatd, kterym vyprsela platnost

Pfi ukonceni platnosti certifikatd spole¢nost Incode:
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e zrusi vSechny aktivni certifikdty TSA, aby zabranil neopravnénému pouziti
casovych razitek po ukonceni sluzby.

e S predstihem ozndmi odbératelim a spoléhajicim se strandm harmonogram
odvolanf a zajisti, aby pfijali nezbytna opatreni k prechodu na alternativni sluzby.

e Zverejni seznamy CRL nebo aktualizuje respondéry OCSP tak, aby odrazely stav
odvolani.

e Zajistéte, aby zdznamy o Casovych razitkach zUstaly pristupné po pozadovanou
dobu uchovavani pro potreby pravnich dikazd a ovérovani.

7.14.2 Dodrzovani standardt CPS a regulac¢nich standardt

Ukonceni Cinnosti Incode TSA se fidi postupy popsanymi v ¢asti 5.8 Incode CPS, ktera
popisuje pozadované kroky pro radné ukonceni ¢innosti certifikacni autority nebo RA.
Mezi tyto kroky patfi napf:

e Regula¢ni ozndmeni: Informovani dozorovych organd, akreditaénich organd
a prislusnych regulac¢nich subjektl o ukoncenf Cinnosti.

e Komunikace s uzivateli a partnery: Informovéani vSech zic¢astnénych stran, véetné
odbératell, spoléhajicich se stran a integratord, o planu prechodu a ¢asovém
harmonogramu.

e Bezpecna likvidace klicd a dat: Zavedeni bezpecnych postupl vyrazovani
kryptografickych klicd, které zajisti, Ze vSechny soukromé klice TSA budou radné
znic¢eny v souladu s nejlepsimi kryptografickymi postupy, aby se zabrénilo jejich
zneuziti.

7.14.3 Uchovavani udajl a pravni povinnosti

| po ukonceni poskytovani sluzeb bude spolecnost Incode:

e Zajisti, aby zaznamy s ¢asovymi razitky zUstaly pFistupné pro Ucely ovéreni v ramci
zdkonem pozadované doby uchovavani.

e Bezpecné uchovéavat auditni protokoly a zdznamy a zajistit, aby mohly byt pouzity
pro rfeseni spord nebo audity dodrZzovani predpisu.

e Poskytne oficidlni prohlaseni s podrobnymi informacemi o ukonceni a jeho
dopadu, ¢imz zajisti transparentnost a jasnost pro dotéené strany.
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8.Dalsi pozadavky na kvalifikovana elektronickda Casova
razitka podle narizeni (EU) ¢. 910/2014

Pokud casové razitko tvrdi, ze je kvalifikovanym casovym razitkem, ocekéva se, ze
spoléhajici se strany ovéri, zda jsou Casové razitko a jeho vydavajici TSU kvalifikované,
nahlédnutim do duvéryhodného seznamu. Pokud je vefejny kli¢ TSU uveden
v davéryhodném seznamu a je spojen se sluzbou kvalifikovaného ¢asového razitka, Ize
Casova razitka, kterad vydava, povazovat za kvalifikovana.

V pripadech, kdy orgéan pro vydéavani ¢asovych razitek (TSA) provozuje vice TSU, mize
byt verejny kli¢ TSA uveden v ddvéryhodném seznamu podle ETSI TS 119 612. Pokud
je TSA uznana za poskytovatele kvalifikovanych sluzeb ¢asovych razitek a TSU je v rdmci
svého certifikdtu radné identifikovéna, pak jsou kvalifikovana i ¢asova razitka vydana
touto TSU. Navic pritomnost gcStatement "esi4-qtstStatement-1", jak je definovano
v ETSI EN 319 422, bod 9.1, slouZi jako indikace, ze ¢asové razitko je prohlasovano
za kvalifikované elektronické ¢asové razitko.
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