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1 Uvodni strédnka

Tento dokument popisuje zdsady a provozni pokyny, kterymi se spole¢nost Incode
Czech Republic s.r.o. (déle jen Incode) fidi pfi poskytovani sluzby dalkového podpisu.

Popisuje také povinnosti a ¢innosti vyzadované od koncového uZivatele v souvislosti
s vydavanim a spravou kvalifikovaného elektronického certifikdtu spojeného s touto
sluzbou.

SluZzba je priméarné urcena pro elektronické podepisovani dokumentli pomoci
kvalifikovanych certifikatd vydanych spole¢nosti Incode.

V rdmci procesu podepisovani je kvalifikovany certifikat bezpecné uloZen v zafizeni
pro vytvareni kvalifikovanych podpist (QSCD), které zlstava pod vyhradni kontrolou
spolecnosti Incode, ¢imz je zajistén soulad s platnymi regula¢nimi a bezpecnostnimi
pozadavky.

Zékonné pozadavky tykajici se sluzby jsou definovany v:

e Nafizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich ddvéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES, v platném znéni;

o Zakon CR & 297/2016 Sb. o sluzbach vytvarejicich diivéru pro elektronické
transakce;

e Pravni predpisy tykajici se ochrany osobnich Gdajd v souladu s nafizenim
Evropského parlamentu a Rady (EU) ¢ 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja).

1.1 Prehled

Tento dokument s nadzvem Prohlaseni o zasadach dalkového podepisovani
vypracovava spolec¢nost Incode a definuje v ném zasady fizeni pfi poskytovani sluzby

délkového podepisovani.

Tento dokument slouzi jako prohlédseni o povinnostech, které spolec¢nost QTSP prijala
pro zakazniky vyuzivajici jeji sluzbu dalkového elektronického podpisu. Je dullezité
poznamenat, Zze tento dokument nepredstavuje pravni dohodu mezi spole¢nosti

Incode a jejimi zakazniky, ale spise poskytuje:

e Technické, obchodnia pravni pozadavky na sluzbu infrastruktury verejného klice

(PKI) poskytovanou spolecnosti Incode.
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e Pravidla a postupy ovérovani pro zdkazniky vyuZzivajici sluzbu elektronického
ovérovani nabizenou spolecnosti Incode QTSP, jakoz i prava a povinnosti
zakaznikU, ktefi se této sluzby Gcastni.

e Uroveni zéruky spojend s digitdlnim certifikdtem vydanym sluzbou QTSP a
spolehlivost digitalnich podpisl vytvorenych pomoci téchto certifikata.

e Informace pro spoléhajici se stranu tykajici se Urovné divéryhodnosti a jistoty
poskytované certifikdtem vydanym QTSP.

Tento dokument upravuje vyhradné poskytovani vzdaleného elektronického podpisu

a nevztahuje se na jiné sluzby poskytované spolecnosti Incode.

1.2 Nazev a identifikace dokumentu

Nazev dokumentu: Prohlaseni o politice vzdaleného podpisu.

Podporované OID: 0.4.0.19431.2.1.2 (eu-advanced-x509, AdES zaloZzeny na
certifikdtech X.509) a

0.4.0.19431.1.1.3 (politika EU SSASC) - v pfipadé ukladani
podpisovych kli¢l v QSCD.

1.2.1 Politika vytvareni podpist
V daném okamziku je v rémci sluzby podporovéana jedina politika vytvareni podpisu.
Pouzitd verze politiky vytvareni podpist je uréena casem, kdy byl konkrétni elektronicky

podpis vytvoren.

1.2.2 Podporované formaty a zakladni linie podpisu
1.2.2.1 Zakladni linie

Minimélni a standardizovany profil zajistujici interoperabilitu bez zahrnuti ¢asového

B-B .
razitka.

BT Zajistuje generovani a zahrnuti tokenu casového razitka pro existujici podpis, ktery
prokazuje, ze podpis sdm skutecné existoval k urcitému datu a casu.

B-LT Poskytuje zaclenéni tokenu casového razitka a informace o stavu odvolani

podpisového certifikatu.

Poskytuje zaclenéni tokenl casovych razitek, které umoznuji ovéreni platnosti
B-LTA |podpisu dlouhou dobu po jeho vytvoreni. Cilem této Urovné je resit dlouhodobou
dostupnost a integritu ovérovaciho materialu.
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1.2.2.2 Formaty

1.2.2.2.1 PAdES

PAJES (PDF Advanced Electronic Signature) je standard, ktery definuje zpuisob
vkladani elektronickych podpisd do dokumentl PDF bezpecnym a pravné vyhovujicim
zpUsobem. PAdES vychazi z ETSI a je sladén s elDAS a zajistuje pravost, integritu
a dlouhodobou platnost podepsanych dokumentd PDF. Podporuje rlizné drovné,
od zédkladnich podpist az po podpisy s casovym razitkem a plné ovérené podpisy

pro dlouhodobou archivaci.
Incode podporuje pouziti viditelné a neviditelné verze podpisu.
Viditelny podpis lze do dokumentu umistit tfemi rdznymi zpisoby:

1. Pouze text
2. Pouze obréazek

3. Text a obrazek

1.3 U&astnici PKI

1.3.1 Poskytovatel sluzby
Incode Czech Republic s.r.o. jako kvalifikovany poskytovatel sluzeb vytvéarejicich

ddvéru.

1.3.2 Spoléhaijici se strany
Jakykoli subjekt spoléhajici se na vytvareni elektronického podpisu pomoci sluzby

vzdéaleného podpisu Incode.

1.3.3 Ostatni ucCastnici
Dals$imi zG¢astnénymi stranami jsou organy vysetrovani, stthani a rozhodovani, organy

dohledu a dalsi subjekty, které za takové uznava platna legislativa.

1.4 Pouziti sluzby

1.4.1 Vhodné pouziti sluzby

Sluzby vzdéaleného podepisovani poskytované podle této politiky jsou uréeny
k podpore operaci elektronického podepisovani, pfi nichz je bezpecné spravovan
soukromy kli¢ podepisujici osoby a operace podepisovani je provddéna na dalku
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uzivatelem prostrednictvim bezpecnych autentizac¢nich mechanismi ve prospéch
podepisujici osoby a/nebo zicdastnénych tretich stran v souladu s platnymi pravnimi
predpisy.

1.4.2 Zakazana pouziti sluzby

Vzdalené podepisovani podle této politiky nesmi byt pouzito v rozporu se schvalenymi
uzitimi popsanymiv oddile 1.4.1 nebo v rozporu se zdkonem. Nesmi byt rovnéz pouzito
k nasledujicim Gcelam:

1. pouziti neopravnénymi nebo neovérenymi osobami
2. automatizované nebo delegované podepisovani bez vyslovného souhlasu
3. pouziti mimo definovany rozsah sluzby

1.5 Sprava zasad

1.5.1 Organizace odpovedna za politiku

Tuto politiku spravuje spolecnost Incode Czech Republic s.r.o.

1.5.2 Kontaktni osoba

Kontaktni osobou spole¢nosti Incode ve vztahu k této politice je manazer CA. Plati
kontaktni tdaje uvedené v kapitole 2.2.

1.5.3 Osoba urCujici vhodnost této politiky

Reditel CA je jedinou osobou odpovédnou za rozhodovani o souladu postupd
spolec¢nosti Incode Czech Repubilic, s.r.o. stanovenych v tomto dokumentu.

Pfezkum postupl stanovenych v tomto dokumentu bude provaddén nejméné jednou
ro¢né. V pripadé potreby budou provedeny aktualizace a pfipadné zmény spolu
s aktualizovanym prohlasenim budou zvefejnény na uréeném portélu, ktery spole¢nost
Incode k tomuto Ucelu poskytuje.

V réamci kazdoroc¢nich prezkumi a Uprav platnych postupl a zédsad je reditel CA
odpovédny za stanoveni pouzitelnosti policejniho prohladseni o vzdaleném podpisu
a souvisejicich zasad.
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1.6 Definice a zkratky

1.6.1 Definice

Pojmy Vysvétleni

L QR koéd nebo odkaz URL slouzici k inicializaci sluzby pro
Init kod

konkrétniho klienta.

dentit |dentita od podepisujici osoby ziskané prostrednictvim procesu
entita
o vzdaleného ovéreni identity poskytovaného spolecnosti
podepisujiciho

Incode.
Utajované
informace
Zékon o Zakon Ceské republiky &. 412/2005 Sb. o ochrané utajovanych
ochrané informaci a o bezpecnostni zpUsobilosti.
utajovanych
informaci

. Zlepseny elektronicky podpis nebo kvalifikovany elektronicky
Elektronicky . ) o L o
doi podpis poskytovany podle pravnich predpisd o sluzbach
odpis
PocP vytvarejicich ddveéru.

L Elektronicky podpis vytvoreny pomoci soukromého klice
Elektronicky

. ulozeného v  zafizeni  provozovaném,  spravovaném
podpis na « . ] S
dalku a zabezpeceném spolecnosti Incode. Tento soukromy kli¢ je

pod vyhradni kontrolou klienta.
Dlvéryhodna
sluzba /
kvalifikovana Definovano pravnimi predpisy o sluzbach vytvarejicich davéru.
ddvéryhodna
sluzba

.. ] Orgéan vykonavajici dohled nad poskytovateli kvalifikovanych
Dozorci organ N o .
sluzeb vytvarejicich daveéru.
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1.6.2 Zkratky
AdES Pokrocily elektronicky podpis

CR Ceska republika

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
¢.910/2014 ze dne 23. ¢ervence 2014 o elektronické

elDAS identifikaci a sluzbach vytvarejicich davéru pro

elektronické transakce na vnitfnim trhu a o zruseni

smérnice 1999/93/ES, v platném znéni.

CS Evropskad norma, typ normy ETSI

Evropsky institut pro telekomunikacni normy,
ETSI evropsky normalizaéni institut pro informacni a

komunikacni technologie

HSM Hardwate Security Module

OID Identifikator objektu

PAdES PDF Pokrocilé elektronické podpisy
XAdES XML pokrocilé elektronické podpisy
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2 Odpovédnost za zverfejnéni a ulozeni
2.1 Ulozeni

Incode je odpovédny za udrzovani dostupnosti Ulozist, kde jsou zverejnény informace

o jeho zdsadéach a vefejnych informacich.

2.2 Zverejnovani certifikacnich informaci

Sidlo spolec¢nosti Incode Czech Republic, s.r.o., pro ucely ziskavani informaci o jeji

¢innosti, je nasledujici:

e Pujmanové 1753/10a, Nusle, 140 00 Praha 4.

e https://psc.incode.com/eu/

e tsp@incode.com

Elektronickd adresa pro styk verejnosti s Incode Czech Republic s.r.o.

info@incode.com.

Datova schranka spolecnosti Incode Czech Republic s.r.o. ID je 76gmkd8.

2.3 Cetnost zverejiiovani informaci

Incode zverejriuje informace nasledujicim zplsobem:

e Politika sluzby. Po schvéleni a vydani nové verze.

2.4 Kontroly ptistupll na ulozisté
Spolec¢nost Incode nevyzaduje autentizaci pro pristup tretich stran k této politice

prostfednictvim uréené online adresy pro zverejiiovani informaci.

3 ldentifikace a ovérovani

3.1 PocatecCni ovéreni totoznosti

3.1.1 Jak prokazat vlastnictvi tajného klice

Vsechny soukromé klice jsou generovany interné v rémci procesu podepisovani
certifikacni autoritou vydavatele Incode a bezpecné ulozeny v hardwarovém
bezpecnostnim modulu (HSM).
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Pokud certifikani autorita vydavatele nebo RA nevygeneruje klicovy par subjektu, musi
certifikaéni autorita nebo RA ovérit:

a) elektronicky podpis obsaZzeny v zddosti o podepsani certifikatu PKCS #10 (CSR),
aby se ujistil, Ze odpovida verejnému kli¢i Zzadatele.
b) integritu podepsanych dat v CSR.

3.1.2 Identifikace a ovéreni jednotlivych subjektl

Ovérovani totoznosti jednotlivce se ridi procesem ovérovani totoznosti na dalku, aby
byla zajisténa bezpecnost, shoda a ucinnost. Tento proces obvykle zahrnuje néasledujici
kroky:

1. Iniciace zadosti o certifikat

e Zadateliniciuje proces zadosti o certifikdt nebo dokonceni transakce vzdaleného
podpisu. Doba platnosti se muze lisit v zavislosti na konkrétnim procesu
a pozadavcich.

2. Predlozeni dokladd totoznosti

e Zadatel musi predlozit staitem vydany doklad totoznosti (napt. cestovni pas,
obcansky prikaz, ridi¢sky prikaz, vizum).

e Doklad se pofizuje pomoci mobilniho zafizeni prostfednictvim zabezpeceného
webového portalu nebo mobilni aplikace Incode.

e Technologie optického rozpoznavani znakl (OCR) vytdhne a ovéfi udaje
z dokladu.

o Systém shromazduje identifikacni Udaje, jako je celé jméno, datum
platnosti, zemé& vydani a dalsi relevantni informace z poskytnutych
dokladd.

* Provadéji se pokrocilé kontroly pravosti dokumentl (napf. detekce vodoznaku,
ovéreni hologramu, MRZ skenovani), aby se zabréanilo podvodim.

3.Vzdélené ovérovani zivosti a biometrické ovérovani

e Zadatel musi absolvovat kontrolu Zivosti zahrnujici nasledujici metody:
o Snimani selfie s pasivni detekci Zivosti fizenou umélou inteligenci.
o Biometrickd shoda mezi selfie a fotografii dokladu totoznosti.
e Technologie rozpoznavani obliceje zalozend na umélé inteligenci Incodes
zajistuje, ze zadatel je fyzicky pfitomen a nepouzivéd zmanipulované snimky nebo
deepfakes.

4. Kfizové ovérovani dat a kontroly prevence podvodd
e Ziskané udaje se krizové kontroluji:

o vladdnimi databazemi (pokud je to relevantni).
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o Seznamy sankci a sledované seznamy (za Ucelem dodrzovani pravidel
AML/KYC).
o Predchozi pokusy o ovérenis cilem odhalit anomalie nebo nesrovnalosti.
e Systém oznacuje potenciadlni podvody s identitou, duplicitni identity nebo
podezrelé chovani.

5. Vydavani certifikatl

e Pokud je ovéreni Uspésné, je vydan signatarsky certifikat s konkrétnimi:
o definovanou dobou platnosti.
o Omezeny rozsah pouziti (napf. jedna transakce, jedna relace,
podepisovani dokumentd).

5.Vzdaleny podpis

o Po vydani certifikdtu a se souhlasem drzitele certifikatu jsou predlozené
dokumenty podepsany.

7. Vyprseni platnosti a automatické odvolani

e Platnost kratkodobého certifikdtu automaticky vyprsi po uplynuti stanovené
doby platnosti.

e Pokud je po vydani zjisténa podezrelad aktivita, |ze certifikdt okamzité odvolat
prostiednictvim odpovédi protokolu OCSP (Online Certificate Status Protocol).

3.2 Modifikace dat

Po vydani certifikdtu neni mozné data v ném upravovat. Pokud je tfeba Udaje zménit
nebo pokud drzitel certifikdtu pozaduje novy certifikdt, je tfeba postupovat podle
postupu popsaného v ¢asti 3.1.2.

4 Provozni pozadavky na zivotni cyklus sluzby

V nasledujicich oddilech bude podrobné popsan Zivotni cyklus sluzby vzdaleného
podpisu. Ctenari této politiky ziskaji prehled o klicovych procesech, technickych
pozadavcich a Gvahach o shodé v kazdé fazi Zivotniho cyklu sluzby.

4.1 Aktivace sluzby

Sluzba je aktivovana, kdyz uzivatel obdrzi od treti strany Init kdd a zahaji proces ovéreni
identity.

4.1.1 Proces registrace a odpovédnosti

Proces ovéreni totoznosti musi byt proveden podle definice v oddile 3.1.2 pokazdé,
kdyz uzivatel pouzije sluzbu vzdéaleného podpisu.
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Uzivatel je mimo jiné povinen provést nasledujici tkony:

e Seznamit se s touto politikou a CPS pro vydavani kvalifikovanych certifikatl pro
vzdalené elektronické podpisy.

e pouzivat sluzbu v souladu s oddilem 1.4.

e Poskytnout pravdivé a Uplné informace pro nastaveni sluzby.

e Zkontrolovat, zda jsou Gdaje z predlozenych dokumentl spravné a odpovidaji
pozadovanym udajlim.

Incode je povinen plnit mimo jiné nasledujici povinnosti:

e Informovat uzivatele o podminkdch pred zahajenim procesu vzdéleného
podepisovani.

e Béhem procesu ovérovani totoznosti ovéfit vSechny platné Udaje podle
predlozenych dokumentd.

e Vydat podpisovy certifikat, ktery obsahuje sprévné Gdaje na zédkladé informaci
poskytnutych uzivatelem.

e Zverejnéte certifikaty vydavajici a korenové certifikacni autority.

4.1.2 Provadi prijeti konstitutivniho certifikatu

Uzivatel potvrdi pfijeti tim, ze:

e Implicitni prijeti, ke kterému muze dojit, pokud odbératel pouzije certifikat
k uréenému ucelu (napr. podepsani dokumentu).
* U procesu vzdaleného digitdlniho podpisu je pfijeti potvrzeno pred procesem

podepisovani, takze neni tfeba provadét zadné dalsi kroky.

4.2 Odvolani a pozastaveni platnosti certifikatu

4.2.1 Odvolani certifikatu

Odvolani certifikdtu je trvalé zneplatnéni digitadlniho certifikdtu pred vyprsenim jeho
platnosti. Jednou zruseny certifikdt nelze obnovit a musi byt v pfipadé potreby
nahrazen novym.

Digitalni certifikdt mdze byt odvoldn z rdznych bezpecnostnich, compliance nebo
provoznich ddvodu, napfr:

1. Kompromitace soukromého klice - soukromy kli¢ spojeny s certifikdtem byl
ztracen, odcizen nebo odhalen, coz maze vést k jeho neopravnénému pouZziti.

2. Neopravnéné pouziti klice - soukromy kli¢ je pouzivan k Gceldm, které nejsou
povoleny v souladu s uréenim certifikatu.
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3. Kryptograficka slabina - Kryptografické algoritmy nebo délky kli¢h certifikatu jiz
nejsou bezpecné v disledku pokroku v kryptoanalyze nebo nové objevenych
zranitelnosti.

4. Dobrovolné odvolani certifikdtu - Odbératel pozaddad o odvoléani, protoze jiz
certifikdt nepotrebuje.

5. Ztrdta nebo zneuziti soukromého klice odbératele - Predplatitel ztrati kontrolu
nad svym soukromym kli¢em, a proto je nutné certifikat zrusit, aby se zabranilo
jeho zneuziti.

6. Zména Udaju o odbérateli - zméni se pravni ndzev odbératele, Gdaje
o organizaci nebo jiné dullezité informace, ¢imz se stavajici certifikdt stane
neplatnym.

7. Zfalsované nebo nespravné informace - Certifikdt byl vydadn na zédkladé
nepresnych, nedplnych nebo podvodnych informaci.

8. Poruseni podminek a zdsad - Odbératel porusil Certifikacni politiku (CP),
Certifikaéni provadéci smérnici (CPS) nebo Smlouvu o poskytovani sluzeb.

9. ZneuZiti nebo neopravnéné pouziti certifikatu - Certifikat je pouzivan zpldsobem,
ktery porusuje jeho zamysleny ucel a potencialné ohrozuje bezpecnost.

10.Certifikacni autorita zjisti riziko pro bezpecnost nebo povést - Certifikacni
autorita (CA) nebo kvalifikovany poskytovatel divéryhodnych sluzeb (QTSP)
identifikuje certifikat jako potencialni hrozbu pro bezpecnost, spolehlivost nebo
povest.

11.Zapojeni do podvodu, kybernetické kriminality nebo skodlivé cinnosti -
Certifikat je spojen s podvodnymi aktivitami, phishingovymi Gtoky, hackerskymi
utoky nebo jinymi nezdkonnymi ¢innostmi.

12.0Odbératel nedodrzuje tuto politiku - Odbératel neplni pribézné pozadavky
uvedené v CPS nebo v platnych predpisech.

13.Predplatitel jako fyzickd osoba je mrtvy nebo prohlaseny za nezvéstného - Pokud
odbératel zemrel nebo byl soudem pravoplatné prohlasen za nezvéstného, musi
byt jeho certifikat zrusen.

4.2.1.1 Kdo mizZe o zruseni poZadat?
Zadost o zruseni digitalniho certifikdtu mohou podat nasledujici opravnéné subjekty:

1. Vlastnik klice certifikatu.

2. Certifikadni autorita, certifikacni autorita vydavatele nebo RA.
3. VIadni agentura, soud nebo regula¢ni organ.

4. Zaméstnavatel nebo organizace.

4.2.1.2 Postup pro podani Zzadosti o zruSeni certifikatu
Standardni zddost o zrudeni certifikatu

e UzZivatel musi zaslat e-mail s Zddosti o odvolani.

e E-mail musi byt digitdlné podepsédn pomoci soukromého klice certifikétu
(za predpokladu, Ze je certifikat stale platny a nevyprsela jeho platnost).
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® Tim je zajiSténa pravost a zabrdnéno neopravnénym zadostem o odvolani.
Nouzova zddost o odvolani

e Pokud uZivatel nemuize odeslat digitdlné podepsany e-mail (napr. z divodu
kompromitace nebo ztraty klice), |ze zddost o odvolani nahlasit pfimo RA nebo
certifikacni autorité vydavatele QTSP.

e Vtakovych pfipadech je tfeba pouzit alternativni postupy ovéreni totoznosti, aby
se potvrdila opravnénost pozadavku.

4.2.1.3 Odkladna lhita pro podani Zadosti o zruseni

Pokud existuje podezieni na kompromitaci klice nebo jiny divod pro odvolani uvedeny
v oddile 4.2.1, musi uZivatel podat zaddost o odvolani co nejdfive v primérené Ihaté.
Opozdéné podani zadosti zvySuje riziko neopravnéného pouziti kompromitovaného

klice.

Certifikacni autorita neodpovidd za skody vzniklé v disledku nezédkonného nebo
neopravnéného pouziti soukromého klice odbératele pred odvolanim certifikatu.
Predplatitel je vyhradné odpovédny za ochranu svého soukromého klice

a za neprodlené ohlaseni jakéhokoli podezfeni na kompromitaci.

4.3 Pouzivani sluzby
Incode poskytuje sluzbu pro vzdéalené vytvareni elektronickych podpisi. Dokumenty,

které maji byt podepsany, zasilaji tfeti strany a postup je nasledujici:

1. Treti strana vytvori podpisovy tok, ktery obsahuje dokument, jenz ma byt
podepsan, a zasle Incode uzivateli.

2. UzZivatel pristupuje k toku pomoci Init kddu poskytnutého treti stranou a dokondi
proces ovéreni de identity.

3. Uzivatel si prohlédne obsah dokumentu, ktery ma byt podepséan, prezentovany
v aplikaci.

4. Pokud se uzivatel rozhodl souhlasit s obsahem podepisovaného dokumentu,
stiskne tlacitko "podepsat".

5. Uzivatel musi zaskrtnout policka pfitomna v toku, aby vyjadfil souhlas
s procesem, vydanim kvalifikovaného certifikdtu a podpisem dokumentu
vydanym certifikdtem.

6. Po oznaceni vSech zaskrtavacich policek uzivatel stiskne tlacitko "Pokracovat".
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7. CA vyda kvalifikovany certifikdt pro elektronicky podpis, ktery bude ulozen
v zabezpeceném kryptografickém zafizeni.

8. Vzdaleny elektronicky podpis se dokonci pomoci soukromého kli¢e vytvoreného
v kroku 7.

5 Ridici, provozni a fyzické kontroly .

5.1 Kontrola na fyzické drovni
Provoz QTSP a RA probiha v chranéném fyzickém prostredi, které je navrzeno tak, aby
se zabranilo neopravnénému pfistupu, pouziti nebo vyzrazeni citlivych informaci a aby

se tyto informace odhalily. Toto prostfedi je v souladu s bezpecnostnimi pozadavky
QTSP a standardy testovani QTSP.

Bezpecnostni pozadavky jsou ¢astecné zalozeny na bezpecdnostnich opatfenich fyzické

Grovné, kterd zahrnuiji:

® ochranu obvodu, jako jsou ploty, uzamcené dvere a kontrolované pfistupové
body, které zajistuji, Ze pouze opravnéné osoby mohou prejit do dalsi
bezpecnostni vrstvy.

e Kazdd vrstva poskytuje stdle omezenéjsi pfistup a nabizi vyssi fyzickou
bezpecnost proti neopravnénému vstupu.

e Struktura zabezpeceni se Fidi vrstevnatym pfistupem, kdy je kazda vnitfni vrstva

pIné uzaviena ve vnéjsi vrstvé, ¢imz vznika progresivni model zabezpeceni.

Minimalni Groven fyzického zabezpeceni vyzadovand QTSP a RA je uréena nejvyssi

Urovni zabezpeceni certifikatu, kterou prosazuji.

5.1.1 Fyzicky pfistup

Servery RA a CA jsou umistény v kontrolovaném prostfedis omezenym pfistupem, ktery
je vynucovan prostrednictvim individudlnich pfistupovych prav. Podpisovy systém
certifikacni autority pracuje na vyhrazeném pocitaci a soukromy kli¢ je v dobé, kdy

se nepouziva, bezpecné ulozen, aby byla zajisténa jeho ochrana a integrita.
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5.1.2 Klimatizace a napajeni
e Servery poskytujici online sluzby jsou provozovany v radné klimatizovaném
prostfedi a nejsou restartovany s vyjimkou nezbytné Gdrzby.
e Servery systému QTSP jsou chréanény systémem UPS a zaloznim generatorem

pro pripad vypadku elektrické sité.

5.1.3 Kontakt s vodou
Umisténi zafizeni systému Incode QTSP je vhodné zvoleno a je vypracovan preventivni

plan, ktery zabranuje vniknuti vody a zaplav do systému.

5.1.4 Protipozarni ochrana a prevence
Datovéa centra, v nichz se nachazi infrastruktura CA spole¢nosti Incode, maji v souladu
se zpravou SOC 2 zavedeny zasady a postupy protipozarni ochrany, které zajistuji,

ze zafizeni infrastruktury zlstane v pfipadé pozéaru chranéno.

5.1.5 Ulozna média

Vsechna média obsahujici produkéni software a data, auditni zaznamy, archivy nebo
zalozni informace jsou ulozena v rdmci Gc¢tu AWS spolecnosti Incode, pficemz jsou
zavedeny prislusné logické kontroly pfistupu, které omezuji pfistup opravnénym
pracovnikim. Data jsou navic chrdnéna zadsadami zédlohovani, aby se zabranilo jejich

ztraté nebo poskozeni.

5.1.6 Zpracovani a likvidace odpadu
Nakladani s odpadem v zafizenich datového centra podléhd zasaddm a predpisim

stanovenym spolecnosti AWS.

Pokud jde o nakladani s odpady v rdmci fizenych postupl spolecnosti Incode, zejména
téch, které se tykaji nakladani s médii, spolecnost Incode se fidi zdsadami nakladani
s médii, které definuji postupy dezinfekce pozadované pro fyzickd a elektronicka
média. Tyto postupy zajistuji bezpecné zniceni médii a zabranuji jakémukoli vystaveni

uloZenych informaci nebo jejich opétovnému pouziti.

5.1.7 Vzdalené zalohovani
Procesy a systémy QTSP spolecnosti Incode maji automatizované mechanismy

zadlohovani, které umoznuji okamzité body obnovy v pfipadé selhani. Tyto zélohy jsou
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bezpecné ulozeny s redundanci v regionech zpracovani dat, kde spolecnost Incode

plUsobi v ramci cloudu AWS, v souladu s jejimi zdsadami zdlohovani.

5.2 Proceduralni kontroly

5.2.1 Dlvéryhodni ¢lenové
Zaméstnance, dodavatele a konzultanty |lze povazovat za davéryhodné osoby pracujici
v dlvéryhodné pozici. Osoby vybrané jako divéryhodné pracuji na davéryhodném

misté, které splnuje pozadavky CPS.

Vsichni zaméstnanci maji pravo pfistupu nebo kontroly nad Sifrovanymi operacemi,
které mohou primarné ovlivnit vydavéani, pouzivani, odvolavani, ruseni/zrusovani
digitélnich certifikdtd, vcetné pfistupu do vyhrazené kontrolni oblasti certifikacni

autority.

Povérenci jsou vSichni zaméstnanci, inZenyfi a konzultanti, jejichZ pfistup nebo kontrola

procesu ovérovani nebo Sifrovani mize vyznamné ovlivnit:

e Proces kontroly informaci v Zddosti o digitalni certifikat.

e Prijeti, zamitnuti nebo jiné zpracovani zadosti o digitélni certifikdt, Zadosti
o odvolani, zddosti o obnoveni nebo informaci o registraci.

e Vydavani a ruseni certifikdtl zaméstnanct, ktefi maji pristup do vyhrazenych

casti systému.
Mezi davéryhodné osoby patfi (nikoli pouze):

e Pracovnici zdkaznického servisu.

e Spravce systému.

Projektovy inZzenyr.
e Specialisté na redundanci a jeji prosazovani zajistuji spravu zafizeni vytvarejicich

davéru.

5.2.2 Pocet osob potfebnych pro kazdou pracovni pozici

Spolec¢nost Incode mé zavedeny robustni bezpecnostni mechanismy a postupy, které
zajistuji, ze zadny jednotlivec nemUze samostatné provadét kritické operace CA. Tento
pfistup zvysuje bezpecnost, odpovédnost a provozni integritu prostfednictvim

oddéleni povinnosti a kontroly vice osob.
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1. Kontrola vice osob a oddéleni povinnosti

® Operace CA nikdy neprovadi jediné osoba, aby se zabranilo neopravnénym
¢innostem a bezpecnostnim rizikdm.

e Tato zdsada zajistuje sdilenou odpovédnost, rozdéleni znalosti a kolektivni
kontrolu kritickych bezpecnostnich funkci.

2. Pridéleni povinnosti na zékladé roli

e Zisady a postupy urcuji pridélovani povinnosti na zadkladé roli
a bezpecnostnich provérek.

e \lysoce citlivé ukoly, jako je pfistup ke kryptografickym hardwarovym
systémUm a jejich sprava a provadéni operaci spravy klicl, vyZzaduji zapojeni
vice divéryhodnych osob.

3. Interni kontrolni postupy pro pfistup ke kryptografickému hardwaru

e Na jakémkoli fyzickém nebo logickém pfistupu ke kryptografickému
hardwaru, ktery vyZzaduje pfisnou kontrolu sifrovani, se musi podilet nejméné
tfi dGvéryhodné osoby.

e Citlivé kryptografické operace, jako je generovani, podepisovani a niceni
klich, se provadéji pod dohledem vice osob, aby se zabrénilo naruseni
bezpecnosti.

e Od pocéatecniho pfijmu a ovéreni az po zavérecny krok logického nebo
fyzického zniceni se na procesu podili vice dGvéryhodnych pracovnikd, ktefi

zajistuji shodu, bezpecnost a transparentnost celého procesu.

5.3 Personalni kontroly
Spole¢nost Incode udrzuje zdokumentované zasady personalni kontroly a zabezpeceni
systémU CA a RA. Soulad s témito zdsadami zahrnuje pozadavky na nezavisly audit,

ktery zajistuje dodrzovani bezpecnostnich standardd.

Tyto dokumenty obsahuji citlivé a davérné informace a jsou pfistupné pouze strandm

Ucastnicim se sluzby QTSP, a to s vyslovnym souhlasem spolecnosti Incode.

5.3.1 Kompetence, zkuSenosti a dalSi pozadavky
Vsichni zaméstnanci spolecnosti Incode musi absolvovat odpovidajici skoleni a mit
zkusenosti s provozem infrastruktury verejnych kli¢l (PKI) spolu s potfebnou technickou

a odbornou zpusobilosti.
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Spolec¢nost Incode rovnéz vyzaduje, aby zaméstnanci méli ovérenou a bezihonnou

minulost, ¢imz je zajistén soulad s pozadavky na bezpecnost a divéryhodnost.

5.3.2 Postup provérovani minulosti
Pred nastupem zaméstnance do davéryhodné role provadi QTSP ddkladné provérenti,

které zahrnuje:

e QOvéreni historie predchozich zaméstnani.

® Provéreni referenc¢nich informacnich zdrojt.

e Potvrzeni pfislusné odborné kvalifikace a osvédceni.
e Ovéreni zivotopisu (CV) uchazece.

e Posouzeni finanéni a Uvérové historie.

V rédmci procesu provérovani mohou byt nékterd zjisténi povazovana za divod
k odmitnuti kandidata na dlvéryhodnou pozici nebo k pfijeti disciplinarniho opatreni

vUdi stavajicim zaméstnancdm na ddvéryhodnych pozicich.

5.3.3 Pozadavky na Skoleni
Spolecnost Incode organizuje potrfebné skolici programy, aby zajistila, Ze zaméstnanci

budou své povinnosti vykonavat profesionalné a efektivné.

Pravidelné vyhodnocovani a posilovani téchto skolicich programd je nezbytné pro

udrzeni kompetenci a dodrzovani predpisu.

Skolici programy jsou pfizplGsobeny konkrétnim pracovnim povinnostem kazdého

zaméstnance, coz zajistuje, ze obdrzi relevantni a pro danou roli specifické znalosti.

5.3.4 Cyklus prosSkolovani
Spolec¢nost Incode své zaméstnance pravidelné proskoluje a aktualizuje s odpovidajici

urovni a frekvenci, aby si zaméstnanci udrzovali divéru a dobre vykonavali svou préci.

Preskoleni je nutné, kdyz se v systému pouziva novy software nebo funkce a zavadéji se

organizacni postupy.
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5.3.5 Disciplina za nezakonné Cinnosti

Spole¢nost Incode zavadi, udrzuje a prosazuje zésady proti nezdkonnym cinnostem.

Disciplindrni opatfeni nebo ukonceni smlouvy v zavislosti na zévaznosti nezdkonné

¢innosti.

5.3.6 Pozadavky na nezavislé smluvni partnery

Nezavisli dodavatelé nebo konzultanti mohou byt povazovani za spravce. Na kazdého

takového dodavatele nebo konzultanta se vztahuji stejné funkce a obdobné

bezpecnostni standardy, jaké plati pro zaméstnance spolecnosti Incode na srovnatelné

pozici.

5.3.7 Poskytovani dokument( zaméstnancim

Spolec¢nost Incode poskytuje veskeré potrebné dokumenty k fadnému vykonu jejich

prace.

5.4 Postupy protokolovani audit(l

5.4.1 Typy protokold udalosti
Zaznamenavaji se nasledujici udalosti:
* Na serverech s certifikaty:
o Spusténi a vypnuti;
o Prihldseni, odhldseni;
o Vytvoreni a podepsani certifikatu.
* Na online serverech QTSP:
o Prijmuti zddosti o certifikdt od RA,;

Pfidani zdznamu do databaze certifikacni autority;

o
o Zapsat zadosti o certifikadt do externiho pamétového zafizeni;
o

Predavani certifikatd v souladu s poZzadavky zainteresovanych stran;

o UloZeni certifikdtu do online Ulozisté;
o Prijeti zadosti o stazeni;
o Uvolnéni seznamu CRL.

5.4.2 Frekvence zpracovani protokolu udalosti

Zadznamy o auditu jsou provéfovany za Ucelem identifikace

a neopakujicich se alarmd v systému CA/RA.
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Centra zpracovani porovnavaji protokoly auditu s manualnimi nebo elektronickymi
zdznamy poskytnutymi zdkazniky QTSP a servisnimi centry, aby prosetfila pfipadnou

podezrelou aktivitu.
Zpracovani auditnich protokold zahrnuje:

e Prezkoumani protokold auditu za Gcelem identifikace anomalii a bezpecnostnich
udalosti.

e Zdokumentovani pficiny vSech vyznamnych udalosti v prehledu auditu.

e Zajisténi integrity dat ovérenim, ze informace nebyly zménény nebo smichény.

e Opétovnou kontrolu vSech zaznamenanych Udajd z hlediska presnosti
a konzistence.

* Analyza alarml nebo neobvyklych zdznam( v protokolu s cilem odhalit
potencialni bezpecnostni hrozby.

e Prijimani vhodnych opatfeni na zékladé zjisténi z kontroly auditnich protokold.

5.4.3 Doba uchovavani zaznamu auditu

Minimélni doba uchovavani zaznam z auditu je 10 let.

5.4.4 Ochrana zaznamu o auditu

Zaznamy o auditu budou chranény elektronickym systémem zdznamu o auditu, ktery
zahrnuje mechanismy na ochranu zdznam( o auditu pred neopravnénym pristupem,
zménou, vymazanim nebo manipulaci. Auditni zdznamy jsou pfistupné pouze

operacnimu systému a spraveé certifikaéni autority.

5.4.5 Postup zalohovani auditnich protokol(
Auditni protokoly budou zdlohovany denné se zménami a pfirdstky a tydné s dplnymi

zélohami.

5.4.6 Systém sbéru akreditaci (interni a externi)

Neni specifikovano.

5.4.7 Oznameni o pficiné udalosti

Neni specifikovano.

5.4.8 Posouzeni slabych mist

Neni specifikovéano.
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5.5 Archivace zaznamu

5.5.1 Typy uloZzenych zaznam{
e Jakje popséno v kapitole 5.4.1.
e Informace o elektronické zadosti o certifikét.
e Dokumentace k Zddostem o certifikat
e Informace o zivotnim cyklu elektronickych certifikatl, napfiklad informace

o odvolani a obnové certifikatu.

5.5.2 Doba uchovavani dokumentud

Minimélni doba uchovavani zaznam z auditu je 10 let.

5.5.3 Zabezpecené archivy

e Pristup k archivim je pfisné omezen na opravnéné vykonné a administrativni
pracovniky spole¢nosti Incode.

e Veskerd ulozena data jsou chrdnéna proti neopravnénému pfistupu, prohlizeni,
pozménovani, mazani, Upravdm nebo zni¢eni v ramci dlvéryhodnych
a zabezpecenych systéma.

e Nosice dat a souvisejici aplikace pouzivané ke zpracovani dat jsou pribézné
udrzovany, aby bylo zajisténo, Ze ulozené informace zUstanou pfristupné

a neporusené po celou dobu uchovéavani stanovenou v CPS.

5.5.4 Postupy zalohovani
* Incode pravidelné zalohuje elektronickéd data souvisejici s vydanymi certifikaty,
aby byla zajisténa integrita a bezpecnost dat.
e Provadéji se prirastkové zalohy, které zachycuji a ukladaji zmény provedené
v datech souvisejicich s certifikaty.
e Kromé toho se kazdy tyden provadi Uplné zélohovani vsech elektronickych dat
obsahujicich informace o certifikdtech, aby se zachoval komplexni a obnovitelny

zaznam.

5.5.5 Vyzadejte si Casova razitka pro data

Vsechny protokoly udalosti musi byt opatfeny casovymi razitky.
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5.6 Kompromitace a zotaveni po havarii

5.6.1 Postupy pro feseni tnikd klich a incidentt

Pokud dojde ke ztraté nebo kompromitaci soukromého klice odbératele, je tfeba
neprodlené informovat registracni autoritu QTSP (RA) a pozédat ji o zruseni dotc¢eného
digitédIniho certifikdtu. Kromé toho by mély byt o situaci informovény vsechny

ddvéryhodné strany, které o kompromitovaném klici védi a spoléhaji na né;.

Pokud je soukromy kli¢ QTSP kompromitovan, musi manazer certifikani autority

okamzité pfijmout nasledujici opatreni:

1. Informovat odbératele a registracni autority - Zajistit, aby byli o kompromitaci
informovani vsichni dotéeni odbératelé a registraéni autority.

2. Zastavit vydavani certifikatd a distribuci seznami odvolanych certifikatd (CRL) -
Pozastavit vydavani vsech certifikatl a zastavit distribuci seznamd odvolanych
certifikatd (CRL), dokud nebude problém vyresen.

3. Zrusit platnost kompromitovaného certifikdtu - Podat Zaddost o zruseni platnosti
kompromitovaného certifikatu, aby se zabranilo jeho dal$imu pouzivani.

4. Vlygenerovat novy par kli¢d a certifikat - Vydat novy kli¢ a certifikdt QTSP a zajistit,
aby byl verejné dostupny v ulozisti QTSP.

5. Zruseni vSech certifikatd podepsanych kompromitovanym klicem - Zneplatnit a
zrusit vSechny aktivni certifikdty dfive vydané s pouzitim kompromitovaného
klice certifikacni autority.

6. Zverejnit aktualizovany seznam CRL - Aktualizovat a zverejnit seznam CRL
(Certificate Revocation List), ktery odrazi odvolané certifikaty v Glozisti QTSP.

7. Informovat bezpecnostni agentury a regulacni organy - Informovat Narodni
dozorovy organ a prislusné bezpecnostni agentury o naruseni bezpecnosti.

8. Uvédomit dlvéryhodné strany a ostatni certifikani autority - Zajistit, aby o
naruseni védély vSechny spoléhajici se strany, poskytovatelé sluzeb vytvarejicich

duvéru a spolupracujici certifikaéni autority.

5.6.2 Negativni chovani vic¢i poc¢itacovym zdrojlim, softwaru a datiim
Spole¢nost Incode vynalozi veskeré Usili na zavedeni preventivnich opatreni a

usnadnéni rychlé obnovy v pfipadé selhani systému. Pro minimalizaci vypadkd a co
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nejrychlejsi obnoveni provozu po selhani systému Incode budou pfijata nasledujici
opatreni:

e Zilohovéani softwaru - Kazda softwarovd komponenta spolecnosti Incode je
zélohovéana na bezpecna pamétovad média ihned po instalaci nové verze jakékoli
komponenty spole¢nosti Incode.

e Zilohovanidat CA -Vsechny aktivni datové soubory CA jsou po kazdé aktualizaci
nebo zméné zdlohovany na vyménitelnd pamétova média.

e Pokud dojde k selhani hardwaru nebo softwaru podepisovaciho serveru, bude
problém co nejrychleji diagnostikovan a vyresen.

e V pfipadé nejistoty ohledné rozsahu neopraveného poskozeni bude server
kompletné preinstalovan od zacdatku s pouZitim plvodniho vybaveni a
certifikovaného softwaru.

* Pokud dojde k poskozeni dat, spolec¢nost Incode diagnostikuje rozsah poskozeni

a obnovi postizena data z posledni zélohy.

5.6.3 Schopnost zachovat kontinuitu provozu po havarii
Spolecnost Incode zajistuje bezpecnostni opatreni pro vyvoj, testovani a tdrzbu svého
podpisu. V pfipadé potreby spolec¢nost Incode zavede plan obnovy po havarii, ktery je

navrzen tak, aby uc¢inné obnovil kritické obchodni funkce a informacni systémy.

e Plan obnovy po havérii uprednostriiuje obnovu zakladnich sluzeb, aby bylo
zajisténo minimalni naruseni.

e Misto obnovy po havérii bude mit fyzickou Uroven zabezpeceni definovanou
spolecnosti Incode, aby byla chranéna infrastruktura a data.

* Misto obnovy po havarii je navrzeno tak, aby bylo mozné obnovit nebo obnovit
data do 24 hodin od vzniku havérie.

e Databaze pro obnovu po havarii je pravidelné synchronizovana s produkéni

databazi, aby byla zajisténa konzistence dat.

5.7 Ukonceni ¢innosti poskytovatele sluzeb
Ukonceni Cinnosti poskytovatele sluzeb vyzaduje formaini proces vyrazeni z provozu,
aby byl zajistén bezpecny prechod, odvolani a archivace digitélnich certifikdtd a

kryptografickych materidll pri zachovani souladu s predpisy.
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V pripadé, ze spolecnost Incode ukondi poskytovani sluzeb QTSP, budou provedeny

nasledujici kroky:

1. Ozndmeni a dodrzovani predpisl
* Ozndmeni narodnimu regulaénimu organu za Ucelem zahajeni a dokonceni
oficidlnich postupt pro ukonceni poskytovani sluzeb.
* Informovani odbérateld a RA co nejdrive, aby méli dostatek ¢asu na prechod
k alternativnimu poskytovateli.
e \ydejte rozsédhlé verejné ozndmeni, abyste transparentné informovali o
ukonceni provozu.
2. Ukonceni vydavani certifikatl a pokracovani podpuarnych sluzeb
e Okamzité po potvrzeni ukonceni provozu ukoncete vydavani novych
digitélnich certifikatd.
e Pokracujte v udrzovani zékladnich sluzeb, jako jsou napr:
o vydavaniseznaml CRL pro podporu spoléhajicich se stran.
o Udrzovani sluzeb OCSP pro ovéreni stavu.
e ZruSeni vSech nevyprsenych nebo dfive nezrusenych certifikatl odbératela,
pokud to bude povaZzovéno za nezbytné z hlediska bezpecnosti nebo shody
s predpisy.
3. Finanéni a administrativni povinnosti
e Zpracovavat nadhrady pro odbératele, jejichz certifikdty jesté nevyprsely,
pokud to vyzaduji zasady nebo predpisy.
® Znicit vSechny kopie soukromého klice QTSP bezpecnym zplisobem podle
osvédcéenych  kryptografickych  postupd, aby se zabranilo jeho
neopravnénému pouziti.
4. Minimalni vypovédni Ihdta a uchovavani zaznamu
e V pripadé planovaného ukonceni sluzby bude pred jejim pozastavenim
dodrzena minimalné 60denni vypovédni Ihita.
e Spravci certifikacni autority v dobé ukonceni odpovidaji za:
o uchovavani vsech zdznamu podle pozadavkl oddilu 5.5.2 CPS.
o Provedeni strukturovaného predani sluzby CA jinym CA, které funguji na

zakladé stavajici dohody, pokud je to relevantni.
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6 Technicka bezpecnostni kontrola

6.1 Kryptografie, soukromé kliCe a jejich ochrana
1. Generovani paru klict QTSP
e Klice kofenové certifikaéni autority a certifika¢ni autority vydavatele jsou
generovany v hardwarovém bezpecnostnim modulu (HSM) Urovné 3
standardu FIPS 140-2.
2. Generovani paru klicd poskytovatele digitdlnich podpisovych sluzeb
e V rdmci modelu vzdéaleného digitédlniho podepisovani je poskytovatel
digitadlni podpisové sluzby:
o Generuje klicovy par odbératele, ktery zahrnuje verejny a soukromy
kli¢, v souladu s ¢lankem 3 vyhlasky 130/2018/ND-CP.
3. Bezpecnost a soulad pro generovani klicd
e Aby bylo zaruéeno, ze pary klicl jsou ndhodné, jedinecné a bezpecné,
proces generovani kli¢d Incode:
o zabranuje tomu, aby byl soukromy kli¢ odvozen z verejného klice.
o Dodrzuje standard PKCS #1 verze 2.1 pro generovani kryptografickych
klica.
4. Ukladani klicovych parl a vydavani digitalnich certifikatd
e Klicovy par odbératele je generovan v systému Incode a bezpecné ulozen
v HSM.
e Spole¢nost Incode vydava digitalni certifikaty s minimalni délkou klice RSA
2048 bitd, coz zajistuje silné Sifrovani a zabranuje odvozeni soukromého
klice z verejného klice.
6.2 Kontrola pocCitaCové bezpecCnosti
6.2.1 Specifické technické pozadavky na pocitacovou bezpecnost
Spolec¢nost Incode zajistuje, aby systémy obsahujici software certifikacni autority
a datové soubory byly bezpecné a odolné proti neopravnénému pristupu. Kromé toho

prosazuje pfisné fizeni pfistupu k hlavnimu serveru, které omezuje pfistup pouze

na opravnéné pracovniky. Bézni uzivatelé nemaji na hlavnim serveru Ucty.
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Pocitacova sit je logicky rozdélena do samostatnych vrstev, coZ zabranuje
neopravnénému pristupu s vyjimkou pfistupu prostfednictvim predem definovanych

aplikaci pro zpracovani.
Vsechny relace vyzaduji pro prihlaseni autentizaci pomoci hesel nebo proxy certifikatd.

Pfimy fyzicky pfistup do sité Incode je omezen na divéryhodné pracovniky, pricemz

pristupové opravnéni jsou udélovéna na zékladé pracovnich roli a odpovédnosti.

6.2.2 Hodnoceni bezpecnosti

Spolec¢nost Incode splnuje pozadavky normy ISO 27001 tykajici se bezpecnosti
pocitacovych systémd. Posuzovani a kontrolni préace se provadéji pravidelné
a nepravidelné na zakladé aktudini situace. Utvar fizeni systému je odpovédny
za zpracovani inspekcnich zprav z prizkuml a poskytovani opatreni, planud a realizace

k reSeni probléma v inspekénich zpravach.

6.3 Kontroly bezpecnostiv prabéhu zZivotniho cyklu

6.3.1 Kontrola vyvoje systému
Pro zajisténi bezpecnosti, spolehlivosti a souladu s predpisy spolec¢nost Incode pfi

navrhu a udrzbé softwaru pro své certifikacni autority a RA provadi nasledujici kontroly:

e Dodrzuje strukturovany zivotni cyklus bezpeéného vyvoje (SDLC), ktery zahrnuje
bezpecnostni opatfeni v kazdé fazi (planovani, vyvoj, testovani, nasazeni
a udrzba).

e Zajistuje soulad s prdmyslovymi normami (napf. elDAS, ETSI EN 319 411,
ISO/IEC 27001 a NIST SP 800-53).

® Zavadi fizeni pfistupu na zakladé roli (RBAC) k omezeni pfistupu k vyvojovym
prostfedim na zakladé pracovnich roli.

e Pouziva vicefaktorové ovérovani (MFA) pro vSechny vyvojare a spravce
pristupujici k systému.

e Provadi pravidelnou statickou a dynamickou analyzu kédu s cilem identifikovat
zranitelnosti.

e Zavadi osvédcené postupy bezpecného kédovani's cilem zmirnit bézné hrozby

(napft. SQL injection, buffer overflow, cross-site scripting).
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e Udrzuje verzovani kédu a sledovani zmén prostrednictvim zabezpecenych

ulozist.

6.4 Kontrola zabezpeceni sité
Funkce certifikacni autority (CA) a registracni autority (RA) funguji v rdmci zabezpecené
sité a ridi se bezpecnostnimi zdsadami a standardnimi dokumenty o shodé, aby se

zabranilo neopravnénému pfistupu, manipulaci a Gtokdm na sluzbu.

Pro zajisténi spolehlivosti a ovérovani jsou veskerd komunikace a kritické informace

chranény pomoci sifrovani mezi body a digitélnich podpist pro ovérovani.
Kromé toho jsou vSechny ostatni systémy CA chranény prostfednictvim:

e Firewally, které omezuji neopravnény pfistup.
e Systémy detekce a prevence naruseni (IDS/IPS) pro monitorovani a zmirnéni
hrozeb.

e (Odstranéni nepotrebnych sluzeb, aby se minimalizovala zranitelnost.

6.5 Casové razitko

Spolec¢nost Incode provozuje autoritu ¢asovych razitek, kterd je v souladu s RFC 3161.

Spolecnost Incode zajistuje presnou synchronizaci hodin, a to i béhem prestupnych
sekund, aby byla zachovana presnost a spolehlivost serveru ¢asovych razitek. Server je
nejméné jednou za 24 hodin synchronizovan se zdrojem casu UTC(k), ¢imz je zajistén

soulad s mezinarodnimi ¢asovymi standardy.

V zdjmu zachovani presnosti server casovych razitek nepretrzité monitoruje odchylky
hodin nebo anomalie v synchronizaci s UTC. Pokud dojde k jakékoli upravé hodin
o jednu sekundu nebo vice, je klasifikovana jako auditovatelnd udélost. Stejné tak

podléhaji auditu veskeré Upravy provoznich procesu serveru ¢asovych razitek.

Kromé toho, aby byla zachovana kryptograficka integrita, musi byt algoritmus digestu
pouzivany k podepisovani tokent ¢asovych razitek totozny s algoritmem pouzivanym k
podepisovani certifikdtu casového razitka. Tim je zajisténa konzistence, bezpecnost

a davéryhodnost procesu ¢asovych razitek.
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7 Audity shody a dalSi hodnoceni

Spolec¢nost Incode bude po svém provoznim nasazeni provadét pravidelné audity, aby
zajistila trvaly soulad se standardy sluzby QTSP. Tyto standardy budou také slouzit jako
zéklad pro hodnoceni, inspekce a hodnoceni fizeni rizik, ¢imz bude zajisténa integrita

a bezpecnost provozu spole¢nosti Incode.

Klicova opatieni pro dodrzovani predpisi a audity:
® Interni a externi inspekce:

o Standardy sluzeb Incode budou pouZity k hodnoceni provozu QTSP
a firemnich odbérateld.

o Pokud audit odhali, Ze spolecnost Incode nespliuje pozadované
standardy, budou pfijata ndpravna opatreni.

o Vzavislosti na zdvaznosti a dopadu nedodrzeni norem muze byt subjektu
povoleno pokracovat v ¢innosti nebo mize byt sluzba pozastavena di

ukonéena.

Posouzeni Fizeni rizik:
¢ Standardy sluzby Incode budou uplathovany pfi posuzovani rizik provadéném
samotnou spolecnosti QTSP nebo jejimi odbérateli.
o Tato posouzeni pomohou identifikovat problémy s nedodrzovanim
predpist a odlehlé vysledky auditd dodrzovani predpis(.
o Budou také zaclenéna do celkového rémce fizeni rizik spole¢nosti Incode.

Audity subjektu tietich stran:
e Standardy sluzeb QTSP budou vyuzivany k auditu, hodnoceni a kontrole
subjektl tretich stran nebo externich auditorskych firem.
e Subjekty, u nichZ je provadén audit, musi pIné spolupracovat s QTSP, aby byl

zajistén transparentni a dukladny proces hodnoceni.

7.1 Cetnost a pfipady posuzovani
* Audity shody Incode CPS budou provadény nejméné jednou rocné.
* Spolecnost Incode provadi kontroly dodrzovani CPS u kazdé RA s ucinnou CPS

nejméné jednou rocné.
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7.2 Totoznost a schopnosti auditora

Auditorska spolecnost slouzi jako treti strana odpovédna za provadéni auditl procesl

dodrzovani predpisl spolecnosti Incode.
Pocatecni posouzeni a audit budou déle prezkoumany a potvrzeny bud:

1. certifikovanou ucetni firmou specializujici se na audity pocitacové bezpecnosti,
nebo
2. Renomovani odbornici na pocitacovou bezpecnost jmenovani uréenym

bezpecnostnim poradnim sborem.

Kromé toho musi spole¢nost podstupovat pravidelné audity zamérené na bezpecnost
IT a implementaci PKI, aby byl zajistén trvaly soulad s prdmyslovymi normami

a regulacnimi pozadavky.

7.3 Vztah mezi auditorem a auditovanym subjektem
Audity provadéné externi auditorskou firmou budou provadét subjekty, které jsou na
auditované organizaci nezavislé. Nesmi dojit ke stfetu zajma, ktery by mohl narusit

objektivitu nebo integritu procesu auditu.

7.4 Subjekty v procesu hodnoceni

Oblasti, které maji byt hodnoceny pfi hodnoceni vyzadovaném podle préavnich
predpist o sluzbach vytvérejicich ddvéru, jsou uvedeny v téchto predpisech, pfi
jakémkoli jiném hodnoceni jsou uvedeny v technickych standardech, podle kterych se

hodnoceni provadi.

7.5 Opatreni prijata v disledku nedostatkd.
Incode musi pfijmout okamzitd opatreni, pokud pfi posuzovani zjisti poruseni

pozadavkd uvedenych v Certifikaéni provadéci smérnici (CPS).

Pokud ma poruseni prfimy dopad na dlvéryhodnost certifikétu, bude dotéeny certifikat
okamzité zrusen, aby byla zachovéna integrita a bezpecénost infrastruktury verejnych
klicda (PKI).
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7.6 Oznamenio vysledku
Oznédmeni vysledkl hodnoceni podléhd pozadavkim pravnich predpisi o sluzbach

vytvarejicich davéru a pfislusnych technickych norem.

Vysledky hodnoceni jsou oznamovéany formou pisemné zpréavy, kterou hodnotitel

predava generalnimu rediteli a bezpecnostnimu manazerovi spolecnosti Incode.

8 Dalsiobchodni a pravni zalezitosti

8.1 Poplatky
8.1.1 Poplatky za sluzby

Poplatky za sluzbu jsou dany smlouvou uzavienou mezi Incode a konkrétni treti
stranou (mGZe se jednat o pausalni poplatek za casové obdobi, platbu

za Uspésné vytvoreni elektronického podpisu apod.)

8.1.2 Poplatky za dalsi sluzby

Nevztahuji se na rozsah tohoto dokumentu.

8.1.3 Pravidla pro vraceni poplatkd

Nevztahuje se na rozsah tohoto dokumentu.

8.2 Financni odpovédnost

8.2.1 Pojisténi
Spole¢nost Incode bude udrzovat komercné primérené kryti pro pripady vad nebo
opomenuti, a to bud' prostfednictvim pojistnych smluv s pojistovnami tretich stran,

nebo prostrednictvim mechanismd samopojisténi.
Tyto naroky se vsak nevztahuji na politické organizace.

8.2.2 Ostatni vlastnosti
Spole¢nost Incode ma finanéni autonomii, aby mohla udrzovat své operace a plnit své
zavazky. Kromé toho je pravné odpovédnéa za fizeni rizik spojenych s odbérateli

a davéryhodnymi partnery.
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8.3 Duvérnost obchodnich informaci

8.3.1 Rozsah divérnych informaci
Nasledujici Udaje o odbératelich budou ddvérné a soukromé:
e Udaje o 7a4dostech CA, at uz schvalené nebo neschvélené.
e Udaje o registraci certifikatu predlozené odbératelem.
e Podnikové soukromé klice odbératele spravované v réamci PKIl spolu
s povérenimi potfebnymi pro obnoveni klice.
e Transformacdni Udaje, véetné Uplnych datovych zdznami a auditnich protokoll
souvisejicich s transformacemi.
e Udaje o auditu shromézdéné v rémci proces(i zabezpecdeni a dodrzovani
predpisu.
e Plany obnovy po incidentech a havériich zajistujici kontinuitu provozu
a bezpecnost.
e Zasady fizeni bezpecnosti, kterymi se fidi provoz hardwaru, softwaru, spravct

a certifika¢nich sluzeb, jakoz i dalsich kritickych bezpecnostnich sluzeb.

Spolecnost Incode zajistuje, aby tyto kategorie citlivych dat zdstaly chranény a aby
k nim méli pristup pouze opravnéni pracovnici v souladu s pozadavky bezpecnostnich

politik a norem pro dodrzovani predpisu.

8.3.2 Informace nespadaji do procesu utajeni

Verejné informace jsou oznaceny jako verejné.

8.3.3 Odpovédnost za ochranu davérnych informaci
Spolec¢nost Incode zajistuje bezpecnost soukromych informaci tak, aby nebyly
vystaveny nebo zpfistupnény treti strané, s vyjimkou pripadl, kdy si to vyzadaji

bezpecnostni agentury, organy statni spravy na ovérovacich sluzbach.

8.4 Duvérné osobni udaje

8.4.1 Zasady ochrany osobnich Gdaju

Spole¢nost Incode bude prosazovat pfisnou politiku ochrany osobnich Gdaji s cilem
chrénit informace o Gcastnicich. Spole¢nost Incode nezverejni jméno ani jiné Gdaje
souvisejici s zadosti o certifikdt odbératele zddné externi strané, s vyjimkou pripad(,

kdy to vyzaduji prislusné orgény v souladu s pravnimi nebo regulaénimi povinnostmi.
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8.4.2 Informace, které jsou povazovany za soukromeé
Vsechny informace o odbérateli, které nejsou verejné dostupné, vcéetné vydanych
certifikatd, adresarl certifikdtd a online seznamd CRL, jsou povazovany za soukromé

informace.

8.4.3 Informace, které nejsou povazovany za soukromé
Informace obsazené v certifikdtech a CRL vydanych spolec¢nosti Incode nejsou
povazovany za soukromé. PFi zadosti o certifikdt od spolecnosti Incode odbératel

souhlasi's tim, Ze tyto informace budou soucasti vydaného certifikatu.

8.4.4 Odpovédnost za ochranu soukromi
Spole¢nost Incode je odpovédna za ochranu soukromi svych odbérateld a musi

dodrzovat zakony na ochranu soukromi ve své jurisdikci.

8.4.5 Upozornéni a povoleni k pouziti dGvérnych informaci
V pfipadé, ze si spolecnost Incode preje pouzit soukromé informace, musi ziskat

povoleni od vlastnika téchto informaci.

8.4.6 Poskytnuti soukromych informaci v pfipadé, Zze je to vyzadovano
zakonem nebo pro administrativni procesy.

Spolec¢nost Incode odpovida za zajisténi soukromi informaci o Gcastnicich, s vyjimkou
nasledujicich pripad:
® Pokud je to vyZzadovano pfislusnym pravnim orgdnem nebo pokud je zverejnéni
nafizeno platnymi zdkony a predpisy.
e Kdyz je pfistup k informacim poZadovan pro administrativni Ucely, napriklad

zadosti o ovéreni nebo Zadosti o vytvoreni dokumentu.

8.5 Prava dusevniho vlastnictvi

Mezi smluvnimi stranami si spolecnost Incode ponechavéa veskera préva, tituly a zajmy
ke svym sluzbam, softwaru a technologiim, véetné vSech aktualizaci, dokumentace,
produktd, dél a dalSich prav dusevniho a moralniho vlastnictvi, kterd s nimi souviseji
nebo kterd spolecnost Incode vytvofila, pouzivd nebo poskytuje pro Gcely smlouvy s
odbératelem. To zahrnuje kopie a odvozend dila zaloZzend na vyse uvedenych

prostredcich.
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Smlouva nepredstavuje prodej prav ke sluzbédm, softwaru nebo technologiim
spolec¢nosti Incode. Namisto toho udéluje odbérateli pravo pouzivat tato aktiva v
souladu s podminkami smlouvy. Smlouva neprevadi vlastnictvi jakychkoli prav ke
sluzbdm, softwaru nebo technologii spole¢nosti Incode nebo s nimi souvisejicich,
véetné vsech aktualizaci, dokumentace, produktld, dél a prav dusevniho vlastnictvi,

které zUstavaji vyhradnim vlastnictvim spolecnosti Incode.

Kromé toho jsou nézev a logo spolecnosti Incode, jakoz i nazvy jejich produktl
spojenych s jejimi sluzbami, softwarem a technologii, ochrannymi zndmkami a/nebo
obchodnimi nazvy spolecnosti Incode. K jejich pouzivani nejsou udélovana zadna

prava anilicence, pokud to neni vyslovné uvedeno v obchodni smlouvé s odbératelem.

8.6 Prohlaseni a zaruky

8.6.1 Prohlaseni a zaruky CA

Spolec¢nost Incode neposkytuje zadné zaruky, garance ani ujisténi tykajici se jejich
produktd nebo sluzeb, s vyjimkou téch, které jsou vyslovné uvedeny v tomto
dokumentu nebo v pravné zavazné smlouvé s odbérateli. Jakékoli popisy, prohlaseni
nebo implicitni zavazky, které nejsou vyslovné uvedeny v tomto dokumentu nebo ve
formalni smlouvé, by nemély byt vykladany jako prohlaseni o zavazcich, schopnostech

nebo zarukach sluzeb spolec¢nosti Incode.

Povinnosti a zadvazky spolec¢nosti Incode jsou pfisné omezeny na ty, které jsou uvedeny

v fidicich smlouvéch a zdsadéach.

8.6.2 Zastupce davéryhodnych partnerd a otazky zaruk

Smlouva s davéryhodnym partnerem vyzaduje, aby davéryhodny partner mél
dostatek informaci k tomu, aby se mohl rozhodnout na zakladé informaci v
certifikdtu. Je odpovédny za rozhodnuti, zda informacim obsazenym v listiné
duvérovat, ¢i nikoli. Davéryhodni partnefi nesou odpovédnost za poruseni

ustanoveni o povinnostech davéryhodného partnera obsazenych v CPS.

8.6.3 Zastupovani ostatnich zucCastnénych stran a zalezitosti tykajici se ru¢eni

Z4dna ustanoveni.
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8.7 Zfeknuti se zaruk

e Certifika¢ni autorita nezarucuje, ze jeji sluzby vydavani, ovérovani a odvolavani
certifikatd budou nepretrzité, bezchybné nebo trvale dostupné.

e Dostupnost sluzeb mohou ovlivnit technické poruchy, pldnovana udrzba nebo
udalosti vyssi moci.

e Certifikadni autorita neposkytuje zddnou zaruku, ze jeji certifikaty nebo sluzby
budou vhodné pro jakykoli konkrétni Gcel kromé téch, které jsou vyslovné
uvedeny v téchto CPS.

e (Odbératelé a spoléhajici se strany odpovidaji za posouzeni vhodnosti certifikatd
pro zamyslené pouziti.

e VSechny certifikaty a veskery souvisejici software a sluzby jsou poskytovany "tak,
jak jsou" a "tak, jak jsou k dispozici".

e V rozsahu povoleném zdkonem mohou smlouvy o predplatném a smlouvy

s dlvéryhodnymi partnery odmitnout zaruku QTSP.

8.8 Omezeni odpovednosti

e Tento dokument podléha systému mistnich a ndrodnich zédkond, pravidel, dprav,
nafizeni, vyhlasek a prikazQ, ale neni omezen ani omezen na vyvoz softwaru,
hardwaru a technickych informaci.

e Odpovédnost smluvnich stran je upravena a omezena v souladu s podepsanou
smlouvou.

e (Oddélitelnost ustanoveni: V pripadé, ze bude nékteré ustanoveni nebo dodatek
tohoto dokumentu CPS shledédno soudem ¢i jinym pfrislusSnym organem jako
nevymahatelné, zlstdvaji ostatni ustanoveni tohoto dokumentu nadéle v

platnosti a Gcinnosti.

8.9 Odskodnéni

Reklamace / narok na ndhradu

Pokud to vyzaduje zédkon, zdkaznik odskodni QTSP v nasledujicich pripadech:

- Neplatné informace poskytnuté zékaznikem o vydavateli certifikatu.

- Chyba zékaznika odhali prvky souvisejici s zaddosti o certifikdt, opomenuti
z nedbalosti nebo s podvodnymi Gcely.

- Selhani zdkaznika pfi ochrané soukromého klice, pouzivani ddvéryhodného

systému nebo nepfijeti nezbytnych opatreni, aby se predeslo nasledkdm.
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- Pouzivani jména zdkaznika (mimo jiné véetné obecného jména, ndzvu domény
nebo e-mailové adresy) porusuje prava dusevniho vlastnictvi tretich stran.

- Smlouvy se zdkazniky mohou obsahovat pfislusné dodatky.
Problém odskodnéni prodejct

Pokud to zdkon umoZnuje, smlouva se zprostfedkovatelem vyzaduje, aby
zprostredkovatel odskodnil spolecnost QTSP:

- Nesplnéni povinnosti obchodniho zastupce protistranou.

- Duvéra zéstupce v digitalni certifikat neni v nékterych pripadech splnéna.

- Chyba zastupce pfi kontrole stavu certifikdtu za Gcelem zjisténi, zda platnost
certifikatu vyprsela nebo zda je certifikat odvolan.

- Smlouva se zastupcem bude obsahovat fadu dalsich povinnosti.

8.10 Doba platnosti a Ukonceni platnosti
8.10.1 Termin

Tento dokument nabyvé Gcinnosti okamzikem zverejnéni v archivu sluzby QTSP.

Zverejnénim z archivu nabyvaji Gc¢innosti i dalsi zmény tohoto dokumentu.

8.10.2 Ukonceni

Tento dokument je platny, dokud neni nahrazen novéjsi verzi.

8.10.3 Uginek ukon&eni a poskozeni
Po vyprseni platnosti dokumentu nebudou jednotlivé komponenty sluzby Incode

omezeny platnymi podminkami vydaného certifikatu.

8.11 Soukroma vypoved a komunikace mezi stranami

Incode bude pro komunikaci se zd¢astnénymi stranami pouzivat komercné prijatelné
metody komunikace. Pokud je navic v podepsané smlouveé vyslovné uveden konkrétni
zpUsob komunikace nebo ¢asovy ramec, bude spolecnost Incode pfi veskeré prislusné

komunikaci dodrzovat podminky uvedené v této smlouvé.

8.12 Zména
8.12.1 Postupy pro zmeény

Zmény tohoto dokumentu bude provadét prislusné oddéleni spolecnosti Incode. Tyto

zmény mohou byt vydany bud'jako:
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1. samostatny dokument s podrobnym popisem vsech zmén dokumentu, nebo

2. aktualizovand verze dokumentu obsahujici zmény.

Na revidovanou nebo aktualizovanou verzi bude odkaz v sekci Ozndmeni a aktualizace
v archivu sluzby QTSP, ktery je k dispozici na adrese https://psc.incode.com/qtsp-legal-

repository/.

8.12.2 Pripady, kdy je vyzadovana zména identifikace objektu (OID)
Této politice neni pfifazen zadny OID, vztahuje se na OID definované v kapitole 1.2.

Jakéakoli zména této Politiky vede k nové verzi dokumentu.

8.13 Reseni spor(i
V rozsahu povoleném platnymi pravnimi prfedpisy musi vsechny dohody s odbérateli a

dohody se spoléhajicimi se stranami obsahovat ustanoveni o feseni sporu.

Pokud spole¢nost Incode neschvali jinak, musi spory tykajici se spolecnosti Incode

probihat podle strukturovaného procesu reseni, ktery se sklada z:

1. pocatecni lhdta pro vyjednavani v délce Sedeséti (60) dnli pro pokus o smirné
reseni.
2. Pokud k reseni nedojde, mize spor postoupit k soudnimu fizeni u pfislusného

soudu.

Spory souvisejici s CPS
e Spory vyplyvajici z Certifikacni provadéci smérnice (CPS) bude resit manazer
CPS spole¢nosti QTSP.

Smluvni spory
* Spory mezi spole¢nosti QTSP, spolupracovniky a odbérateli musi byt feseny v
souladu s podminkami pfislusné smlouvy.
e Spory mezi spole¢nosti QTSP a jejimi zastupci musi byt reseny podle podminek
smlouvy o spolupraci.
e Pokud se nepodari dosdhnout rfeseni béhem 60denni |hity pro jednani, mize

byt zalezitost postoupena soudu s prislusnou jurisdikci.
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8.14 Rozhodné pravo

Provoz Incode musi byt v souladu s pravnimi predpisy Ceské republiky, véetné:

e prislusSnymi vnitrostatnimi pravnimi predpisy upravujicimi ¢innost Incode

e zakony Ceské republiky o elektronickém obchodovéni

Veskeré spory vyplyvajici z:
* podminek a ustanoveni téchto CPS
e cCinnosti CAaRA
e vyuzivani sluzeb QTSP

e \ydani, pfijeti nebo pouzivani jakéhokoli certifikdtu vydaného spolecnosti

Incode

budou fe$eny v souladu s platnymi zakony Ceské republiky a prostfednictvim postup

reSeni sporl uvedenych v pfislusnych smlouvach.

8.15 Dodrzovani platnych pravnich predpis(

Veskeré cinnosti souvisejici s touto CPS musi byt v souladu s pravnimi predpisy Ceské

republiky.

8.16 SmiSené podminky

Neuplatniuji se.

8.17 Ostatni ustanoveni

Neuplatriuji se.
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