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Informace o spravci osobnich Gdaj

Incode Czech Rvepublic s.r.o., ICO: 22635891, adresa: Pujmanové 1753/10a, Nusle,
140 00 Praha 4, Ceské republika ("Incode").

Informace o povérenci pro ochranu osobnich Udajd

e Nazev: Data Protection Office
e Adresa: ul: Pujmanové 1753/10a, Nusle, 140 00 Praha 4, Ceské republika
e E-mail: dataprotection@incode.com

Informace o pfislusném dozorovém uradu

Nézev: Utad pro ochranu osobnich tudajc

Adresa: Pplk. Sochor 27, 170 00 Praha 7, Ceské republika
Tel: +420 234 665 800

E-mail: posta@uoou.gov.cz

Webové stranky: http://www.uoou.cz/

Cile a oblast plsobnosti zdsad ochrany udaju

Tyto zédsady jsou v souladu s Uzemni a vécnou pusobnosti nafizeni (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd (déale jen
"GDPR"), zahrnuji jeho zakladni cile a dalsi platné pravni predpisy, jako je zdkon
¢. 110/2019 Sb. o zpracovani osobnich udaji (déle jen "€esky zakon o zpracovani
osobnich udaja").

Spole¢nost Incode vyzaduje shromazdovani a zpracovani osobnich Udaji za Gcelem
zdkonného, rddného a komplexniho vykonu své Cinnosti. To se tykd osobnich udaju
zaméstnancd, klientl a navstévnikl webovych stranek/platforem.

Kategorie osobnich Udajd, uacely a duvody
zpracovani

Spole¢nost Incode zpracovavé rizné kategorie osobnich Gdaji rdznych subjektl
na zakladé konkrétnich ddvodu v souladu se sledovanymi cili. V souladu s ¢lanky 13 a
14 GDPR a zdsadami zdkonnosti, korektnosti, transparentnosti a prav subjektd udajt
jsou v této Casti uvedeny nezbytné informace, které usnadni jednotlivedm pochopeni
a informovanost o jejich osobnich adajich.
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Kategorie osobnich Udaju poskytovanych subjektem udaji -
fyzickou osobou jsou nasleduijici:
Udaje tykajici se fyzické identity

e Jméno, druhé jméno a pfijmeni;

o Osobniidentifika¢ni ¢islo/Datum narozeni/Narodni identifikaéni &islo;

o Kontakty: e-mail, adresa a telefonni ¢islo;

e Adresa: trvald nebo kontaktni;

« Udaje z doklad totoznosti (priikaz totoznosti): &islo, datum vydani a ukoncenf
platnosti, vydavajici organ, statni prislusnost, znaky a vyobrazent;

e Biometrické Udaje - fotografie/videoobraz;

e |IP adresa, model mobilniho zafizeni a idaje o softwaru.
Udaje tykajici se ekonomické identity

o Bankovni udaje: ¢islo bankovni karty/uctu pro platby;

o profily z platebnich systém, jako je PayPal/Epay/Revolut atd.

Kategorie osobnich Udaji subjektu Udaji poskytnuté z jiného
zdroje:
Udaje tykajici se fyzické identity
o Udaje ziskané pfi Grednim ovérovani platnosti vaseho dokladu totoznosti
z oficidlnich databazi prislusnych orgdnd statu, ktery doklad totoznosti vydal
(pokud je pfistup do téchto databazi v jurisdikci statu, ktery doklad totoznosti
vydal, mozny);
e Udajeziskané ze strojove Citelné casti nebo Cipu NFC dokladu totoznosti (mohou
zahrnovat fotografii z Grednich databazi dokladu totoznosti);
e Podpis, inicialy.

Zpracovani udaju slouzi k nasledujicim uceldm, které odrazeji
ddvody jejich zpracovani

Osobni udaje ziskané od subjektu - fyzické osoby budou pouzity pro Gcely poskytovani
nasich sluzeb, pfi plnéni smluvnich vztahl, zdkonnych povinnosti vztahujicich se na
spravce, jakoz i pro ochranu opravnénych zajm, a sice

o Vytvoreni profilu v mobilni aplikaci spravce.

o Vydavani elektronickych podpisl pro fyzické osoby.

e Vydavani elektronickych nebo digitdlnich podpist pro vedeni a zaméstnance
pravnickych osob.

o Vydavani elektronickych peceti pro pravnické osoby.

o Vydavani elektronickych podpist pro Ucely elektronické identifikace.
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Vytvéreni a vedeni registrd pro Gcely vykaznictvi.
Financ¢ni a Ucetni vykaznictvi.
Provadéni ukonl na Zadost subjektu Gdaji za ucelem vykonu jeho prav podle
GDPR.
Marketingové ucely.

Vykon dalsich funkci delegovanych zdkonem nebo smluvnimi vztahy.

Zpracovani uvedenych kategorii osobnich adaju, které jste poskytli, je zaloZeno

na:

Cl. 6 odst. 1 pism. c) GDPR - Dodrzovani pravnich povinnosti, které se vztahuji
na spravce, véetné povinnosti stanovenych v nafizeni (EU) ¢. 910/2014 ("nafizeni
elDAS") a v dalSich platnych pravnich predpisech.

Cl. 6 odst. 1 pism. b) GDPR - Zpracovani nezbytné pro plnéni smlouvy, jejiz jste
smluvni stranou, nebo pro prijeti opatfeni na vasi zadost pred uzavienim
smlouvy. Napfiklad stazeni nasi mobilni aplikace muze vyzadovat urcité
predbézné zpracovani udaja.

Cl. 6 odst. 1 pism. f) GDPR - Zpracovani nezbytné pro Gcely opravnénych zajma
spravce, pokud nad témito z&jmy neprevazuji vase prava a svobody. To zahrnuje
zpracovani pro Ucely pfimého marketingu, pficemz je zajisténo, Zze mate pravo
kdykoli vznést ndmitku proti takovému zpracovani.

v

Cl. 6 odst. 1 pism. a) GDPR - Zpracovéani vasich osobnich udaji pro ucely
pfimého marketingu (napf. jména a e-maily) mlze byt zalozeno také na vasem
svobodné udéleném, konkrétnim, informovaném a jednozna¢ném souhlasu,
pokud to vyzaduji platné pravni predpisy.

Cl. 9 odst. 2 pism. a) GDPR - Zpracovani vasich biometrickych Gdaji (napf.
rozpoznavani obliceje a ovérovani totoznosti mezi dokladem totoznosti
a fotografii v redlném Case prostrednictvim mobilniho zarizeni) bude provadéno
pouze na zakladé vaseho svobodné udéleného, konkrétniho, informovaného
a jednoznacného souhlasu.

Automatizované rozhodovéani pro vytvoreni profilu v aplikaci
"INCODE". - validace

PFi vyuzivani autentizacnich sluzeb poskytovanych spravcem je nezbytné, aby byla vase
totoZznost ovérena a potvrzena prostrednictvim automatizované identifikace. Tento
pozadavek vyplyva z regula¢nich pozadavkl tykajicich se sluzeb, které poskytujeme
jako kvalifikovany poskytovatel autentiza¢nich sluzeb. K registraci vaseho profilu
potfebujeme vas souhlas s automatizovanou identifikaci prostfednictvim poskytnuti
biometrickych 0daji (zobrazeni obliceje), ktery by mél byt svobodny, konkrétni,
informovany a jednoznacny. Informace o podminkdch a zplUsobech provedeni
identifikace naleznete v samotném prohlaseni o informovaném souhlasu.
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Osobni Udaje se nepouZivaji k neslucitelnym uceldm. Jejich zpracovani je omezeno
na Ucely, pro které jsou Udaje shromazdovany.
Spolec¢nost Incode neshromazduje a nezpracovava osobni Gdaje vyhradné za Gcelem
identifikace, které se tyka:

e Odhalenirasového nebo etnického pavodu

e Odhaleni politického, nabozenského nebo filozofického presvédceni nebo

¢lenstvi v odborech.
e genetické Udaje, Udaje tykajici se sexudlniho Zivota nebo sexualni orientace.

Spravce neshromazduje a nezpracovava osobni udaje nezletilych
osob.

Soubory cookie a jiné podobné technologie

Incode a nasi dodavatelé mohou na webovych strankach pouzivat soubory cookie
a dalsi podobné technologie, jako jsou pixely, tagy, webové majaky a trackery
(souhrnné "soubory cookie"). Soubory cookie muzeme pouzivat k nékolika uceldm,
vcetné:

o Uklddat informace, které pomahaji Webovym strankadm sprévné fungovat,

e pomahat vam s efektivnéjsim pristupem a navigaci na Webové strance,

e umoznit nasim serverdm rozpoznat vase pfihlasovaci Udaje a preference, abyste
nemuseli pri kazdé navstévé Webové stranky zadavat stejné udaje,

o informovat nas o tom, jak a kdy navstévujete a pouzivate nase Sluzby, véetné
shromazdovaniinformaci o tom, které stranky na nasich Webovych strankéch jste
si prohliZzeli nebo na které odkazy jste klikali a jak jste béhem své navstévy nebo
béhem vice navstév interagovali s nasim obsahem,

o Prizplsobeni vaseho prohlizeni tim, ze vdm zobrazime informace, které pro vas
budou pravdépodobné relevantni, a

e dorucovani a prizplsobovani reklam a sledovéani reklamnich kampani.

V souvislosti s vasi aktivitou na Webovych strankdch mizeme pouzivat technologie
tretich stran (napriklad Meta Pixel a Hotjar), a to i pro reklamni Gcely a k analyze vasich
interakci a zkusenosti s Webovymi strankami, véetné funkci, které vyuzivate, zplsobu
navigace a vasich kliknuti/dotykd, pohybu, posouvani a stiskd klaves. Tyto
technologické spolecnosti a inzerenti mohou pouzivat, uklddat nebo pristupovat
k soubordm cookie a dalsim sledovacim technologiim za G¢elem shromazdovani nebo
ziskavani informaci z Webovych stranek a z jinych mist na internetu. Chcete-li zménit
nastaveni ochrany osobnich Udajt a reklamy ve sluzbé Meta, pfihlaste se ke svému Gctu
Meta a prejdéte do nastaveni svého uctu.

Mudzeme také pouzivat urcité sluzby webové analyzy, napriklad Google Analytics, které
nam pomahaji analyzovat, jak lidé pouzivaji nase Webové stranky. Tyto informace
pouzivame k implementaci reklamnich funkci Google, jako je dynamicky remarketing,
reklama zalozena na zajmech a hlaseni demografickych udaji a zajm. Dalsi informace
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o tom, jak sluzba Google Analytics vyuzivd shromézdéné Udaje, naleznete na adrese:
google.com/policies/privacy/partners. Chcete-li se odhlasit z Google Analytics,
navstivte: tools.google.com/dlpage/gaoptout. Chcete-li upravit nastaveni reklamy
Google, navstivte: adssettings.google.com.

Urcitou reklamu zalozenou na zdjmech mlzete odhlasit pomoci nastaveni prohlizece
nebo mobilniho zafizeni. Chcete-li se navic odhlasit od zajmové reklamy spolecnosti,
které se uUcastni programi Digital Advertising Alliance nebo European Interactive
Digital Advertising Alliance opt-out, navstivte stranky: youradchoices.com/control a
youronlinechoices.eu.

Vezméte prosim na védomi, Zze my nebo jiné strany mohou pfi pouzivani Webovych
strdnek shromazdovat osobni Udaje o vasich online aktivitdich v pradbéhu casu a
na rdznych zafizenich a online webovych strankach.

Nékteré prohlizeCe maji zabudované funkce "Do Not Track" (DNT), které mohou
na navstivené webové stranky vyslat signal, Ze si neprejete byt sledovani. Vzhledem
ktomu, Ze neexistuje jednotné chapéani interpretace signdlu DNT, nase Webové
stranky v soucasné dobé na signaly DNT z prohlizecd nereaguji. Misto toho mizete
pouzit fadu vyse popsanych nastroji pro kontrolu shromazdovéani a pouzivani tdaju.

. \ o4l o] 7 7 * O
Kategorie pfijemcl osobnich udajl
Spolec¢nost Incode mlze poskytnout vase osobni Gdaje tretim stranam, pricemz
primarnim Ucelem je ochrana vasich zajmG a bezpecnosti, pokud jde o plnéni
regulacnich a smluvnich povinnosti nebo konkrétnich Gkoll. Vase osobni daje nejsou
poskytovany tfetim strandm drive, nez je zajisténo, ze byla pfijata veskerd technicka
a organizacni opatreni k ochrané téchto Udajl, a to za pfisné kontroly plnéni tohoto
Gcelu. V prislusnych pripadech dodrzujeme, aby vase Udaje byly zpracovavany pouze
na zékladé pokynl vydanych jménem spravce - spolec¢nosti Incode.

PFijemci udajli mimo spravce, ktefi:
pozaduji informace na zakladé pravniho zakladu

e Statni a obecni Urady, agentury, instituce a dalsi pfislusné regula¢ni orgény
podle svych pravomoci (ministerstva, feditelstvi, agentury, komise atd.).

e Soudni organy (soudy, statni zastupitelstvi atd.).

e Regula¢ni organy (Urad pro ochranu osobnich Gdajd, Ufad pro ochranu
hospodarské soutéze a dalsi organy dohlizejici na dodrzovani odvétvovych
predpisu).

o Auditofi a akredita¢ni organy.
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e Pravnické osoby, soudni exekutori.

Vyzadovani informaci na zakladé smlouvy
e Poskytovatelé sluzeb (konzultanti, odbornici, Gcetni, hodnotitelé, auditori,
pravnici). Ke zpfistupnéni tdajd dochéazi pouze v pfipadé opravnéného divodu
a na zakladé pisemné dohody, aby byla zajisténa odpovidajici droven ochrany
ze strany pfijemcu.

e Bankovnim a jinym platebnim institucim za Ucelem dUhrady dluznych castek,
pokud je to nezbytné k ovéreni vasi totoznosti.

o Osobdm povéfenym udribou zafizeni, softwaru a hardwaru pouZivaného
ke zpracovani osobnich Gdaji nezbytnych pro cinnost spolecnosti.

o Duvéryhodni partnefi.
Pfijemci Udaju v rdmci spravce
e Interni sdileni mezi zaméstnanci pri plném dodrzeni prijatych technickych
a organizacnich opatreni.

Technicka a organizac¢ni opatfeni na ochranu Udaj

Aby spolecnost Incode zajistila odpovidajici ochranu Udaji svych zaméstnancd, klientd
a partnerll, zavadi vSechna nezbytnd organizacni a technickd opatfeni uvedend
v narizeni GDPR a elDAS, pri¢emz ochranu Gdajd zohlednuje jak ve fazi navrhu, tak
standardné.
Ochrana osobnich Gdajd ve fazi navrhu je vyjddrena vhodnymi technickymi
a organizaénimi opatfenimi, kterd spolecnost Incode =zavedla pred zahdjenim
zpracovani osobnich Udaju (ve fazi definovani Gceld a prostredkl zpracovani) a zajistuje
jejich uplatiovéani po celou dobu Zivotniho cyklu dajd. Vhodné opatreni zahrnuji mimo
jiné Sifrovani Gdajl, zavedeni funkci automatického hlaseni terminG a automatické
vymazani po uplynuti doby platnosti.
Ochrana udaji je zajisténa pouzitim mechanismi, které standardné zarucuji
splnéni nasledujicich pozadavki:

e Zpracovava se pouze minimalni mnozstvi osobnich Udajd, které je nezbytné

nutné k dosazeni konkrétniho Gcelu, a provadéji se provozni postupy.

e PouzZiva se licencovany software a certifikaty pro elektronickou ochranu systémd
a internetové platformy/webové stranky/aplikace.

e PouzZivaji se sifrované e-maily s placenymi soukromymi doménami. Zasilani
dokumentl obsahujicich osobni Udaje a utajované informace na e-mailové
adresy s vefejnou doménou se neprovadi.

e Pfistup k osobnim Udajim maji pouze zaméstnanci, ktefi potrebuji pfislusné
informace pro vykon svych pracovnich povinnosti.
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Osobni tdaje nejsou sdileny s jinymi zaméstnanci, pokud to neni nutné k plnéni
jejich pracovnich povinnosti.

e Zaméstnanci jsou povinni zachazet s Udaji se zvySenou pozornosti
a odpovédnosti po celou dobu své prace a udéleného pristupu
k platformé/aplikaci. Ocekdvéd se od nich také, Ze nenechaji sva zafizeni
bez dozoru.

o Dokumenty souvisejici se zpracovanim osobnich Gdajd subjektl se neukladaji
v kancelari spolecnosti. Informace jsou zcela digitélni a ukladaji se v cloudovych
systémech, pficemz se ridi zdsadami poskytovatell cloudovych sluzeb. Existuje
zdkonna povinnost uchovavat nékteré dokumenty obsahujici osobni Udaje
v papirové podobé, coz se déje ve specidlné uréené skfini s uzamykacim
mechanismem.

e Pripojeni ke cloudovym sluzbam probihd prostfednictvim pristupového kanélu
HTTPS a kazdy zaméstnanec spolecnosti je sezndmen se zasadami pocitacové
a informacéni bezpecnosti. Pri aktualizaci téchto zésad je kazdy pfislusny
zaméstnanec o zménéach informovan.

e Pronaseinterni operace a zpracovani datklientl pouzivdame cloudové platformy,
které poskytuji vzdaleny pfistup s opravnénimi na Urovni uzivateld a prisnymi
zdsadami zabezpeceni dat.

e Prfistup k datdm je udélovan konkrétnim zaméstnancdm prostrednictvim
individualnich pracovnich Gctd pro provadéni konkrétnich ukold.

e Po uvolnéni ze svych povinnosti ztraci jednotlivec okamzity pfistup ke vsem
souvisejicim datdm.

« Byla stanovena politika vytvareni hesel a uzivatelskych prav.

o Zameéstnanci prochazeji skolenim pro spravné dodrzovani GDPR a uplatiovani
zavedenych technickych a organizacnich opatreni a postup0.

« Udaje jsou uchovavany po minimalni dobu nezbytnou k dosazeni Uceld
zpracovani a po uplynuti této doby jsou vymazany podle pfislusnych pravidel
a postupu.

« Udaje, jejichz Gcel shromazdovani pominul, jsou nevratné zni¢eny protokolem
O vymazani.

o Jakykoli pfistup k udajlim, jejich predavani nebo sdileni je pfipustné pouze
tehdy, pokud existuje platny pravni zéklad (napf. smlouva, souhlas subjektu
Gdajd nebo nase pravni povinnosti).

e Sdileni a stahovani jakychkoli ddajd nebo ddvérnych informaci, k nimz maji
zaméstnanci pfistup v rdmci svych pracovnich povinnosti, je pfisné zakdzano.
Uklddéani takovych udajd na osobni zafizeni (mimo jiné véetné notebookd,
tabletl, mobilnich zafizeni, fotoapardtd nebo chytrych telefond) nebo
zaznamenavani takovych Udajd v jakékoli formé (napfr. porizovanim fotografii,
videi, snimkl obrazovky nebo jinych obrazkd) je rovnéz zakazano.
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e V souladu s ¢l. 8 odst. 2 pism. v) nafizeni GDPR je zavedena nejvyssi Uroven
zabezpeceni informaci a hardwaru, aby byly splnény poZadavky clanku 19
narizeni GDPR.

e Nepretrzitd udrzba systému probihd 24 hodin denné, 7 dni v tydnu, aby se
minimalizovala moznost naruseni bezpecnosti, Uniku informaci a kradeze
identity.

o Kazdych 12 mésict se provadi kompletni interni audit a kontrola systému.

e V pfipadé naruseni bezpecnosti je sluzba cilové osobé (cilovym osobam)
docasné nebo trvale pozastavena, aby se zabranilo neopravnénému jednani
tretich stran.

e Spréavce pfijima nezbytna opatreni, aby zajistil, Ze zpracovatel udaju a jakakoli
fyzickd osoba, kterd jedna z povéreni spravce, zpracovavaji tyto Udaje pouze
na zékladé pokynu sprévce pro pfislusny ucel.

e Vpfipadé, ze dojde k poruseni zabezpeceni osobnich Udaju, spravce po zjisténi
této skutecnosti informuje prislusny dozorovy Urad a v pripadé potreby i subjekt
Gdaju, kterého se skodlivé jednani tyka.

Spolec¢nost Incode mé moznost, pokud je to nutné z bezpecnostnich dlvodU, zavést
dalsi kli¢ pro ochranu. Pro zajisténi maximalni bezpecnosti pfi zpracovani, prenosu
a ukladani ddajd mizeme pouzit dalsi ochranné mechanismy.

Predavani udaju do tfetich zemi
Predavani osobnich Udaji do tretich zemi se neprovadi a zpracovani osobnich Gdajd
mimo réamec Evropské unie neprobiha.

Doba uchovavani udajl

Spolec¢nost Incode obvykle ukondi Uplné zpracovani osobnich Gdajd pro uvedené
ucely po ukonéeni smluvnich vztaht nebo na z4dost subjektu Gdajd. Udaje véak nejsou
vymazany pred uplynutim zdkonem stanovenych povinnosti pro uchovavani tdajd, a to
v souladu se zdsadou omezeného uchovavani. Vase osobni tdaje nebudou vymazéany
nebo anonymizovany, pokud je to nezbytné pro probihajici soudni, spravni fizeni nebo
fizeni o stiznosti. Udaje jsou uchovavéany po dobu nepresahujici nezbytné nutnou. Nize
jsou uvedeny doby uchovéavani tdajd pro kategorie udajl zvlastniho vyznamu.

Zékonem definované doby uchovavani udaju:

e Informace obsazené v rejstiiku podle ¢lankd 24 a 28 nafizeni elDAS - 10 let,
véetné doby po ukonceni ¢innosti,

o Udaje zpracovédvané na zakladé souhlasu subjektu Gdaji, s vyjimkou
biometrickych Gdajd - do odvolani souhlasu;

« Udaje zpracovavané za Ucelem plnéni nasich prévnich povinnosti podle
platnych pravnich predpisd budou uchovévéany po dobu nezbytnou k plnéni
téchto povinnosti (az 10 let);
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e Uchovavani a zpracovani Ucetnich udajd - 10 let od roku nasledujiciho po
posledni platbé,

doby uchovavani definované spravcem:

e Biometrické Udaje zpracovavané pri identifikaci subjektu Udajd v procesu
registrace a aktivace Aplikace - az 5 minut od procesu identifikace;

« Udaje a zdznamy obsazené v logovacich souborech shromézdéné béhem
neuspésné identifikace a/nebo ukoncenych procest registrace subjektu Gdajt
a aktivace Aplikace - do 2 let od vyskytu.

HlaSeni bezpecnostnich incidentl

Spolec¢nost Incode zavedla strukturovany systém hlaseni bezpecnostnich incidentd.
V pripadé jakéhokoli naruseni bezpecnosti Udaji postupuje spolecnost Incode plné
v souladu s GDPR, aby minimalizovala pfipadné skody. V pripadé potreby neprodlené
a ve stanovené |h(té informuje Urad pro ochranu osobnich Gdajti.
Pokud je pravdépodobné, ze poruseni povede k vysokému riziku pro prava a svobody
fyzickych osob, informujeme bez zbyte¢ného odkladu také dotcené subjekty udaja.
Reakce na incident zahrnuje:

o identifikaci a zamezeni naruseni:

e posouzeni dopadu a Urovné rizika;

e provedeni napravnych opatreni, aby se zabranilo opakovani;

o zdokumentovani véech incidentd a ndpravnych opatreni.

Vsechny bezpecnostni incidenty jsou interné zaznamenavény a nase postupy reakce
jsou pravidelné revidovany, aby bylo zajisténo trvalé dodrzovani predpisd a ochrana
udaju.

Prava subjektl Gdajl - pro fyzické osoby

Pravo na informace a pfistup.

Mate pravo pozadat o:

e Informace o tom, zda jsou Udaje, které se véas tykaji, zpracovavéany, o ucelech
takového zpracovani, o kategoriich Udaju a o pfijemcich nebo kategoriich
prijemcl, kterym jsou Gdaje zpfistupnény;

e sdéleni ve srozumitelné formé obsahujici zpracovavané osobni Udaje a veskeré
dostupné informace o jejich zdroji;

e Informace o logice, kterd stoji za jakymkoli automatizovanym zpracovanim
osobnich Udajl, které se vas tykaji, alespon v pfipadech automatizovaného
rozhodovani.
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Pravo na opravu.

V pripadech, kdy zpracovavdme nelplné nebo nespravné Gdaje, méte pravo kdykoli
pozadat o jejich opravu:
e vymazani, opravu nebo zablokovani vasich osobnich Gdaju, jejichz zpracovani
neni v souladu s pravnimi pozadavky;
o informovat treti strany, kterym byly vase osobni Udaje zpfistupnény, o vymazani,
opravé nebo zablokovani, s vyjimkou pripad, kdy to neni mozné nebo vyzaduje
nadmérné Usili.

Pravo na vymaz.

Prédvo na vymaz neboli "préavo byt zapomenut" poskytuje moznost v pripadé, Ze si
neprejete, aby byly vase Udaje dale zpracovavany, a neexistuje zadny pravni zaklad pro
jejich uchovavéni, pozadat o jejich vymaz na zdkladé jednoho z nasledujicich dlvodu:
o Osobni Udaje jiz nejsou potrebné pro ucely, pro které byly shroméazdény nebo
jinak zpracovany;
e odvoléte svlj souhlas, na némz je zpracovani idajd zalozeno;
e vznesete namitku proti zpracovani a neexistuje zadny prevazujici pravni zéklad
pro pokracovani zpracovani;
e Osobni udaje byly zpracovany protipravné;
e Osobni udaje musi byt vymazany, aby byla splnéna pravni povinnost;

"Pravo byt zapomenut" neni absolutnim pravem. Existuji situace, kdy spravce muze
odmitnout vymaz Udajl, a to v pripadé, ze zpracovani konkrétnich idajl je nezbytné
pro néktery z nasledujicich uceld:
e Vykon prava na svobodu projevu a informaci.
e Archivace pro uUcely ve vefejném zajmu, védecky vyzkum, historicky vyzkum
nebo statistické Ucely.
e Stanoveni, vykon nebo obhajoba pravnich narokd.

Pravo vznést namitku.

Kdykoli mate pravo vznést ndmitku proti zpracovani vasich osobnich Gdajl, pokud
k tomu existuje pravni zaklad. Je-li ndmitka opréavnéna, nelze osobni Udaje pfislusné
osoby déle zpracovavat.

Pravo na omezeni zpracovani.

O omezeni zpracovani osobnich Udajd mlzete pozadat, pokud:

e popirdte presnost Udaju po dobu, po kterou je jejich presnost ovérovéna, nebo

e Zpracovani udajl je bez pravniho zékladu, ale namisto vymazu si prejete jejich
omezené zpracovani; nebo

« Tyto Udajejiz nepotfebujeme (pro konkrétni Gcel), ale vy je potfebujete k urceni,
uplatnéni nebo obhajobé pravnich narokd; nebo

e Vznesli jste ndmitku proti zpracovani Udaju a cekate, az spravce ovéri zdkonnost
ddvodu.
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Prédvo na prenositelnost udaju.

Mdlzete nds pozaddat o poskytnuti osobnich Gdajd, které jste nam svérili,
v usporadaném, strukturovaném, bézné pouzZivaném a strojové citelném formétu
jinému sprévci, pokud
e Udaje zpracovavame na zédkladé smlouvy a prohldseni o souhlasu, ktery lze
odvolat, nebo na zdkladé smluvnich zavazkd, a
e Zpracovani se provadi automaticky.

Pravo na odvolani souhlasu.

Mate pravo kdykoli odvolat sv(j souhlas se zpracovanim osobnich Gdajd, pokud je
zpracovani zalozeno na vasem souhlasu. Takové odvolani nema vliv na zdkonnost
zpracovani zalozeného na souhlasu pred jeho odvolanim.

Prévo na podani stiznosti.

Pokud se domnivate, ze porusujeme platné predpisy, obratte se na nés, abychom véc
objasnili. Samozfejmé mate pravo podat stiznost u prislusného Gradu. Dozorovym
uradem v Ceské republice je Ufad pro ochranu osobnich Gdajd, se sidlem Pplk.
Sochora 27,170 00 Praha 7 (http://www.uoou.cz/).

Prévo na nadhradu skody.

Podle § 39 ceského zdkona o zpracovani osobnich Udaji a ¢l. 82 odst. 1 GDPR ma
kazdy, kdo utrpél skodu v disledku poruseni ustanoveni GDPR nebo jinych platnych
pravnich predpisdG o ochrané osobnich (dajl, prévo ziskat ndhradu skody
prostfednictvim zaloby u pfislusného soudniho organu.

Uplatnéni vasich prav
Zadosti o uplatnéni svych prav zasilejte na jednu z nésledujicich e-mailovych
adres:dataprotection@incode.com .

Mély by byt podepsany kvalifikovanym elektronickym podpisem (QES) nebo jinym
zplUsobem, ktery nesporné ovéruje vili osoby, kterd zddost podava. Na vasi zddost
odpovime do jednoho mésice od jejiho podani. Pokud je objektivné nutna delsi Ihata,
napriklad pro shromazdéni vsech pozadovanych udaji, nebo pokud to vyrazné ztézuje
nasi ¢innost, mize byt tato |hita prodlouzena az o 30 dnu. V nasem rozhodnuti pfistup
a/nebo pozadované informace povolime nebo zamitneme, pricemz vzdy poskytneme
oddvodnénou odpoveéd.

Minimalni informace obsaZzené v zadosti by mély byt néasledujici: jméno, kontaktni

Udaje, popis zadosti a podpis. Pokud je zddost podavana jménem jiné osoby, mlze byt
vyzadovéna plnd moc nebo jiny doklad o opravnéni.
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Pokud jde o vySe uvedend prava: na informace, na opravu, "pravo byt zapomenut",
vznést namitku, na omezeni zpracovani, nebyt predmétem rozhodnuti zalozeného
vyhradné na automatizovaném zpracovani, odvolat souhlas, podat stiZznost,
a s ohledem na Ukony sprévce v souvislosti s témito pravy je vytvoren zvlastni rejstiik
pro evidenci vsech provedenych dkon(.

Prvotni poskytnuti odpovédi na podanou zadost je bezplatné. V pripadech
nadbytecnosti (opakovani - vice nez 2/ dvé/ zadosti stejného obsahu v obdobi 12/
dvanacti/ mésicl) nebo zjevné neopodstatnénosti Zadosti téhoz subjektu mize spravce
pozadovat prfiméreny poplatek za vyfizeni zddosti nebo odmitnout Zzadost vyridit.

Zasady zpracovani osobnich Udajd v souladu s
GDPR

e "Zakonnost, korektnost a transparentnost" - Vase Udaje jsou zpracovavany
v souladu s platnymi pravnimi predpisy, korektné a transparentné vaci subjektu
udaju.

e "Omezeni GcCelu" - Vase udaje jsou shromazdovany pro konkrétni, vyslovné
uvedené a legitimni Gcely a nejsou déle zpracovavany zplsobem, ktery je
s témito Ucely nesluditelny.

e "Minimalizace udajd" - Typy udajd, které shromazdujeme, jsou vhodné,
souvisejici a omezené na nezbytné minimum v souvislosti s Gcely, pro které jsou
osobni Udaje zpracovavany.

e "Presnost" - Presné a v pripadé potreby aktualizované, pricemz je tfeba prijmout
veskerd primérend opatfeni k zajisténi vcéasného vymazu nebo opravy
nepresnych osobnich Gdajd s ohledem na Ucely, pro které jsou zpracovavany.

o "Omezeni uchovavani" - Vase udaje jsou uchovavany ve formé, kterd umoznuje
identifikaci subjektu Udaji po dobu ne delsi, nez je nezbytné pro ucely, pro které
jsou osobni Udaje zpracovavany.

e ‘"Integrita a dlvérnost" - Zpracovavany zpusobem, ktery zajistuje odpovidajici
Uroven zabezpeceni osobnich Gdajd, véetné ochrany pred neopravnénym nebo
protiprdvnim zpracovdnim a pred nahodnou ztrdtou, zni¢enim nebo
poskozenim, a to za pouziti vhodnych technickych nebo organiza¢nich opatreni.
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Definice

Termin Definice

Osobni udaje Jakdkoli  informace  tykajici  se
identifikované nebo identifikovatelné
fyzické osoby.

Subjekt udajua fyzickd osoba, kterou lze pfimo di
neprimo identifikovat, zejména

prostfednictvim identifikatoru, jako je
jméno, identifikacni Ccislo, lokaliza¢ni
udaje, online identifikator nebo jeden i
vice faktord specifickych pro fyzickou,
fyziologickou, genetickou, dusevni,
ekonomickou, kulturni nebo socialni
identitu této fyzické osoby.

Zpracovani jakdkoli operace nebo soubor operaci
provadénych s osobnimi Gdaji nebo
soubory osobnich ddaju, at jiz
automatizované ¢ nikoli, jako je

shromazdovani, zaznamenavani,
usporadavani, strukturovani,
uchovavéani, pfrizplsobovani nebo

pozménovani, vyhledavani, nahlizeni,
pouzivani, zpfistupnovani prenosem,
Sifeni nebo jiné  zpfistupnovani,
serazovani nebo kombinovani,
omezovani, vymaz nebo zniceni.

Omezeni zpracovani Oznaceni ulozenych osobnich Gdaja s
cilem omezit jejich zpracovani v
budoucnu.

Pseudonymizace Zpracovani osobnich udajd takovym
zplsobem, Ze Udaje jiz nelze priradit
konkrétnimu subjektu 4dajd bez pouziti
dodatecnych informaci, pokud jsou tyto
dodate¢né informace  uchovavany
oddélené a podléhaji technickym a
organiza¢nim opatrenim, kterd zajisti,
Ze osobni Udaje nebudou pfifazeny
identifikované nebo identifikovatelné
fyzické osobé.

Spravce fyzickd nebo pravnickd osoba, orgéan
verejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolec¢né
sjinymi urcuje Ucely a prostredky
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zpracovani osobnich Udaji. Pokud jsou
Ucely a prostredky takového zpracovani
uréeny pravem Unie nebo clenského
statu, mize byt spravce nebo konkrétni
kritéria pro jeho jmenovéni stanovena
pravem Unie nebo ¢lenského statu.

Zpracovatel Fyzickd nebo pravnickd osoba, organ
verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni Udaje
jménem spravce.

Souhlas subjektu udaji jakykoli svobodné dany, konkrétni,
informovany a jednoznacny projev viale
subjektu Udajl, ktery prohlasenim nebo
jasnym potvrzujicim GUkonem vyjadfuje
souhlas se zpracovanim osobnich
udajl, které se ho tykaiji.

Profilovani jakdkoli  forma  automatizovaného
zpracovani osobnich udajli spodivajici v

pouziti téchto udaji k vyhodnoceni
urcitych osobnich aspektl tykajicich se
fyzické osoby, zejména k analyze nebo
predvidani aspektd tykajicich se
pracovniho  vykonu,  ekonomické
situace, zdravi, osobnich preferenci,
zajmu, spolehlivosti, chovéni, polohy
nebo pohybu této fyzické osoby.

Automatizované rozhodovani schopnost rozhodovat pomoci
technologickych prostredkd bez zdsahu
¢lovéka.

Elektronicka identifikace proces pouzivani udaja v elektronické
podobé pro identifikaci fyzickych osob,
které jednoznacéné reprezentuji
fyzickou nebo pravnickou osobu nebo
fyzickou osobu zastupujici pravnickou
osobu.

Davéryhodné strany prijemci kvalifikovanych elektronickych
podpist (QES), napfriklad jako soucast
elektronickych  vypist,  které se
spoléhaji na ovérovani pravosti a/nebo
elektronické podpisy ovérené verejnym
klicem tohoto certifikatu.

Poruseni ochrany osobnich udaju Poruseni zabezpeceni vedouci
k ndhodnému nebo nezdkonnému
znicenli, ztraté, zméné, neopravnénému
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zverejnéni nebo pfistupu k osobnim
udajim, které jsou  prendseny,
uchovavany nebo jinak zpracovavany.

Prijemce fyzickd nebo pravnickd osoba, orgéan
vefejné moci, agentura nebo jiny
subjekt, kterému jsou osobni udaje
zpfistupnény, at uz se jednd o treti
stranu, nebo ne. Za pfijemce se
nepovazuji organy verejné moci, které
mohou ziskat osobni Udaje v rédmci
konkrétniho Setfeni v souladu s pravem
Unie nebo clenského statu. Zpracovani
téchto Udaju témito organy verejné
moci je v souladu s platnymi pravidly
ochrany Udaji podle Ucelu zpracovani.

Treti zemé Jakykoli stat, ktery neni clenem
Evropské unie nebo smluvni stranou
Dohody o Evropském hospodarském
prostoru.
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