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1 Uvodni strédnka

Tento dokument definuje zédsady a principy, které spolec¢nost Incode Czech Republic
s.r.o., kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru, dodrzuje pfi vydavani
kvalifikovanych certifikatld pro elektronické podpisy fyzickym osobdm. Tyto certifikaty
slouzi jako klicova soucést zajisténi pravosti, integrity a pravni platnosti elektronickych
podpist v souladu s pfislusnymi predpisy a oborovymi normami.

Sluzba  poskytovani  kvalifikovanych  sluzeb  vytvérejicich  ddavéru  vydavani
kvalifikovanych certifikédtd pro elektronické podpisy se opird o algoritmus RSA. Tim je
zajisténo, Ze vydavané certifikdty si zachovéavaji vysokou udroven ddvéryhodnosti
a splnuji nezbytné pozadavky na bezpecné elektronické transakce.

Zékonné pozadavky tykajici se této sluzby jsou definovany v:

e Nafizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 o elektronické
identifikaci a sluzbach vytvérejicich ddvéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES, v platném znéni;

o Zéikon CR & 297/2016 Sh. o sluzbéach vytvérejicich dGvéru pro elektronické
transakce;

e Pravni predpisy tykajici se ochrany osobnich Gdajd v souladu s nafizenim
Evropského parlamentu a Rady (EU) ¢ 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaju
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja).

1.1 Prehled

Tento dokument s ndzvem Certifika¢ni politika QTSP pro vydavani kvalifikovanych
certifikatu pro elektronické podpisy fyzickych osob vypracovava spolecnostIncode
Czech Republic, s.r.o., kterd definuje politiku fizeni pfi poskytovani kvalifikovanych
certifikatd pro elektronicky podpis. Vymezuje certifikaéni rdmec pro vzdalené digitalni
podepisovani, specifikuje zplsob vydavani, spravy, pouzivani, ruseni a opétovného

vydavani digitalnich certifikata.

Pozadavky CPS, které maji zajistit bezpecnost a integritu sluzby QTSP, se vztahuji
na vSechny Ucastniky ekosystému sluzby. Tento dokument je strukturovan v souladu
s RFC 3647 a zéroven zohlednuje platné technické a jiné standardy a normy Evropské

unie a prislusné zakony Ceské republiky.
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CPS slouzi jako prohldseni o zavazcich, které QTSP prebird pro zédkazniky vyuzivajici
jeho sluzbu ovérovani digitédlnich podpisd. Je dullezité si uvédomit, ze CPS

nepredstavuje pravni dohodu mezi QTSP a jeho zakazniky, ale poskytuje:

e Technické, obchodnia préavni pozadavky na sluzbu infrastruktury verejného klice
(PKI) poskytovanou spolecnosti Incode.

e Pravidla a postupy ovérovani pro zakazniky vyuzivajici sluzbu elektronického
ovérovani nabizenou spolecnosti QTSP, jakoz i prava a povinnosti zdkaznika,
ktefi se této sluzby ucastni.

e Uroven zaruky spojenou s digitalnim certifikdtem vydanym QTSP a spolehlivost
digitéInich podpist vytvofenych pomoci téchto certifikata.

* Informace pro spoléhajici se stranu tykajici se Urovné divéryhodnosti a jistoty

poskytované certifikdtem vydanym QTSP.

Tento dokument upravuje vyhradné poskytovani elektronickych certifikatl a nevztahuje

se na jiné sluzby poskytované QTSP.

1.2 Nazev aidentifikace dokumentu
Tento dokument je identifikovan identifikdtorem objektu (OID).

OID této certifikacni politiky je 1.3.6.1.4.1.22635891.1.2.1, ktery byl pridélen
v souladu s predpisy Néarodniho centra pro certifikaci digitdlnich podpist a podle
standardniho formatu cislovani IANA:

1.3.6.1.4.1 [EnterpriseNumber].[TypeCA].[codeCA].[codeCAPS].

Kde:

e |dentifikdtor TypeCA = 1 (verejny).
e |dentifikdtor QTSP codeCA= 2.
e |dentifikdtor codeCAPS = 1.

Tato struktura zajistuje jedinecnou a standardizovanou identifikaci certifikaéni politiky

v rdmci digitédIniho podpisu.

Nazev dokumentu: QTSP Certifikaéni politika pro vydavani kvalifikovanych certifikéatd
pro elektronické podpisy fyzickych osob.
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1.3 U&astnici PKI

1.3.1 Korenova certifikaCni autorita Incode

Korenové certifikaéni autorita spole¢nosti Incode (Root CA) je subjekt nejvyssi Grovné
v rdmci PKI spole¢nosti Incode, ktery je odpovédny za vydavani a spravu digitalnich
certifikatd. Funguje jako kotva ddvéry pro cely ekosystém PKI a zajistuje pravost,

integritu a bezpecnost vsech certifikatd, které jsou pod ni vydavany.

e Korenova certifikaéni autorita Incode obvykle nevydava certifikdty primo
koncovym uzivateldm.

e Podepisuje a vydava certifikdty pro zprostredkujici (podfizené) certifikadni
autority, které pak vydavaji certifikaty koncovym subjektliim (napt. jednotlivelim,

organizacim nebo zafizenim).

1.3.2 Zprostredkujici nebo vydavajici certifikacni autorita Incode
Zprostredkujici certifikacni autorita Incode (Intermediate CA), zndma také jako
podfizena certifikadni autorita, slouzi jako most mezi svou korenovou certifikaéni

autoritou a certifikdty koncovych entit v jejim PKI.

V architekture Incode je vydavajici certifika¢ni autorita specifickym typem
zprostredkujici certifikani autority, kterd je pfimo odpovédnéa za vydavani certifikatl
koncovych entit, jako jsou certifikdty TLS/SSL, digitéIni podpisy nebo ovérovaci
certifikaty.

1.3.3 Registracni autorita (RA)

Registra¢ni autority (RA) slouzi jako ovérovaci subjekty odpovédné za ovérovani zadosti
o certifikdt od zakaznikl. Kvalifikovany poskytovatel sluzeb vytvérejicich ddvéru (QTSP)
a jeho urcené pobocky pusobici jako RA dohlizeji na vydavani a spravu zivotniho cyklu

digitélnich certifikatl a zajistuji dodrzovani regulacnich a bezpecnostnich standardd.

Kromé toho mohou pobocky QTSP uzavirat smluvni dohody s firmami, které si preji
spravovat vydavani certifikatl samy. V takovych pripadech mohou tito firemni klienti

fungovat jako sva vlastni RA a ovérovat zadosti pro:

e Sebe sama, pro interni firemni pouziti.
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e Jednotlivce nebo organizace v rdmci jejich hierarchie, napfiklad zaméstnanci,

partnefi nebo dceriné spolec¢nosti.

Aby byla zachovana nestrannost a soulad s predpisy, musi operator RA - odpovédny za
schvalovani provozu sluzby - pracovat bez stfetu zajmU0. Tento operdtor nesmi byt
zapojen do procesu iniciace zadosti i schvalovani, aby byla zajisténa integrita, neutralita

a bezpecénost pracovniho postupu vydavani certifikata.

QTSP nebo jim povérena pridruzena spolecnost si ponechéava celkovou odpovédnost
za dodrzovani certifikacnich standardd a prebird plnou odpovédnost za platnost a

bezpecdnost véech vydanych certifikata.

1.3.4 Odbeératelé

Odbérateli kvalifikovanych sluzeb vytvarejicich divéru spolecnosti Incode mohou byt
fyzické nebo pravnické osoby nebo systém, kterému spole¢nost Incode vydava
digitéIni certifikdt. Odbératelé pouzivaji tyto certifikdty k provadéni bezpecné
komunikace, ovérovani, Sifrovani a digitdlnimu podepisovani v rdmci PKI. Odbératel

nemusi byt subjektem certifikatl, které ma pod svou kontrolou.

1.3.4.1 Prava odbératele:

- Odbérateliim jsou digitalni certifikdty udélovany na zékladé typu pozadovaného
certifikatu.

- DigitaIni certifikdt odbératele zastavéd platny a aktivni po celou dobu jeho
stanovené platnosti.

- Odbératelé jsou opravnéni pouzivat sluzby digitédlniho podpisu a ovérovat
digitdlni podpisy podle modelu vzdéaleného digitdlniho podpisu v souladu
s dobou platnosti uvedenou ve smlouvé o poskytovani sluzeb.

- Odbératelé maji pravo pozadat o obnoveni nebo zruseni platnosti svych
digitélnich certifikatd.

- Odbératelé maji pravo potvrzovat vSechny Ukony souvisejici s jejich soukromym
klicem prostrednictvim svého registrovaného zafizeni.

- Odbératelé maji pravo obnovit, pozastavit nebo zrusit sluzbu digitédIniho podpisu

a ovérovat digitalni podpisy podle modelu vzdaleného digitédIniho podpisu.
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1.3.4.2 Povinnosti odbératele:

- Veskeré zavazky odbérateld uvedené v jejich zadosti o digitalni certifikat jsou
presné a pravdivé.

- Veskeré informace poskytnuté objednatelem a obsazené v digitdlnim certifikatu
jsou spravné a aktualni.

- Digitalni certifikdty musi byt pouzivany pouze k zdkonnym uGceldm a musi byt
vsouladu s Prohldsenim o certifikaéni praxi (CPS) a predpisy stanovenymi
prislusnymi orgéany.

- Odbératelé nesméji digitaIni certifikdty QTSP padélat ani s nimi manipulovat.

- Jakékoli zmény Udajd o odbérateli musi byt neprodlené ozndmeny QTSP
prostrednictvim jim uréenych kontaktnich bodu.

- Odbératelé musi poZzadat o zruseni digitalnich certifikatl v pfipadé chyb nebo
bezpecnostnich problémd, které mohou ovlivnit integritu digitélnich certifikatd
QTSP.

1.3.5 Spoléhajici se strany
Spoléhajici se strana je subjekt, ktery divéruje digitalnimu certifikdtu nebo digitalnimu
podpisu vydanému QTSP. V zavislosti na predpisech upravujicich pouzivani digitalnich

certifikdtd muze, ale nemusi byt odbératel QTSP. Spoléhajici se strana:

e Zaklada dtvéryhodnost na daveére v digitalni certifikat vydany QTSP.

* Pri ovérovani elektronickych transakci rozhoduje, zda certifikdt prijme, nebo
odmitne.

e Musi dodrzovat podminky uvedené v dohodé o spoléhajici se strané (RPA)

spojené s certifikatem.
1.3.5.1 Prava pfijemce

- Spoléhajici se strana ma pravo ovéfit spravnost informaci o odbérateli
obsazenych v digitalnim certifikatu.

- Spoléhajici se strana rozhoduje o dohodach a zavazcich na zakladé ovérenych
informaci v digitdlnim certifikdtu a podrobnosti uvedenych v dokumentu

Certifikacni provadéci smérnice (CPS).
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1.3.5.2 Povinnosti prijemce

- Pfijimat ozndmeni od QTSP o podminkéch spolupréce pro treti strany.

- Duavérovat digitdlnimu certifikdtu poskytnutému QTSP pouze v pfipadé, ze je
pri kontrole a pravidelné aktualizaci platny.

- Duvérovat digitédlnimu certifikdtu pouze v pfipadé, Ze nebyl odvolan.

- Ddavérovat pouze mobilni aplikaci QTSP poskytované spolec¢nosti QTSP, kterd je
oznamena na oficidlnich webovych strankach sluzby QTSP.

- Neprodlené informuje CA/RA, pokud existuje podezreni, ze soukromy kli¢ byl
odhalen, odcizen, upraven nebo znicen;

- CA/RA je tfeba neprodlené informovat, pokud existuje podezreni, ze aplikace

QTSP v telefonu vykazuje znamky poskozeni, kopirovani nebo je odhalen kéd PIN.

1.3.6 Ostatni ucastnici

Za4dné ustanoveni.

1.4 Pouzivani certifikatu

Ucastnici a spoléhajici se strany musi pfi pouzivani digitalnich certifikdtl prisné
dodrzovat prislusné dohody. Vzhledem k rdzné citlivosti informaci chrénénych verejné
davéryhodnymi certifikdty nese kazdd spoléhajici se strana plnou odpovédnost
za posouzeni moznych rizik a ovéreni platnosti certifikdtu pred tim, nez mu zacne

davérovat.

1.4.1 Vhodné pouzivani certifikat(

Digitalni certifikdty vydané v souladu s touto CPS lze pouZivat k uceldm uréenym
v polich pro pouziti klice (viz oddil 7.1.4) a v polich pro rozsifené pouziti klice
definovanych v certifikatu. Citlivost informaci, které budou digitadlnim certifikatem
zpracovavany nebo chranény, vsak zavisi na prostredi, ve kterém je certifikdt pouZit.
Kazda spoléhajici se strana musi pred rozhodnutim o pouziti digitdlniho certifikatu

vydaného v souladu s timto CPS posoudit prostredi aplikace a souvisejici rizika.

Certifikaty jsou vydavany pro rdzné bezpecnostni funkce, ale jejich pouziti podle této

CPS je klasifikovano nasledovné:
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e Digitalni podpisy - zajistuji integritu a nepopiratelnost podepsanych

dokumentl a transakci.
Certifikdty musi byt pouzivany v souladu s ustanovenimi pravnich predpisd v EU.

1.4.2 Zakazané pouziti certifikatt
Incode striktné zakazuje pouzivani digitalnich podpisl k odporu proti statu, narusovani
bezpecnosti, poradku a ochrany, provadéni paserackych aktivit nebo provozovani

jinych Cinnosti v rozporu se zdkonem, spolecenskou morélkou.

Digitalni certifikdty vydané v souladu s touto CPS nelze pouzivat v nasledujicich

scénéfrich:
1. Jako podfizeny subjekt certifika¢ni autority Incode

Certifikaty vydané podle této politiky nesmi:
byt pouzity k podepisovani jinych certifikatd.
Vlystupovat jako certifikani agenti.
Fungovat jako certifikacni autorita.

Podepisovat seznamy odvolanych certifikatd (CRL).

mo o0 T oW

Podepisovat sluzby vydavané v rdmci protokolu OCSP (Online Certificate Status

Protocol).
2.V aplikacich, které vyzaduji bezpeény vykon bez selhani

Certifikdty se nesmi pouzivat v systémech, kde by selhani mohlo zpUsobit vazné skody,

véetné:

Provoz elektrickych energetickych zafizeni.
Systémy fizeni dopravy (pozemni, letecké atd.).

Navigacni systémy letadel.

o 0 T o

Jakykoli jiny systém, jehoz selhdni by mohlo vést ke zranéni, ztraté Zivota nebo
poskozeni zivotniho prostredi.
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3. Tam, kde je to zakdazano zakonem

Certifikdty nesmi byt pouZity v zadném scénéri, kde je jejich pouZiti vyslovné zakazano

platnymi zdkony nebo predpisy.

Kromé toho musi byt certifikaty pouzivany pouze k Géeldm k nim uréenym. Mezi bézna

omezeni patfi napr:

e Certifikaty TLS se nesmi pouzivat k podepisovani dokumenta.
e Certifikaty pro podepisovani kédu se nesmi pouzivat pro Sifrovani e-maild.
e Certifikdty koncovych subjektl se nesmi pouzivat k vydavani jinych certifikétd

(vyhrazeno pouze pro certifikaty certifikacnich autorit).

Tim je zajistén soulad s bezpecnostnimi zdsadami a zabranéno nespravnému nebo

neopravnénému pouziti certifikatd.
1.5 Sprava politiky

1.5.1 OddéleniIncode Odpovédné za politiku

Spole¢nost Incode Czech Republic, s.r.o. spravuje, podporuje a dohlizi na CPS spolu s
dokumenty souvisejicimi s provozem Incode jako QTSP a jeho registracnich autorit
(RA).

Reditel CA je jedinou osobou odpovédnou za rozhodovéani o dodrzovani postupd
spolecnosti Incode Czech Republic, s.r.o. stanovenych timto dokumentem.

Prezkum postupl stanovenych v tomto CPS bude provddén nejméné jednou rocné.
V pripadé potfeby budou provedeny aktualizace a pfipadné zmény spolu
s aktualizovanym prohlasenim budou zverejnény na uréeném portélu, ktery spole¢nost
Incode k tomuto Ucelu poskytuje.

V rémci kazdorocnich prezkumi a uprav platnych postupl a zésad je reditel CA
odpovédny za stanoveni pouzitelnosti CPS a souvisejicich zasad.

1.5.2 Kontaktni osoba

e Incode Czech Republic, s.r.o.

e Reditel CA

e Pujmanové 1753/10a, Nusle, 140 00 Praha 4
e psc@incode.com, tsp@incode.com
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1.5.3 Kontaktni osoba pro odvolani

e Incode Czech Republic, s.r.o.

e Zprostredkovatel odvolani

e Pujmanové 1753/10a, Nusle, 140 00 Praha 4
e revocations@incode.com, tsp@incode.com

Incode schvali CPS. Kazda instance CPS mé jedineény identifikdtor objektu (OID).
Zmény, aktualizace CPS jsou zaznamenany v dokumentu obsahujicim zmény CPS nebo
informace o  procesu  aktualizace a jsou zverejnény na  adrese

https://psc.incode.com/gtsp-legal-repository/.
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1.6 Definice a zkratky

1.6.1 Definice
Terminy Vysvétleni
Cislo
certifikatu Je forma elektronického certifikadtu vydaného spole¢nosti QTSP.
QTSP
Platny digitdIni | Je digitdlni certifikdt, jehoz platnost nevyprsela, neni
certifikat pozastaven ani odvolan.
Forma elektronického podpisu vytvorend transformaci datové
zpravy pomoci asymetrického kryptografického systému, kdy
osoba vlastnici plvodni datovou zpravu a verejny kli¢
o podepisujici osoby mUze urcit, zda je presna:
Digitalni . . , . )
‘ - VySe uvedend transformace je generovana pomoci
podpisy . S e L
spravného soukromého klice odpovidajiciho verejnému
klici ve stejném paru klicg;
- Integrita obsahu datové zpravy, protoze je provedena
vySe uvedenad transformace.
Je typ sluzby ovérovani elektronického podpisu, kterou
poskytuje poskytovatel certifikacnich sluzeb digitalniho
Slush podpisu. Certifika¢ni sluzby digitalniho podpisu zahrnuiji:
uzba
o - Generovani  klicového péaru vcetné  verejného
ovérovani ) N .
o a soukromého klice pro odbératele;
digitélniho L L . .
doi - Vydavani, prodluzovani, pozastavovani, obnovovani
odpisu
PocP a ruseni digitalnich certifikatl odbératell;
- vedeni online databaze digitélnich certifikatd;
- dalsi souvisejici sluzby podle stanovenych pravidel.
Asymetricky Kryptograficky systém schopny generovat klicovy par
kryptosystém sestavajici ze soukromého a verejného klice.
24 mek Posloupnost binarnich ¢isel (0 a 1) pouzivana v kryptografickych
ame
systémech.
o Kli¢ v klicovém péru asymetrického kryptosystému pouzivany
Soukromy kli¢ o .
k vytvéareni digitélnich podpisu.
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Terminy Vysvétleni

Kli¢ v paru klich asymetrického kryptosystému, ktery se pouziva
Verejny kli¢ k ovéreni digitédlniho podpisu vytvoreného odpovidajicim
soukromym klicem v paru klica.
L Zavedeni soukromého klice do softwarového programu, ktery
Digitalni . . o . ,
' automaticky generuje a pripojuje digitédlni podpis k datové
podpis .
zpraveé.
o Ucastnik, ktery pouziva sviij vlastni soukromy kli¢ k digitalnimu
Podepisujici _ ) ] o
podpisu datové zpravy pod svym jménem.
Organizace nebo jednotlivec, ktery obdrzi datovou zpravu
- digitdlné podepsanou podepisujici osobou, pouzije digitalni
fjemce
: certifikat této osoby ke kontrole digitédIniho podpisu v prijaté
datové zpravé a provadi Cinnosti a transakce. related.
Organizace nebo jednotlivec, kterému je vydan digitélni
5 ; certifikat, prijima digitalni certifikdt a uchovavéa soukromy kli¢
Odbératelé o L N ]
odpovidajici  verejnému  kli¢i zaznamenanému v tomto
vydaném digitalnim certifikatu.
Pozastaveni L o o )
L Je docasné zneplatnéni digitéIniho certifikdtu od stanoveného
digitélniho B
o okamziku.
certifikatu
ZruSeni
platnosti Je trvalé zneplatnéni digitélniho certifikdtu od stanoveného
digitalniho okamziku.
certifikatu
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1.6.2 Zkratky

Symbol Uplny nazev

SHIFT Certifika¢ni autorita / Certifikaéni autorita

AC Rizenf pfistupu - Sprava pfistupu

Spravce Superadministratorska prava pro Signer SAM

AES Advanced Encryption Standard - Standard
pokrocilého Sifrovani

APNS Sluzba Apple push notification - Sluzba zasilani zprav
spolecnosti Apple.

CC Common Criteria
Certificate Generation Application - sluzba, ktera

CGA umoznuje podepisujicim osobam vydavat digitalni
certifikaty.

M Cryptographic Module (kryptograficky modul) -
zabudovany v zafizeni HSM.

CMS Syntaxe kryptografické zpravy

CP Certificate Policy / Politika certifikatu

CPS Certification Practice Statement / certifikadni
provadéci smérnice

CRLs Seznamy odvolanych certifikatl / osvédceni
o odvolanych certifikadtech
Poskytovatel certifikaénich sluzeb - sluzba, ktera

CSP umoznuje koncovému uzivateli priradit verejny kli¢
a identifikator podepisujici osoby.

CSR Z4dost o podepsani certifikatu - zadost o vydani
digitélniho certifikatu

DES Standard Sifrovani dat / Standard Sifrovani dat

DNS Systém doménovych jmen

DTBS Data To Be Signed - podepsana data/dokumenty
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Symbol Uplny nazev

Data To Be Signed Representation - DTBS/R je

DTBS/CHEAP _
generovan z DTBS pomoci hashovaciho algoritmu.

EAL Evaluation Assurance Level (Uroven zabezpeceni
hodnoceni)

FCM Firebase Cloud Messaging

HMAC Hash-based Message Authentication Code (kéd pro
ovérovani zprav zaloZzeny na hash)

HSM Hardwarovy bezpecnostni modul - hardware, ktery
digitdlné podepisuje a uchovava soukromy klic.
Hlavni kli¢ hardwarového bezpecénostniho modulu -
hlavni kli¢ HSM se pouziva k Sifrovani dalsich kli¢d pro

Hlavni kli¢ HSM Sifrovani dat, kterd chce systém chranit. Tento hlavni
kli¢ maze desifrovat ostatni klice a také nepfimo
desifrovat data

HTTPS Standard zabezpecenych hypertextovych transakci

ICT Informacni a komunikacni technologie

iDP |dentity Provider - poskytovatel autentizacnich sluzeb
Univerzalné jedinecny identifikator klice -
D.Signing_Key_ID je odkazovén jako UUID klice

keyUUID e e
s jedinecnym identifikdtorem pro podpisovy kli¢
koncového uzivatele.
Key Transfer Key - kli¢ pouzivany k zasifrovani jinych

KTK klicd pro prenos pfi prenosu z komponent systému
RSSP.

NTR Narodni obchodni rejstrik

DPH Dan z pridané hodnoty
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2 Odpovédnost za zverfejnéni a ulozeni

2.1 Ulozisté

Spolec¢nost Incode je odpovédna za udrzovani online vydavani a spravovani digitalnich
certifikatd. Ulozisté certifikatl zajistuje, ze uZivatelé maji v pfipadé potieby piistup
k digitalnim certifikatdm vydanym QTSP a seznam(m CRL. Kromé toho jsou dokumenty
souvisejici se sluzbou, véetné CPS, k dispozici na webovych strankach Incode nebo

prostrednictvim kontaktni osoby definované v ¢asti Sprava politik.
1. Nepfretrzita dostupnost a infrastruktura systému

Spolecnost Incode zajistuje nepretrzitou dostupnost platnych digitélnich certifikatd
a digitélnich certifikdtd s proslou platnosti prostfednictvim spravy vyhrazenych

funkénich serverd, které podporuiji:

e Seznamy odvolanych certifikatl (CRL)
e Odpoveédi protokolu OCSP (Online Certificate Status Protocol)

Tyto servery jsou:

* umistény ve verejném sitovém oddilu s vysokorychlostnim Sirokopasmovym
pripojenim.
® jsou umistény v datovém centru spole¢nosti QTSP, které je vybaveno:
o stabilnim pripojenim k internetu
o vysokorychlostni infrastrukturou
kontrolovanymi podminkami prostredi

stabilnim napéajenim

o O O

specializovanym technickym tymem, ktery udrzuje nepretrzitou

dostupnost sluzeb a systému 24 hodin denné, 7 dni v tydnu.
2. Seznamy odvolanych certifikati (CRL) a odpovédnost spoléhajici se strany

CRL je seznam sériovych cisel odpovidajicich odvolanym digitalnim certifikatdm, ktery

zverejnuje poskytovatel sluzby QTSP. Spoléhajici se strany zapojené do transakci musi:

e Kontrolovat seznam CRL, aby si ovéfily platnost certifikatu.

e Odmitnout véechny certifikaty uvedené v seznamu CRL.
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Seznam CRL je uloZen ve verejném adresari poskytovatele sluZzeb a je generovan:

e pravidelné v definovaném ¢asovém ramci.

e ihned po odvolani nebo pozastaveni platnosti certifikatu.

Systém Incode automaticky a pravidelné aktualizuje informace o platnych a
znéplatnénych digitalnich certifikdtech. Seznam CRL je uloZen ve vyhrazeném uloZisti

CRL, co? zajistuje nepretrzity online pristup prostrednictvim protokoll, jako je HTTPS.
3. Uchovavani udaji o odvolani a odbératelich

Veskeré informace tykajici se zneplatnéni certifikatl, databazi ucastnikd a digitalnich
certifikatd musi byt uchovavany po dobu alespor deseti (10) let od data pozastaveni

nebo zneplatnéni certifikatu.

2.2 Zverejnovani certifikacnich informaci
Sidlo spolecnosti Incode Czech Republic, s.r.o., pro ucely ziskavani informaci o jeji

¢innosti, je nasledujici:

e Pujmanové 1753/10a, Nusle, 140 00 Praha 4.

e https://psc.incode.com/eu/

e tsp@incode.com

Elektronicka adresa pro styk verejnosti s Incode Czech Republic s.r.o. info@incode.com

Datové schranka spolecnosti Incode Czech Republic s.r.o. ID je 76gmkd8.
Na webovych strdnkach Incode jsou k dispozici informace o:

1. Certifikdtech certifikacnich autorit a autoritdch casovych razitek.

2. Verejné certifikaty.

3. Seznam zneplatnénych certifikatl - odkaz na misto, kde lze ziskat seznam
zneplatnénych certifikata.

4. Online Certificate Status Service - adresa URL, na které |ze zadat dotaz OCSP.

Dalsi dalezité informace.
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Zruseni certifikdtu CA z dGvodu podezieni na kompromitaci nebo skutecné
kompromitace daného soukromého klice oznadmi spole¢nost Incode na svych

webovych strankach.

2.3 Cetnost zverejiiovani informaci

Spolecnost Incode zverejnuje informace nasledujicim zplsobem:

e DigitéIni certifikdit QTSP bude zvefejnén ihned po jeho prijeti odbératelem
v souladu s postupy poZzadovanymi QTSP.

e CRL je aktualizovan nejméné kazdych 24 hodin a je automaticky generovan
systémem QTSP.

e Frekvence zverejnovani CPS: Nové verze CPS bude zvefejnéna okamzité po
schvaleni, zatimco predchozi verze bude bezpecéné archivovéna.

e Systém automaticky a prlibézné aktualizuje seznam platnych a zneplatnénych
digitéInich certifikatl v rémci databéaze a adresarového systému.

e Platnost certifikdtl lze ovérovat online 24 hodin denné, 7 dni v tydnu

prostrednictvim sluzeb OCSP a CRL, coZ zajistuje nepretrzity a spolehlivy pfistup.

2.4 Rizeni pristupu k Ulozisti
Incode nevyZaduje autentizaci pro pfistup tretich stran k CRL, digitadInim certifikatim
QTSP a CPS prostrednictvim uréené adresy pro zpfistupnéni online.

Jakékoli upravy CPS nebo digitalnich certifikdtd poskytovatell sluzeb QTSP mohou

provadét pouze autorizované organy Incode.

3 lIdentifikace a ovérovani
3.1 Pojmenovani

3.2 Typy nazvi

Veskeré identifikatory a konvence pojmenovéani pouzivané pro drzitele certifikatu jsou
interpretovany a udrzovany v souladu s platnymi technickymi specifikacemi a
uznavanymi priimyslovymi normami, které jsou v soucasné dobé v platnosti. To mimo
jiné zahrnuje standardizované formaty digitalnich identit a komunikacénich protokold.

Konkrétné mohou typy ndzvl pfifazené subjektu zahrnovat rozlisené nazvy X.500,
identifikatory ve stylu e-mailu RFC-822 a nazvy X.400, z nichz kazdy musi byt pouzivan
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a chapéan v souladu s pfislusnymi fidicimi normami, aby byla zajisténa konzistence,
interoperabilita a shoda v rdmci prislusnych systém a rdémcu.

3.3 Potfeba smysluplnych nazvi

V ramci této CPS Incode stanovuje, ze atribut Common Name drzitele certifikatu musi
byt reprezentativni. To znamend, Ze musi spoléhajicim se strandm umoznit
jednoznacnou identifikaci drzitele certifikdtu v transakcich, kde se certifikdt pouziva
k ovéreni.

Podporované atributy tohoto pole jsou uvedeny v oddile 7.

3.4 Anonymita nebo pseudonymita odbératelll

Incode se snazi zajistit, aby digitaIni certifikaty, které vydava, umoznovaly identifikaci
osob a organizaci v elektronickych transakcich a procesech. Proto neni povoleno
pouzivat pii Zadosti o certifikat pseudonymy.

Kromé toho budou z&dosti o anonymni certifikdt automaticky zamitnuty certifikaéni
autoritou Incode, protoze nesplnuji pozadavky uvedené v predchozi ¢asti této CPS.

3.5 Pravidla pro interpretaci rliznych forem jmen

RUzné formaty nazv(, jako jsou rozlisené nazvy X.500 a identifikétory ve stylu e-mailu
RFC-822, jsou interpretovany podle zavedenych mezindrodnich standardd, aby byla
zajisténa konzistence a interoperabilita. Nazvy X.500 se fidi hierarchickou strukturou
pouZivanou v adresarovych systémech a systémech PKI, zatimco nazvy RFC-822
dodrzuji pravidla syntaxe pro adresovani elektronické posty. Tato pravidla interpretace
umoznuji spolehlivou identifikaci a komunikaci mezi rdznymi systémy a platformami.

3.6 JedineCnost nazvu
Pole subjekt uvedené v digitalnim certifikdtu musi byt jasné a jedine¢né pro vSechny
digitaIni certifikaty vydané vydavaijici certifikacni autoritou a musi odpovidat standardu

X.500 pro jedinecnost jmen.

3.7 Rozpoznavani, ovérovani a uloha ochrannych znamek

Kapitola Potfeba smysluplnych nazvi v této CPS definuje poZzadavky na nazvy pro
fyzické a pravnické osoby, které zadaji o digitalni certifikdt od certifika¢ni autority
vydavatele.

V disledku toho bude kazdé zadost o certifikdt podand se jménem, které se lisi

od pravné uznaného jména fyzické nebo pravnické osoby, jak je uvedeno v jejich
oficidlnich podkladech, zamitnuta.
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Kromé toho vydavajici certifikacni autorita v rdmci svych postupl neovéruje vlastnictvi
obchodnich nézvli nebo registrovanych ochrannych zndmek ani je neuvadi
v digitalnich certifikdtech, protoze jejich pouZiti je podle této politiky vyslovné
omezeno.

3.7.1 Prava vydavaijici certifika¢ni autority v pfipadé spord

Vydavajici certifikaéni autority maji prdvo zamitnout nebo zrusit jakoukoli Zadost
o certifikdt v pfipadé sporu o nazev, aniz by ji tim vznikla jakékoli odpovédnost vici
zadateli.

3.8 Pocatecni ovéreni totoznosti

3.8.1 Jak prokazat vlastnictvi soukromého klice

Vsechny soukromé klice jsou generovany interné v rémci procesu podepisovani
certifika¢nimi autoritami vydavatele Incode a bezpecné ulozeny v hardwarovém
bezpecnostnim modulu (HSM).

Pokud certifikani autorita vydavatele nebo RA nevygeneruje klicovy par subjektu, musi
certifikacni autorita nebo RA ovéfit:

a) elektronicky podpis obsaZzeny v zaddosti o podepsani certifikatu PKCS #10 (CSR),
aby se ujistil, Ze odpovida verejnému kli¢i Zzadatele.
b) integritu podepsanych dat v CSR.

3.8.2 Identifikace a ovéreni jednotlivych subjektt

Ovérovani totoznosti jednotlivce se fidi procesem ovérovani totoznosti na dalku, aby
byla zajisténa bezpecnost, shoda a Gcinnost. Tento proces obvykle zahrnuje néasledujici
kroky:

1. Iniciace zadosti o certifikat

e Zadateliniciuje proces zadosti o certifikdt nebo dokonéeni transakce vzdaleného
podpisu. Doba platnosti se muze liSit v zavislosti na konkrétnim procesu
a pozadavcich.

2. Predlozeni dokladd totoznosti

e Zadatel musi predlozit staitem vydany doklad totoznosti (napt. cestovni pas,
obcansky prikaz, fidi¢sky priakaz, vizum).

e Doklad se pofizuje pomoci mobilniho zafizeni prostfednictvim zabezpeceného
webového portalu nebo mobilni aplikace Incode.

* Technologie optického rozpoznavani znakd (OCR) prevede a ovéfi Udaje

z dokladu.
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o Systém shromazduje identifikacni Udaje, jako je celé jméno, datum
platnosti, zemé& vydani a dalsi relevantni informace z poskytnutych

dokladu.

* Provadéji se pokrocilé kontroly pravosti dokumentl (napf. detekce vodoznaku,
ovéreni hologramu, skenovani MRZ), aby se zabrénilo podvodim.

3.Vzdélené ovérovani zivosti a biometrické ovérovani

e Zadatel musi absolvovat kontrolu Zivosti zahrnujici nasledujici metody:
o Snimani selfie s pasivni detekci Zivosti fizenou umélou inteligenci.
o Biometrickd shoda mezi selfie a fotografii dokladu totoZnosti.
e Technologie rozpoznavéani obliceje zalozend na umélé inteligenci Incodes
zajistuje, Zze zadatel je fyzicky pfitomen a nepouzivéd zmanipulované snimky nebo
deepfakes.

4. Kfizové ovérovani dat a kontroly prevence podvodd

e Ziskané udaje se kfizové kontroluji vici:
o vladdnim databazim (pokud je to relevantni).
o SeznamUm sankci a sledovanych seznamil (za uGcelem dodrZzovani
pravidel AML/KYC).
o Predchozim pokusim o ovéreni s cilem odhalit anomalie nebo
nesrovnalosti.

e Systém oznacuje potencidlni podvody s identitou, duplicitni identity nebo
podezrelé chovani.

5.Vydavani a pouzivani certifikatd

e Pokud je ovéreni Uspésné a je pozadovan jednordzovy nebo kratkodoby
certifikat, je vydan se specifickym:
o Omezenim platnosti (napf. nékolik minut az nékolik dn).
o Omezenym rozsahem pouziti (napr. jedna transakce, jedna relace,
podepisovani dokumentd, ovérovani).
e Pokud je ovéreni Uspésné a je pozadovan dlouhodoby certifikéat:
o Certifikdt je vydan s dlouhodobym ovérenim (napf. mésice az roky).
o Certifikat je Zadateli dorucen prostrednictvim:
» zabezpeceného stazeni
» mobilniho nebo webového ulozisté
» integrace do kryptografického modulu nebo ulozisté klich

6. Vyprseni platnosti a automatické odvolani
e Kratkodoby certifikdt automaticky vyprsi po uplynuti stanovené doby platnosti.

e Pokud je po vydani zjisténa podezreld aktivita, |ze certifikdt okamzité odvolat
prostfednictvim odpovédi protokolu OCSP (Online Certificate Status Protocol).
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3.9 Sluzby pro osoby se zdravotnim postizenim

* Incode poskytuje sluzby pro osoby se zdravotnim postizenim v souladu
s platnymi zadkony Ceské republiky.

* Incode usiluje o =zajisténi rovného pfistupu ke sluzbdm poskytovanym
spolecnosti na nejvyssi mozné drovni. Za Ucelem vytvoreni rovnych pfilezitosti
ke sluzbdm Incode podnikd veskeré mozné a primérené kroky k tomu, aby
poskytovala své sluzby bez prekazek pro osoby se zdravotnim postizenim.
Zvlasté dulezité je zajistit, aby klienti se zdravotnim postizenim dostavali sluzby
prizplsobené jejich specidlnim potfebdm, a to ve stejné kvalité jako sluzby pro
ostatni zakazniky.

* Incode spolupracuje s klienty na dosazeni souladu s regulaénimi pozadavky

v CPS, které nejlépe vyhovuiji jejich individuaInim potfebam.

3.10 Identifikace a autentizace pro zadosti o opétovné zadani klic(

3.10.1 Identifikace a autentizace pro bézné zadosti o opakované zadani

s7v O

klicu
Béhem doby platnosti digitalnich certifikdtd QTSP mohou odbératelé Incode pozadat

o vydani nového digitéIniho certifikadtu s novym parem klica.

Opétovné vydani klice pred vyprsenim platnosti certifikatu se provadi podanim zadosti
o opétovné vydani klice u registracni autority QTSP (RA), kterd obsahuje novy verejny
klic a je digitdlné podepséna starym soukromym klicem. RA zajisti, Ze osoba nebo
organizace, kterd z4ddéd o opétovné vydani klice, je oprdvnénym odbératelem

pavodniho digitalniho certifikatu.

Aby RA mohla schvélit zddost odbératele o opétovné vydani klice, musi ovéfit,
Ze totoznost a informace o odbérateli zdstavaji nezménéné a presné. Po opétovném
vydani klice certifikacni autorita QTSP nebo RA znovu potvrdi a ovéri odbératele podle

stejnych pozadavkd na ovéreni jako u plvodni Zadosti o certifikat.

Pokud Gcastnik ztrati soukromy kli¢, musi pozadat o zruseni certifikdtu a postupovat

podle prislusného postupu popsaného v nasledujici ¢asti.
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3.10.2 Identifikace a ovéreni pro opétovné vydani klice po odvolani
certifikatu

Digitalni certifikaty, které byly odvolany nebo jejichz platnost vyprsela, jsou trvale

neplatné a nelze je za zddnych okolnosti opétovné zadat, obnovit nebo aktualizovat.

Kazda nova zéddost o certifikat po jeho zruseni nebo vyprseni platnosti musi bez vyjimky

projit celym procesem prvotni registrace.

3.11 Identifikace a ovéreni pro zadost o odvolani certifikatu

Odbératelé mohou kdykoli a z jakéhokoli divodu pozadat o zruseni svych digitalnich
certifikatl. Aby se vSak predeslo neopravnénym Zzadostem o odvolani, Incode
implementuje mechanismus ovérovani, ktery ovéruje opravnénost takovych zadosti,

zejména pokud jsou podévany elektronicky.

e Je-li zddost o zruseni certifikdtu zaslana elektronicky, musi byt totoZnost
odbératele ovérena pomoci digitdlniho podpisu.
e Pokud je zddost podepsana soukromym klicem odpovidajicim verejnému klici

Zadatele, bude prijata a povaZzovana za platnou.

Podavani a zpracovani zadosti o odvolani
e VsSechny Zadosti o zruseni digitdlniho certifikdtu musi byt podany bud QTSP
nebo jeho registracni autorité (RA):
o prostrednictvim schvaleného online procesu, nebo
o pisemné podle predepsaného postupu odvolani.
e Certifikadni autorita zaznamenda a uchovéa vSechny ovérené Zadosti o odvolani
a vSechny odpovidajici kroky v souladu s regulaénimi pozadavky.
e Pokud je digitdlni certifikdt odvoldn, bude v systému ulozen zdznam o
zneplatnéni pro ucely auditu a bezpecnosti.
e Po odvolani bude stav certifikdtu aktualizovan a zverejnén v seznamu CRL

a sluzbé OCSP spolecnosti Incode.
Nouzové odvolani v pripadé bezpecnostnich rizik

Pokud ucastnik zjisti nebo méa podezreni, ze jeho soukromy kli¢, kéd PIN nebo mobilni

aplikace byly odhaleny, ohrozeny, zkopirovany nebo zneuzity, musi to neprodlené
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ozndmit vydavajici certifikaéni autorité nebo RA pomoci komunika¢nich metod

uvedenych jako kontakt pro odvolani v ¢asti Spréva politik této CPS.

Po obdrZeni takového oznédmeni musi vydavajici certifikacni autorita nebo RA znovu
ovéfit vlastnictvi dotéeného digitalniho certifikatu. Teprve po Uspésném ovéreni bude

zadost o odvolanf certifikdtu zpracovéna a schvélena.

4 Provozni pozadavky na Zivotni cyklus certifikatu

4.1 Z4adost o certifikat

4.1.1 Kdo mlzZe podat zadost o certifikat?
O digitalni certifikdty mohou Zadat nésledujici subjekty:
e jednotlivci nebo organizace, které spliuji zdkonné poZadavky a podminky
stanovené v tomto dokumentu Certifikacni politika a provadéci smérnice (CPS)
a maji opravnénou potrebu pouzivat digitalni certifikat.
e Zakonny zastupce organizace, pokud je k tomu opravnén a spliuje podminky
uvedené v prislusnych zékonech a CPS.

Vsechny Zadosti o vydani certifikdtu podléhaji kontrole, ovéreni a autorizaci ze strany
RA, ktery musi ovéfit soulad s postupy a predpisy stanovenymi v tomto CPS.

4.2 Registrace

Spole¢nost Incode je prostfednictvim svych vydavajicich CA a RA odpovédna
za provedeni procesu ovéreni totoznosti, jehoz cilem je zabranit podvodim s identitou
a vydavani se za nékoho jiného, u kazdého Zadatele o digitalni certifikdt v souladu
s touto CPS, a to pred vydanim pfislusného certifikatu.

1. Odpovédnosti odbératele
Odbeératelé musi v rdmci procesu podavani zadosti:

e Dokoncit proces registrace a ovéreni totoZnosti.

e Poskytnout Uplné a pravdivé informace ve vSech pozadovanych oblastech.

e Potvrdit odpovédnost za spravnost predlozenych Gdajl a dodrzovani platnych
zasad.

2. Prezkoumani a ovéreni registracnim organem (RA)

Vydavaijici certifikacni autorita nebo RA jsou odpovédné za:
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e Ovéreni platnosti registracnich ddajd odbératele a ovéreni jeho totoznosti.
® Rozhodovéni o pfijeti nebo zamitnuti zaddosti o digitalni certifikdt na zakladé
vysledkd ovérent.

3. Proces vydavani po schvaleni
Pokud je Zadost pfijata, RA musi:

1. zaregistrovat informace o odbérateli v systému vydéavani digitélnich certifikétd
QTSP.

2. Predlozit zddost o vydani QTSP, ktery pristoupi ke generovani a vydani
digitéIniho certifikatu.

3. Vydat certifikat a provést proces vzdaleného digitalniho podpisu.

7 v 7

4.3 Zpracovani zadosti o certifikat

4.3.1 Proces identifikace a ovérovani

|dentifikace a ovérovani se provadi podle popisu v kapitole 3.2.

4.3.2 Prijeti nebo odmitnuti vydani digitalniho certifikatu
4.3.2.1 Podminky pro vydani certifikatu
Spolecnost Incode schvali zaddost o digitalni certifikdt pouze v pfipadé, Ze jsou splnény
vSechny nasledujici podminky:
e Uspé&sné ovéreni véech Udaji o identité a informacich tykajicich se zadatele
o digitalni certifikéat.
e Uplné zaplaceni vsech pfislusnych poplatkd za vydéni certifikatu, sluzby
digitdIniho podpisu a ovérovani digitédlniho podpisu podle modelu vzdaleného

digitéIniho podpisu.

4.3.2.2 Podminky pro zamitnuti Zadosti o certifikat
Spolec¢nost Incode zamitne Zadost o digitalni certifikat za nésledujicich podminek:

e Selhani ovéreni totoznosti u vSech pozadovanych Udajd o zadateli.

e NeUplné predloZzeni nezbytnych dokumentld pozadovanych pro vydani
certifikétu.

* Absence odpovédi zadatele na kontaktni Zddost ve stanovené lhaté.

e Nezaplaceni poZzadovanych poplatkd za vydani digitéIniho certifikatu.

e Dudvodné obavy tykajici se duvéryhodnosti nebo povésti, kdy by vydani
digitédIniho certifikatu zadateli mohlo negativné ovlivnit ddvéryhodnost nebo

spolehlivost spolec¢nosti Incode.
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Tento proces zajistuje, Ze digitalni certifikaty obdrzi pouze ovéreni a legitimni Zadatelé,
¢imz je zachovéna integrita, dlvéryhodnost a bezpecnost certifikacnich sluzeb

spolecnosti Incode.

4.3.3 Doba zpracovani zadosti o certifikat

Spolec¢nost Incode odpovida za véasné zpracovani zadosti o digitalni certifikat.

Pro dokonceni zpracovani zadosti o certifikat vSak neni stanovena zadné pevna lhita,

ledaze:

* Ve smlouvé s Ucastnikem je stanoven konkrétni casovy ramec.

e Vzijemnd dohoda mezi stranami zapojenymi do sluzby QTSP stanovi casovy
ramec.

e Certifikdt je vydavan pro vzdéleny podpis, kdy musi byt dorucen pravé vcas, aby

byl proces dokoncen.

Tim je zajisténa flexibilita pfi zpracovani a zaroven je umoznéno dodrzet pripadné

smluvni zdvazky.

4.4 \ydavani certifikat(

4.4.1 Cinnosti provadéné certifikaéni autoritou pfi vydavani certifikatu

Jakmile je totoZnost Zadatele Uspésné ovérfena a schvalena, certifikaéni autorita
pokracuje v procesu vydavani certifikdtu. Ten zahrnuje vygenerovani a podepsani
certifikdtu a zaroven zajisténi toho, aby splnoval pozadavky bezpecnosti, shody

a politiky.

Ackoli Zaddost o certifikdt obsahuje informace poskytnuté Zzadatelem, Incode muze
nékteré Udaje upravit na zédkladé predem nakonfigurovanych profill certifikatu. Tyto
predem definované profily zajistuji:

e certifikdty dodrzuji konzistentni formaty a bezpecnostni parametry.

e Certifikaty jsou v souladu s pokyny CPS.

e Upravy prosazuji pozadavky na délku kli¢e, kryptografické standardy a rozsitenf
certifikatu.

Mezi bézné preddefinované Upravy profilt certifikatd patfi:
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1. Informace o vydavateli. Certifikacni autorita Incode nastavi DN vystavitele tak,
aby odrézelo jeji vlastni identitu.

2. Pouziti klice a rozsitené pouziti klice (EKU). Zajistuje omezeni certifikatu
na autorizované funkce (napf. digitélni podpisy, ovérovani serveru).

3. Doba platnosti certifikdtu. Mdze byt prepsén, aby odpovidal regula¢nim
omezenim nebo zdsadam.

4. Prifazeni sériového disla. Incode pridéluje jedinecné sériové Cislo pro ucely
sledovani a ovérovani.

5. Distribu¢ni mista CRL a OCSP. Incode vklada odkazy na CRL a respondéry OCSP.

4.4.2 Oznameni odbérateli nebo Zadateli o certifikat.
Incode informuje odbératele, jakmile byl jeho digitalni certifikat dspésné vytvoren, a
poskytuje odbérateli pristup k ovéreni jeho dostupnosti. Platny certifikdt bude

odbérateli zpfistupnén nebo pfistupny ke stazeni po dokonceni procesu vystaveni.

V pfipadé jednorazovych nebo kratkodobych certifikdtd pouzivanych pro vzdalené
digitalni podpisy nebudou zasilana Zzadna oznameni.

4.5 Prijeti certifikatu

4.5.1 Ukony predstavujici pfijeti certifikatu

Odbératel potvrdi pfijeti certifikatu tim, ze:

vyslovnym pfijetim prostrednictvim e-mailového potvrzeni nebo mechanismu

digitéIniho pfijeti.

Implicitnim pfijetim, ke kterému muze dojit, pokud odbératel pouZije certifikat

k zamyslenému Ucelu (napf. podepsani dokumentu, provedeni ovéreni).

Od vydani certifikatu uplynulo patnéact kalendarnich dna.
* U procesu vzdaleného digitdlniho podpisu je pfijeti potvrzeno pred procesem

podepisovani, takze neni tfeba provadét zadné dalsi kroky.
Pokud odbératel zjisti ve vydaném certifikdtu chyby nebo nesrovnalosti, musi:

e Odmitnout certifikdt a pozadat spolecnost Incode o opravu.

e Pozadat o odvolani, pokud je chyba zjisténa po vydani.
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* Incode pak musi ovéfit platnost vydani a v pfipadé potreby pfistoupit k odvolani

a novému vydani.

4.5.2 Zverejnéni certifikatu QTSP

Jakmile QTSP obdrzi akceptaci vydaného digitalniho certifikatu, Incode zverejni platny
certifikdt ve svém online UlozZisti. VSechny platné certifikaty jsou uloZzeny a pristupné
prostrednictvim:

* webového archivu, kde si odbératelé mohou ovérit vydané certifikaty.
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4.6 Pouziti klicového paru a certifikatu

4.6.1 Pouziti certifikatu a soukromého klice odbératele
1. Aktivace soukromého klice po pfijeti certifikatu
e Pouziti soukromého klice odpovidajiciho verejnému kli¢i v digitdlnim
certifikdtu je povoleno az po pfijeti certifikdtu odbératelem.
e Do prijeti nelze soukromy kli¢ legalné ani provozné pouzivat.
2. Dodrzovani pravnich a smluvnich predpist
Digitalni certifikdt musi byt pouzivan striktné v souladu s:
e Podminkami smlouvy o poskytovani sluzeb.
e Zasadami uvedenymi v této CPS.
e Platnymi pravnimi a regulaénimi ustanovenimi upravujicimi pouzivani
certifikétu.
3. Omezeni pouzivani klic¢u
e Pouziti digitdlniho certifikdtu musi byt v souladu s polem KeyUsage
uvedenym v certifikatu.
e Pokud urcitd hodnota KeyUsage chybi, nelze certifikat pro dany ucel pouzit.
o Priklad: Pokud hodnota Digitalni podpis neni uvedena, nelze certifikat
pouZzit pro digitalni podepisovani.
4. Povinnosti odbératele
* Odbératel je odpovédny za ochranu soukromého klice prfed neopravnénym
pristupem, ztrdtou nebo zneuzitim.
e Soukromy kli¢ nesmi byt pouzit, pokud:
o Digitélni certifikat vyprsel nebo byl odvolan.
o Vyprsela platnost balicku sluzeb digitdlniho podpisu a ovérovani, jak je
definovano ve smlouvé o poskytovani sluzeb.
5. Soulad s certifikdtem X.509
e Certifikaty X.509 verze 3 jsou generovany v plném souladu s RFC 5280.
* Rozsiteni Key Usage v certifikdtech X.509 v3 je nakonfigurovéano nésledovné:
o Kritickd pole klice jsou pro zakladni funkce certifikdtu nastavena na
hodnotu TRUE.
o U certifikdtd registratort koncovych uZivateld mohou byt nékterd pole
klich povolena (TRUE) nebo zakédzéna (FALSE) na zakladé pozadavkd

zasad.
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Certifikacni | Digitalni certifikaty pro jednotlivce
autority a organizace
Kriticnost TRUE FALSE
0 digitalSingnature Clear Set
1 nonRepudiation Clear Set
2 keyEncipherment Clear Clear
3 dataEncipherment Clear Clear
4 keyAgreement Clear Clear
5 keyCertSign Set Clear
6 CRLSign Set Clear
7 encipherOnly Clear Clear
8 decipherOnly Clear Clear

Odbeératel méa plnou kontrolu nad v§emi ¢innostmi souvisejicimi se soukromym klicem,
véetné: generovani soukromého klice, generovani zadosti o digitalni certifikat,

digitdlniho podpisu.

4.6.2 Pouziti vefejného kliCe a certifikatu spoléhajici se strany
Spoléhajici se strany musi pred pouzitim digitalnich certifikatd vydanych spolecnosti
Incode nezavisle posoudit jejich platnost a spolehlivost. Toto hodnoceni zahrnuje

nasledujici kroky ovérent:

1. Ovéreni vydani certifikatu spolecnosti Incode
e QOvérenim, Ze digitalni certifikdt byl vydan divéryhodnym certifikacnim
rfetézcem spolecnosti Incode.
2. Ovéreni stavu odvolani certifikatu
® Zkontrolovanim nejnovéjsiho seznamu CRL nebo dotazem na sluzbu OCSP se
ujistéte, ze digitalni certifikat nebyl odvolan.
3. Potvrzeni souladu pouziti klice
e OQOvérte, zda je certifikdt pouzivan v souladu s rozsifenim pole KeyUsage

definovanym v certifikatu.
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o Priklad: Pokud pole KeyUsage neumoznuje digitalni podpisy, nesmi byt
certifikdt pouZzivén k podepisovani dokumentd.
4. Ujistéte se, ze je certifikat pouzivan k uréenému ucelu
* Spoléhajici se strana musi potvrdit, Ze:
o Certifikat je pouZzivan pouze ke schvalenym a zamyslenym dceldm.
o Pouziti certifikdtu neni zakdzédno nebo omezeno podle CPS.
5. Ovérte stav celého retézce certifikatt
* Spoléhajici se strana musi zkontrolovat stav digitdlniho certifikdtu a vSech
certifikacnich autorit, které se podileji na jeho vydani.
e Pokud je néktery certifikat v fetézci certifikdtd odvolan, spoléhajici se strana
musi:
o posoudit divéryhodnost vsech digitalnich podpisl vytvorenych pred
odvolanim.
o Uvédomit si, Ze dalsi ddavérovani odvolanému certifikdtu predstavuje

riziko.

4.7 Obnoveni certifikatu

Obnoveni certifikdtu umoznuje odbérateli prodlouzit platnost jeho digitdlniho
certifikdtu pred vyprsenim jeho platnosti, ¢imz je zajisténo nepretrzité pouzivani
kryptografickych funkci, jako je ovérovani, Sifrovani a digitalni podpisy.

Pfi obnoveni digitédlniho certifikdtu je vygenerovédn novy par klicl, ktery zvysuje
bezpecénost a kryptografickou integritu.

Spolec¢nost Incode déava prednost obnové klice pred prostym obnovenim, coz
znamena, Zze misto obnoveni certifikdtu pomoci stavajiciho paru kli¢d je pro obnoveny
certifikat vytvoren novy par klica.

4.7.1 Opravnenost a podminky obnoveni

Digitalni certifikat je zpUsobily k obnové, pokud:

e Stdvajici certifikat je stale platny (nevyprsela jeho platnost ani nebyl odvolan).
e Nezménily se identifikacni Gdaje odbératele.
e Zadost o obnovu je podana v ramci povoleného okna pro obnovu (90 dni

pred vyprsenim platnosti certifikatu).
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Digitélni certifikat nelze obnovit, pokud:

e platnost certifikatu jiz vyprsela nebo byl certifikat zrusen, misto obnovy je treba
podat novou zadost o certifikat.

e Pokud byl certifikat vydén jako jednorazovy nebo kratkodoby certifikat.

4.7.2 Zpracovani zadosti o obnoveni digitalnich certifikatt

Vsechny Zadosti o obnoveni certifikétu se zpracovavaji jako nové klice certifikatu podle
postupl uvedenych v ¢asti 4.7. To znamen4, Ze misto prostého prodlouzeni platnosti
stavajiciho certifikdtu se stejnym parem klicd se vygeneruje novy par klich a vyda se

novy certifikat s aktualizovanou dobou platnosti.

4.7.3 Upozornéni pro odbératele na vydavani novych digitalnich certifikat(
Ozndmeni odbérateldm o prodlouzeni platnosti je dokonceno v souladu s procesem

obnovy klice popsanym v ¢asti 4.4.

4.7.4 Podminky pfijeti obnovy digitalnich certifikata
Podminky, kterymi se fidi obnoveni digitélnich certifikatl, jsou popséany v oddile 4.4

a musi byt dodrzeny v rémci procesu obnoveni.

4.7.5 Oznameni o prodlouzeni platnosti digitalnich certifikatd
Vydéavajici certifikaéni autorita nebo RA odpovidéd za zverejnéni obnoveného

digitéIniho certifikdtu na verejném ulozisti.

4.8 ObnovenikliCe certifikatu
Ve shodé s pozadavky kapitoly 3.10.

4.8.1 Kdo mlzZe pozadat o obnoveni klice certifikatu?
O obnoveni kli¢e certifikétu je opravnén pozadat pouze odbératel certifikatu. Zadost

musi byt podana stejnym postupem jako plvodni zaddost o certifikat.

4.8.2 Zpracovani zadosti o novy kli¢ pro certifikaty
Vydavaijici certifikaéni autorita, RA a certifikacni autorita budou s Zadosti o novy kli¢

certifikatu nakladat jako s pavodni zddosti o certifikat.
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4.8.3 Oznameni o vydani novych certifikatl odbératelim
Ve shodé s pozadavky kapitoly 4.4.2.

4.8.4 Oznameni o prijeti nového vydani klicl certifikatt
Ve shodé s pozadavky kapitoly 4.5.1

4.8.5 Vydani certifikatu, ktery byl vydan s novym klicem QTSP
Ve shodé s pozadavky kapitoly 4.5.2

4.8.6 Oznameni o vydani certifikatd QTSP jinym subjektliim
Ve shodé s pozadavky kapitoly 4.5.3

4.9 Zména certifikatu

Zadosti o modifikaci certifikatu jsou zpracovavény jako zadosti o prvotni certifikat.

4.9.1 Pripady modifikace certifikat(
Digitalni certifikat nelze modifikovat. Misto toho musi byt stary certifikat odvolan a musi
byt vygenerovan novy kli¢ovy pér. Zadost o aktualizaci obsahu certifikdtu musi byt

zpracovana jako nové vydani certifikdtu s nové vygenerovanym parem klica.

Zruseni stavajiciho certifikdtu je podminéno vydanim a prijetim nového certifikatu. Stary
certifikdt proto zdstavéa v platnosti, dokud neni Gspésné vydan a prijat novy certifikét.
Teprve po prijeti nového certifikdtu bude predchozi certifikdt odvolan, aby byla

zajisténa nepretrzitd dostupnost a bezpecnost.

4.9.2 Predmét zadosti o zmeénu certifikatu

Neni specifikovéano

4.9.3 Zpracovani zadosti o zmeénu certifikatu

Neni specifikovéano

4.9.4 Oznameni o vydani novych certifikatl odbérateliim

Neni specifikovano

4.9.5 Podminky pro pfijimani zmén predplatného

Neni specifikovano
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4.9.6 Vydavani upravenych certifikata z QTSP

Neni specifikovédno

4.9.7 Oznameni o vydani certifikatd QTSP jinym subjektim

Neni specifikovano

4.10 ZruSeni platnosti a pozastaveni platnosti certifikatu

4.10.1 ZruSeni platnosti certifikatu

Odvolani certifikatu je trvalé zneplatnéni digitalniho certifikdtu pred uplynutim doby
jeho platnosti. Jednou zneplatnény certifikdt nelze obnovit a musi byt v pfipadé
potfeby nahrazen novym.

Digitalni certifikat miZe byt odvolan z rdznych divodli bezpecnosti, shody nebo
provoznich ddvodU, napf:

1. Kompromitace soukromého klice - soukromy kli¢ spojeny s certifikdtem byl
ztracen, odcizen nebo odhalen, coz mize vést k jeho neopravnénému pouziti.

2. Neopravnéné pouziti klice - soukromy kli¢ je pouzivan k uceldm, které nejsou
povoleny v souladu s uréenim certifikatu.

3. Kryptograficka slabina - Kryptografické algoritmy nebo délky kli¢d certifikatu jiz
nejsou bezpecné v disledku pokroku v kryptoanalyze nebo nové objevenych
zranitelnostech.

4. Dobrovolné odvolani certifikdtu - Odbératel pozddéd o odvolani, protoze jiz
certifikat nepotrebuje.

5. Ztrdta nebo zneuziti soukromého klice odbératele - Odbératel ztrati kontrolu
nad svym soukromym klic¢em, a proto je nutné certifikat zrusit, aby se zabranilo
jeho zneuziti.

6. Zména Udaji o odbérateli - zméni se pravni ndzev odbératele, Udaje
o organizaci nebo jiné dulezité informace, ¢imz se stavajici certifikdt stane
neplatnym.

7. Zfalsované nebo nesprédvné informace - Certifikdt byl vydan na zdkladé
nepresnych, nedplnych nebo podvodnych informaci.

8. Poruseni podminek a zdsad - Odbeératel porusil zdsady pouzivani certifikatda (CP),
Certifikaéni provadéci smérnice (CPS) nebo smlouvy o poskytovani sluzeb.

9. Zneuziti nebo neopravnéné pouziti certifikatu - Certifikat je pouzivan zpldsobem,
ktery porusuje jeho zamysleny Gcel a potencidlné ohrozuje bezpecnost.

10.Certifikacni autorita zjisti riziko pro bezpecnost nebo povést - Certifikacni
autorita (CA) nebo kvalifikovany poskytovatel sluzeb vytvarejicich divéru (QTSP)
identifikuje certifikat jako potencialni hrozbu pro bezpecnost, spolehlivost nebo
poveést.
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11.Zapojeni do podvodu, kybernetické kriminality nebo skodlivé dcinnosti -
Certifikat je spojen s podvodnymi aktivitami, phishingovymi Gtoky, hackerskymi
utoky nebo jinymi nezdkonnymi ¢innostmi.

12.0dbératel nedodrzuje tuto politiku - Odbératel neplni pribézné pozadavky
uvedené v CPS nebo v platnych predpisech.

13.Predplatitel jako fyzickd osoba je mrtvy nebo prohléseny za nezvéstného - Pokud
odbératel zemrel nebo byl soudem pravoplatné prohlasen za nezvéstného, musi
byt jeho certifikat zrusen.

4.10.1.1Kdo muze o zruseni poZadat?
Zadost o zruseni digitélniho certifikdtu mohou podat nésledujici opravnéné subjekty:

Vlastnik klice certifikatu.

Certifikacni autorita, certifikacni autorita vydavatele nebo RA.
VIadni agentura, soud nebo regulaéni organ.

Zaméstnavatel nebo organizace.

B =

4.10.1.2Postup pro podani Zzadosti o zruSeni certifikatu
Standardni zadost o zruseni certifikatu

e Odbératel musi zaslat e-mailovou zadost o odvolani certifikatu.

e E-mail musi byt digitédlné podepsadn pomoci soukromého klice certifikatu
(pokud je certifikét stéle platny a nevyprsela jeho platnost).

e Tim je zajiSténa pravost a zabrdnéno neopravnénym zadostem o odvolani.

Nouzovéa zddost o odvolani

e Pokud ucastnik nemdze odeslat digitdlné podepsany e-mail (napft. z divodu
kompromitace nebo ztraty klice), |ze zddost o odvolani nahlasit pfimo RA nebo
certifika¢ni autorité vydavatele QTSP.

e Vtakovych pfipadech je tfeba pouzit alternativni postupy ovéreni totoznosti, aby
se potvrdila opravnénost pozadavku.

4.10.1.30dkladna lhita pro podani Zadosti o zruseni
Pokud existuje podezfeni na kompromitaci klice nebo jiny divod pro odvolani uvedeny

v oddile 4.10.1, musi odbératel podat zddost o odvolani co nejdfive v pfimérené |haté.
Opozdéné podani zadosti zvysuje riziko neopravnéného pouziti kompromitovaného

klice.

Certifikacni autorita neodpovida za skody vzniklé v dusledku nezdkonného nebo

neopravnéného pouziti soukromého klice odbératele pred odvolanim certifikatu.
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Odbératel je vyhradné odpovédny za ochranu svého soukromého klice

a za neprodlené ohlaseni jakéhokoli podezrfeni na kompromitaci.

Po zpracovani zadosti o zruSeni certifikdtu je certifikacni autorita odpovédna

za okamzitou aktualizaci stavu certifikatu ve sluzbadch CRL a OCSP.

Certifikacni autorita se fidi zadsadami definovanymi v tomto dokumentu Certifikacni
provadéci smérnice (CPS), aby zajistila, ze odvolany certifikdt bude radné oznamen
a zpfistupnén spoléhajicim se stranam.

4.10.1.4Doba, ve které musi certifikacni autorita zpracovat Zadost o odvolani certifikatu

® Incode zpracovava Zzadosti o odvolani v pfimérené Ihaté, ¢imz zajistuje véasnou
aktualizaci stavu certifikatu.

* Neexistuji Zzadné konkrétni casové pozadavky na zpracovani zadosti o odvolani,
pokud nejsou vyslovné dohodnuty s odbératelem ve smlouvé o poskytovani
sluzeb.

e Po zpracovani je odvolany certifikat aktualizovén ve sluzbach CRL a OCSP.

4.10.1.5Mechanismy kontroly stavu certifikatu spoléhajicimi se stranami
Pred pouzitim digitalniho certifikdtu musi pfijimajici strana (spoléhajici se strana) ovérit
jeho stav pomoci nejnovéjsiho seznamu odvolanych certifikdtd (CRL) nebo

rovhocenného mechanismu ovéreni.

Incode poskytuje potfebné informace k ovéreni stavu certifikatu prostrednictvim sluzeb
CRLa OCSP.

Odpovédnosti spoléhajicich se stran

e Spoléhajici se strany musi pouzit jeden z téchto mechanism( k ovéreni stavu
certifikdtu pred tim, neZ mu za¢nou dlvérovat.

e OCSP je uprednostiovanou metodou pro ovérovani v redlném case, kterd
zajistuje okamzitou aktualizaci stavu odvolani.

* CRL slouzi jako alternativa, pokud neni vyzadovédno ovéreni v redlném case,
a nabizi davkové informace o odvolani.

e Neovérovani stavu certifikdtu mize vést k bezpecnostnim rizikim, napriklad
k davére v odvolany nebo kompromitovany certifikat, coz mdze spoléhajici se

stranu vystavit podvodu, naruseni dat nebo poruseni predpisu.
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4.10.1.6 Prideleni frekvence CRL
Seznam odvolanych certifikdtd (CRL) je vydévan a aktualizovdn v pravidelnych
intervalech, aby bylo zajisténo vcéasné a spolehlivé ovéreni stavu certifikatu. Spolecnost

Incode vydava aktualizované seznamy CRL nejméné jednou denné.

4.10.1.7Maximalni prodleva mezi generovanim CRL
e Novy seznam CRL se u certifikdtd koncovych entit generuje nejméné jednou
za 24 hodin.
e Seznamy CRL pro certifikdty vydavajicich certifikacnich autorit se vydavaji
nejméné kazdych 12 mésict nebo pfi odvolani certifikétu.
e Vpripadé mimoradného zruseni certifikatu se aktualizovany seznam CRL zverejni
okamzité.
4.10.1.8Dostupnost protokolu OCSP
Server Incode OCSP je v provozu 24 hodin denné, 7 dni v tydnu, aby poskytoval
nepretrzity pfistup k informacim o stavu certifikatu. Odpovédi OCSP jsou digitalné
podepsany, aby byla zajisténa integrita a pravost.
4.10.1.9Pozadavky na online kontrolu stavu odvolani

Spoléhajici se strany musi pred pouzitim certifikatu ovérit jeho stav odvolani, aby byla
zajisténa davéryhodnost, bezpecnost a shoda.

4.10.1.10 Dalsi formy oznameni o odvolani
Neni specifikovéano

4.10.2 Pozastaveni platnosti certifikatu

Spolec¢nost Incode nenabizi pozastaveni certifikatu. Pokud certifikat jiz neni potreba, je
ohroZzen nebo vyzaduje vyménu, musi byt spiSe odvoldn nez pozastaven. Jakmile je
certifikat jednou odvolan, nelze jej obnovit a v pfipadé potfeby musi byt vydan novy
certifikat.

4.11 Sluzba stavu certifikatu

4.11.1 Provozni charakteristiky
Stav certifikdtu je zverejnovan ve verejném UlozZisti Incode a je zpfistupriovan
prostfednictvim adresarl CRL a OCSP.

4.11.2 Dostupnost sluzby
Sluzba ovérovani stavu certifikdtu (distribuce OCSP a CRL) je k dispozici 24 hodin

denné, 7 dni v tydnu, aby byl zajistén nepretrzity pristup pro spoléhajici se strany.
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Dostupnost sluzby vS§ak mdze byt ovlivnéna:

® pldnovanymi uddrzbovymi cinnostmi, které jsou predem ozndmeny, aby se
minimalizovalo naruseni.
* nepredvidané vypadky sité zpasobené faktory, které spole¢nost Incode nemuze

ovlivnit, napfiklad preruseni provozu poskytovatele cloudovych sluzeb.
Pokud je sluzba stavu certifikdtu docasné nedostupna, spoléhajici se strany by mély:

® Po kratkém intervalu zopakovat zadost.
® Pouzit alternativni ovérovaci mechanismus, je-li k dispozici.

e Pred provedenim transakci zaloZzenych na certifikdtu vyhodnotit riziko.

QTSP se zavazuje minimalizovat vypadky a zajistit vysokou dostupnost sluzeb stavu
certifikatu.

4.11.3 Volitelné funkce

Neni specifikovano.

4.12 Ukonceni predplatného
Predplatitelé mohou ukondit smlouvu o vyuzivani certifikaénich sluzeb Incode za
nasledujicich podminek:
e \Vyprseni platnosti certifikatu bez obnoveni
o Pokud odbératel necha svij certifikat vyprset, aniz by pozadal o jeho
obnoveni, smlouva o certifikaéni sluzbé se automaticky ukonci na konci
doby platnosti certifikatu.
e Dobrovolné vypovézeni certifikédtu bez ndhrady
o Pokud odbératel pozdda o zruseni nebo stazeni svého certifikdtu pred
vypréenim jeho platnosti a nepozaddd o jeho nahrazeni, smlouva se

povazuje za ukoncenou okamzikem zruseni.

4.13 Prohledani a obnoveni klice

Spolecnost Incode neposkytuje sluzby key escrow a obnovy.
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5 Ridici, provozni a fyzicka opatieni

5.1 Opatrenifyzické bezpecnosti
Operace QTSP a RA jsou provadény v chranéném fyzickém prostredi, které ma zabranit
neopravnénému pfistupu, pouziti nebo vyzrazeni citlivych informaci a odhalit je. Toto

prostredi je v souladu s bezpecnostnimi pozadavky QTSP a standardy testovani QTSP.

Bezpecnostni pozadavky jsou ¢astecné zalozeny na bezpecnostnich opatfenich fyzické

urovné, kterd zahrnuiji:

e ochranu obvodu, jako jsou ploty, zamcené dvere a kontrolované pfistupové
body, které zajistuji, Ze pouze opravnéné osoby mohou prejit do dalsi
bezpecnostni vrstvy.

e Kazdd vrstva poskytuje stdle omezenéjsi pfistup a nabizi vyssi fyzickou
bezpecnost proti neopravnénému vstupu.

e Struktura zabezpeceni se fidi vrstevnatym pfistupem, kdy je kazda vnitfni vrstva

pIné uzaviena ve vnéjsi vrstvé, ¢imz vznika progresivni model zabezpeceni.

Minimalni Groven fyzického zabezpeceni vyzadovand QTSP a RA je uréena nejvyssi

Urovni zabezpeceni certifikatu, kterou prosazuji.

5.1.1 Fyzicky pfistup

Servery RA a CA jsou umistény v kontrolovaném prostfedis omezenym pfistupem, ktery
je vynucovan prostrednictvim individudlnich pfristupovych prav. Podpisovy systém
certifikacni autority pracuje na vyhrazeném pocitaci a soukromy kli¢ je v dobé, kdy se

nepouziva, bezpeéné ulozen, aby byla zajisténa jeho ochrana a integrita.

5.1.2 Klimatizace a napajeni
e Servery poskytujici online sluzby jsou provozovéany v radné klimatizovaném
prostfedi a nejsou restartovany s vyjimkou nezbytné udrzby.
e Servery systému QTSP jsou chréanény systémem UPS a zaloznim generatorem

pro pfipad vypadku elektrické sité.

5.1.3 Kontakt s vodou
Umisténi zafizeni systému Incode QTSP je vhodné zvoleno a je vypracovan preventivni

plan, ktery zabranuje vniknuti vody a zéplav do systému.
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5.1.4 Protipozarni ochrana a prevence
Datovéa centra, v nichz se nachazi infrastruktura CA spole¢nosti Incode, maji v souladu
se zpravou SOC 2 zavedeny zasady a postupy protipozarni ochrany, které zajistuji,

Ze zarizeni infrastruktury zdstane v pripadé poZzéru chranéno.

5.1.5 Ulozna média

Vsechna média obsahujici produkéni software a data, auditni zaznamy, archivy nebo
zélozni informace jsou uloZzena v rédmci U¢tu AWS spolecnosti Incode, pficemz jsou
zavedeny prislusné logické kontroly pfistupu, které omezuji pfistup opravnénym
pracovnikiim. Data jsou navic chranéna zasadami zadlohovani, aby se zabranilo jejich

ztraté nebo poskozeni.

5.1.6 Zpracovani a likvidace odpadu
Nakladani s odpadem v zafizenich datového centra podléhd zasadédm a predpisim

stanovenym spolecnosti AWS.

Pokud jde o nakladéani's odpady v rdmci fizenych postupt spolecnosti Incode, zejména
téch, které se tykaji nakladani s médii, spolecnost Incode se fidi zdsadami nakladani
s médii, které definuji postupy mazani pozadované pro fyzickd a elektronickd média.
Tyto postupy zajistuji bezpecné zniceni médii a zabranuji jakémukoli vystaveni

ulozenych informaci nebo jejich opétovnému pouZziti.

5.1.7 Vzdalené zalohovani

Procesy a systémy QTSP spolecnosti Incode maji automatizované mechanismy
zadlohovani, které umoznuji okamzité body obnovy v pfipadé selhani. Tyto zélohy jsou
bezpecné ulozeny s redundanci v regionech zpracovani dat, kde spolecnost Incode

plUsobi v rdmci cloudu AWS, v souladu s jejimi zdsadami zalohovani.

5.2 Proceduralni kontroly

5.2.1 Dlvéryhodni ¢lenové
Zaméstnance, dodavatele a konzultanty |lze povazovat za davéryhodné osoby pracujici
v dlvéryhodné pozici. Osoby vybrané jako ddvéryhodné pracuji na ddvéryhodném

misté, které spliuje pozadavky CPS.
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Vsichni zaméstnanci maji pravo pristupu nebo kontroly nad Sifrovanymi operacemi,
které mohou primarné ovlivnit vydavani, pouzivani, odvolavani, ruseni/zruSovani
digitéInich certifikata, véetné pristupu do vyhrazené kontrolni oblasti certifikaéni

autority.

Povérenymi jsou vsichni zaméstnanci, inZenyfi a konzultanti, jejichz pristup nebo

kontrola procesu ovérovani nebo Sifrovani mdze vyznamné ovlivnit:

e Proces kontroly informaci v zddosti o digitalni certifikat.

e Prijeti, zamitnuti nebo jiné zpracovani Zadosti o digitalni certifikat, Zadosti
o odvolani, zddosti o obnoveni nebo informaci o registraci.

e Vydavani a ruseni certifikdtd zaméstnancd, ktefi maji pristup do vyhrazenych

casti systému.
Mezi davéryhodné osoby patfi (nikoli pouze):

e Pracovnici zékaznického servisu.

e Spravce systému.

e Projektovy inZenyr.

e Specialisté na redundanci a jeji prosazovani zajistuji spravu zafizeni vytvarejicich

davéru.

5.2.2 Pocet osob potfebnych pro kazdou pracovni pozici

Spolec¢nost Incode méa zavedeny robustni bezpecnostni mechanismy a postupy, které
zajistuji, ze zadny jednotlivec nemuze samostatné provadét kritické operace CA. Tento
pristup zvySuje bezpecnost, odpovédnost a provozni integritu prostfednictvim

oddéleni povinnosti a kontroly vice osob.

1. Kontrola vice osob a oddéleni povinnosti
* Operace CA nikdy neprovadi jedina osoba, aby se zabranilo neopravnénym
¢innostem a bezpecnostnim rizikdm.
e Tato zdsada zajistuje sdilenou odpovédnost, rozdéleni znalosti a kolektivni
kontrolu kritickych bezpecnostnich funkci.
2. Pridéleni povinnosti na zékladé roli
e Zisady a postupy urcuji pridélovani povinnosti na zakladé roli

a bezpecnostnich provérek.
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e \Vysoce citlivé Ukoly, jako je pfistup ke kryptografickym hardwarovym
systémUm a jejich sprava a provadéni operaci spravy klicl, vyzaduji zapojeni
vice divéryhodnych osob.

3. Interni kontrolni postupy pro pfistup ke kryptografickému hardwaru

e Na jakémkoli fyzickém nebo logickém pfistupu ke kryptografickému
hardwaru, ktery vyZzaduje pfisnou kontrolu sifrovani, se musi podilet nejméné
tfi ddvéryhodné osoby.

e Citlivé kryptografické operace, jako je generovani, podepisovani a niceni
klich, se provadéji pod dohledem vice osob, aby se zabranilo naruseni
bezpecnosti.

e Od pocéatecniho pfijmu a ovéreni az po zavérecny krok logického nebo
fyzického zniceni se na procesu podili vice davéryhodnych pracovnikd, kteri

zajistuji shodu, bezpecnost a transparentnost celého procesu.

5.3 Personalni kontroly
Spolec¢nost Incode udrzuje zdokumentované zasady personalni kontroly a zabezpeceni
systémd CA a RA. Soulad s témito zasadami zahrnuje pozadavky na nezavisly audit,

ktery zajistuje dodrzovani bezpecnostnich standardd.

Tyto dokumenty obsahuji citlivé a dGvérné informace a jsou pfistupné pouze strandm

Ucastnicim se sluzby QTSP, a to s vyslovnym souhlasem spole¢nosti Incode.

5.3.1 Kompetence, zkuSenosti a dalSi pozadavky
Vsichni zaméstnanci spolecnosti Incode musi absolvovat odpovidajici skoleni a mit
zkusenosti s provozem infrastruktury verejnych kli¢t (PKI) spolu s potfebnou technickou

a odbornou zpusobilosti.

Spolec¢nost Incode rovnéz vyzaduje, aby zaméstnanci méli ovérenou a bezihonnou

minulost, ¢imz je zajistén soulad s pozadavky na bezpecnost a ddvéryhodnost.

5.3.2 Postup provérovani minulosti
Pfed nastupem zaméstnance do dlvéryhodné role provadi QTSP dlkladné provéreni,

které zahrnuje:

e Ovéreni historie predchozich zaméstnani.

e Provéreni referencnich informacnich zdroja.
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e Potvrzeni pfislusné odborné kvalifikace a osvédceni.
e Ovéreni zivotopisu (CV) uchazece.

e Posouzenifinanéni a Gvérové historie.

V rdmci procesu provérovani mohou byt nékterd zjisténi povazovana za divod
k odmitnuti kandidata na davéryhodnou pozici nebo k pfijeti disciplinarniho opatreni

vUdi stavajicim zaméstnancdm na ddvéryhodnych pozicich.

5.3.3 Pozadavky na Skoleni
Spolec¢nost Incode organizuje potrebné skolici programy, aby zajistila, ze zaméstnanci

budou své povinnosti vykonavat profesionalné a efektivné.

Pravidelné vyhodnocovéni a posilovani téchto skolicich programd je nezbytné pro

udrzeni kompetenci a dodrzovani predpisU.

Skolici programy jsou pfrizplisobeny konkrétnim pracovnim povinnostem kazdého

zaméstnance, coz zajistuje, ze obdrzi relevantni a pro danou roli specifické znalosti.

5.3.4 Cyklus proskolovani
Spolecnost Incode své zaméstnance pravidelné proskoluje a aktualizuje s odpovidajici

urovni a frekvenci, aby si zaméstnanci udrzovali dGvéru a dobre vykonavali svou préci.

Preskoleni je nutné, kdyz se v systému pouziva novy software nebo funkce a zavadéji se

organizacni postupy.

5.3.5 Disciplina za nezakonné Cinnosti
Spolec¢nost Incode zavadi, udrzuje a prosazuje zasady proti nezékonnym cinnostem.
Disciplindrni opatfeni nebo ukonceni smlouvy v zavislosti na zévaznosti nezdkonné

¢innosti.

5.3.6 Pozadavky na nezavislé smluvni partnery

Nezavisli dodavatelé nebo konzultanti mohou byt povazovani za spravce. Na kazdého
takového dodavatele nebo konzultanta se vztahuji stejné funkce a obdobné
bezpecnostni standardy, jaké plati pro zaméstnance spolecnosti Incode na srovnatelné

pozici.
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5.3.7 Poskytovani dokument( zaméstnancim
Spolecnost Incode poskytuje veskeré potrebné dokumenty k radnému vykonu

jejich prace.
5.4 Postupy protokolovani audit(l

5.4.1 Typy protokol( udalosti
Zaznamenavaji se nasledujici udélosti:
e Na serverech s certifikaty:
o Spusténia vypnuti;
o Prihlaseni, odhlasent;
o Vytvoreni a podepsani certifikatu.
e Na online serverech QTSP:
o Prijmuti zadosti o certifikdt od RA;
o Pridani zdaznamu do databaze certifikacni autority;
Zapsat zadosti o certifikdt do externiho pamétového zafizenti;
Predavani certifikatl v souladu s pozadavky zainteresovanych stran;

o
o
o UlozZeni certifikdtu do online Ulozisté;
o Prijeti Zadosti o stazent;

o

Uvolnéni seznamu CRL.

5.4.2 Frekvence zpracovani protokolu udalosti
Zadznamy o auditu jsou provérovany za Ucelem identifikace relevantnich

a neopakujicich se alarmi v systému CA/RA.

Centra zpracovani porovnavaji protokoly auditu s manualnimi nebo elektronickymi
zdznamy poskytnutymi zdkazniky QTSP a servisnimi centry, aby prosetfila pfipadnou

podezrelou aktivitu.
Zpracovani auditnich protokold zahrnuje:

® Prezkoumani auditnich zdznamG za Gclelem identifikace anomalii
a bezpecnostnich udalosti.
e Zdokumentovani priciny vsech vyznamnych udalosti v prehledu auditu.

e Zajisténi integrity dat ovérenim, Ze informace nebyly zménény nebo smichany.
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e Opétovnou kontrolu vsech zaznamenanych Gdajd z hlediska presnosti
a konzistence.

* Analyza alarmid nebo neobvyklych zdznam( v protokolu s cilem odhalit
potencialni bezpecnostni hrozby.

* Pfijimani vhodnych opatreni na zédkladé zjisténi z kontroly auditnich zdznam.

5.4.3 Doba uchovavani zaznamu auditu

Minimalni doba uchovavani zaznam z auditu je alespon 10 let.

5.4.4 Ochrana zaznam( o auditu

Zaznamy o auditu budou chranény elektronickym systémem zdznam o auditu, ktery
zahrnuje mechanismy na ochranu zdznam( o auditu pred neopravnénym pristupem,
zménou, vymazanim nebo manipulaci. Auditni zdznamy jsou pfistupné pouze

operacnimu systému a spraveé certifikacni autority.

5.4.5 Postup zalohovani auditnich protokol(
Auditni protokoly budou zélohovany denné se zménami a pfiristky a tydné s Gplnymi

zélohami.

5.4.6 Systém sbéru akreditaci (interni a externi)

Neni specifikovéano.

5.4.7 Oznameni o pficiné udalosti

Neni specifikovano.

5.4.8 Posouzeni slabych mist

Neni specifikovano.

5.5 Archivace zaznamu

5.5.1 Typy uloZenych zaznam(
e Jakje popsano v kapitole 5.4.1.
e Informace o elektronické zadosti o certifikét.
e Dokumentace k zddostem o certifikat
e Informace o zivotnim cyklu elektronickych certifikatl, napfiklad informace

o odvolani a obnové certifikatu.
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5.5.2 Doba uchovavani dokumentt

Minimalni doba uchovavani zdznam z auditu je alespon 10 let.

5.5.3 Zabezpecené archivy

e Pfistup k archivim je pfisné omezen na opravnéné vykonné a administrativni
pracovniky spole¢nosti Incode.

e Veskerd uloZzend data jsou chrdnéna proti neopravnénému pfistupu, prohlizeni,
pozménovani, mazani, Upravdm nebo zni¢eni v rédmci ddvéryhodnych
a zabezpecenych systéma.

e Nosice dat a souvisejici aplikace pouzivané ke zpracovani dat jsou pribézné
udrzovany, aby bylo zajisténo, ze ulozené informace zlstanou pfistupné

a neporusené po celou dobu uchovéavani stanovenou v CPS.

5.5.4 Postupy zalohovani
* Incode pravidelné zalohuje elektronickad data souvisejici s vydanymi certifikaty,
aby byla zajisténa integrita a bezpecnost dat.
* Provadéji se prirGstkové zalohy, které zachycuji a ukladaji zmény provedené
v datech souvisejicich s certifikaty.
e Kromé toho se kazdy tyden provadi uplné zélohovani vsech elektronickych dat
obsahujicich informace o certifikdtech, aby se zachoval komplexni a obnovitelny

zdznam.

5.5.5 VyZzadejte si Casova razitka pro data

Vsechny protokoly udalosti musi byt opatreny ¢asovymi razitky.

5.6 Zménaklice

Zména klice certifika¢ni autority Incode musi byt provedena, kdyz se blizi datum

vyprseni platnosti stavajicich klich certifikacni autority.

Provozovatelé certifikacnich autorit musi zajistit, aby nebyl vydan Zadny certifikat

s datem platnosti, které presahuje datum platnosti vydavajici certifikaéni autority.

V tomto ohledu, jakmile je zbyvajici doba platnosti klici CA dva roky nebo méné, musi
byt zahdjeny nezbytné postupy pro vygenerovani nového paru klich. Stavajici
certifikacni autorita a certifikaty, které vydala, zistanou platné a Gc¢inné az do data

vyprseni platnosti certifikacni autority.
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5.7 Kompromitace a zotaveni po havarii

5.7.1 Postupy pro feseni Gniku kli¢t a incident(

Pokud dojde ke ztrdté nebo kompromitaci soukromého klice odbératele, je treba
neprodlené informovat registracni autoritu QTSP (RA) a pozédat ji o zruseni dotc¢eného
digitédIniho certifikdtu. Kromé toho by mély byt o situaci informovany vsechny

ddvéryhodné strany, které o kompromitovaném klici védi a spoléhaji na né;.

Pokud je soukromy kli¢ QTSP kompromitovéan, musi manazer certifikacni autority

okamzité pfijmout nasledujici opatreni:

1. Informovat odbératele a registracni autority - Zajistit, aby byli o kompromitaci
informovani vsichni dotéeni odbératelé a registraéni autority.

2. Zastavit vydavani certifikatd a distribuci seznami odvolanych certifikatd (CRL) -
Pozastavit vydavani vsech certifikatl a zastavit distribuci seznamd odvolanych
certifikatd (CRL), dokud nebude problém vyresen.

3. Zrusit platnost kompromitovaného certifikédtu - Podat Zaddost o zruseni platnosti
kompromitovaného certifikatu, aby se zabranilo jeho dalsimu pouzivani.

4. Vlygenerovat novy par klicd a certifikat - Vydat novy kli¢ a certifikdt QTSP a zajistit,
aby byl verejné dostupny v ulozisti QTSP.

5. Zruseni vSech certifikatd podepsanych kompromitovanym klicem - Zneplatnit a
zrusit vSechny aktivni certifikdty dfive vydané s pouzitim kompromitovaného
klice certifikacni autority.

6. Zverejnit aktualizovany seznam CRL - Aktualizovat a zverejnit seznam CRL
(Certificate Revocation List), ktery odrazi odvolané certifikaty v Glozisti QTSP.

7. Informovat bezpecnostni agentury a regulacni organy - Informovat Narodni
dozorovy organ a pfislusné bezpecnostni agentury o naruseni bezpecnosti.

8. Uvédomit duvéryhodné strany a ostatni certifikaéni autority - Zajistit, aby
o naruseni védély vsSechny spoléhajici se strany, poskytovatelé sluzeb

vytvérejicich ddvéru a spolupracujici certifikaéni autority.

5.7.2 Negativni chovani vic¢i poc¢itacovym zdrojlim, softwaru a datiim
Spole¢nost Incode vynalozi veskeré Uusili na zavedeni preventivnich opatreni

a usnadnéni rychlé obnovy v pfipadé selhani systému. Pro minimalizaci vypadki
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a co nejrychlejsi obnoveni provozu po selhani systému Incode budou prijata
nasledujici opatreni:

e Zilohovéani softwaru - Kazdéd softwarovd komponenta spole¢nosti Incode
je zdlohovana na bezpecnad pamétovd média ihned po instalaci nové verze
jakékoli komponenty spole¢nosti Incode.

e Zilohovani dat CA - VSechny aktivni datové soubory CA jsou po kazdé
aktualizaci nebo zméné zalohovany na vyménitelnd pamétova média.

e Pokud dojde k selhani hardwaru nebo softwaru podepisovaciho serveru, bude
problém co nejrychleji diagnostikovan a vyresen.

e V pfipadé nejistoty ohledné rozsahu neopraveného poskozeni bude server
kompletné preinstalovdn od zacdtku s pouzitim plvodniho vybaveni
a certifikovaného softwaru.

* Pokud dojde k poskozeni dat, spolec¢nost Incode diagnostikuje rozsah poskozeni

a obnovi postizena data z posledni zélohy.

5.7.3 Schopnost zachovat kontinuitu provozu po havarii

Spole¢nost Incode zajistuje bezpecnostni opatfeni pro vyvoj, testovani a udrzbu
certifikacnich autorit (CA) a registracnich autorit (RA). V pfipadé potfeby spole¢nost
Incode zavede pldn obnovy po havarii, ktery je navrzen tak, aby G¢inné obnovil kritické

obchodni funkce a informacni systémy.

® Plan obnovy po havarii stanovi priority obnovy zdkladnich sluzeb, aby bylo
zajisténo minimalni naruseni.

* Misto obnovy po havérii bude mit fyzickou Uroven zabezpeceni definovanou
spolecnosti Incode, aby byla chranéna infrastruktura a data.

* Misto obnovy po havarii je navrZzeno tak, aby umoznilo obnovu dat do 24 hodin
od vzniku havérie.

e Systém obnovy po havarii bude podporovat alespon nasledujici zakladni funkce
PKI:

vydavani digitalnich certifikatd

odvolani certifikatu

zverejnovani informaci o odvolani certifikatd

o O O O

Podpora obnovy kli¢h pro podnikové zdkazniky vyuzivajici infrastrukturu

spravy PKIl
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e Databaze pro obnovu po havarii je pravidelné synchronizovana s produkéni

databdzi, aby byla zajisténa konzistence dat.

5.8 Ukonceni ¢innosti certifikacni autority nebo RA
Ukonceni cinnosti certifikacni autority nebo RA vyzaduje formalni proces vyrazeni
z provozu, ktery zajisti bezpecny prechod, odvolani a archivaci digitélnich certifikatl a

kryptografickych materidll pri zachovani souladu s predpisy.

V pfipadé, ze spolecnost Incode ukondi poskytovani sluzeb QTSP, budou provedeny

nasledujici kroky:

1. Ozndmeni a dodrzovani predpisl
* Informovat narodni dozorovy orgdn o zahdjeni a dokonceni oficidlnich
postupd ukonceni sluzby..
* Informovani odbérateld a RA co nejdrive, aby méli dostatek ¢asu na prechod
k alternativnimu poskytovateli.
® Prostfednictvim verejného oznameni ve velkém rozsahu transparentné sdélit
ukonceni provozu.
2. Ukonceni vydavani certifikatd a pokracovani podplrnych sluzeb
® Po potvrzeni ukoncéeni provozu okamzité ukoncit vydavani novych digitalnich
certifikatd.
e Pokracovat v udrzovani zédkladnich sluzeb, jako jsou napf:
o vydavaniseznaml CRL pro podporu spoléhajicich se stran.
o Udrzovani sluzeb OCSP pro ovéreni stavu.
e ZruSeni vSech nevyprsenych nebo drive nezrusenych certifikdtd odbératele,
pokud to bude povaZzovéano za nezbytné z hlediska bezpecnosti nebo shody
s predpisy.
3. Financéni a administrativni povinnosti
e Zpracovavat nahrady pro odbératele, jejichz certifikdty jesté nevyprsely,
pokud to vyzaduji zdsady nebo predpisy.
® Znicit vSechny kopie soukromého klice QTSP bezpecnym zplisobem podle
osvédcéenych  kryptografickych  postupd, aby se zabrénilo jeho
neopravnénému pouziti.

4. Minimalni vypovédni Ihdta a uchovavani zaznamu
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e V pripadé planovaného ukonceni sluzby bude pred jejim pozastavenim
dodrzena minimalné 60denni vypovédni Ihdta.

e Spravci certifika¢ni autority v dobé ukonceni odpovidaji za:
o uchovavani viech zdznaml podle pozadavkl kapitoly 5.5.2 CPS.
o Provedeni strukturovaného predani sluzby CA jinym CA, které funguji na

zakladé stavajici dohody, pokud je to relevantni.

6 Technicka bezpecnostni opatreni

6.1 Generovani paru klicl a nastaveni

6.1.1 Vygenerovani paru klica
1. Generovani paru klict QTSP

e Klicovy par QTSP generuje ovérujici autorita na pocitacich s uzavienym
pristupem (nepripojenych k zadné siti), aby byla zajisténa maximalni
bezpecnost a izolace.

e Korenové a vydavajici certifikacni autority (Root CA a Issuer CA) generuji
své klice v hardwarovém bezpecnostnim modulu (HSM) splnujicim
standard FIPS 140-2 Grovné 3.

2. Generovani paru klicd poskytovatele digitalniho podpisu

e Vrdmci modelu vzdéaleného digitélniho podepisovani poskytovatel sluzby

digitdlniho podpisu:

o Generuje svij vlastni par klicd, ktery tvori self-signed certifikat.

o Generuje par klich odbératele, ktery zahrnuje verejny a soukromy klic.
3. Zabezpeceni a soulad pro generovani klicl

e Aby bylo zaruceno, ze pary kli¢lt jsou ndhodné, jedinecné a bezpecné,

proces generovani kli¢d Incode:
o zabranuje tomu, aby byl soukromy kli¢ odvozen z verejného klice.
o Dodrzuje standard PKCS #1 verze 2.1 pro generovani kryptografickych
klica.
4. Ukladani klicovych parl a vydavani digitalnich certifikatl

e Klicovy par odbératele je generovan v systému Incode a bezpecné ulozen

v HSM.
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e Spolecnost Incode vydava digitalni certifikdty s minimalni délkou klice RSA
2048 bitd, coz zajistuje silné Sifrovani a zabranuje odvozeni soukromého

klice z verejného klice.

6.1.2 Predani soukromého klice odbérateli

Pfi vydavani jednordzovych nebo kratkodobych certifikétd certifikacni autorita Incode
nepredava ani neposkytuje soukromé klice odbérateldm. Tyto certifikaty jsou urceny
pro jednorazové nebo ¢asové omezené digitalni podepisovani a soukromy kli¢ zGstava

bezpecné spravovan v rdmci ddvéryhodné infrastruktury QTSP.

V pfipadé dlouhodobych certifikatd bude dvojice klic¢h zpristupnéna ke stazeni na konci

procesu ovérovani totoznosti, jakmile bude Uspésné ovérena totoznost odbératele.

6.1.3 Predani verejného klice certifikacni autorité
Incode muZe zpracovavat zadosti o vydani certifikédtu na zakladé Zaddosti o podepsani
certifikatu (CSR) ve formatu PKCS#10 nebo paketl certifikatd prendsenych v rdmci

relace zabezpecené protokolem SSL.

6.1.4 Prenos vefejného klice certifikacni autority dadvéryhodnym partneriim

Digitalni certifikdty korenové certifikacni autority a certifikacni autority vydavatele
(obsahujici verejny kli¢) jsou odbérateli doruceny prostfednictvim online transakce
pres webovy server certifikacni autority. Tyto certifikaty je navic mozné stdhnout

z davéryhodného Ulozisté pro ucely ovéreni a pouziti.

6.1.5 Velikost klice

Pary klicG musi mit dostatecnou kryptografickou silu, aby se zabranilo kompromitaci
soukromého klice béhem pouzivani. Systém Incode podporuje délku klice az 8192 bitl
pro RSA.

Soucasny standard QTSP vyZzaduje pro klice RSA minimalni délku klice 2048 bitd.
Certifikdty s délkou klice 1024 bitd nebo nizsi nejsou kvlli bezpecnostnim

zranitelnostem akceptovany.

Pro svlj provoz musi certifikaéni autorita Incode vydavat certifikdty s pouzitim

nasledujicich velikosti klicd, podpisovych algoritmd a algoritm@ hash.
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Velikost klice Podpisovy Alg?rutr’nu’s
(Nejméné) algoritmus hasovani
(Nejméné)
Korehova certifika¢ni 4096 RSA SHA- 256
autorita
VydayaJ|C| certifikacni 4096 RSA SHA-256
autorita
Au’Eorlta ¢asového 2096 RSA SHA-256
razitka
OCSP Signer 4096 RSA SHA-256
Cvgdlflkat koncového 2048 RSA SHA-256
uzivatele

6.1.6 Generovani parametr( vefejného klice a kontrola kvality

Neni specifikovano.

6.1.7 Ucel pouziti klige (jako v poli pouziti klie X.509 v3)

Rozsiteni Key Usage (Pouziti klice) v certifikdtech X.509 v3 definuje zamyslené ucely

kryptografického paru klict a zajistuje, aby byl certifikdt pouzivan pouze pro uréené

funkce.

6.1.7.1 Korenova certifikaéni autorita - certifikat s vlastnim podpisem

Korenové certifikaty maji nejvyssi droven davéryhodnosti v PKI a musi byt chranény

pred zbytecnym pouzivanim. V zajmu zachovani bezpecnosti, integrity a shody je

pouZiti téchto soukromych klicd prisné omezeno na nasledujici scénére:

e Korenova certifikaéni autorita musi podepsat svij vlastni certifikét, aby vytvorila

ddvéru v hierarchii PKI.

e Korenova certifikani autorita mize podepisovat certifikdty pro podrizené

certifikadni autority, coZ jim umoznuje vydavat certifikaty koncovych entit.

e Korenova certifikacni autorita mdze vydavat certifikaty pro zabezpeceni internich

administrativnich operaci, véetné:

o Provozni role CA (napf. administratofi, kryptografiéti pracovnici).

o Interni zafizeni systému CA pouZivana pro klicové funkce PKI.

e Korenova certifikacni autorita muze vydavat certifikaty pro respondéry OCSP, coz

umoznuje ovérovani stavu certifikétu v redlném case.
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6.1.7.2 Certifikaty podezrelych osob
Rozsiteni Key Usage v certifikdtech odbératele definuje zamyslené kryptografické
funkce, které mize soukromy kli¢ spojeny s certifikdtem vykonévat. Tim je zajisténo, ze
certifikat je pouzivan pouze k uréenym Gcelim, a poméhé udrzovat shodu a bezpecnost
v ramci infrastruktury verejného klice (PKI).
Nasledujici atributy pouziti klice se bézné pfirazuji certifikdtim odbératele v zavislosti
na jejich ucelu:

1. Digitélni podpis
Potvrzeni obsahu (nepopiratelnost)
Sifrovani klice (Key Encipherment)

Sifrovéani dat (Data Encipherment)

a bk wb

Dohoda o klici (Key Agreement)

6.2 Ochrana soukromého klice a kontrola metody Sifrovani

6.2.1 Standardy kryptografickych moduld
Systém Incode CA vyuziva specializované HSM moduly s certifikaci FIPS 140-2 drovné

3, které jsou v souladu s platnymi normami a jsou provozovéany podle pokynt vyrobce.
Tyto moduly HSM zajistuji vSechny operace spravy klicd, véetné:

® generovani klicd

* spravu klict certifikacni autority

* podepisovani digitalnich certifikatd
® oveérovani

* bezpecné ukladani a zadlohovani klicd

Vsechny operace souvisejici s klici se provadéji vyhradné v ramci HSM, coz zajistuje, ze
soukromé klice nejsou nikdy vystaveny a nemohou k nim mit pfistup neopravnéné

osoby.

6.2.2 Rizeni vice soukromych kli&(i
Incode implementuje pravidlo vicendasobné kontroly pro ochranu aktivacnich udaji
soukromého klice certifikacni autority. Tim je zajisténo, Ze citlivé kryptografické operace

vyzaduji Ucast vice dlvéryhodnych osob.
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Ucast v tomto procesu je ovérovana prostfednictvim autentizaéniho mechanismu
zalozeného na kvdru, kde je pro schvaleni operaci aktivace klice, podepisovani nebo

obnovy nutné predlozit prah poctu kvérum tokend (n) z celkového poctu (m).

Z4dny jednotlivec nema plnou kontrolu nad pfistupem ke kli¢éim nebo kryptografickym
funkcim, coz zajistuje shodu s bezpecnostnimi standardy FIPS 140-2/140-3 Grovné 3 a

zvysuje bezpecnost, integritu a shodu s predpisy.

6.2.3 Soukromy kli¢ escrow

Incode neprovadi escrow soukromych klicu.

6.2.4 Zalohovani soukromych klic
HSM implementované certifikacni autoritou spolec¢nosti Incode jako soucast jeji
infrastruktury PKI maji automatizované postupy zalohovani, které se provadi kazdych

24 hodin nebo pri kazdé zméné clusteru HSM.

Vsechny zalohy jsou Sifrovany a Ize je obnovit pouze v pfipadé, ze pozadavek pochazi
od bezpeclnostni skupiny, pod kterou byly vytvoreny, coz zajistuje kontrolované

a autorizované obnoveni.

Zalohy soukromych klicl jsou chréanény stejnymi bezpecnostnimi opatfenimi jako

aktivni klice, coz zarucuje divérnost, integritu a soulad s primyslovymi standardy.

Incode provadi zdlohovani soukromych klicli CA za Gcelem obnovy dat po havarii, ¢imz

garantuje nepretrzity provoz a vysokou odolnost systému.
Soukromé klice odbératelt se nezélohuiji.

6.2.5 Archivace soukromych kli¢t

Po vyprseni platnosti certifikadtu kvalifikovaného poskytovatele sluzeb vytvérejicich
davéru (QTSP) jsou s certifikdtem spojené pary klica certifikaéni autority bezpecné
uchovavany po minimalni dobu deseti (10) let v hardwarovych modulech vybavenych

silnymi Sifrovacimi mechanismy, ¢imz je zajistén soulad s pozadavky této CPS.
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Tyto pary kli¢a certifikacnich autorit nebudou po vyprseni platnosti pouzity k Zzddnym
podpisovym operacim, pokud nebudou certifikaty certifikacnich autorit oficidlné

obnoveny podle ustanoveni uvedenych v CPS.

6.2.6 Ukladani soukromych klicl v kryptografickych modulech
Certifikaty korenové certifikacni autority Incode a certifikacni autority vydavatele jsou

ulozeny v HSM, ktery je certifikovan alespon na urovni FIPS 140-2 level 3.

6.2.7 Aktivace soukromého klice

Postup aktivace soukromého klice je popsan v oddile 6.1.1. Jakmile je aktivace klice
dokoncena, zlstavéd kli¢ aktivni po neomezenou dobu, pokud neni vyslovné
deaktivovan nebo odvolan v souladu s bezpednostnimi zédsadami.

6.2.8 Deaktivace soukromeého klice

Neni specifikovano.

6.2.9 Zniceni soukromého klice
Odbératelé, kterym byl certifikdt vydan, jsou plné odpovédni za zni¢eni svého
soukromého klic¢e.

U jednorédzovych nebo kratkodobych certifikatld urcenych k podepisovani dokumentd
se soukromy kli¢ zni¢i ihned po dokonceni procesu podepisovani. Tyto certifikaty se
nikdy neuklddaji do zddného zafizeni.

Soukromé klice korenové CA a vydavajicich CA jsou bezpecné znic¢eny pfimo v HSM

pomoci procesu zeroizace, coz zajistuje, Ze nezUstavaji zadna zbytkova data a klice
nelze obnovit.

6.3 Dalsiaspekty spravy klicovych par(

6.3.1 Archivace verejnych kli¢a
Spole¢nost Incode uchovava a udrzuje viechny verejné klice vydané svymi kofenovymi

certifika¢nimi autoritami a certifikaénimi autoritami vydavatele.

6.3.2 Provozni obdobi certifikatl a obdobi pouzivani klicovych par(

Typ certifikatu Maximalni doba platnosti
Korenova certifikacni autorita 25 let
Vydavajici certifikacni autorita 15 let
OCSP Responder 2 roky
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Autorita ¢asovych razitek 5 let
Kvalifikované certifikaty Az 4 roky
Kvalifikované jednorazové nebo Doba trvani podpisové
kratkodobé certifikaty transakce

6.4 Kontrola pocitacové bezpecnosti

6.4.1 Specifické technické pozadavky na pocitacovou bezpecnost

Incode zajistuje, aby systémy obsahujici software certifikacni autority a datové soubory
byly bezpecné a odolné proti neopravnénému pristupu. Kromé toho prosazuje prisné
fizeni pristupu na hlavni server, které omezuje pristup pouze na opravnéné pracovniky.

Bézni uzivatelé nemaji na hlavnim serveru Gcty.

Pocitacova sit je logicky rozdélena do samostatnych vrstev, coZz zabranuje
neopravnénému pristupu s vyjimkou pfistupu prostfednictvim pfedem definovanych

aplikaci pro zpracovani.
Vsechny relace vyzaduji pro prihlaseni autentizaci pomoci hesel nebo proxy certifikatG.

Primy fyzicky pfistup do sité Incode je omezen na divéryhodné pracovniky, pricemz

pristupova opravnéni jsou udélovana na zékladé pracovnich roli a odpovédnosti.

6.4.2 Hodnoceni bezpecnosti

Spolec¢nost Incode spliuje pozadavky normy ISO 27001 tykajici se bezpecnosti
pocitacovych systémdu. Posuzovani a kontrolni prace se provadéji pravidelné
a nepravideln& na zékladé aktualni situace. Utvar spravy systému je odpovédny
za zpracovani zprav z kontrolnich inspekci a za navrzeni a realizaci opatfeni a pland

k odstranéni zjisténych nedostatkd.

6.5 Kontroly bezpecnostiv priibéhu Zivotniho cyklu

6.5.1 Kontrola vyvoje systému
Pro zajisténi bezpecnosti, spolehlivosti a souladu s predpisy spolec¢nost Incode pfi

navrhu a 4drzbé softwaru pro své certifikacni autority a RA provadi nasledujici kontroly:

e Dodrzuje strukturovany zivotni cyklus bezpecéného vyvoje (SDLC), ktery zahrnuje
bezpecnostni opatreni v kazdé fazi (planovani, vyvoj, testovani, nasazeni a

udrzba).
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® Zajistuje soulad s prdmyslovymi normami (napf. elDAS, ETSI EN 319 411,
ISO/IEC 27001 a NIST SP 800-53).

® Zavadi fizeni pfistupu na zakladé roli (RBAC) k omezeni pfistupu k vyvojovym
prostfedim na zakladé pracovnich roli.

e Pouzivd vicefaktorové ovérovani (MFA) pro vSechny vyvojafe a spravce
pristupujici k systému.

e Provadi pravidelnou statickou a dynamickou analyzu kédu s cilem identifikovat
zranitelnosti.

e Zavadi osvédcené postupy bezpecného kdédovani s cilem zmirnit bézné hrozby
(napf. SQL injection, buffer overflow, cross-site scripting).

e Udrzuje verzovani kédu a sledovani zmén prostrednictvim zabezpecenych

ulozist.

6.5.2 Rizeni spravy zabezpeceni
Spolec¢nost Incode zavadi mechanismy a zasady pro kontrolu, monitorovani a Gdrzbu

konfigurace své infrastruktury PKI.

6.5.3 Kontrola zabezpeceniv prlibéhu zivotniho cyklu

Neni specifikovano.

6.6 Rizeni bezpe&nosti sité
Funkce certifikacni autority (CA) a registrac¢ni autority (RA) funguji v rdmci zabezpecené
sité, fidi se bezpecnostnimi zdsadami a standardnimi dokumenty o shodé, aby se

zabrénilo neopravnénému pfistupu, manipulaci a Gtokdim na sluzbu.

Pro zajisténi spolehlivosti a ovérovani jsou veskerd komunikace a kritické informace

chranény pomoci sifrovani z bodu do bodu a digitalnich podpisl pro ovérovani.
Kromé toho jsou vSechny ostatni systémy CA chranény prostrednictvim:

e Firewally, které omezuji neopravnény pfristup.
e Systémy detekce a prevence naruseni (IDS/IPS) pro monitorovani a zmirnéni
hrozeb.

e Odstranéni nepotfebnych sluzeb, aby se minimalizovala zranitelnost.
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6.7 Casové razitko

Spolec¢nost Incode provozuje autoritu Casovych razitek, které je v souladu s RFC 3161.

Spole¢nost Incode zajistuje presnou synchronizaci hodin, a to i béhem prestupnych
sekund, aby byla zachovana presnost a spolehlivost serveru ¢asovych razitek. Server je
nejméné jednou za 24 hodin synchronizovan se zdrojem casu UTC(k), ¢imz je zajistén

soulad s mezindrodnimi ¢asovymi standardy.

hodin nebo anomélie v synchronizaci s UTC. Pokud dojde k jakékoli Gpravé hodin
o jednu sekundu nebo vice, je klasifikovdna jako auditovatelnd udélost. Stejné tak

podléhaji auditu jakékoliv zmény v provoznich procesech ¢asového serveru.

Déle, pro zachovani kryptografické integrity musi byt algoritmus hasovani (digest
algorithm), ktery se pouzivd k podepisovani tokenl casovych razitek, shodny
s algoritmem pouzivanym k podepisovani certifikdtu casového razitka. Toto zajistuje

konzistenci, bezpec¢nost a ddvéryhodnost procesu ¢asového razitkovani.

7 Format certifikatt, CRL a OCSP
7.1 Profil certifikatu

Profil certifikdtu definuje strukturu, atributy a rozsiteni digitalniho certifikatu a urcuje,
jak by mél byt pouzivan v ramci Incode PKI. Zajistuje shodu se standardy, jako je X.509

v3, a definuje potrebnéa pole a omezeni na zédkladé Gcelu certifikatu.

7.1.1 Zakladni pole certifikatu

Pole Obsah
verze v3
serialNumber Jedinecné sériové &islo certifikatu
signatureAlgorithm sha256withRSAEncryption (s parametry = NULL)
minimalné
issuer Rozlisujici jméno vydavajici certifikaéni autority
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Pole Obsah
platnost
notBefore Zacatek doby platnosti certifikatu (UTC)
notAfter notBefore + maximalné 90 minut
predmét Viz oddil 7.1.2

subjectPublicKeylnfo

algoritmus rsaEncryption

subjectPublicKey | Minimalné 2048 bitl

rozsireni Viz oddil 7.1.3
podpis ZaruCend elektronickd pecet certifikaéni  autority
vydavatele

7.1.2 Atributy pole Subject

Pole Povinné Poznamky

countryName Ano Kod zemé (ISO 3166), jediny vyskyt

Jak bylo ziskdno z dokladu totoznosti
givenName Ano poskytnutého pfi prvotnim ovéreni

totoznosti; jediny vyskyt

Ziskano z dokladu totoznosti
surName Ano poskytnutého pfi prvotnim ovéreni

totoznosti; jediny vyskyt
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Pole Povinné Poznamky

Tento atribut nesmi byt v certifikatu

Pseudonym -
uveden
Jedinec¢na identifikace drzitele
, certifikdtu v systému  certifikaéni
serialNumber (1) Ano ‘ . o
autority, primo spojena s procesem
ovérovani totoznosti.
nepovinné; jedna z nasledujicich
moznosti:
e |DCss-nnnnnnnn;
serialNumber (2) Ne e PASss-nnnnnnnn;
kde ss je kod zemé (ISO 3166)
vystavitele dokladu a nnnnnnn je &islo
dokladu.
givenName + surName spojeni fetézc(;
commonName Ano oL
jediny vyskyt
inicialy Ne Jediny vyskyt

, Tento atribut nesmi byt uveden
emailAddress - o o
v primarnim certifikatu

Tento atribut nesmi byt obsazen

name - L el
v primarnim certifikatu
generationQualifier Ne Jediny vyskyt
o Povinné, pokud je zaméstnanec
organizationName Ne

organizace; jediny vyskyt
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Pole Povinné Poznamky

Pro jakoukoli jinou fyzickou osobu

nesmi byt tento atribut uveden.

Povinny pouze v pfipadé, Ze je uveden

organizationName.

Jedna z nasledujicich moznosti:

e NTRss-id,
e VATss-id,
e XX:ss-id:
kde:
organizationldentifier Ne ss je kéd zemé (ISO 3166) statu, ve

kterém je zaméstnavatel registrovan

(nemusi byt shodny s ndzvem zemé);

id je identifikacni cislo organizace v

prislusném registru,

XX jsou dva znaky definované orgdnem
dané zemé, za nimiz nasleduje ™"
(dvojtecka) - typ narodniho registru jiny

nez DPH a NTR

organizationalUnit Ne Povoleno vice vyskytl

title Ne Vicenéasobny vyskyt povolen
State Ne Jednorazovy vyskyt
localityName Ne Jeden vyskyt
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Pole

Povinné

Poznamky

také streetAddress a postalCode

Pokud je uvedeno, musi byt uvedeny

streetAddress

Ne

Jediny vyskyt

localityName a postalCode

Je-li zaddno, musi byt uvedeny také

postalCode

Ne

Jediny vyskyt

localityName a streetAddress

Pokud je zadédno, musi byt uvedeny také

uniqueldentifier

Ano

Jediny vyskyt

7.1.3 Version

Kvalifikované certifikaty vydavané spolecnosti Incode jsou certifikdty verze 3 dle

standardu X.509.
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7.1.4 RozsSireni certifikatu

Rozsireni Obsah Komentare
certificatePolicies nekritické
.policylnformation (1)

policyldentifier Viz oddil 1.2
policyQualifiers
CPSUs https:(/psc.incode.com/qtsp—leqal—
repository/
Jednd se o kvalifikovany certifikat pro
userNotice elektronicky podpis v souladu s
narizenim (EU) ¢. 910/2014.
.policylnformation (2)
e OID (QCP-n-gscd): 0.4.0.194112.1.2
policyldentifier (soukromy kli¢ je generovan a
ulozen na QSCD).
QCStatements Nekritické
|d-etsi-qcs-
0.4.0.1862.1.1
QcCompliance
|d-etsi-qcs-QcSSCD;
specifikovano, pokud
0.4.0.1862.1.4 je soukromy kli¢
generovan a ulozen
na QSCD
id-etsi-qcs-QcPDS;
odkaz (URI, https) na
0.4.0.1862.1.5 ) L
oznameni uZivatele
(PDS)
0.4.0.1862.1.6 id-etsi-qcs-QcType

0.4.0.1862.1.6.1

id-etsi-qct-esign

https://crl.tsp.incode.com/crls/atsp/Incod

CRLDistributionPoints* _ Nekritické
eTechnologieslssuerCAXYY.crl
authoritylnformationAcc o
Nekritické
ess
https://ocsp.tsp.incode.com/ejbca/publ
|d-ad-ocsp* .
icweb/status/ocsp
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Rozsifeni Obsah Komentare
ld-ad-calssuers* httDs://crt.Dsct.incode.com/crts/qtso/lnco
deTechnologieslssuerCAXYY.crt
basicConstraints Nekritické
CA False
Kritické a povinné.
keyUsage digitalSignature, nonRepudiation Obé pouziti klice
musi byt pritomna
extendedKeyUsage ms-Document_Signing Nekritické, povinné

subjectKeyldentifier

Hash verejného klice (subjectPublicKey)

v certifikatu.

Nekritické

authorityKeyldentifier

Hash verejného klice certifikadni autority

vydavatele

subjectAlternativeName

rfc822Name

e-mailové adresa

Nepovinné; povoleno

vice vyskytl

** XYY - X interni odkaz Incode Czech Republic s.r.o., ktery mGze nabyvat hodnot F

nebo M

YY predstavuji posledni dvé Cislice roku vydani certifikatu certifikacni autority.
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Algoritmy certifikatl jsou identifikovany pomoci identifikdtorl objektd (OID), které

specifikuji kryptografické algoritmy pro digitdlni podpisy, hashovani a spravu klicl
v certifikdtech X.509. Tyto identifikdtory OID zajistuji standardizaci a interoperabilitu

mezi riznymi implementacemi PKI.

Mezi algoritmy pouzivané spolecnosti Incode pattfi:

Algoritmy RSA:

Algoritmus

oID

sha256withRSAEncryption

pkes(1) pkes-1(1) 11}

{iso(1) member- body(2) us(840) rsadsi(113549)

sha384WithRSAEncryption

pkes(1) pkes-1(1) 12}

{ iso(1) member-body(2) us(840) rsadsi(113549)

sha512WithRSAEncryption

pkes(1) pkes-1(1) 13}

{ iso(1) member-body(2) us(840) rsadsi(113549)

Algoritmy ECSDA

Algoritmus

oID

ecdsa-with-SHA224

{iso(1) member-body(2) us(840)
signatures(4) ecdsa-with-SHA224(3) 1}

ansi-X9-62(10045)

ecdsa-with-SHA256

{iso(1) member-body(2) us(840)
signatures(4) ecdsa-with-SHA256(3) 2}

ansi-X9-62(10045)

ecdsa-with-SHA384

{iso(1) member-body(2) us(840)
signatures(4) ecdsa-with-SHA384(3) 3}

ansi-X9-62(10045)

ecdsa-with-SHA512

{iso(1)  member-body(2) us(840)
signatures(4) ecdsa-with-SHA512(3) 4}

ansi-X9-62(10045)
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7.1.6 Nazev Formular
Viz kapitola 3.1

7.1.7 Omezenijména

Neexistuji zddna jind omezeni, nez je uvedeno.

7.1.8 OID politiky certifikatu

Spolecnost Incode Czech Republic s.r.o. uvadi ve vydavanych certifikdtech nasledujici

OID:

1. OID z CPS, jak je popsano v kapitole 1.2.

2. OID prislusné certifikacni politiky definované normou ETSI EN 319 411-2 pro

certifikdt vydany fyzické osobé s ohledem na uloZeni soukromého klice a

deklarujici, Ze certifikat je v souladu s elDAS.

7.1.9 Pouziti rozSiteni zavazné politiky

Neni specifikovano.

7.1.10 Sémantické zpracovani pro rozsifeni dllezitych certifikat(

Neni specifikovédno

7.2 Profil CRL

Incode vytvofi a zverejni CRL X.509 verze 2, ktery je v souladu s RFC 5280.

Verze V2
signatureAlgorithm sha256 minimalné sRSAEncryption
Vydavatel Vydavatel CRL
thisUpdate Uvedte datum a Cas zverejnéni CRL.
Uvedte datum a cas, kdy bude zverejnéno dalsi CRL.
nextUpdate (V pripadé korenové CA maximalné 365 dni, v pfipadé
podfizené CA maximalné 24 hodin)
Odvolané certifikaty Seznam odvolanych certifikatd
userCertificate Sériové Cislo zruseného certifikatu
revocationDate Datum a c¢as odvolani certifikatu
crlEntryExtensions Viz oddil 7.2.2
crlExtensions Viz oddil 7.2.2
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podpis Pokrocila elektronicka pecet vydavatele CRL

7.2.1 Verze

Incode vytvofi a zverejni seznam odvolanych certifikatl CRL X.509 verze 2.

7.2.2 Rozsifeni seznamu CRL a zdznamu CRL

Rozsireni Obsah Komentare

crlEntryExtensions

CRLReason Dlvod odvolani certifikatu Nekriticky;

nepovinny
® Protoze certifikaéni autorita nenabizi

pozastaveni platnosti  certifikatu,
nelze pouZzit reasonCode
certificateHold (6).

e Jiny divod nezZ nespecifikovany (0)

se uvadi, pokud je certifikat

zneplatnén.
crlExtensions
authorityKeyldentifier
keyldentifier Hash verejného klice vydavatele CRL Nekritické
CRLNumber Jedinecné ¢islo CRL, které ma byt vydano | Nekritické

7.3 Profil OCSP
Protokol OCSP se fidi datovou strukturou popsanou ve standardu IETF RFC 6960.

Verze \'A
ID respondenta Nézev zadatele o OCSP
Vyrobeno v Datum vydani
Odpovédi Kod stavu (dobry, odvolany, nezndmy) zadosti
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7.3.1 Verze
Profil OCSP pouzivéa v pozadavcich a odpovédich verzi 1, jak je popsano v RFC 6960.

7.3.2 RozSifeni OCSP

Zatim neurceno.

8 Audity shody a dalSi posouzeni

Spolec¢nost Incode bude po svém provoznim nasazeni provadét pravidelné audity, aby
zajistila trvaly soulad se standardy sluzby QTSP. Tyto standardy budou také slouZit jako
zédklad pro hodnoceni, inspekce a hodnoceni fizeni rizik, ¢imz bude zajisténa integrita

a bezpecnost provozu spole¢nosti Incode.

Klicova opatfeni pro dodrzovani predpisiti a audity:
e Interni a externi inspekce:

o Standardy sluzeb Incode budou pouzZity k hodnoceni provozu QTSP
a firemnich odbérateld.

o Pokud audit odhali, Ze spolecnost Incode nespliuje pozadované
standardy, budou pfijata ndpravna opatreni.

o Vzavislosti na zdvaznosti a dopadu nedodrzeni norem muze byt subjektu
povoleno pokracovat v cinnosti nebo muize byt sluzba pozastavena

¢i ukonéena.

Posouzeni Fizeni rizik:
e Standardy sluzby Incode budou uplatiovany pfi posuzovani rizik provadéném
samotnou spolecnosti QTSP nebo jejimi odbérateli.
o Tato posouzeni pomohou identifikovat problémy s nedodrzovanim
predpist a odlehlé vysledky auditl dodrzovani predpisu.

o Budou také zaclenéna do celkového rdmce fizenirizik spole¢nosti Incode.

Audity subjektu tfetich stran:
e Standardy sluzeb QTSP budou vyuZivany k auditu, hodnoceni a kontrole
subjektd tretich stran nebo externich auditorskych firem.
* Subjekty, u nichz je provadén audit, musi pIné spolupracovat s QTSP, aby byl

zajistén transparentni a dikladny proces hodnoceni.
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8.1 Cetnost a pripady posuzovani
e Audity shody Incode CPS budou provéddény nejméné jednou roc¢né.
® Spolec¢nost Incode provadi kontroly dodrzovani CPS u kazdé RA s u¢innou CPS

nejméné jednou roc¢né.

8.2 Totoznost a schopnosti auditora

Auditorska spolec¢nost slouzi jako externi subjekt odpovédny za provadéni auditl

dodrZzovéani procesu spole¢nosti Incode.
Pocatecni posouzeni a audit budou déle prezkoumany a potvrzeny bud:

1. certifikovanou Ucetni firmou, kterd se specializuje na audity pocitacové
bezpecnosti, nebo
2. Renomovanymi odborniky na pocitacovou bezpecnost jmenovanymi pfislusnou

bezpecnostni poradni radou.

Navic musi spolecnost podstupovat pravidelné audity zamérené na IT bezpecnost a
implementaci PKl, aby byla zajisténa trvald shoda s prdmyslovymi standardy a

regulatornimi pozadavky.

8.3 Vztah mezi auditorem a auditovanym subjektem
Audity provadéné externi auditorskou firmou budou provadét subjekty, které jsou
na auditované organizaci nezavislé. Nesmi dojit ke stfetu zajmda, ktery by mohl narusit

objektivitu nebo integritu procesu auditu.

8.4 Subjekty v procesu hodnoceni
Rozsah auditu a pozadavky na néj se lisi v zavislosti na auditovaném subjektu. Kazdy
subjekt musi prochézet pravidelnymi audity vykonnosti v rédmci kazdoroéniho

prezkumu svych informacnich systémd a dodrzovani zasad QTSP.
Audity RA (registracni autority):

e Odbératelé, ktefi jsou podniky s prokdzanym souladem s predpisy, se musi
podrobit kazdoro¢nimu auditu.

* RA je auditovdna na zadkladé pozadavkd QTSP s cilem zjistit vyjimky nebo
nedodrzeni zasad QTSP.
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e Pokud je zjistén nesoulad, musi RA provést ndpravna opatreni k zajisténi souladu.
Inspekce Incode a inspekce spriznénych stran:

e Audit QTSP musi provadét nezavisly subjekt, ktery spliiuje nasledujici kvalifikacni
pozadavky:

e (Odborné znalosti v oblasti technologie infrastruktury verejnych kli¢a (PKI).

® Znalost nastroji a technik zabezpeceni informaci.

e Certifikace narodni kofenové certifikaéni autority k ovéreni jeji autority.

8.5 Opatieni prijata v disledku nedostatkd

Incode musi pfijmout okamzitad opatreni, pokud posouzeni odhali poruseni pozadavkd

uvedenych v dokumentu Certifikaéni provadéci smérnice (CPS).

Pokud mé poruseni prfimy dopad na dlvéryhodnost certifikatu, bude dotceny certifikat
okamzité zrusen, aby byla zachovana integrita a bezpecdnost infrastruktury verejnych
klicd (PKI).

8.6 Oznameni o vysledku
Spréva certifikacni autority zverejni vysledky na webovych strdnkdch Incode

s podrobnymi informacemi o vysledku auditu, véetné prfipadného poruseni CPS.

9 DalsSi obchodni a pravni zalezitosti
9.1 Poplatky

9.1.1 Poplatek za vydani certifikatu nebo obnovu certifikatu
Néklady na vydani nebo obnovu digitalniho certifikatu vydaného certifikacni autoritou
Incode musi hradit odbératelé na zakladé poplatkl definovanych v obchodnich

smlouvéach uzavrenych s jednotlivymi odbérateli.

9.1.2 Poplatky za pouzivani certifikata
Odbératelé QTSP a RA nemusi platit za ulozeni certifikatl v archivu ani za sluzbu, ktera

poskytuje ddvéryhodnym partnerdm informace o certifikatech online.
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9.1.3 Poplatky za pfistup kinformacim o stavu certifikat( a jejich zneplatnéni
Ucastnikam sluzby Incode QTSP nejsou Gctovany poplatky za vydavani seznamd CRL
ani za pfistup k informacim o stavu zneplatnéni certifikdtd vydanych certifikacni

autoritou Incode.

Zatimco zakladni kontroly stavu odvolani certifikdtd jsou poskytovany bezplatné,
Incode mlze Gctovat poplatek za poskytovani sluzeb OCSP nebo jinych informaci

o stavu certifikatl, zejména pokud vyuZiti presdhne 1 000 dotaz( denné.

9.1.4 Poplatky za pouziti dalSich sluzeb

Predplatitelé maji k tomuto CPS pfistup zdarma prostfednictvim:

@ https://psc.incode.com/gtsp-legal-repository/.

Ucastnici sluzby QTSP rovnéz nemusi za pfistup k CPS platit poplatek.

Pouziti tohoto dokumentu pro uUcely, jako je kopirovani, dalsi Sifeni, Upravy nebo
vytvareni odvozenych dél, vsak podléhd pravni dohodé s drzitelem préav. Navic, pokud
jsou poskytovany jakékoli sluzby nad rédmec uvedenych sluzeb, budou naklady

specifikovéany v obchodni smlouvé uzaviené s odbératelem.

9.1.5 Pravidla pro vraceni poplatku

Vraceni poplatku bude odbérateli poskytnuto pouze v pripadé, ze je to vyslovné
uvedeno v obchodni smlouvé mezi spolecnosti Incode a odbératelem tykajici se sluzby
kvalifikovaného elektronického podpisu (QES) vydaného certifikaéni autoritou

spolecnosti Incode.

Pokud nejsou ve smlouvé uvedeny zadné podminky pro vraceni penéz, spolecnost

Incode neni povinna za sluzbu vratit penize.

9.2 Financniodpovédnost

9.2.1 Pojisténi
Spole¢nost Incode bude udrzovat komeréné primérené kryti pro pfipady vad nebo
opomenuti, a to bud’ prostfednictvim pojistnych smluv s pojistovnami tfetich stran,

nebo prostrednictvim mechanismd samopojisténi.
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Tyto naroky se vSak nevztahuji na politické organizace.

9.2.2 Pripady, kdy QTSP provadi pojistné plnéni
Spolec¢nost QTSP poskytuje pojistné plnéni v nasledujicich pripadech:

e Chyby zplsobené certifikaéni autoritou, véetné technickych zavad, ke kterym
doslo béhem procesu vydavani certifikdtd, kdy je za né odpovédna primo
certifikaéni autorita.

e (Odskodnéni bude poskytnuto v souladu s podminkami uvedenymi ve smlouvé

s Uc¢astnikem.

9.2.3 Pripady, na které se pojisténi nevztahuje
Incode nenese odpovédnost v nasledujicich pripadech:
e Pouziti certifikatl v rozporu s ustanovenimi uvedenymi v téchto CPS.
e Padélani dokumentd nebo podvodné <cinnosti souvisejici s pouzivanim
certifikatd.
e Nespravnd konfigurace zafizeni nebo zneuziti certifikdtl, které nespada
do odpovédnosti certifikaéni autority.
e Ztrdta, neopravnénd manipulace nebo zni¢eni soukromého klice odbératelem.
e Ztrdta nebo vyzrazeni kédu PIN chréniciho soukromy kli¢ odbératelem.
e Chyby RA, véetné:
o selhani ovérovani
o Nespravna identifikace dat
o Neshody v Cisle certifikatu
o Nespravné hodnoty verejného klice
o Neodeslani spravné zadosti o certifikat
V pfipadech, kdy dojde k chybam RA, prebird RA plnou odpovédnost za odbératele

a ndhrada skody bude rfesena podle podminek smlouvy s odbératelem.

9.2.4 DalSivlastnosti
Incode je finan¢né nezavisly, aby mohl udrzovat svdj provoz a plnit své zavazky. Kromé
toho nese pravni odpovédnost za fizeni rizik spojenych s odbérateli a ddvéryhodnymi

partnery.
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9.3 Duvérnost obchodnich informaci

9.3.1 Rozsah divérnych informaci
Nasledujici Udaje o odbératelich budou ddvérné a soukromé:
e Udaje o 74dostech CA, at uz schvalené nebo neschvélené.
e Udaje o registraci certifikatu predlozené odbératelem.
e Podnikové soukromé klice odbératele spravované v rédmci PKIl spolu
s povérenimi potfebnymi pro obnoveni klice.
e Transformacdni Udaje, véetné Uplnych datovych zdznami a auditnich protokoll
souvisejicich s transformacemi.
e Udaje o auditu shromézdéné v rémci proces(i zabezpecdeni a dodrzovani
predpisu.
e Plany obnovy po incidentech a havériich zajistujici kontinuitu provozu
a bezpecnost.
e Zasady fizeni bezpecnosti, kterymi se fidi provoz hardwaru, softwaru, spravct

a certifika¢nich sluzeb, jakoz i dalsich kritickych bezpecnostnich sluzeb.

Spolecnost Incode zajistuje, aby tyto kategorie citlivych dat zdstaly chranény a aby
k nim méli pristup pouze opravnéni pracovnici, jak to vyzaduji bezpecnostni politiky

a normy pro dodrzovani predpisu.

9.3.2 Informace nespadaji do procesu utajeni
Informace vydané v digitédInim certifikdtu, seznamu CRL a protokolu OCSP nejsou

povazovany za divérné.

9.3.3 Odpovédnost za ochranu davérnych informaci
Spolecnost Incode zajistuje bezpecnost soukromych informaci, které nebudou
vystaveny nebo zpfistupnény treti strané, s vyjimkou pripadl, kdy si to vyzadaji

bezpecnostni agentury, organy statni spravy na Useku autentizac¢nich sluzeb.

9.4 Duvérné osobni udaje

9.4.1 Zasady ochrany osobnich udaju
Spolec¢nost Incode bude prosazovat prisnou politiku ochrany osobnich Gdajd s cilem

chranit informace o odbératelich. Spolecnost Incode nezverejni jméno ani jiné Gdaje
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souvisejici s zadosti o certifikdt odbératele zddné externi strané, s vyjimkou pripadu,

kdy to vyzaduji prislusné orgéany v souladu s pradvnimi nebo regulaénimi povinnostmi.

9.4.2 Informace, které jsou povazovany za soukromeé
Veskeré informace o odbérateli, které nejsou verejné dostupné, vcéetné vydanych
certifikatl, adresari certifikatl a online seznam( CRL, jsou povazovany za soukromé

informace.

9.4.3 Informace, které nejsou povazovany za soukromeé
Informace obsazené v certifikdtech a CRL vydanych spolec¢nosti Incode nejsou
povazovany za soukromé. Pfi zadosti o certifikdt od spolec¢nosti Incode odbératel

souhlasi s tim, Ze tyto informace budou soucasti vydaného certifikatu.

9.4.4 Odpovédnost za ochranu soukromi
Spolecnost Incode a jeji akreditované RA jsou odpovédné za ochranu soukromi svych

odbératell a musi dodrzovat zdkony na ochranu soukromi platné ve své jurisdikci.

9.4.5 Upozornéni a povoleni k pouziti dGvérnych informaci
V pfipadé, ze si spolec¢nost Incode nebo néktery z jejich RA preje pouzit soukromé

informace, musi ziskat povoleni od vlastnika téchto informaci.

9.4.6 Poskytnuti soukromych informaci v pfipadeé, ze je to vyzadovano
zakonem nebo pro administrativni procesy.
Spolecnost Incode odpovida za zajisténi soukromi informaci o Ucastnicich, s vyjimkou
nasledujicich pripad:
e Pokud to vyzaduje pfislusny statni organ nebo pokud je zverejnéni nafizeno
platnymi zékony a predpisy.
e KdyzZ je pfistup k informacim pozadovan pro administrativni Gcely, napfriklad

zadosti o ovéreni nebo zadosti o vytvoreni dokumentu.

9.5 Prava dusevniho vlastnictvi

Mezi smluvnimi stranami si spole¢nost Incode ponechava veskerd prava, tituly a zajmy
ke svym sluzbam, softwaru a technologiim, véetné vSech aktualizaci, dokumentace,
produktd, dél a dalsich prav dusevniho a moralniho vlastnictvi, kterd s nimi souviseji

nebo kterd spolecnost Incode vytvofila, pouzivd nebo poskytuje pro ucely smlouvy
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s odbératelem. To zahrnuje kopie a odvozend dila zalozend na vyse uvedenych

prostfedcich.

Smlouva nepredstavuje prodej prav ke sluzbédm, softwaru nebo technologiim
spolec¢nosti Incode. Namisto toho udéluje odbérateli pravo pouzivat tato aktiva
vsouladu s podminkami smlouvy. Smlouva neprevadi vlastnictvi jakychkoli prav
ke sluzbam, softwaru nebo technologii spole¢nosti Incode nebo s nimi souvisejicich,
véetné vsech aktualizaci, dokumentace, produktl, dél a prav dusevniho vlastnictvi,

které zUstavaji vyhradnim vlastnictvim spolecnosti Incode.

Kromé toho jsou ndzev a logo spolecnosti Incode, jakoz i nazvy jejich produktt
spojenych s jejimi sluzbami, softwarem a technologii, ochrannymi zndmkami a/nebo
obchodnimi nazvy spolecnosti Incode. K jejich pouzivani nejsou udélovdna zadna

prava anilicence, pokud to neni vyslovné uvedeno v obchodni smlouvé s odbératelem.

9.6 Prohlaseni a zaruky

9.6.1 Prohlaseni a zaruky CA

Spole¢nost Incode neposkytuje zadné zaruky, garance ani ujisténi tykajici se jejich
produktl nebo sluzeb, s vyjimkou téch, které jsou vyslovné uvedeny v téchto CPS nebo
v pravné zavazné smlouvé s odbérateli. Jakékoli popisy, prohladseni nebo implicitni
zavazky, které nejsou vyslovné uvedeny v této CPS nebo ve formalni smlouvé, by
nemeély byt vykladany jako prohlaseni o zavazcich, schopnostech nebo zarukach sluzeb

spolecnosti Incode.

Povinnosti a zadvazky spolecnosti Incode jsou pfisné omezeny na ty, které jsou uvedeny

ve smlouvach a zdsadach.
Prohlaseni spolecnosti Incode (jak je uvedeno v této CPS):

e CAfunguje v plném souladu se svymi CPS.
e CAse fidi primyslovymi standardy, véetné RFC 5280 a ETSIEN 319 411-2.
e Certifikadni autorita udrzuje a zverejnuje sluzbu CRL a OCSP, kterd poskytuje

informace o stavu certifikatu v redlném case.
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e Certifikacni autorita zpracovavéd zadosti o odvolani certifikdtd neprodlené
a zajistuje, aby byly odvolané certifikaty zahrnuty do pfisti aktualizace CRL nebo
odpovédi OCSP.

e Certifikadni autorita zajistuje, aby byli Gcastnici fadné informovani o svych
pravech, povinnostech a odpovédnosti pfi pouzivani vydanych certifikata.

e Certifika¢ni autorita neodpovidad za zneuziti certifikdtlG odbérateli nebo

spoléhajicimi se stranami nad rdmec CPS.

Omezeni odpovédnosti:
Incode nemUze zarudit, ze jeji sluzby budou vhodné pro konkrétni Gcel odbératele

nebo zZe sluzba bude bezchybna.

9.6.2 Prohlaseni a zaruky spolec¢nosti RA
RA jsou odpovédné za provadéni identifikace a ovérovani Zadatell o certifikat

v pfisném souladu s postupy uvedenymi v této CPS.
Od RA se ocekava, ze bude:

* provadét ovérovani totoznosti s naleZitou peclivosti a zajisti soulad
s osvédcenymi postupy v oboru a regulacnimi pozadavky.

e Uplatnovat vhodné bezpecnostni kontroly, aby se zabranilo podvodim,
krddezim identity nebo nespravnému vydavani certifikatd.

® véstpresnézaznamy o vSech procesech ovérovani pro Ucely auditu a dodrzovani
predpisu.

e Jednatvsouladu s pravnimi a regulac¢nimi povinnostmi, které upravuji ovérovani

totoznosti v prostredi PKI.

Neposkytuje vsak zadné dalsi zaruky nebo garance nad rdmec toho, co je vyslovné

uvedeno v této CPS.

9.6.3 Prohlaseni a zaruky odbératele
Pokud odbératel pozada spolec¢nost Incode o vydani digitalniho certifikatu, zavazuje
se, ze certifikdt a s nim spojeny soukromy kli¢ pfijme, bude pouzivat a chranit v prisném

souladu s ustanovenimi CPS platnymi v dobé vydani.
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Prohlaseni odbératele jsou nésleduijici:

e Odbératel odpovida za to, ze soukromy kli¢ je bezpecné ulozen a chranén proti
neopravnénému pristupu, ztraté nebo zneuziti.

e Certifikdt a soukromy kli¢ musi byt pouzivany pouze pro tGcely uvedené v CPS
a nesmi byt sdileny nebo zneuzity.

e Pokud odbératel ztrati soukromy kli¢ nebo mé podezreni, Zze byl jeho soukromy
kli¢ kompromitovan, musi to neprodlené oznamit spolec¢nosti Incode, aby
iniciovala zruseni platnosti certifikatu.

e Tim je zajisténo, ze certifikadni autorita mdze vcas prijmout opatreni ke zruseni
certifikatu, zabranit jeho dal$imu pouZivani a informovat spoléhajici se strany
o jeho odmitnuti.

e Zadosti o certifikat se odbératel zavazuje dodrzovat véechna ustanoveni CPS,
véetné jeho bezpecnostnich politik, pravidel spravy klicd a postuptd pro odvolani
certifikatu.

e Nedodrzeni CPS mize mit za nasledek povinné odvolani certifikdtu spolecnosti

Incode, aby byla zachovana bezpecnost a diavéra v ekosystém PKI.
Od odbératele nejsou vyzadovany zadné dalsi zaruky:

* Pokud odbératel porusi pozadavky CPS, spolec¢nost QTSP si vyhrazuje pravo
certifikat zrusit, aniz by vyzadovala dalsi souhlas od odbératele.
e Odbératel nemlize od QTSP pozadovat dalsi zaruky tykajici se platnosti

certifikatu, jakmile bylo pozadovano nebo vynuceno jeho odvolani.

9.6.4 Zastupce davéryhodnych partnerd a otazky zaruk

Smlouva s dlvéryhodnym partnerem vyZaduje, aby ddvéryhodny partner mél dostatek
informaci k tomu, aby se mohl rozhodnout na zadkladé informaci v certifikdtu. Je
zodpovédny za rozhodnuti, zda informacim obsazenym v listiné ddavérovat, ¢i nikoli.
Dlvéryhodni partnefi nesou odpovédnost za poruseni ustanoveni o povinnostech

divéryhodného partnera obsazenych v CPS.

9.6.5 Zastupovani ostatnich zu€astnénych stran a zalezitosti tykajici se ruceni

Neni specifikovano.
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9.7 Zfeknuti se zaruk

e Certifika¢ni autorita nezarucuje, ze jeji sluzby vydavani, ovérovani a odvolavani
certifikatd budou nepretrzité, bezchybné nebo trvale dostupné.

e Dostupnost sluzeb mohou ovlivnit technické poruchy, pldnovana udrzba nebo
udalosti vyssi moci.

e Certifikadni autorita neposkytuje zddnou zaruku, ze jeji certifikaty nebo sluzby
budou vhodné pro jakykoli konkrétni Gcel kromé téch, které jsou vyslovné
uvedeny v téchto CPS.

e (Odbératelé a spoléhajici se strany odpovidaji za posouzeni vhodnosti certifikatd
pro zamyslené pouziti.

e VSechny certifikaty a veskery souvisejici software a sluzby jsou poskytovany "tak,
jak jsou" a "tak, jak jsou k dispozici".

® V rozsahu povoleném zdkonem mohou smlouvy o predplatném a smlouvy

s davéryhodnymi partnery odmitnout zaruku QTSP.

9.8 Omezeni odpovédnosti

e Tento dokument CPS podléhd systému mistnich a narodnich zakon(, pravidel,
Uprav, predpisl, nafizeni a opatreni, pricemz neni omezen pouze na oblast
exportu softwaru, hardwaru a technickych informaci.

e Odpovédnost smluvnich stran je upravena a omezena v souladu s podepsanou
smlouvou.

e (Oddélitelnost ustanoveni: V pripadé, ze bude nékteré ustanoveni nebo dodatek
tohoto dokumentu CPS shleddno soudem ¢i jinym pfislusSnym organem jako
nevymahatelné, zlstdvaji ostatni ustanoveni tohoto dokumentu nadéle

v platnosti a uc¢innosti.

9.9 Odskodnéni

Reklamace / ndrok na ndhradu
Pokud to vyzaduje zédkon, zdkaznik odskodni QTSP v nasledujicich pfipadech:
- Neplatné informace poskytnuté zdkaznikem o vydavateli certifikatu.
- Chyba zédkaznika odhali prvky souvisejici s zadosti o certifikdt, opomenuti

z nedbalosti nebo s podvodnymi tcely.
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- Selhani zdkaznika pfi ochrané soukromého klice, pouzivani ddvéryhodného
systému nebo nepfijeti nezbytnych opatreni, aby se predeslo nasledkdm.

- Pouzivani jména zdkaznika (mimo jiné véetné obecného jména, ndzvu domény
nebo e-mailové adresy) porusuje prava dusevniho vlastnictvi tretich stran.

- Smlouvy se zdkazniky mohou obsahovat pfislusné dodatky.
Problém odskodnéni prodejct

Pokud to zdkon umoZnuje, smlouva se zprostfedkovatelem vyZaduje, aby
zprostredkovatel odskodnil spole¢nost QTSP:

- Nesplnéni povinnosti obchodniho zastupce protistranou.

- Duvéra zastupce v digitalni certifikat neni v nékterych pripadech splnéna.

- Chyba zastupce pri kontrole stavu certifikdtu za Gcelem zjisténi, zda platnost
certifikdtu vyprsela nebo zda je certifikat odvolan.

- Smlouva se zastupcem bude obsahovat fadu dalSich povinnosti.

9.10 Doba platnosti a Ukonceni platnosti
9.10.1 Termin

Tento dokument nabyvé ucinnosti okamzikem zvefejnéni v udlozisti sluzby QTSP

Zverejnénim z Ulozisti nabyvaji Ucinnosti také dalsi zmény tohoto CPS.

9.10.2 Ukonceni

Tento dokument je platny, dokud neni nahrazen novéjsi verzi.

9.10.3 Uginek ukoné&eni a Gjma
Po vyprseni platnosti tohoto dokumentu CPS nebudou jednotlivé komponenty sluzby

Incode omezeny platnymi podminkami vydaného certifikatu.

9.11 Soukroma vypovéd a komunikace mezi stranami

Incode bude pro komunikaci se zd¢astnénymi stranami pouzivat komeréné prijatelné
metody komunikace. Pokud je navic v podepsané smlouveé vyslovné uveden konkrétni
zpUsob komunikace nebo ¢asovy ramec, bude spolecnost Incode pfi veskeré prislusné

komunikaci dodrzovat podminky uvedené v této smlouvé.
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9.12 Zmeéna
9.12.1 Postupy pro zmeény

Zmény CPS bude provadét prislusné oddéleni spolecnosti Incode. Tyto zmény mohou
byt vydany bud'jako:

1. samostatny dokument s podrobnym popisem vSech zmén CPS, nebo

2. Aktualizovana verze CPS, ktera zahrnuje zmény.

Na revidovanou nebo aktualizovanou verzi bude odkaz v sekci Ozndmeni a aktualizace
v Ulozisti sluzby QTSP, které je k dispozici na adrese https://psc.incode.com/qgtsp-legal-

repository/.

9.12.2 Pripady, kdy je vyZzadovana zména identifikace objektu (OID)
Zménou polozky v CPS dojde ke zméné OID. Toto rozhodnuti provadi spravce CPS

Incode.

9.12.3 Jak a kdy oznamit

QTSP si vyhrazuje pravo rozhodnout, zda je zména CPS nutna.

e QTSP shromazduje a vyhodnocuje zaddosti o zménu CPS od odbérateld sluzby
QTSP.
e Pokud spolecnost QTSP zjisti, Ze je zména nutnd, navrhne a provede zménu

a predem ji oznami v souladu s timto oddilem.
Naléhavé bezpecnostni zmény

Pokud QTSP zjisti bezpecnostni riziko, které by mohlo ohrozit sluzbu QTSP, mé préavo
okamzité zménit CPS bez predchoziho ozndmeni.

e Takové zmény nabyvaji G¢innosti okamzité po zverejnéni.

e Spolec¢nost QTSP oznami tuto zménu vSem pfislusnym strandm co nejdfive po

jejim provedeni.

Obdobizmén a zpétna vazba
Na zmény CPS, které nejsou naléhavé, se vztahuje 15denni Ihdta pro prezkum od data

zverejnéni v Ulozisti sluzby QTSP.
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Béhem této Ihity mohou Ucastnici sluzby QTSP predlozit pfipominky nebo namitky

pred uplynutim lhaty pro zménu.

9.13 Reseni sporli
V rozsahu povoleném platnymi pravnimi predpisy musi vSechny ucastnické smlouvy

a smlouvy se spoléhajicimi se stranami obsahovat ustanoveni o feseni sporu.

Pokud spolecnost Incode neschvali jinak, musi se spory tykajici se spolecnosti Incode

ridit strukturovanym procesem reseni, ktery se sklada z:

1. pocatedni lhita pro vyjednévani v délce Sedesati (60) dnl pro pokus o smirné
reseni.
2. Pokud k reseni nedojde, mize spor postoupit k soudnimu fizeni u pfislusného

soudu.

Spory souvisejici s CPS
® Spory vyplyvajici z dokumentu Certifikaéni provadéci smérnice (CPS) bude resit

manazer CPS spolec¢nosti QTSP.

Smluvni spory
® Spory mezi spole¢nosti QTSP, spolupracovniky a odbérateli musi byt reseny
v souladu s podminkami pfislusné smlouvy.
® Spory mezi spole¢nosti QTSP a jejimi zastupci musi byt reseny podle podminek
smlouvy o spolupraci.
¢ Pokud se nepodafi dosdhnout feseni béhem 60denni |hity pro jednani, mize

byt zalezitost postoupena soudu s prislusnou jurisdikci.

9.14 Rozhodné pravo

Provoz Incode musi byt v souladu s pravnimi predpisy Ceské republiky, véetné:

e prislusSnymi vnitrostatnimi pravnimi predpisy upravujicimi ¢innost Incode

e zakony Ceské republiky v oblasti e-commerce

Veskeré spory vyplyvajici z:
* podminek a ustanoveni téchto CPS
e cinnosti CAaRA
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e vyuzivani sluzeb QTSP
e \ydani, pfijeti nebo pouzivani jakéhokoli certifikdtu vydaného spolecnosti

Incode

budou feseny v souladu s platnymi zakony Ceské republiky a prostfednictvim postup

reSeni spord uvedenych v prislusnych smlouvach.

9.15 Dodrzovani platnych pravnich predpist(
Veskeré cinnosti souvisejici s touto CPS musi byt v souladu s pravnimi predpisy Ceské

republiky.

9.16 Smisené podminky

Neuplatniuji se.

9.17 Ostatni ustanoveni

Neuplatruji se.
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