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SDT - Declaracion de Practicas de la
Autoridad de Sellado Digital de Tiempo

1 Introduccion

Las organizaciones que basan su operacidn en sistemas de informacién o en medios
electrénicos transaccionales o de estructura de datos requieren de la generacién de
evidencia confiable que les permita establecer una relacién de confianza entre el
tiempo en que los datos fueron generados o cuando las transacciones fueron
realizadas de tal forma que puedan ser verificados y comparadas con posterioridad a
la emisidn del acto.

La presente Declaracion de Practicas y su correspondiente Politica de Sellos Digitales
esta estructurada para establecer los procedimientos que permitan aplicar la emisién
de tokens de sellos digitales de tiempo para probar que un dato existia con
anterioridad a una fecha y hora especifica en el tiempo.

La Declaracidn de Practicas de Sellos Digitales de Tiempo establece los lineamientos
bésicos generales que Incode como Prestador de Servicios de Certificacion debera
de implementar como parte del proceso de emisién de sellos digitales de tiempo
implementando procesos de generacién seguros del token del sello digital.
Adicionalmente, define los requerimientos de operacién de la Autoridad de Sellado
Digital de Tiempo que opera bajo el ecosistema de una infraestructura de clave
publica.

Una de las caracteristicas principales de la emision del sello digital de tiempo es la
precision con la que se emite este tipo de evidencia, donde derivado del RFC 3161
se establece que la precisién de los sellos digitales de tiempo deberd ser de un
segundo o mejor, lo cual genera un elemento de comprobacién en los procesos



transaccionales donde es fundamental establecer el momento preciso en el cual se
realiza una accion.

Es precisamente la funcidén y responsabilidad del Prestador de Servicios de
Certificaciéon que opera el servicio de emision de sellos digitales de tiempo,
proporcionar a sus usuarios y partes interesadas elementos emitidos a través de
procesos criptograficos donde se establezca una relacién no repudiable del tiempo
en el que se presume se ejecuté un acto con la informaciéon o acciones que se
ejecutaron con anterioridad a la existencia del sello digital de tiempo.

Ahora bien, como elemento fundamental de la emision de los sellos digitales de
tiempo se encuentra la fuente de tiempo confiable a través de la cual se obtendra la
escala de tiempo con el protocolo NTP que garantiza que la fecha y hora de emisidn
del sello no puede ser manipulada al encontrarse vinculada con una fuente oficial de
tiempo.

2 Politica de Sellos Digitales de Tiempo

La Politica de Sellos Digitales de Tiempo establece el marco general que debe
conformarse para la elaboracion de la Declaracion de Practicas de Sellos Digitales y
busca establecer las reglas minimas de operacién aplicables a la generacidon de un
sello digital de tiempo para garantizar que la informacién relacionada con la emisién
del sello puede ser verificada en el tiempo. Una de las caracteristicas de los tokens de
sellos digitales de tiempo que implementa Incode es que la precisidon en la emision
del token es de un segundo o mejor.

Resulta fundamental, en el proceso de emisidon de sellos digitales de tiempo, la
vinculacién del token con la Politica de Sellos Digitales de Tiempo la cual se establece
al incluir como parte del token el OID que asigna la Secretaria de Economia a la
Politica.

2.1 ldentificacion
El Objeto Identificador (OID) de la Politica de Sellos Digitales de Tiempo es el

identificador que asigna la Secretaria de Economia a la Autoridad de Sellado Digital
de tiempo una vez que ha acreditado a Incode como Prestador de Servicios de
Certificacién para la emisién de Sellos Digitales de Tiempo.

El OID es un identificador Unico que permitird a la Secretaria de Economia y partes
interesadas identificar la Autoridad de Sellado Digital de Tiempo que emitié un token
de sello digital.

OID de la Politica de Sellos Digitales de Tiempo:
2.16.484.101.10.316.100.12.1.3.1.1.1.0
OID de la Declaracién de Practicas de Sellos Digitales de Tiempo:

2.16.484.101.10.316.100.12.1.3.2.1.1.0



2.2 Inicio de operaciones
La Secretaria de Economia por oficio No. 192.2024.000219 de fecha 24 de enero de

2024 notificd a Incode la procedencia de su acreditacion como Prestador de Servicios
de Certificacion para el servicio de emision de Sellos Digitales de Tiempo.

Con fecha de 22 de mayo de 2024 la propia Secretaria de Economia publicé en el
Diario Oficial de la Federacién la acreditacion como Prestador de Servicios de
Certificacién para el servicio de emisién de Sellos Digitales de Tiempo de Incode.

Completadas las formalidades correspondientes, asi como las publicaciones oficiales
por parte de la Secretaria de Economia, Incode inicio la operacién del servicio de
emisién de Sellos Digitales de Tiempo el 03 de junio de 2024.

2.3 Usuarios y aplicabilidad

La Declaracion de Practicas de Sellado Digital de Tiempo, la Politica de Sellos
Digitales de Tiempo y los procedimientos de emision de sellos digitales de tiempo de
Incode establecen los procedimientos a través de los cuales se da cumplimiento al
uso de sellos digitales de tiempo en procesos de firma electrénica y de actuaciones
en medios electrénicos de conformidad con el Cédigo de Comercio.

Como parte de la presente Declaracién se establece que el servicio de emision de
sellos digitales de tiempo seré aplicable a los usuarios o suscriptores del servicio de
sellos digitales de tiempo y las partes interesadas relacionadas con la emisidn,
verificacién o auditoria de los procesos generados a través de la Autoridad de Sellado
Digital de Tiempo de Incode.

2.4 Conformidad

La Autoridad de Sellado Digital de Tiempo declara su conformidad con la
implementacién de infraestructura de llave publica al incorporar como parte de los
tokens de sellos digitales de tiempo el OID asignado a la Politica de Sellos Digitales
de Tiempo como uno de los elementos de identificacién de los tokens que emite.

La Autoridad de Sellado Digital de Tiempo declara su conformidad al establecer las
siguientes acciones:

1. Poneradisposicidén de sus usuarios y partes interesadas la evidencia necesaria
para soportar su conformidad.

2. La declaracion de conformidad de la Autoridad de Sellado Digital de Tiempo
fue validada por la Secretaria de Economia como parte del proceso de
acreditaciéon como Prestador de Servicios de Certificacion.


https://www.dof.gob.mx/nota_detalle.php?codigo=5727977&fecha=22/05/2024#gsc.tab=0

2.5 Distribucién de la Declaracion de Practicas de la ASDT

De conformidad con las Reglas Generales a las que deberdn de sujetarse los
Prestadores de Servicios de Certificaciéon y conforme al anélisis realizado por el
departamento de Seguridad y Cumplimiento del contenido de la Declaracion de
Practicas de Sellos Digitales de Tiempo, se considera que el presente documento es
de interés publico por lo cual se clasifica como informacidn publica y seré distribuido
dentro de la pagina de internet del servicio de sellos digitales de tiempo de Incode.

URL de la Declaracion de Practicas de la Autoridad de Sellado Digital de Tiempo:

https://psc.incode.com/repositorio/

3 Metodologia de implementacidn

Para el diseno, desarrollo e implementacion de la Declaracion de Practicas de Sellos
Digitales de Tiempo, Incode de conformidad con los requerimientos de las Reglas
Generales a las que deberdan de sujetarse los Prestadores de Servicios de
Certificacién, considero los lineamientos que se establecen en el documento del RFC
3628 que lleva por titulo “Policy Requirements for Time-Stamping Authorities (TSAs)".

Este documento, como su nombre lo indica, establece los requerimientos para
establecer una politica base de emisién de sellos digitales de tiempo para las
Autoridades de Sellado Digital de Tiempo que tienen como finalidad la emisién de
tokens de sellos digitales soportados por una infraestructura de clave publica y que
cuentan con una precisién de un segundo o mejor.

Dentro de los elementos que se sefalan en la presente Declaracién de Practicasy que
resultan de mayor relevancia para la emisiéon de sellos digitales de tiempo, se

encuentran:
1. Identificador (OID) de la Politica de Sellos Digitales de Tiempo.
2. Obligaciones de la Autoridad de Sellado Digital de Tiempo.
3. Obligaciones de los consumidores de Sellos Digitales de Tiempo.
4. Ciclo de vida de las llaves criptograficas de la Autoridad de Sellado Digital de

Tiempo.
5. Sincronia con la fuente de tiempo confiable para la transmisién de la escala de
tiempo.

4 Objetivo de la Declaracion de Practicas de Sellos
Digitales de Tiempo

La Declaracién de Practicas de Sellos Digitales de Tiempo tiene como objetivo dar a

conocer a los interesados en el servicio los lineamientos y consideraciones a través de

los cuales Incode realizara la emisidn de los sellos digitales de tiempo a través de su

Autoridad de Sellado Digital de Tiempo como Prestador de Servicios de Certificacion

acreditado por la Secretaria de Economia.

Para ello, estd declaracidn de practicas desarrolla y amplia los apartados generales
definidos en la Politica de la Autoridad de Sellado Digital de Tiempo.


https://psc.incode.com/repositorio/

5 Legislacién aplicable al servicio de sellos digitales de
tiempo

La operacién de los Prestadores de Servicios de Certificacidn y de las actuaciones en

medios electrénicos tiene sustento juridico en diversas leyes de aplicacion general y

sus disposiciones secundarias que establecen los requisitos que deben cumplir los

Prestadores para poder fungir como tales, asi como los elementos que pueden emitir

y el alcance de su aplicacion.

Entre los ordenamientos relacionados a la implementacién de medios electréonicos y
su relacidn con los Prestadores de Servicios de Certificacidn, se encuentran:

1. Cddigo de Comercio.

2. Reglamento del Cédigo de Comercio en Materia de Prestadores de Servicios
de Certificacion.

3. Reglas Generales a las que deberan de sujetarse los Prestadores de Servicios
de Certificacion.

4. Norma Oficial Mexicana NOM-151-SCFI-2016, Requisitos que deben
observarse para la conservacién de mensajes de datos y digitalizaciéon de
documentos.

5. Ley de Firma Electrénica Avanzada.

6. Disposiciones Generales de la Ley de Firma Electronica Avanzada.

7. Ley Federal de Proteccién de Datos Personales en Posesidn de Particulares.

6 Conceptos Generales

6.1 Servicio de emisién de Sellos Digitales de Tiempo

El servicio de Sellos Digitales de Tiempo de la Autoridad de Sellado Digital de tiempo
de Incode es un conjunto de componentes que permiten a los suscriptores solicitary
recibir un token de sello digital de tiempo. Uno de los elementos del servicio es el
componente para la administracién y control que tiene la funciéon de asegurar que el
sello digital de tiempo se genera de conformidad con los lineamientos que establece
la Autoridad de Sellado Digital de Tiempo, mismos que se describen en la presente
Declaracion de Préacticas.

Por otro lado, se encuentra el componente a través del cual se proporciona a los
suscriptores y partes interesadas el sello digital de tiempo, donde Incode ha
implementado un servicio web a través del cual se realiza la solicitud y respuesta de
la emision del sello digital de tiempo.

6.2 Autoridad Certificadora Raiz Segunda de la Secretaria de
Economia

De acuerdo con la Politica de Certificados publicada por la Secretaria de Economia,
su Autoridad Certificadora se define como:

“La Autoridad Certificadora Raiz Segunda de la Secretaria de Economia es la colecciéon
de hardware, software y personal, que genera, firma y emite CDs de clave publica a si
misma, a su servicio de OCSP, a sus servicios adicionales de firma electrdnica



avanzada, a ACs de la DGNM y del Siger, a ACs de los PSCs, a las autoridades de
servicios adicionales de firma electrénica avanzada de los PSCs, y a entidades de la SE
de alto nivel, de acuerdo al Cédigo de Comercio, el RPSC, las RGPSC, esta Politica, y
LFEA.

“La ACR2-SE es responsable de la emisién y administracion de CDs, incluyendo:

e Generar los certificados;

e Publicar los certificados;

e Revocar los certificados;

e Generary destruir las claves criptogréficas de la ACR2-SE;

e Poner el certificado a disposicién de las entidades, después de confirmar que
éstas han reconocido formalmente sus obligaciones como se describe en el
Cédigo de Comercio, RPSC, RGPSC, y esta Politica;

e Asegurar que todos los aspectos de los servicios, operaciones e infraestructura
de la ACR2-SE relacionados con los CDs emitidos bajo esta Politica de
Certificados, se realicen de acuerdo con los requisitos de esta Politica.”

6.3 Autoridad de Sellado Digital de Tiempo

La Autoridad de Sellado Digital de Tiempo de Incode es la encargada de la emisidn
de los tokens de sellos digital de tiempo, la cual recibe la confianza de los suscriptores
y partes interesadas del servicio de emisidon de sellos digitales. La Autoridad de
Sellado Digital de Tiempo es la encargada de firmar los tokens de sellos digitales de
tiempo con los Datos de Creacién de Firma Electrénica Avanzada proporcionados
por la Secretaria de Economia, ademés de ser la responsable de emitir sellos digitales
de tiempo que sean identificables y puedan ser vinculados con la Politica de Sellos
Digitales a través del OID asignado.

6.4 Suscriptores

Se reconocen como suscriptores del servicio de emisién de sellos digitales de tiempo
a todos aquellos individuos u organizaciones que tienen un interés legitimo en la
solicitud de sellos digitales de tiempo y que han completado el proceso de
contratacion contractual con Incode para poder acceder de forma recurrente al
servicio.

Los suscriptores del servicio de emision de sellos digitales de tiempo reconocen y
aceptan las responsabilidades y obligaciones de la Autoridad de Sellado Digital de
Tiempo, asi como las responsabilidades y obligaciones que asumen como usuarios
del servicio y del uso de los tokens de sellos digitales que solicitan y les son
proporcionados.

6.5 Partes interesadas

Se reconocen como partes interesadas en el servicio de emision de sellos digitales de
tiempo a los suscriptores, receptores directos o indirectos de un token de sello digital
de tiempo, asi como a las autoridades que tienen un interés legitimo en el contenido
del sello digital de tiempo y su relacion con el dato y fecha y hora que representa para
sustentar la existencia con anterioridad a su emision.



6.6 Sello Digital de Tiempo

Un sello digital de tiempo es elemento resultado de la implementacién de procesos
criptograficos dentro de un esquema de infraestructura de clave publica que tiene
como finalidad validar o probar que un dato o proceso existe o fue generado con
anterioridad a la emision del sello digital de tiempo.

En México, los Prestadores de Servicios de Certificacién son los Unicos entes
acreditados para la emision de sellos digitales de tiempo los cuales deben emitirse
de conformidad con el RFC 3161.

7 Obligacionesy responsabilidades

Las obligaciones y responsabilidades asociadas con la operacién, administracion,
gestién y consumo del servicio de sellos digitales de tiempo establecen de forma
general laforma en que deben de interactuar los participantes de la emisién de sellos
digitales de tiempo, asi como los compromisos que adquieren al ser parte del
ecosistema de la Autoridad de Sellado Digital de Tiempo.

Para el correcto desarrollo del servicio de sellado digital de tiempo es fundamental
que tanto Incode como los suscriptores y partes interesadas conozcan y acepten las
obligaciones y responsabilidades que asumen, ya que al dar cumplimiento reducen
el riesgo latente sobre el servicio y ayudan a mantener la percepciéon de confianza que
los agentes externos tienen sobre este.

7.1 Por parte de Incode

7.1.1 Obligaciones

Las Reglas Generales a las que deberéan de sujetarse los Prestadores de Servicios de
Certificacion establecen las obligaciones que las organizaciones que se acreditan
bajo esta figura deben cumplir y que tienen como objetivo generar procesos
confiables para la generacién de evidencia aplicable a las actuaciones que se realizan
en medios electrénicos de conformidad con la normativa vigente.

Las obligaciones generales que adquiere Incode como Prestador de Servicios de
Certificacién del servicio de emision de sellos digitales de tiempo son:

a) Contar con los elementos econdmicos que se senalan en el Titulo Sexto de las
Reglas Generales a las que deberédn de sujetarse los Prestadores de Servicios
de Certificacion, como son el seguro de responsabilidad civil y fianzas.

b) Contar con instalaciones que implementen controles de acceso fisico y
cuenten con medidas de seguridad fisica.

c) Contar con centros procesamiento de datos que operen en forma redundante
y en alta disponibilidad para garantizar el acceso al servicio.

d) Contar con los recursos humanos, econémicos y tecnoldgicos necesarios para
la operacién del servicio de emision de sellos digitales de tiempo.

e) Obtener la transferencia confiable de la escala de tiempo del Centro Nacional
de Metrologia para la emisién de sellos digitales de tiempo con una precision
de un segundo o mejor.



Por su parte las obligaciones que adquiere la Autoridad de Sellado Digital de Tiempo
hacia sus suscriptores son las siguientes:

a)

b)

7.1.2

Poner a disposicion de las partes interesadas la llave publica de los datos de
creacion de firma electrénica avanzada de la Autoridad de Sellado Digital de
Tiempo.

Proporcionar un servicio de emision de sellos digitales de tiempo confiable y
consistente con los procedimientos descritos en la Declaracién de Practicas y
la presente Politica de Sellos Digitales de Tiempo.

Brindar a los suscriptores soporte en el servicio de emisidn de sellos digitales
de tiempo de conformidad con los niveles de servicio establecidos en el
contrato de servicios firmado.

Responsabilidades

Al poner a disposicidon de suscriptores y partes interesadas el servicio de emision de
sellos digitales de tiempo, Incode adquiere responsabilidades que buscan mantener
la confianza que dichos actores depositan en el servicio. Parte de la confianza que se
tiene en el servicio corresponde a los procedimientos de seguridad de la informacidn
que se implementan como Prestador de Servicios de Certificacion y que estan
orientados en garantizar la integridad, confidencialidad y disponibilidad de los datos
que se generan en el procesamiento de la solicitud y respuesta del servicio.

Las responsabilidades que adquiere Incode con los suscriptores del servicio de
emision de sellos digitales de tiempo son:

a)

Proporcionar el servicio de emision de sellos digitales de tiempo conforme a
los lineamientos descritos en la Declaracién de Practicas y la presente Politica
de sellos digitales de tiempo.

Garantizar la integridad de la informaciéon durante el proceso de emision del
sello digital de tiempo.

Garantizar la confidencialidad de la informacién como parte del proceso de
emisién del sello digital de tiempo.

Notificar oportunamente a los suscriptores y partes interesadas la presencia
de incidentes de seguridad de la informacion en el servicio de emisién de
sellos digitales de tiempo.

Manejar los datos sensibles de conformidad con los lineamientos que
establece la Ley de Proteccion de Datos Personales en Posesién de
Particulares.

Implementar controles de seguridad como parte de la operacién de la
Autoridad de Sellado Digital de Tiempo que permitan a los suscriptores y
partes interesadas mantener la confianza en la emisién de sellos digitales de
tiempo.

Poner a disposicion de los suscriptores las guias técnicas y documentales de
interoperabilidad para el desarrollo de los sistemas cliente del servicio de
emisién de sellos digitales de tiempo.

Incode y su Autoridad de Sellado Digital de Tiempo no seradn responsables, de
manera enunciativa, mas no limitativa en los siguientes supuestos:



1. Suspensién de servicios por compromiso de la Autoridad Certificadora Raiz
Segunda de la Secretaria de Economia.

2. Por los dafios o afectaciones que puedan resultar derivados del mal uso o
indebida implementacion del servicio de emision de sellos digitales de
tiempo.

3. Porla emisién de sellos digitales de tiempo cuando la solicitud de dicho sello

no se integre con el hash del mensaje de datos respecto del cual se requiere

la emision.

Del resguardo de sellos digitales de tiempo solicitados por sus suscriptores.

Por la interrupcién temporal del servicio de emision de sellos digitales de

tiempo por causas ajenas a Incode y su Autoridad de Sellado Digital de

Tiempo, como pueden ser:

a. La interrupcion de la transferencia de la escala de tiempo por
situaciones de competencia del Centro Nacional de Metrologia.

o b

7.2 Por parte de los suscriptores

7.2.1 Obligaciones

Al contratar el servicio de emisién de sellos digitales de tiempo, los suscriptores de
Incode adquieren y aceptan las obligaciones inherentes al consumo de dicho servicio.
Las obligaciones que adquieren los suscriptores estan orientadas a garantizar el
correcto uso del servicio de emision de sellos digitales de tiempo, asi como la
implementacién de procesos de verificacion y de resguardo de la integridad de la
informacién en el tramo de control del suscriptor, es decir dentro de sus propios
sistemas.

Las obligaciones que adquieren los suscriptores del servicio de emision de sellos
digitales de tiempo son:

1. Verificar que Incode es un Prestador de Servicios de Certificacion acreditado
ante la Secretaria de Economia para el servicio de emisién de sellos digitales
de tiempo.

2. Validar que el certificado de la Autoridad de Sellado Digital de Tiempo de
Incode se encuentra vigente y no ha sido revocado, lo cual podré consultar en
la pagina de firma digital de la Secretaria de Economia.

3. Conocer los procedimientos asociados a la emisién de Sellos Digitales de
Tiempo, como son la Politica del servicio y la Declaracién de Practicas.

4. Notificar a Incode cuando se tenga conocimiento o se presuma que las
credenciales de acceso al servicio estan siendo utilizadas por terceros no
autorizados.

5. Verificar la concordancia entre el hash que se incluye como parte de la
solicitud del sellos digital de tiempo, contra el que se integra como parte del
propio sello.

6. Realizar el pago del servicio de sellos digitales de tiempo de conformidad con
el contrato de prestacidn de servicio.

7. Utilizar los sellos digitales de tiempo de conformidad con el alcance que
establece Incode para su uso.


https://psc.economia.gob.mx/directorio.html

7.2.2 Responsabilidades
Ademaés de las obligaciones que se adquieren al contratar el servicio de emisién de
sellos digitales de tiempo, los suscriptores también adquieren responsabilidades
relacionadas con el mismo.

Las responsabilidades que adquieren los suscriptores del servicio de emisidon de

sellos digitales de tiempo son:

1.

Resguardar adecuadamente las credenciales de acceso al servicio de emision
de sellado digital de tiempo.

Generar la solicitud de sellado digital de tiempo de acuerdo con los
lineamientos que establece la documentacién para la implementacion de los
sistemas cliente.

Para la generacién de la solicitud de sellado digital de tiempo se debera
utilizar el algoritmo criptogréafico que establece Incode dentro de su guia
técnica de implementacidon, mismo que es establecido por la Secretaria de
Economia.

Verificar que el sello digital de tiempo haya sido firmado correctamente con
los Datos de Creacion de Firma Electrénica de la Autoridad de Sellado Digital
de Tiempo de Incode.

Resguardar los sellos digitales de tiempo que son emitidos por la Autoridad
de Sellado Digital de Tiempo como parte del proceso de solicitud que
realizan.

Resguardar la integridad del mensaje de datos sobre el cual se solicita la
emisién del sello digital de tiempo.

7.3 Por las partes interesadas

7.3.1

Obligaciones

Las partes que confian en el servicio de emisién de sellos digitales de tiempo, cuando

reciben un sello digital de tiempo, tienen las siguientes obligaciones:

a.

Verificar que dentro del sello digital de tiempo se integre la cadena de
certificacidon que permita validar los Datos de Creacion de Firma.

Obtener de manera segura el certificado de la Autoridad de Sellado Digital de
Tiempo para poder realizar la verificacion del token.

Verificar que el token este correctamente firmado por la Autoridad de Sellado
Digital de Tiempo de Incode.

Verificar la vigencia de los Datos de Creacién de Firma Electronica Avanzada
de la Autoridad de Sellado Digital de Tiempo al momento de la emision del
token.

Verificar que el sello digital de tiempo corresponde al hash respecto del cual
se realizd la solicitud.



7.3.2 Responsabilidades
Las partes que confian en el servicio de emisién de sellos digitales de tiempo, cuando

reciben un sello digital de tiempo, tienen las siguientes responsabilidades:

a. Considerar las limitaciones para el uso de los sellos digitales de tiempo que se
establecen en la Politica de Sellado Digital de Tiempo.

b. Administrar los procesos de gestion y almacenamiento de los sellos digitales
de tiempo, asi como de los mensajes de datos sobre los cuales se emitieron
dichos sellos.

8 Requerimientos de las Practicas de la Autoridad de
Sellado Digital de Tiempo

Los requerimientos de las practicas de la Autoridad de sellado Digital de Tiempo
tienen como objetivo establecer la ejecucidn de controles de seguridad que permitan
mantener la fiabilidad en la operacién de la Autoridad conforme a las disposiciones
generales de operacion del servicio de emision de sellos digitales de tiempo.

En ese sentido, la emision de sellos digitales de tiempo requiere del establecimiento
de un vinculo contractual entre los suscriptores e Incode como Autoridad de Sellado
Digital quienes se obligaran a cumplir con las condiciones del servicio que se
establecen como parte del funcionamiento de la plataforma a través de los términos
y condiciones que deberan ser dados a conocer por Incode y aceptados por el
suscriptor y partes interesadas.

8.1 Declaraciéon de practicas de la Autoridad de Sellado Digital de
Tiempo

Incode como operador de su Autoridad de Sellado Digital de Tiempo ha demostrado

que los mecanismos e infraestructura que tiene implementados para el

procesamiento de informacidon son confiables y que garantizan la integridad,

confidencialidad y disponibilidad de la informacién durante el proceso.

La fiabilidad del servicio y del proceso se expresa con la acreditaciéon que otorga la
Secretaria de Economia a Incode para operar como Prestador de Servicios de
Certificacién para el servicio de emision de sellos digitales de tiempo. Entre los
elementos, acciones y practicas que han permitido a Incode obtener dicha
acreditacién, se encuentran:

1. La identificacion de riesgos asociados a la prestacién del servicio, asi como la
descripcién de los controles de seguridad que se implementan para su
mitigacion.

2. El disefio e implementacién de un Plan de Continuidad de Negocio vy
Recuperacién ante Desastres el cual permite reactivar el servicio a la brevedad
en caso de la presencia de alguna incidencia.

3. Se establece una Politica de Seguridad Fisica la cual tiene como objetivo
asegurar las instalaciones de procesamiento de datos y de operacion
administrativa.



4. Se implementa un Politica de Seguridad de la Informacién para establecer los
lineamientos y objetivos generales que ha definido Incode para asegurar el
servicio de sellos digitales de tiempo.

5. Emite los sellos digitales de tiempo de conformidad con los requerimientos
del RFC 3161.

Ahora bien, en relacion con la Presente Declaracién de Practicas define una serie de
acciones que debe ejecutar durante la operacion del servicio y que contribuyen a
mantener la fiabilidad en el servicio. Entre las acciones que se implementa se
encuentran:

a. Incode como Prestador de Servicios de Certificacion debera de dar aviso
a la Secretaria de Economia respecto de la intencidén de realizar cambios
en su Declaracion de Practicas o Politica de Sellos Digitales de Tiempo.
Deberéa notificar a las partes interesadas los cambios realizados una vez
que la Secretaria de Economia autorice las modificaciones.

b. Como parte de la operacién de la Autoridad de Sellado Digital de Tiempo
se establece un calendario de revisiones de la Declaracion de Préacticas.

c. ldentifica las obligacionesy responsabilidades de los suscriptores y partes
interesadas en el servicio de emisién de sellos digitales de tiempo vy las
hace de su conocimiento.

d. Establece procedimientos de concientizacién a los colaboradores de
Incode para reafirmar su participacién en la consecucién de los objetivos
sefalados en la Politica de Seguridad de la Informacién.

e. Pone a disposicidon de sus suscriptores y partes interesadas la Politica y
Declaracion de Practicas de Sellos Digitales de Tiempo.

f. Hace de conocimiento de sus suscriptores y partes interesadas los
términosy condiciones bajo los cuales se proporciona el servicio.

g. El Profesional Informatico de Incode es el encargado de asegurar el
cumplimiento de todos los procesos y medidas de seguridad que se tienen
definidos para el servicio.

8.2 Practicas de divulgacién de la Autoridad de Sellado Digital de
Tiempo

Incode pone a disposicién de sus suscriptores y partes interesadas la informacion de

contacto referente al servicio de emision de sellos digitales de tiempo, asi como de

los términos y condiciones de dicho servicio ademaés de la informacion relevante y

que pueda ser de interés.



8.2.1 Ubicacién de oficinas
Incode estableces las oficinas administrativas de atencidon a clientes, partes

interesadas y autoridades, para el servicio de emision de sellos digitales de tiempo
en: Av. Rio San Joaquin 498, Piso 2, Suites 11 y 23, Colonia Ampliacion Granada,
Ciudad de México, C.P. 11529.

Dentro de las oficinas administrativas se ejecutan los procesos relacionados con la
administracién, comercializacion, marketing y actividades juridicas relacionadas con
el servicio de sellos digitales de tiempo, no asi el procesamiento de datos el cual se
lleva a cabo en los centros de datos que ha establecido Incode.

Incode pone a disposicién de los interesados en el servicio, los siguientes datos de
contacto:

1. Pagina de internet: https://psc.incode.com
2. Correo de contacto: psc@incode.com

8.2.2 Términosy condiciones del servicio de sellos digitales de tiempo
Incode pone a disposicidn de suscriptores, partes interesadas y autoridades los

términos y condiciones que establecen el funcionamiento del servicio y las
caracteristicas y mecanismos a través de los cuales se ofrece a sus usuarios. Los
términos y condiciones del servicio se encuentran disponibles para su consulta en la
pagina de internet de Incode, ademas de que seran dados a conocer y deberan de
ser aceptados por los suscriptores como parte del proceso de contratacién del
servicio.

8.2.3 Politica de Privacidad

Las organizaciones que procesan cualquier tipo de informacién de sus clientes por
cualquier medio estdn obligadas en términos de la Ley de Proteccidon de Datos
Personales en Posesion de Particulares a dar a conocer a sus usuarios el tratamiento
que se daréd a su informacién una vez que se encuentre en poder de la organizacion.
En ese sentido, Incode pone a disposicidén de sus usuarios y partes interesadas el aviso
de privacidad correspondiente al servicio de emisidn de sellos digitales de tiempo.

El aviso de privacidad se encuentra disponible para su consulta en la pagina de
internet de Incode, ademas de que serd dado a conocer y deberé de ser aceptado
por los suscriptores como parte del proceso de contratacion del servicio.

URL del aviso de privacidad:

https://psc.incode.com/legales/aviso-de-privacidad

8.2.4 Algoritmo criptogréfico para la emision del hash para la solicitud del
SDT

Con relacion a los servicios que ofrece Incode, en este caso la emisién de sellos
digitales de tiempo es la Secretaria de Economia de conformidad con la NOM 151, la
autoridad encargada de establecer el algoritmo criptogréfico que deberd ser
utilizado como parte del proceso.


https://psc.incode.com/
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Al respecto, la Secretaria de Economia en su pagina de internet dedicada a los
Prestadores de Servicios de Certificacion, establece que el algoritmo criptogréfico
que se deberd de utilizar para la emisién de sellos digitales de tiempo es el SHA256.
En caso de requerir un cambio en el algoritmo por cuestiones de seguridad, la
Secretaria notificard a Incode para que realice los ajustes correspondientes a sus
procesos y extienda la notificacidn a sus suscriptores y partes interesadas.

URL de la designacion del algoritmo criptografico por la Secretaria de Economia:

http://www.firmadigital.gob.mx/marco_juridico.html

8.2.5 Precisién del Sello Digital de Tiempo
Los sellos digitales de tiempo que emiten los Prestadores de Servicios de Certificacién

deben de atener a los lineamientos que se describen en el estdndar conocido como
RFC 3161 conocido como “Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP)".

Dentro de los lineamientos que establece dicho estdndar destaca que, atendiendo a
que los sellos de tiempo pretenden identificar que un mensaje de datos o transacciéon
existe o fue realizada con anterioridad a la emisién de dicho sello, deberan establecer
la precision con la que son emitidos.

En ese sentido, Incode establece que sus sellos digitales de tiempo son emitidos,
considerando la sincronia de la escala de tiempo con el Centro Nacional de
Metrologia, con una precisién de un segundo o mejor.

URL de consulta del RFC 3161:

https://www.ietf.org/rfc/rfc3161.txt

8.2.6 Alta disponibilidad del servicio

Las Reglas Generales a las que deberan de sujetarse los Prestadores de Servicios de
Certificacién establecen que los acreditados deberan contar con una infraestructura
de alta disponibilidad para la provision de sus servicios a suscriptores y partes
interesadas. Al respecto, Incode cuenta con una infraestructura desplegada en dos
diferentes regiones de procesamiento de cémputo en la nube, donde la region
principal cuenta con una implementacién redundante en dos diferentes zonas de
disponibilidad las cuales cuentan con una configuracién activo-activo que gestiona
las operaciones a través de un balanceador de cargas.

Este despliegue tecnoldgico permite garantizar a los suscriptores y partes interesadas
que el servicio de sellos digitales de tiempo se encontrard disponible el 99.5% de
tiempo.


http://www.firmadigital.gob.mx/marco_juridico.html
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9 Ciclo de vida de los mdédulos criptograficos

Las implementaciones de infraestructura de clave publica establecen en gran medida
su seguridad en el uso de mdédulos criptograficos que son los equipos encargados de
resguardar la informacién de los Datos de Creaciéon de Firma Electrdnica, en este
caso, de la Autoridad de Sellado Digital de Tiempo. Incode despliega su Autoridad
de Sellado Digital de Tiempo con un proveedor de servicios de computo en la nube,
en este caso AWS, donde hace uso de los mdédulos criptograficos denominados

CloudHSM, los cuales estan basados en HSM fisicos certificados bajo el estandar FIPS
140-2 nivel 3.

Como todo equipo o componente de infraestructura los moédulos criptograficos
requieren del establecimiento de un proceso de gestidén de su ciclo de vida que
permita mantener un rendimiento éptimo de cada uno de los componentes

El ciclo de vida de los médulos criptogréficos utilizados por Incode esta integrado por
las siguientes fases:

1. Habilitacién del HSM
a. Creacidon de un clUster
b. Creacién de una instancia de HSM
c. Autenticar el clister de HSM
d. Configurar la operacién del HSM
Administracién y operacion
Respaldo del HSM
Recuperacién del HSM
Eliminaciéon del HSM

abkwn

El detalle del ciclo de vida de los médulos criptogréficos de la Autoridad de Sellado
Digital de Tiempo de Incode puede consultarse en el documento del “Plan de
Administracién de Claves”.

10 Ciclo de vida de los Datos de Creacidn de Firma
Electronica Avanzada de la ASDT

Se conoce como ciclo de vida de los Datos de Creaciéon de Firma Electrénica
Avanzada o llaves criptograficas de la Autoridad de Sellado Digital de Tiempo, al
periodo de vigencia en el que dichas llaves son vélidas juridicamente para su uso. El
ciclo de vida de las llaves criptogréficas ademas del periodo de vigencia considera el
estatus de dichas llaves al momento en que pretender ser utilizadas evitando generar
cualquier sello digital de tiempo si dichas llaves han sido revocadas o canceladas por
cualquiera que sea el motivo.

Las llaves criptogréficas de la Autoridad de Sellado Digital de Tiempo de Incode son
emitidas por la Secretaria de Economia y subordinadas a su Autoridad Certificadora
Raiz y tienen como objetivo la emisién de sellos digitales de tiempo.



10.1 Gestién del ciclo de vida de los datos de creaciéon de firma
Los certificados digitales que son emitidos como Datos de Creaciéon de Firma

Electrénica de la Autoridad de Sellado Digital de Tiempo estdn sujetos a
procedimientos que delimitan el ciclo de vida de estos, donde se puede establecer
con toda certeza que dichos certificados son vélidos y permiten la emision de sellos
digitales de tiempo.

En ese sentido, Incode a fin de simplificar la gestién administrativa de la informacidn
relacionada con los datos de creacion de firma electrénica de su Autoridad de Sellado
Digital de Tiempo establece que el ciclo de vida de su certificado estard compuesto
por las siguientes etapas:

1. Generacién de los Datos de Creacidn de Firma
2. Gestidn del certificado
3. Fin del ciclo de vida de los Datos de Creacién de Firma

10.1.1 Generacidn de las llaves de la Autoridad de Sellado Digital de Tiempo
Los Datos de Creacién de Firma Electrénica de la Autoridad de Sellado Digital de

Tiempo de Incode se llevd a cabo a través de un procedimiento que se conoce como
“Ceremonia de generacién de los Datos de Creacidn de Firma” donde Incode como
administrador de la infraestructura de clave publica, genera el requerimiento de
emision de un certificado digital y, posteriormente el propio certificado, a través del
cual brindaréan el servicio de emision de sellos digitales de tiempo. Como parte del
proceso se tiene la presencia del personal de la Autoridad Certificadora Raiz que
estard firmando el certificado y quienes tienen la funcién de auditar que tanto el
certificado, como el servicio que se prestard, cuenten con las condiciones necesarias
de seguridad para un servicio de confianza.

10.1.1.1 Generacién del requerimiento y llave privada

La generacion del requerimiento y llave privada para la generacién de los Datos de
Creacién de Firma Electrénica se lleva a cabo dentro de los médulos criptogréficos,
ubicados dentro de las areas seguras de regiones de procesamiento de cémputo en
la nube, que forman parte de la infraestructura de Incode. Para la generaciéon del
requerimiento de los datos de creacion de firma electrénica de la Autoridad de
Sellado Digital de Tiempo de Incode se consideraron los datos sefalados para cada
uno de los atributos del certificado de conformidad con el apartado nueve de la
“Politica de Certificados de la Autoridad Certificadora Raiz Segunda de la Secretaria
de Economia”.

En ese sentido los atributos del Distinguished Name del campo de Emisor,
considerando a la Autoridad Certificadora Raiz de la Secretaria de Economia, utilizara
los siguientes datos:

E= acr2se@economia.gob.mx

O= Secretaria de Economia

OU= Direccién General de Normatividad Mercantil

CN= Autoridad Certificadora Raiz Segunda de Secretaria de Economia



C=MX

Street= Insurgentes Sur 1940, Col. Florida
PostalCode= 01030

ST= Ciudad de México

L= Alvaro Obregén

Ahora bien, el Distinguished Name para el campo del Sujeto, en este caso Incode,
para la regién de Frankfurt, utilizara los siguientes datos:

O= Incode

OU= Incode PSC Frankfurt

CN= Autoridad de Sellado Digital de Tiempo de Incode PSC
C=MX

Street= Av Rio San Joaquin 498 Ampliacion Granada
PostalCode= 11529

ST= Ciudad de México

L= Miguel Hidalgo

Por su parte, el Distinguished Name para el campo del Sujeto para la regién de Milan,
utilizara los siguientes datos:

O= Incode

OU= Incode PSC Milan

CN= Autoridad de Sellado Digital de Tiempo de Incode PSC
C=MX

Street= Av Rio San Joaquin 498 Ampliacion Granada
PostalCode= 11529

ST= Ciudad de México

L= Miguel Hidalgo

Para los datos de vigencia del certificado de la ASDT de Incode, la Secretaria de
Economia determiné que serian emitidos con una vigencia de siete afios
considerando que el certificado de la Autoridad Certificadora Raiz Segunda de la
Secretaria de Economia tiene fecha de fin de vigencia del 07 de febrero de 2032.

En este proceso también se genera la llave privada de los Datos de Creacion de Firma
Electrénica Avanzada de la Autoridad de Sellado Digital de Tiempo de Incode, la cual
se generay resguarda directamente en el médulo criptogréfico presentado.

10.1.1.2 Generacién de la llave publica del certificado
Una vez que se generd el requerimiento para la emisién del certificado y el mismo fue

entregado al personal asistente por parte de la Secretaria de Economia quienes de
conformidad con su propio procedimiento llevaron a cabo la generacién de la llave
publica de los datos de creacién de firma.



10.2 Gestidén del certificado

10.2.1 Almacenamiento del certificado

Los servicios de un Prestador de Servicios de Certificacién son considerados como
servicios de confianza que brindan a los interesados en el servicio, en este caso la
emision de sellos digitales de tiempo, la evidencia calificada que les permitira
demostrar de manera fehaciente el momento preciso en el que se suscitd una accidn
o transaccion. Por ello, es fundamental que se implementen controles y mecanismos
de seguridad que permitan asegurar que los Datos de Creacién de Firma de la
Autoridad de Sellado Digital de Tiempo de Incode PSC podra garantizar la confianza
que sus clientes, suscriptores y partes interesadas depositan en su servicio.

En ese sentido, atendiendo a la fraccién VIl de la Regla 120 de las Reglas Generales a
las que deberan de sujetarse los Prestadores de Servicios de Certificaciéon, asi como
con relacién al apartado 7.2.2 del ETSI de referencia, Incode PSC para el resguardo y
almacenamiento de los Datos de Creacidon de Firma electréonica que le han sido
emitidos por la Secretaria de Economia cuenta con dos HSM que son compatibles con
el estandar FIPS 140-2 nivel 3.

10.2.2 Longitud de llave de los Datos de Creacién de Firma
La longitud de clave que se utiliza para la Autoridad de Sellado Digital de Tiempo es

de 4096, ademas de utilizar SHA 256 con RSA como algoritmo de firmado. En ese
sentido, Incode se ha asegurado que su HSM cuente con la funcionalidad y sea
compatible condicha longitud de clave y algoritmos de firma.

La longitud de las claves de la Autoridad de Sellado Digital de Tiempo podra
modificarse y actualizarse conforme a la longitud que establezca la Secretaria de
Economia, previo comunicado, cuando los avances tecnoldgicos asi lo requieran.

10.2.3 Algoritmo criptogréfico

De conformidad con los criterios publicados por la Secretaria de Economia en la
pagina de internet de Firma Digital, el algoritmo criptografico que deberé utilizarse
en la emisidn de los datos de creacién de firma electrénica avanzada de la Autoridad
de Sellado Digital de Tiempo serd SHA256.

10.2.4 Distribucién de la llave Publica

Incode de conformidad con las Reglas Generales a las que deberdn de sujetarse los
Prestadores de Servicios de Certificacién y con las buenas practicas relacionadas con
la implementacion de servicios basados en infraestructura de clave publica pone a
disposicion de suscriptores y partes interesadas la clave publica de los Datos de
Creacion de Firma Electrénica Avanzada de su Autoridad de Sellado Digital de
Tiempo en su pagina de internet.

La llave publica permitira a las partes interesadas verificar que el token de sello digital
de tiempo fue emitido por una Autoridad de Sellado Digital de Tiempo autorizada
por la Secretaria de Economia, ademas de verificar que al momento de la emisién del
sello digital de tiempo los Datos de Creacion de Firma de la Autoridad de Sellado
Digital de Tiempo se encontraban vigentes.



Adicionalmente, las partes interesadas podran obtener la llave publica de los Datos
de Creacién de Firma Electrénica Avanzada del directorio publicado en la pagina de
internet que la Secretaria de Economia dedica a los Prestadores de Servicios de
Certificacidn.

URL de consulta de la llave publica en la pagina de Incode:

https://psc.incode.com/repositorio-de-confianza/

URL de consulta de la llave publica en el directorio de la Secretaria de Economia:

https://psc.economia.gob.mx/directorio.html

10.3 Fin del ciclo de vida de las llaves de la ASDT

Incode establece que se alcanzaré el fin de ciclo de vida de los Datos de Creaciéon de
Firma Electréonica Avanzada de su autoridad de Sellado Digital de Tiempo cuando las
condiciones de seguridad u operaciéon no permitan garantizar a suscriptores, partes
interesadas y autoridades que el servicio de emision de sellos digitales de tiempo se
emite bajo un ecosistema seguroy confiable, que es la finalidad de implementaciones
de infraestructura de clave publica como es el caso. Otro criterio bajo el cual se puede
afirmar el fin del ciclo de vida de las claves es cuando se alcanza el periodo de vigencia
por el cual fueron emitidos por la Autoridad Certificadora de la Secretaria de
Economia.

En general, Incode afirma que se puede alcanzar el fin del ciclo de vida de sus llaves
criptograficas en las siguientes circunstancias:

1. Fin del periodo de vigencia.

2. Revocacion de claves (Compromiso de los datos de creacion de firma, perdida
de la contrasefia, terminacién de la Autoridad de sellado Digital de Tiempo).
Algoritmos criptogréficos obsoletos o no seguros.

Longitud de claves no segura.

Procesos de recuperacién no exitosos en la falla de un médulo criptogréfico.
Sanciones por parte de la Secretaria (Temporales o permanentes).
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11 Objetivos de seguridad de la informacién

Incode considera que, si bien los objetivos de las diversas areas operacionales son
importantes, son los objetivos de seguridad de la informacién de la organizacion los
que le permiten brindar elementos para que cada una de las &reas pueda lograr las
metas planteadas y alcanzar sus objetivos.

Incode como objetivo principal de Seguridad de la Informacién establece que se
deberad mantener la integridad, confidencialidad y disponibilidad de la informacién
en cualquiera de los procesos implementados, principalmente para la emision de
sellos digitales de tiempo.

Ahora bien, para alcanzar este objetivo general de la organizacidn, se plantean los
siguientes objetivos especificos:
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10.

11.

12.

13.

14.

15.

16.

Mantener la Politica de Seguridad de la Informacién, asi como todas las
Politicas y procedimientos relacionados con la seguridad de la informacién
actualizados.

Contar con la suficiente capacidad tecnoldgica y de recursos humanos para la
prestacién de los servicios que se tienen acreditados como Prestador de
Servicios de Certificacion.

Asegurar que las comunicaciones entre los suscriptores y partes interesadas
con los servicios que presta Incode se realizan a través de comunicaciones
cifradas.

Resguardar los datos personales de los suscriptores de los servicios de Incode
como Prestador de Servicios de Certificacién de conformidad con la Ley
Federal de Proteccidn de Datos Personales en Posesion de Particulares.
Implementar procedimientos de control de acceso a los servicios de Incode
como PSC para habilitar la emision de sellos digitales de tiempo y constancias
de conservacién de mensajes de datos Unicamente a los suscriptores del
servicio.

Asegurar la disponibilidad de los servicios que Incode tiene acreditados como
PSC.

Establecer mecanismos de control y auditoria que permitan asegurar que la
informacién generada como parte de los servicios acreditados por Incode
como PSC se mantiene integra.

Implementar procesos de concientizacién con los empleados de Incode
respecto de su papel en la seguridad de la informacién de la organizacion.
Establecer procedimientos de control de acceso a las diferentes instalaciones
de Incode con la finalidad de limitar el acceso no autorizado.

Dar cumplimiento a los calendarios de capacitacién en materia de seguridad
de la informacién que deben asignarse a los colaboradores.

Mantener actualizadas las credenciales de acceso a las oficinas administrativas
para garantizar que Unicamente los colaboradores de Incode puedan acceder
de acuerdo con los procedimientos de control de acceso.

Proporcionar a los colaboradores las herramientas necesarias para que
puedan gestionar adecuadamente sus credenciales de usuario, asi como
generar contrasefas de acceso robustas y seguras.

Asegurar que en todo momento se implementan controles de seguridad para
las acciones que se realizan en los HSM que resguardan los datos de creacién
de firma electrénica de los servicios acreditados por Incode.

Garantizar que los Datos de Creacién de Firma Electrénica Avanzada de su
Autoridad de Sellado Digital de Tiempo son resguardados de manera segura
y Unicamente son utilizados para la emision de sellos digitales de tiempo por
Incode.

Mantener la Autoridad de Sellado Digital de Tiempo en sincronia con la fuente
de tiempo confiable, en este caso el Centro Nacional de Metrologia.
Asegurar que los sellos digitales de tiempo se emiten de conformidad con el
RFC 3161.



17.Garantizar que la presicién de los sellos digitales de tiempo se mantiene
dentro de los pardmetros que establece el RFC 3161, es decir, serd de un
segundo o mejor.

18. Asegurar que los suscriptores del servicio podran vincular los sellos digitales
de tiempo recibidos con la Politica de emisién correspondiente.

19. Integrar en los sellos digitales de tiempo emitidos, la cadena de certificacién
completa a fin de que los suscriptores y partes interesadas en el servicio
puedan validar la autenticidad de los tokens emitidos.

20. Implementar controles de acceso que permitan asegurar que Gnicamente los
suscriptores del servicio de sellos digitales de tiempo de Incode pueden
obtener un token de sello digital de tiempo.

21. Mantener vigentes los Datos de Creacion de Firma Electronica Avanzada de la
Autoridad de Sellado Digital de Tiempo.

22.Implementar una arquitectura para la Autoridad de Sellado Digital de Tiempo
en alta disponibilidad para asegurar que los suscriptores pueden obtener
respuesta del servicio en el momento que lo requieran.

23. Garantizar la integridad de la informacion sobre la cual se solicita un sello
digital de tiempo, una vez que la peticidn ha sido recibida por Incode.

12 Sello Digital de Tiempo

12.1 Origen de la escala de tiempo

Para la emision de sellos Digitales de Tiempo a través de su Autoridad de Sellado
Digital de Tiempo, Incode obtiene del Centro Nacional de Metrologia la transferencia
segura de la escala de tiempo. La escala de tiempo que se integra como parte de los
sellos digitales se establece en formato UTC lo que evita que se tenga que realizar
alguna adecuacion o interpretacion respecto del huso horario en el que se emite.

Al obtener la escala de tiempo del Centro Nacional de Metrologia se da cumplimiento
ala Regla 123 de las Reglas Generales a las que deberén sujetarse los Prestadores de
Servicios de Certificacion.

12.2 Contratacion del servicio de emision de sellos digitales de tiempo
Para la contrataciéon del servicio de emision de sellos digitales de tiempo, las partes
interesadas en convertirse en suscriptores deberdn de solicitar la cotizacidn
correspondiente conforme al volumen de sellos digitales que requieran, tras lo cual
Incode emitird la correspondiente cotizacién la cual tendrd una validez de 30 dias
naturales.

En caso de estar conforme con la cotizacidn, el interesado deberd notificar su
aceptacion a Incode quien solicitard una serie de datos y documentos para la
integracién del contrato de prestacidn de servicios. Una vez que se integra el contrato
se envia para revisidn y firma con el solicitante y cuando se completa el proceso de
firmado Incode procede a la generacion de la cuenta de usuario y la emisién del token
de autenticacion al sistema.



12.3 Servicio de emisién de un Sello Digital de Tiempo
Los Sellos Digitales de Tiempo que emite Incode como Prestador de Servicios de

Certificacién se emiten de conformidad con los requerimientos que establece el RFC
3161, estéd disehado como un sistema transaccional donde a partir de una solicitud se
realiza el procesamiento de los pardmetros que se reciben para poder entregar una
respuesta conforme a los criterios sefialados como parte de la documentacién del
servicio que le fue proporcionada al solicitante.

Para ello, Incode desarrollo un APl (Application Programming Interface) especifica
para su servicio de sellos digitales de tiempo, la cual tiene como objetivo recibir
peticiones de sellado digital y devolver una respuesta a dicha peticion. Esta APl es
compartida con los clientes y suscriptores del servicio que requieren integrar los
sellos digitales de tiempo en sus procesos de negocio. Es relevante sefalar que es
responsabilidad de los usuarios y clientes el desarrollo e integracién del sistema
cliente para el consumo de sellos digitales de tiempo.

Es importante mencionar que el servicio de emision de sellos digitales de tiempo de
Incode cuenta con mecanismos de seguridad que restringen el acceso a la emision
de sellos digitales a aquellos suscriptores o clientes, sean personas fisicas o personas
morales, que hayan culminado el proceso de contratacion del servicio. Una vez que
se concluye el proceso de contratacién, a través de sus representantes legales, se le
entregaran los accesos correspondientes al servicio, asi como los manuales de
implementacidn.

Finalmente, resulta necesario establecer la conformidad de la Autoridad de Sellado
Digital de Tiempo con el RFC 3161 por lo cual la Autoridad de Incode da
cumplimiento a lo siguiente:

1. Utiliza una fuente confiable de tiempo, en este caso el Centro Nacional de
Metrologia, conforme a las Reglas Generales a las que deberan de sujetarse
los Prestadores de Servicios de Certificacidn.

2. Incluye un valor de tiempo confiable en cada uno de los sellos digitales de
tiempo que emite.

3. Incluye un identificador Unico para cada uno de los sellos digitales de tiempo
emitidos.

4. Genera un token de sello digital de tiempo al recibir una solicitud vélida por
parte de los suscriptores.

5. Incluye en cada sello digital de tiempo el OID de la Politica de Sellos Digitales.

6. Genera el sello digital de tiempo a partir del hash del mensaje de datos, el cual
se genera utilizando un algoritmo de “una sola direccién” el cual es
identificable por un OID.

7. Examina el OID del algoritmo utilizado para la generacién del hash y verifica
que la longitud del hash que se solicita estampar coincida con la descripcién
del OID.

8. No inlcuye datos de identificacion del suscriptor solicitante del sellos digital
de tiempo.



9. Firma cada uno de los sellos digitales de tiempo con los Datos de Creacidon de
Firma Electrénica emitidos con el propdsito especifico de la Autoridad de
Sellado Digital de Tiempo.
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Imagen 1 Proceso de emisién de un sello digital de tiempo

12.3.1 Endpoint del servicio de emisién de un sello digital de tiempo
El servicio de emisidn de sellos digitales de tiempo serad proporcionado por Incode a

sus suscriptores y partes interesadas a través del endpoint que para dichos fines se ha
dispuesto, mismo que serd entregado a los interesados al momento de la
contratacion del servicio.

12.3.2 Pardmetros del servicio de emision de un sello digital de tiempo
Para la emision de un sello digital de tiempo es necesario que el solicitante integre

dentro de su solicitud los siguientes pardmetros:

1. Hash del mensaje de datos sobre el cual se quiere emitir el sello digital de
tiempo. El hash que se envia como pardmetro de la solicitud deberé de haber
sido generado utilizando el algoritmo criptogréafico SHA256, de lo contrario la
solicitud devolverd un mensaje de error de conformacion.

12.3.3 Seguridad en el proceso de emisién de un Sello Digital de Tiempo
Ademaés de los controles de seguridad fisicos y légicos que se implementan para el
resguardo de la infraestructura de su Autoridad de Sellado Digital de tiempo, Incode
considera medidas de seguridad adicionales para el servicio web a través del cual
presta el servicio a sus suscriptores.

Entre las medidas de seguridad especificas del servicio se encuentra la autenticacidén
via certificado digital entre la AP| de servicios que se expone a los suscriptores y la
Autoridad de Sellado Digital de Tiempo, de esta forma Incode se asegura que
Unicamente se emitirdn sellos digitales de tiempo respecto de las peticiones que
provengan de las instancias de sus servicios web que han sido publicadas vy
autenticadas a través de este mecanismo.



En caso de no autenticarse correctamente la instancia que solicita la emisién de un
sello digital de tiempo, la Autoridad de Sellado Digital de Tiempo descarta la solicitud
recibida y retorna un mensaje de error. El Profesional Informético es el encargado de
configurar los certificados de autenticacion necesarios para cada una de las instancias
que ejecutan el AP| de servicios a fin de garantizar la seguridad en el proceso de
emision de los sellos digitales de tiempo.

Ahora bien, para el consumo del servicio por parte de los suscriptores se tiene
implementado un sistema de autenticacién basado en credenciales de usuario las
cuales estan compuestas por un usuario y contrasefa.

Dichas credenciales de usuario son entregadas a los suscriptores una vez que se
concluye el proceso de contratacién del servicio de emisién de sellos digitales de
tiempo. Como parte de la entrega de las credenciales de usuario, Incode hace del
conocimiento de los suscriptores su responsabilidad en el resguardo de los datos de
autenticacién, siendo responsables del correcto uso, resguardo y almacenamiento
para el acceso al servicio de emisién de sellos digitales de tiempo. En ese sentido, los
suscriptores son responsables de notificar a Incode el compromiso o mal uso de sus
credenciales de acceso para lo cual Incode procedera a la revocacién de dichas
credenciales de usuario y a la generacion de nuevas credenciales.

Finalmente, resulta relevante mencionar que, como parte final de la entrega a los
suscriptores de las credenciales de autenticacion, estos deberdn de firmar la
recepcion de dichas credenciales, ademas del documento de obligaciones y
responsabilidades relacionadas con el servicio de emisidon de sellos digitales de
tiempo.

12.3.4 Controles de registro auditoria y de seguridad

Ademés de los mecanismos de autenticacién que implementa Incode para las
interacciones con su APl de emisidn de sellos digitales, asi como su comunicacién con
la Autoridad de Sellado Digital de Tiempo, también se tienen implementadas diversas
herramientas que permiten establecer controles adicionales de monitoreo y de
seguridad con los cuales se busca asegurar la integridad del servicio de emisién de
sellos digitales de tiempo. Entre las herramientas de registro de auditoria y seguridad
que se tienen implementadas se encuentran:

1. Sistemas de monitoreo de red
a. Amazon CloudWatch

b. AWS X-Ray
c. AWS CloudTrail
2. Antivirus

a. Trend Micro
3. Herramientas para la deteccién de vulnerabilidades
a. Amazon Inspector
4. Firewall
Deteccidn y proteccion contra intrusiones
a. Amazon GuardDuty

o



El detalle de los controles de seguridad dentro del Plan de Seguridad de Sistemas de
la Autoridad de Sellado Digital de Tiempo.

12.4 Proceso de emision de un sello digital de tiempo

12.4.1 Solicitud de un Sello Digital de Tiempo

La solicitud de emisién de un sello digital de tiempo por parte de los suscriptores se
realiza a través del APl que Incode pone a su disposicién, debiendo integrar la
siguiente informacién:

1. Credenciales de autenticacién al servicio
2. Hash del mensaje de datos sobre el cual se requiere la emisién del sello digital
de tiempo.
a. El hash deberad ser generado utilizando el algoritmo SHA 256 o
cualquier otro que haya sido publicado por la Secretaria de Economia.

En caso de que el hash que se recibe como pardmetro no haya sido generado con el
algoritmo SHA256 no se emitird el sello digital de tiempo solicitado. Lo anterior
considerando que los sellos de tiempo deben de ser emitidos sobre solicitudes que
hayan sido generadas con los algoritmos criptogréaficos publicados por la Secretaria
de Economia dentro de la pagina de firma digital.

12.4.2 Integracion del servicio de sellos digitales de tiempo con los sistemas

de los suscriptores
Una vez que los interesados completan el proceso de contratacion y se convierten en

suscriptores les corresponde llevar a cabo el proceso de integracion de los sellos
digitales de tiempo en sus procesos de negocio. Para ello, Incode a través de su
Profesional Juridico entregara al suscriptor las credenciales de acceso y variables de
seguridad requeridas para la conexion y consumo del servicio para la solicitud del
token de sellos digital de Tiempo. Es importante mencionar que, como se establece
en los términos y condiciones del servicio, los suscriptores son los responsables de la
adecuada gestién de las credenciales de acceso que les son proporcionadas.

Para el proceso de integracién Incode entregara al suscriptor el documento técnico
de interoperabilidad en el cual se describen y comentan las funcionalidades del
servicio, asi como los mecanismos de conectividad y estdndares que seran aplicados
para la integracién de los sistemas. La solucidon que proporciona Incode respeta los
principios de neutralidad tecnolégica por lo que no se requiere una tecnologia
especifica para la conectividad y se facilita que los suscriptores consuman el servicio
sin importar las especificaciones tecnoldgicas de sus sistemas.

12.4.3 Emision del token del sello digital de tiempo
Una vez que Incode recibe la solicitud de sello digital de tiempo, el servicio debera

de generar la solicitud interna del token de sello digital de tiempo, también conocida
como TimeStampReq o tsq, el cual serd enviado a la Autoridad de Sellado Digital de
Tiempo.

Para la integracion del tsq de solicitud a la Autoridad de Sellado Digital, Incode
considerard los siguientes valores para las variables requeridas por el estandar:
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1. messagelmprint: OID del algoritmo utilizado para obtener el hash y el hash del
mensaje de datos sobre el cual se requiere la emisién del sello digital.

2. regPolicy: el OID de la Politica de Sellado Digital asignado por la Secretaria de
Economia a Incode. En esté caso 2.16.484.101.10.316.100.12.1.3.1.1.1.0.

3. certReq: Verdadero.

Incode establece el valor de la variable certReq como verdadero con lo cual se
integrarad en cada uno de los sellos digitales de tiempo emitidos el certificado digital
de la Autoridad de Sellado Digital de Tiempo con el cual son firmados los sellos
digitales emitidos.

Una vez que el servicio recibe la respuesta de la Autoridad de Sellado Digital de
Tiempo, es decir un TimeStampResp o tsr se debe de verificar la validez de la firma
electrénica contenida en el token del sello digital; adicionalmente, el servicio debe
de verificar que el objeto sobre el cual se emitid el sello digital de tiempo sea aquel
que se incluyé como parte del tsqg.

Una vez verificado el contenido y al no presentarse errores en la emisién del sello
digital de tiempo, el servicio procederd a devolver el token de sello digital al
suscriptor solicitante.

12.4.3.1 Contenido del token del Sello Digital de Tiempo
Para asegurar su conformidad con el RFC 3161 como parte del proceso de emisidn
del sello digital de tiempo, Incode se asegura que dicho token contenga:

1. Hash del mensaje de datos respecto del cual se emite el sello digital de
tiempo.

Referencia al algoritmo criptogréfico utilizado.

Numero de serie del sello digital de tiempo.

OID de la Politica del servicio asignado por la Secretaria de Economia.

Fecha y hora de la emisiéon del sello digital de tiempo.

Referencia a la precision en la emisién del sello digital de tiempo.
Identificador de la Autoridad de Sellado Digital de Tiempo.

Cadena de certificacién de los datos de creacién de firma de la Autoridad de
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Sellado Digital de Tiempo.
9. Referencia al OCSP y CRL de la cadena de certificacion de la Autoridad de
Sellado Digital de Tiempo.

12.4.4 Respuesta del servicio de emisién del Sellos Digital de Tiempo
Una vez que el sello digital de tiempo fue emitido conforme a lo sefalado en el

apartado 12.4.3 del presente documento, el servicio procederé a entregar el token
del sello digital de tiempo al suscriptor que lo ha solicitado.

El servicio entregard al suscriptor el TimeStampResp o tsr codificado en base 64,
mismo que debera de ser decodificado por el interesado, quien debera de verificar
que el sello digital de tiempo corresponda con el hash sobre el cual se requirié la
emision. Para ello deberé verificar que el hash forme parte del sello digital de tiempo



emitido y serd responsabilidad del suscriptor resguardar el mensaje de datos original
respecto del cual se solicité la emision.

13 Administracién y operacion de la ASDT
13.1 Gestién de la seguridad

La informacién que genera Incode como Prestador de Servicios de Certificacion
durante el proceso de emisién de sellos digitales de tiempo es considerada como
uno de los activos méas importantes de la organizacién y respecto del cual se
implementan procesos que garantizan la seguridad de la informacién en cada una de
las etapas del servicio.

La implementacion de controles de seguridad esta homologada con los
requerimientos que establece la ISO 27001 como parte del Sistema de Gestién de
Seguridad de la Informacién, concretamente en lo referente a la declaracién de
aplicabilidad, asi como de los controles de seguridad que se establecen como parte
del Plan de Seguridad de Sistemas.

Estos controles no estdn enfocados Unicamente en la gestién de la seguridad Iégica
de los procesos, sino que establecen medios de control fisico con los que Incode
resguarda la seguridad de sus equipos, instalaciones y personal aportando a la
seguridad general del proceso y de sus operaciones de negocio. El seguimiento
respecto de la correcta implementacion y desarrollo de los controles de seguridad es
responsabilidad del Profesional Informético quien participa desde el disefio de los
controles para un mejor entendimiento de estos.

Entre los diversos mecanismos de seguridad que implementa Incode y que se han
establecido como politicas, practicas o planes de seguridad, para los cuales se ha
desarrollado un documento especifico, se encuentran:

Sistema de Gestion de Seguridad de la Informacion.
Politica de Seguridad Fisica.

Politica de Seguridad de la Informacion.

Plan de Seguridad de Sistemas.

Plan de Adminsitracién de Claves.
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13.1.1 Responsable de la seguridad de la ASDT

Incode en todo momento se asume como responsable de la seguridad de la
informacién de los procesos relacionados con la emision de sellos digitales de
tiempo, independientemente de la contratacion de procesos que pudiera llevar con
terceros. En ese sentido, cualquier actividad realizada por algin proveedor con
relacién a la Autoridad de Sellado Digital de Tiempo requiere que las
responsabilidades que esté asume estén claramente definidas en el contrato de
prestacion de servicios, no obstante que Incode se mantiene como el responsable
ante suscriptores, partes interesadas y autoridades.

13.1.2 Controles de acceso

Las instalaciones de Incode donde se procesa la informacidn para la emisidn de sellos
digitales de tiempo implementan controles de acceso que permiten asegurar que la
infraestructura tecnolégica que soporta la Autoridad de Sellado Digital de Tiempo
cuenta con las protecciones y mecanismos de seguridad suficientes para limitar su



acceso por terceros no autorizados. Los controles de acceso son definidos y provistos
por los centros de datos arrendados e Incode asume y acepta como propios dichos
controles.

El detalle de los controles de acceso a las instalaciones de los centros de datos es
consultable en la Politica de Seguridad Fisica de Incode.

13.1.3 Politica de seguridad de la informacion

Incode cuenta con una Politica de Seguridad de la Informacién la cual establece los
principios generales de seguridad que son aplicables a la organizacién, asi como los
objetivos en materia de seguridad de la informacién de la empresa. Dicha Politica es
transmitida a todos los empleados y proveedores como parte de su proceso de
integracion y forma parte de la concientizacién que fomenta Incode respecto de la
seguridad de la informacién de conformidad con su Sistema de Gestién de Seguridad
de la Informacion.

13.2 Clasificacion y gestion de activos

El Sistema de Gestién de Seguridad de la Informacién como parte de sus
procedimientos requiere que las organizaciones que, sin importar el tipo o
caracteristica de los activos, se cuenten con un registro completo y preciso de sus
activos. Incode con relacién al servicio de emision de sellos digitales de tiempo, que
tiene acreditado como Prestador de Servicios de Certificacion, pone especial énfasis
en el registro de los activos de software y hardware que soportan la operacién de su
Autoridad de Sellado Digital de Tiempo.

Para ello, ha generado un registro de los componentes de software que son
fundamentales para la operacién de su Autoridad de Sellado Digital de Tiempo el
cual se ha incluido dentro del Plan de Continuidad de Negocio y Recuperacién ante
Desastres para una mejor identificacion de los participantes en la ejecucién de dicho
Plan. En dicho registro se incluyen las Gltimas versiones funcionales que se encuentran
implementadas, asi como las direcciones del repositorio de informacién en el cual se
almacenan o las direcciones de internet a través de las cuales se pueden descargar.
Dentro del registro de software se considera especialmente al cédigo fuente de los
servicios de la Autoridad de Sellado Digital de Tiempo, el cual se considera activo
critico de la organizacién y que, para mayor seguridad, se encuentra resguardado en
un sistema de control de versionamiento de cédigo.

En el caso de los activos relacionados con el hardware, establece un procedimiento
de control de inventarios en el cual se lleva la relaciéon de cada uno de los equipos
con los que cuenta la organizacion, ademas de tener un procedimiento de control de
resguardo de este, donde el colaborador que ocupa el equipo se hace responsable
de la seguridad de este, asi como de utilizarlo conforme a los lineamientos dictados
por la organizacién. El responsable del equipo, en caso de presencia de algun tipo
de falla, deberé realizar los reportes correspondientes a el drea de soporte técnico
para que se ejecuten los procedimientos de mantenimiento correctivo que se
consideren necesarios.

En lo que respecta a la infraestructura de la Autoridad de Sellado Digital de Tiempo
corresponde su resguardo al Profesional Informatico y Auxiliar de Apoyo Informatico
de Seguridad al ser los maximos responsables de la operacion, gestion vy



administracién del servicio de sellos digitales de tiempo. La gestion de esta
infraestructura se lleva a cabo de conformidad con la “Politica de administracién de
infraestructura informatica” donde se describen los procedimientos aplicables a estos
componentes. Es importante mencionar que, conforme se sefala en el "Anélisis y
Evaluacién de Riesgos y Amenazas” todos los componentes de la Autoridad de
Sellado Digital de Tiempo estdn considerados como activos criticos de la
organizaciéon y cuentan con planes y politicas de seguimiento especificas para
garantizar su correcto funcionamiento y mantenimiento.

13.2.1 Clasificacién de la informacion

En Incode se deben implementar los controles y mecanismos necesarios para
proteger y hacer un buen uso de la informacién personal a la que se tiene acceso, asi
como velar por el cumplimiento de la legislacion aplicable.

i. Los responsables del tratamiento de datos personales, deberan
observar los principios de licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad,
previstos en la ley.

ii. Los datos personales deben ser recabados y tratados de manera licita
de conformidad con las disposiciones establecidas por estas Leyes y
Reglamentos y demés normas aplicables.

El esquema de clasificacion de la informacion del Incode se divide en una jerarquia
de tres niveles y es el siguiente:

i. Publica
i. De uso interno
iii.  Confidencial

Esquema de clasificacion de la informaciéon como Publica:

Es toda informacién que se encuentra disponible fuera de la organizacidén o que se
pretende utilizar con fines publicos por parte del propietario de la informacidn.

Esquema de clasificacion de la informaciéon como de Uso interno:

Es toda la informacién que cominmente es compartida por el personal de la
organizacion y no pretende ser distribuida fuera de la empresa, pero no es clasificada
como confidencial.

Esquema de clasificacion de la informacién como CONFIDENCIAL:

Es toda la informacién de datos personales del personal de la organizacién, clientes,
proveedores, socios comerciales e incluso solo de los visitantes, que incluye cualquier
informacidn concerniente a una persona fisica identificada o identificable.

13.3 Seguridad del personal

Incode emplea solo personal calificado en términos de habilidades vy
comportamientos y es investigado por la organizaciéon en cuanto a antecedentes y
riesgos. Incode se asegura en todo momento de hacer una revision de los
antecedentes y referencias que los candidatos proporcionan durante el proceso de
reclutamiento.



Documentos relacionados:

e PS-Seguridad del personal
e PL 04 Reglas de Comportamiento - Politica de Uso Aceptable

13.3.1 Nuevos empleados y recontrataciones
Uno de los principales controles que se implementan en la contratacién y seleccién

de personal es la verificacion de credenciales y antecedentes de quienes se postulan
para las vacantes, donde se verifica la veracidad de la informacién que proporciona
el interesado tanto a nivel personal como a nivel profesional.

Las siguientes verificaciones requieren ser completadas satisfactoriamente:

e Verificacion de referencias (se deben de completar con anterioridad al inicio
de labores).
e Revision formal de historial (donde sea legalmente posible).
o Debe abarcar al menos los tltimos 7 anos.
o Obligatorio para nuevas contrataciones y recontrataciones.
e Consentimiento y aceptacién de politicas y procedimientos de seguridad.

Las contrataciones de personal temporal e internos deben de seguir el mismo
proceso de verificacion.

13.3.2 Competencias para el servicio de SDT
Como parte del proceso de contratacidn, principalmente cuando se consideran los

puestos del Profesional Informético y el Auxiliar de Apoyo Informético de Seguridad,
los encargados del proceso de seleccidn y contratacién deben considerar las
capacidades de los candidatos para mantener la fiabilidad de la operacién de la
Autoridad de Sellado Digital de Tiempo. Entre las consideraciones que se deben
tomar en cuenta en la contratacion se encuentran:

1. Cuando se trate de los perfiles de Profesional Informatico y Auxiliar de Apoyo
Informético de Seguridad se deberd asegurar que los postulantes cuentan con
experiencia y conocimientos en criptografia e infraestructura de clave publica.

2. Los postulantes para dichos puestos deberdn demostrar que cuentan con
conocimiento experto en la administracion de procesos criptograficos e
infraestructura de clave publica presentando cursos o certificaciones en la
materia.

3. Las actividades y responsabilidades de los puestos de seguridad en la
operacion de la Autoridad de Sellado Digital de Tiempo deberadn de estar
documentados dentro del perfil de puesto organizacional.

4. Incode deberd de implementar la division de responsabilidades y asignacion
de privilegios minimos a efecto de reducir el control operacional de un solo
individuo reduciendo el riesgo que esto conlleva.



13.3.3 Revision de empleados y procesos de capacitacién
Los empleados de Incode reciben capacitacién en temas de seguridad y se revisan
de manera continua. En particular, anualmente se realiza lo siguiente:

e Se establecen planes de desempefio por empleado

e Revision de desempeno

e Capacitacion formal de seguridad

e Revisidn de las Politicas de Seguridad de la Informacidn

13.3.4 Sanciones al personal

Incode aborda las violaciones de las reglas de conducta y cualquier otra violacién de
la politica de la empresa de forma individual. De conformidad con la politica de
empleo a voluntad de la Compaifia, Incode se reserva el derecho de imponer
cualquier forma de disciplina que elija. La accién disciplinaria puede incluir
advertencias orales o escritas, suspensién, descenso de categoria, periodo de prueba
o terminacidn involuntaria a discrecién exclusiva de Incode.

13.3.5Terminacién del empleo

En caso de despidos, Incode garantiza que se tomen las medidas adecuadas en
funcion de procedimientos y listas de verificacidon. En particular, se asegura que el
acceso de los empleados a los sistemas de Incode sea revocado.

13.4 Seguridad fisica y ambiental

Los sistemas de informacién, ademas de contar con medidas de seguridad ldgicas,
requieren que las organizaciones establezcan medidas de seguridad fisica que
permitan garantizar a sus operadores y usuarios que la informacién que se genera a
partir de sus procesos se mantiene integra al asegurar que sus equipos de
infraestructura se mantienen alejados de cualquier manipulacién no autorizada.

En ese sentido y en el contexto de la operacién de Incode como Prestador de
Servicios de Certificacion la necesidad de establecer medidas de seguridad fisicas
cobra mayor relevancia al tratarse de servicios de confianza que impactan en la
operacién de la organizacidn, asi como en las operaciones que sus clientes realizan
en medios electréonicos utilizando su servicio de emisién de sellos digitales de tiempo
como evidencia de las transacciones realizadas.

Para dar cumplimiento a estas necesidades de seguridad, Incode implementa una
Politica de Seguridad Fisica que esta orientada a establecer las medidas de seguridad
y controles de acceso que se deberan de implementar en centros de datos y oficinas
administrativas a fin de resguardar la seguridad de la informacién de sus procesos.

En ese sentido, Incode implementa los controles de seguridad que a continuacién se
enlistan y cuyo detalle se puede consultar dentro de la Politica de Seguridad Fisica.

1. Seguridad fisica
a. Instalaciones con perimetros de seguridad sélidos de concreto
armado.
b. Personal de seguridad privada con presencia permanente.
c. Circuito cerrado de television.



d. Procedimientos de control de acceso.
e. Mecanismos de doble factor de autenticacién para el ingreso a areas
seguras.
2. Seguridad ambiental
a. Protecciones contra incendios.
b. Protecciones contra fallas en los servicios eléctricos.
c. Protecciones contra fallas en telecomunicaciones.
d. Procesos de proteccidn ante la presencia de sismos.

13.5 Gestién de las operaciones

Una de las principales caracteristicas de la seguridad de la informacion es la
disponibilidad. Por ello, Incode en su compromiso de mantener en todo momento la
seguridad de la informacién de su proceso de emisidn de sellos digitales de tiempo
implementa medidas que le permiten establecer un servicio de alta disponibilidad
que pone a disposicidn de sus suscriptores y partes interesadas con un disefio de
arquitectura tolerante a fallos.

Para lograr este objetivo tiene desplegada la infraestructura tecnoldgica que soporta
la Autoridad de Sellado Digital de Tiempo en dos regiones de procesamiento de
datos del proveedor de servicios de cémputo en la nube, en este caso AWS, donde
cuenta con una implementacién redundante en su regién de procesamiento principal
habilitando dos zonas de disponibilidad con una configuracién activo-activo donde
las peticiones de emisién de un sello digital de tiempo se distribuyen entre ambas
zonas de disponibilidad con la implementacion de un balanceador de cargas. En lo
que respecta a la regidn de procesamiento alterna, Incode despliega los mismos
recursos presentes en su regién principal, aunque los mismos se encuentran
habilitados de forma pasiva y no son activados hasta el momento en que pudiera
presentarse una contingencia que deje fuera de operacidn a la regién principal.

Ahora bien, para lograr un adecuado funcionamiento del servicio, como parte de la
operacién como Prestador de Servicios de Certificacion Incode tiene la obligacién y
compromiso de establecer medidas de seguridad que permitan mantener el nivel de
confianza que se tiene sobre su Autoridad de Sellado Digital de Tiempo. Por ello,
implementa una serie de medidas de seguridad a nivel fisico y l6gico que tienen como
objetivo mantener la integridad de la informacién en el proceso. Como parte de las
medidas que se implementan a nivel légico en la Autoridad de Sellado Digital de
Tiempo se considera el uso de herramientas antivirus las cuales cuentan con
proteccion antimalware, phishing, ransomware y otro tipo de tecnologias que tienen
como objetivo vulnerar la seguridad de los sistemas de informacion.

Parte importante de la gestién de la operacion de la Autoridad de Sellado Digital de
Tiempo es la identificacion y respuesta a incidentes de seguridad de la informacidn,
donde para atender este tipo de incidentes, Incode dentro de su plan de continuidad
de negocio y recuperacion ante desastres establece los procedimientos que se deben
seguir en caso de identificacion y presencia de incidentes de seguridad de la
informacidn, los cuales incluyen los protocolos de notificaciéon a suscriptores, partes
interesadas y autoridades.



Si bien estas medidas de seguridad son preventivas, el Profesional Informatico y el
Auxiliar de Apoyo Informético de Seguridad tienen como parte de sus
responsabilidades establecer un sistema de monitoreo constante que les permita
advertir cualquier desviacion en el funcionamiento de los sistemas o servicios para
identificar anomalias que puedan poner en riesgo el servicio, asi como verificar que
el servicio de sellos digitales de tiempo opera dentro de los limites méximos de alerta
de su capacidad instalada para asegurar que los sistemas y servicios en todo
momento cuentan con las capacidades minimas de procesamiento y almacenamiento
de informacién.

13.6 Gestidn de acceso al sistema

La gestion de la operacidn de la Autoridad de Sellado Digital de Tiempo esté a cargo
del Profesional Informético y del Auxiliar de Apoyo Informético de Seguridad, cuyos
puestos son considerados por la organizacién como roles de confianza y, por tanto,
son los méaximos responsables de la infraestructura y activos criticos de la
organizaciéon. Como consecuencia, son los Unicos colaboradores que se encuentran
facultados para acceder a los sistemas y servicios de la Autoridad como parte del
servicio de emisién de sellos digitales de tiempo.

Para garantizar lo anterior, Incode implementa los controles de gestién de acceso a
sistemas que se describen en la declaracion de practicas del Sistema de Gestién de
Seguridad de la Informacién considerando la separacion de tareas y asignacion de
privilegios minimos entre todos los colaboradores de la organizacién incluyendo los
sefalados roles de confianza. El manejo de los roles y permisos a través de dicha
metodologia asegura un mayor control en la asignacién de accesos, asi como mayor
eficiencia en las revisiones de seguridad a través de las bitdcoras de auditoria.

13.7 Implementacién y mantenimiento de sistemas confiables
Para la implementacién de su Autoridad de Sellado Digital de Tiempo, Incode ha

seguido las politicas internas de implementacién y mantenimiento de sistemas
confiables las cuales tienen como finalidad asegurar que los sistemas implementados
en la organizacion cumplen con los requerimientos organizacionales de seguridad de
la informacion.

En el caso de la Autoridad de Sellado Digital de Tiempo, el proceso de
implementacion incluyé la adquisicién del software de dicha Autoridad, asi como del
servicio de emision de sellos digitales de tiempo. Por lo cual Incode realizé un estudio
de mercado en el que incluyd y participaron diversos proveedores quienes como
primer requisito debieron comprobar experiencia en la implementacion de
infraestructura de clave publica.

Ademas de la experiencia, los proveedores requirieron comprobar que dentro sus
procesos de desarrollo de sistemas, desde el disefio hasta la implementaciéon de la
solucién consideran la seguridad de la informacién como un elemento intrinseco
sobre el cual se construyen los componentes y herramientas a través de los cuales se
ejecuta el servicio.



13.8 Compromiso de la Autoridad de Sellado Digital de Tiempo

Se puede afirmar que los datos de creacién de firma electrénica avanzada de la
Autoridad de Sellado Digital de Tiempo han sido vulnerados cuando se tiene certeza
suficiente de que los mismos han sido comprometidos a través de la extraccién o robo
de dichos datos del médulo criptografico o cuando han sido eliminados del mismo.
Para los Prestadores de Servicios de Certificacion es importante conocer en todo
momento el estatus que guardan sus datos de creacién de firma porque al ofrecer
servicios de confianza en medios electrénico su principal activo se vuelven sus datos
de creacién de firma con los cuales emiten todos y cada uno de los actos que tienen
acreditados, en el caso de Incode la emisién de Sellos Digitales de Tiempo.

El compromiso de los datos de creacién de firma puede presentarse por alguna de
las siguientes situaciones:

1. Los Datos de Creacion de Firma fueron extraidos del médulo criptogréfico por
un tercero no autorizado.

2. Los Datos de Creacién de Firma fueron eliminados del médulo criptografico
por accidente o de forma intencional.

Para el supuesto de la extraccion o robo de los datos de creacion de firma conforme
a los niveles de seguridad que implementa el médulo criptogréfico, podria afirmarse
que el Unico escenario bajo el cual pudiera presentarse este supuesto es cuando el
tercero no autorizado tiene acceso fisico al médulo criptogréfico y cuenta con las
credenciales y tarjetas de acceso necesarias para poder extraer la informacién del
certificado.

En cuanto a la eliminacién voluntaria o involuntaria de los datos de creacién de firma
se puede presentar por alguno de los siguientes supuestos:

1. El mdédulo criptografico es accesado fisicamente y es destapado sin seguir los
procedimientos de seguridad que establece el fabricante.

2. Se intenta acceder al médulo criptogréfico reiteradamente (ataque de fuerza
bruta) sin contar con las credenciales de acceso correspondientes.

3. Eliminacién intencional de la llave privada del servicio de sellos digitales de
tiempo por parte del personal de la organizacién que cuenta con acceso al
moddulo criptogréfico.

4. Eliminaciéon no intencional de la llave privada de la Autoridad de Sellado
Digital de Tiempo por parte del Profesional Informatico o el Auxiliar de Apoyo
Informatico de Seguridad.

El proceso que implementara Incode ante el compromiso de los Datos de Creacidn
de Firma Electrénica de su Autoridad de Sellado Digital de Tiempo forma parte y es
consultable en el Plan de Continuidad de Negocio y Recuperacion ante Desastres.



13.9 Terminaciéon de la Autoridad de Sellado Digital de Tiempo

La terminacion de la Autoridad de Sellado Digital de Tiempo es el proceso en el cual
la organizacién que la administra, por decisién propia o por decisién de la Autoridad
que regula la prestacidon del servicio, determina que no es factible continuar la
operacién de dicha Autoridad. En caso de presentarse este supuesto, Incode debera
ejecutar el procedimiento que se describe en la Regla 18 de las Reglas Generales a
las que deberan de sujetarse los Prestadores de Servicios de Certificacidn.

Ahora bien, aun y cuando la Autoridad de Sellado Digital de Tiempo se encuentre en
proceso de terminacién Incode se asegurard que no se presenten interrupciones
potenciales en el servicio de los suscriptores y partes interesadas quienes deberan
ser notificados con quince dias de anticipacién a la notificacion que se realice a la
Secretaria de Economia con la finalidad de que puedan prever las modificaciones en
la integracién de sus procesos de negocio. Adicionalmente, Incode se encargara de
mantener disponibles los mecanismos que permitan verificar que los sellos digitales
de tiempo se emitieron de conformidad a la Declaracién de Practicas con anterioridad
a la terminacion de la Autoridad.

Durante el periodo previo a la terminacién de la Autoridad de Sellado Digital de
Tiempo, Incode se aseguraré de transferir a la Secretaria o al Prestador de Servicios
de Certificacion que esta determine los archivos de registro de eventos y bitacoras de
auditoria que permitan a la Autoridad y a las partes interesadas verificar que la
Autoridad de Sellado Digital de Tiempo opero de forma correcta mientas se encontré
vigente.

Como parte final del procedimiento de terminacién de la Autoridad de Sellado Digital
de Tiempo, Incode a través de su Profesional Juridico debera solicitar a la Secretaria
de Economia la revocacion de sus Datos de Creacidn de Firma Electréonica Avanzada.
Este proceso incluye la eliminacién segura de los datos de creacién de firma de los
maodulos criptograficos implementando las herramientas que los propios médulos
proporcionan con la finalidad de que la informacién en ellos contenida no pueda ser
recuperada por ningdn medio.

13.10 Registro de informacidn relativa a la operacion del servicio

Para la operacién de los servicios de la Autoridad de Sellado Digital de Tiempo resulta
relevante para Incode establecer un registro con la informacién que se genera como
parte de la emisién de sellos digitales de tiempo, donde se tiene informacion de los
suscriptores como parte del proceso de contratacién, misma que se integra en un
expediente al que se van relacionando las facturas de consumo conforme a los
periodos de cobro que se puedan establecer en cada caso particular. Dicho
expediente facilita el seguimiento de la atencidn a los suscriptores y permite tener a
Incode un registro del historial de consumo de cada uno de sus suscriptores.

Ademaés de los expedientes de sus suscriptores, Incode cuenta con un registro de las
transacciones relacionadas con la emisiéon de sellos digitales de tiempo que tiene
como objetivo contar con la informacién general relacionada a la emisién de cada
uno de los sellos de tiempo que se generan, la cual pudiera ser requerida por
autoridad competente en caso de considerarla necesaria. La informacién relacionada
con los sellos digitales de tiempo se almacena directamente en la base de datos del
sistema donde se incorporan datos como el hash sobre el cual se emite el sello digital



de tiempo, la fecha y hora de peticion y respuesta, el usuario que realiza la peticidn,
ademas del propio sello digital de tiempo.

13.10.1 Sincronizacion con la fuente de tiempo

La Autoridad de Sellado Digital de Tiempo mantiene un registro de todos los eventos
relacionados con la sincronia de la escala de tiempo con el CENAM incluyendo la
recalibracién, sincronizacién y principalmente la pérdida de sincronia con la fuente
de tiempo. Estos eventos resultan relevantes ya que determinan la posibilidad o
imposibilidad de la Autoridad de Sellado de emitir sellos digitales de tiempo.

13.10.2 Registros generales de auditoria

La Autoridad de Sellado Digital de Tiempo de Incode como parte de sus registros de
auditoria almacena la informacién relacionada con cada uno de los eventos de
emision de un sello digital de tiempo, incluyendo la siguiente informacion:

1. Identificador del suscriptor que solicita el sello digital de tiempo.
2. Hash del mensaje de datos sobre el cual se emite el sello digital de tiempo.
3. Token del sello digital de tiempo que se entrega al suscriptor.

Es importante establecer que aiin y cuando dichos registros no exponen ningin dato
sensible, Incode los cataloga como informacién confidencial al tratarse de datos
generados como parte del servicio que el suscriptor tiene contratado y donde es el
Unico interesado en el contenido de la solicitud y respuesta. Dichos registros podran
ser entregados al suscriptor que lo solicita, a las partes interesadas o autoridades
cuando sean requeridos para proporcionar evidencia en procesos legales respecto
de la correcta funcionalidad de la Autoridad de Sellado Digital de Tiempo.

13.10.3 Tiempo de resguardo de los registros

Si bien la ley no establece un periodo minimo de resguardo para los sellos digitales
de tiempo, Incode considera el resguardo de dicha informacion por al menos los tres
afios posteriores a su emision. Esté periodo de tiempo es aplicable a cualquier token
de sello digital de tiempo y se dard cumplimiento al mismo adn y cuando se presente
la terminacién de la Autoridad de Sellado Digital de Tiempo.

13.11 Proceso de auditoria

Como parte de su operacién, Incode realiza procesos de auditoria interna en
intervalos anuales que le permiten recabar informacion respecto del estatus de
implementaciéon del SGSI y de las politicas y procedimientos de seguridad
relacionados con los servicios de sellos digitales de tiempo y constancias de
conservacién de mensajes de datos que tiene acreditado como Prestador de Servicios
de Certificacion. Las auditorias internas realizadas por Incode tienen como objetivo
principal el poder constatar la conformidad de las operaciones con los
requerimientos de seguridad de la informacién de la organizacion, asi como de los
requerimientos que establece el presente SGSI.

Incode como parte de sus procesos de auditoria registra eventos significativos para
los sistemas de Tl segun corresponda y mantiene registros de auditoria para anélisis
y exdmenes forenses. Los registros de auditoria pueden generar alertas por anomalias
o mediante procesos automatizados basados en reglas. Estas alertas y los registros



asociados pueden ser examinados por los administradores del sistema para
determinar los niveles de respuesta apropiados.

Incode registra eventos administrativos y de seguridad relevantes lo cual le permite
administrar el riesgo y mantener la integridad/mantener la retencién del historial de
auditoria de la actividad de la red. Cuando el sistema lo permite, los eventos
registrados incluyen, entre otros:

e Creacion/modificacién/eliminacion de cuentas de usuario.
e Creacion/eliminacion de cuentas de equipos de cémputo.
e Habilitacidon/des habilitaciéon de cuentas.

e Bloqueo/desbloqueo de cuentas.

e Cambio en password de los usuarios.

e Modificaciones a los grupos de usuarios.

e Intentos fallidos de log in.

e Deteccion de amenazas en los endpoint.

e Conexiones VPN

e Filtros web

e Filtros de correo

e Registro de eventos del Sistema Operativo

e Intentos no autorizados de conexidn a los sistemas.

e Cambio en las configuraciones.

e Registro de eventos de acceso fisico.

Incode garantiza que los informes de auditoria incluyan informacién clave cuando sea
relevante y técnicamente factible, incluidos, entre otros:

e |D de usuario o ID de proceso.

e Fechay hora del evento.

e |dentificacion del sistema/terminal.

e Localizacién (cuando sea posible).

e Fuente del evento.

e Destino del evento.

e Detalles del evento (proceso, estado del evento antes/después).
e Mensajes del sistema (mensajes de error, alertas, etc.)

Toda la informacién que se genera como parte del proceso de auditoria debera de
ser considerada como evidencia y, por tanto, en términos del estandar ISO 27001
deberd ser considerada como informacion documentada por lo cual debera ser
resguardada conforme al proceso establecido. Dicha evidencia deberé ser integrada
dentro de la documentacién inicial de las auditorias posteriores para que se le pueda
dar el seguimiento adecuado.

Concluido el proceso de auditoria se deberé de realizar un informe respecto de los
eventos y hallazgos que se derivan del proceso, mismo que seré entregado a la Alta
Direccion para su andlisis y revision.



Documentos relacionados:

e AU -- Auditoria y responsabilidad

14 Incode

Incode hace conocimiento de suscriptores, partes interesadas y publico en general
que su Autoridad de Sellado Digital de Tiempo, a través de la cual presta el servicio
de emision de sellos digitales de tiempo, es una entidad que opera de una vez que
completo el procedimiento de acreditacion ante la Secretaria de Economia como
Prestador de Servicios de Certificacién para el mencionado servicio. Para obtener la
acreditacion de su Autoridad de Sellado Digital de Tiempo, Incode declara su
conformidad con la siguiente normativa:

1. Cddigo de Comercio.

2. Reglamento del Cédigo de Comercio en Materia de Prestadores de Servicios
de Certificacion.

3. Reglas Generales a las que deberan de sujetarse los Prestadores de Servicios
de Certificacion.

4. Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.

Ahora bien, para mantener su conformidad con la normativa mencionada Incode
implementa un Sistema de Gestion de Seguridad de la Informacion que le permite
asegurar que los procesos de negocio y de administracién de servicios de la
Autoridad de Sellado Digital de Tiempo le ayudardn a cumplir los objetivos
organizacionales donde se privilegia la seguridad de la informacidn. Para ello, cuenta
con los recursos humanos necesarios con las capacidades técnicas y conocimientos
especificos relacionados con la gestion, administracién y operacién del servicio de
sellos digitales de tiempo para ofrecer un servicio con calidad y sobre todo, certeza a
Sus suscriptores.

14.1 Conformacién legal
Incode es una sociedad mexicana constituida de conformidad con la Ley General de
Sociedades Mercantiles y cuenta con los siguientes datos:

1. Denominacién: Incode S.de R. L. de C.V.
2. Folio Mercantil Electrénico: N-2022062219
3. Registro Federal de Contribuyentes: IPS220825HH4

14.2 Coberturas de responsabilidad

Como parte de su operacion y de conformidad con los Elementos Econémicos que
sefalan las Reglas Generales a las que deberan de sujetarse los Prestadores de
Servicios de Certificacion para el servicio de emisién de Sellos Digitales de Tiempo,
Incode cuenta con un seguro de responsabilidad y una fianza para cobertura del
servicio.

La fianza y el seguro de responsabilidad civil permaneceran vigentes por al menos un
ano con posterioridad a la terminacién de la Autoridad de Sellado Digital de Tiempo
de Incode.



14.3 Elementos financieros

Incode cuenta con los recursos financieros para soportar la operacién continua de la
organizaciéon como Prestador de Servicios de Certificacién de conformidad con la
presente Politica.

14.4 Recursos humanos

Incode emplea el personal suficiente para el desarrollo de las actividades,
procedimientos y procesos relacionados con el servicio de emision de sellos digitales
de tiempo, los cuales cuentan con el conocimiento, capacitacidn y experiencia
suficiente para operar la Autoridad de Sellado Digital de Tiempo.

14.5 Relaciones contractuales

Incode mantiene en resguardo los contratos derivados de las relaciones comerciales
y contractuales que mantiene con sus suscriptores, los cuales se resguardan dentro
de las areas seguras de las oficinas administrativas y estan bajo supervision vy
responsabilidad del Profesional Juridico.
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