Technische und organisatorische MafBnahmen AIRLST
(TOMSs) der AIrLST GmbH

1. Vorbemerkung

BEZEICHNUNG BESCHREIBUNG
Kunde Der Vertragspartner und Auftraggeber der AirLST GmbH
Benutzer Mitarbeiter des Kunden. Verwaltet Veranstaltungen, Gastelisten und Teilnehmerdaten. Hat Zugriff zum AirLST

Backend.

Person, die vom Kunden eingeladen wurde. Erhalt in der Regel eine Einladung per Email. Registriert sich fur

Gast seine Teilnahme auf der Landingpage.

Technischer Mitarbeiter der AirLST GmbH. Verwaltet Infrastruktur der Applikationen und stellt die

Administrator Betriebsbereitschaft sicher.

Fachlicher Mitarbeiter der AirLST GmbH. Betreut den Kunden bei der Einrichtung des Events und leistet

Supportmitarbeiter Hilfestellung bei der Bedienung.

Person, die auf der Veranstaltung mit Hilfe der Check-in App die Anwesenheit

Check-in Personal der Giste kontrolliert.

Webbasierte Verwaltungsanwendung, Uber die der Benutzer Veranstaltungen,

Backend Géstelisten und Teilnehmerdaten bearbeitet.

Landingpage /

. . Webseite, auf der der Gast sich zu einer Veranstaltung an- oder abmeldet.
Rickmeldeseite

Check-in App Mobile Applikation fir Android und iOS. Wird in der Regel vom Check-in Personal auf der Veranstaltung
verwendet, um die Anwesenheit der Gaste zu Uberprufen.

Browser Software, mit der eine Person Uber das Internet auf das Backend oder die
Landingpage zugreift.

AirLST Infrastruktur Gesamtheit der Hardware und Software, die zum Betrieb des AirLST Systems benétigt wird. Beinhaltet
Loadbalancer, Server und Applikationssoftware wie z.B. Webserver, Datenbanken und Caching-Systeme.

AirLST

Firmenstandort Firmenstandort der AirLST GmbH, an dem Support- und Administrationsmitarbeiter arbeiten.

AirLST . . . . . L . .
Rechenzentrum eines Dienstleisters der AirLST GmbH, in dem die AirLST Infrastruktur betrieben wird.

Rechenzentrum
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2. Verschlisselung

21,

2.2,

Transportverschliisselung
Jegliche Datenubermittlung Uber das Internet erfolgt verschlusselt.

Die Kommunikation mit den folgenden Komponenten erfolgt Uber HTTPS, wobei als Verschlusselungsprotokoll TLSV1.2 zum
Einsatz kommt:

- Die Kommunikation mit der Landingpage

+ Die Kommunikation mit dem Backend

+ Die Kommunikation mit der Check-in App

Die Kommunikation der Administratoren mit der AirLST Infrastruktur erfolgt per SSH bzw. VPN, wobei

eine schliusselbasierte Authentifizierung zum Einsatz kommt.

Verschlusselung von data-at-rest
Alle Komponenten der AirLST Infrastruktur werden auf verschlisselten Dateisystemen betrieben. Zur

Absicherung kommmt der Verschlisselungsstandard AES-256 zum Einsatz.

3. Gewdhrleistung der Vertraulichkeit

3.1,

3.2.

3.3.

3.4.

3.5.

3.6.

Zutrittskontrolle zum Firmenstandort

- Verwendung von Sicherheitsschléssern

- Schlusselregelung

+ Verschlossene Turen bei Abwesenheit

+ Regelung zur Zutrittsberechtigung

- Zutritts- und Empfangsregelung fur betriebsfremde Personen
Zutrittskontrolle zum Rechenzentrum

+ Uber Dienstleister geregelt

Zugangskontrolle zu IT-Systemen am Firmenstandort

- Verschlisselung von drahtlosen Netzwerken

+ Begrenzung von Anmeldefehlversuchen im internen LAN und WLAN

- Verwendung von Inaktivitatssperren (Bildschirmsperre)

- Zugriffsprotokollierung der Netzwerkverbindungen in LAN und WLAN

+ Implementierung einer Passwortrichtlinie (Vorgaben zur Passwortkomplexit&t)
Zugangskontrolle zum Backend

- Verwendung einfacher Identifizierungs- und Authentisierungsverfahren Gber Benutzername und Kennwort
+ Implementierung einer Passwortrichtlinie (Vorgaben zur Passwortkomplexitét)
+ Begrenzung von Anmeldefehlversuchen

+ Verwendung von Inaktivitatssperren (Timeout der Benutzer-Sessions)

- Zugriffsprotokollierung

+ Vergabe von Zugangsberechtigungen entsprechend des Prinzips minimaler Berechtigungen ftr Administratoren
und Support-Mitarbeiter

Zugangskontrolle zur Infrastruktur

« Zugriffsprotokollierung

- Vergabe von Zugangsberechtigungen entsprechend des Prinzips minimaler Berechtigungen

+ Multifaktor-Authentisierungsverfahren (starke Authentisierungsverfahren)

« Verpflichtende Verwendung schlusselbasierter Authentifizierung (PKI)

Zugriffskontrolle zum Backend

- Rollen- und Berechtigungskonzept

+ Vergabe von Berechtigungsrollen entsprechend des ,need-to-know* Prinzips, abhangig von Kundenvorgaben

- Verfahren zum Umgang und Einschrankung von privilegierten Berechtigungen
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3.7.  Zugriffskontrolle zur Infrastruktur
- Vergabeprozess fur Berechtigungsrollen auf Basis des Vier-Augen-Prinzips
« Prozess zur Anderung / Entzug von Berechtigungen (Abteilungswechsel, Austritt)
+ Periodische Berechtigungstberprifung (Benutzerinventur)
+ Verfahren zum Umgang und Einschrankung von privilegierten Berechtigungen
3.8. Schulung und Belehrung der Mitarbeiter
« Verpflichtung von Beschaftigten auf das Datengeheimnis
+ Durchftihrung von Datenschutzschulungen
- Vertreterregelungen
+ Incident Management
+ Durchftihrung von jahrlichen Audits
3.9. Trennungskontrolle
- Verwendung von logischer Mandantentrennung

+ Abhéngig von Kundenkonfiguration ist die Verwendung physischer Mandantentrennung moglich
(gesonderte Beauftragung notwendig)

+ Verwendung von anonymisierten Testdaten in Entwicklungs- und Testumgebungen

Gewadhrleistung der Integritit
41.  Eingabekontrolle
+ Verwendung von Protokollierungsfunktionen
- Plausibilitatsprtfungen bei Daten Ein- und Ausgabe
- Logging von Usern mit privilegierten Berechtigungen
4.2.  Upload-Kontrolle

- Validierung von Dateiuploads

Gewihrleistung der Verfiigbarkeit
+ Existenz eines Disaster Recovery Concepts

- Datensicherungen und Backups

- Spiegelung von Datenbanken und Systemen auf geografisch ausgelagertes Rechenzentrum (ebenfalls Frankfurt)

+ Lagerung von Sicherungskopien in gesonderten Brandabschnitten bzw. alternativen Standorten
- Redundanz von Komponenten (z.B. USV, redundanter Stromkreislauf, redundante Hardware, etc.)
+ Kapazitdtsmanagement

+ Patch Management

- Virenschutz

- Firewall

« Intrusion Detection / Prevention Systeme

Gewadhrleistung der Belastbarkeit der Systeme
- Bertcksichtigung der Skalierbarkeit in der Applikationsarchitektur
+ Autoscaling und Loadbalancing

+ RegelmaRige Uberprufung durch Lasttests

. Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener Daten nach einem physischen

oder technischen Zwischenfall

+ Ein Notfallkonzept zur Wiederherstellung ist vorhanden.

Verfahren regelmiBiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen

- QuartalsmaBiger Check der technischen und organisatorischen MafBnahmen

AIRLST



