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Vorwort

 

Mario Zillmann, Partner, 

Lünendonk & Hossenfelder 

 

Liebe Leserinnen, liebe Leser,  
 

die Wahrnehmung von Cyber-Angriffen und Da-

tensicherheit hat sich in den letzten Jahren spür-

bar verändert. Infolge der zunehmenden Digitali-

sierung von Geschäfts- und IT-Prozessen ð speziell 

durch Themen wie digitalen Absatz- und Marke-

tingkanälen oder Internet of Things ð nehmen 

sowohl die Angriffspunkte als auch die Zahl der 

Angriffe durch Cyber-Kriminalität zu. Eine ganze 

Reihe von Cyber-Angriffen in den letzten Jahren 

mit teilweise massiven Prozessstörungen und 

Datenverlusten spiegeln diese Entwicklung wider. 

Einfallstore für Hacker waren und sind nicht selten 

veraltete IT-Landschaften, aber auch eine geringe 

Priorisierung des Schutzes vor Cyber-Bedrohungen. 

 

Mit fortschreitender Digitalisierung erlangt jedoch 

der Schutz vor Cyber-Angriffen nun Top-

Management-Attention ð auch deshalb, weil es 

neben dem Schutz der eigenen Daten auch immer 

mehr darum geht, sensible Kundendaten wie Kon-

takt- und Kontoinformationen zu schützen, die bei 

der Nutzung digitaler Geschäftsmodelle gesammelt 

werden. Um ihre IT-Infrastruktur-Ökosysteme künf-

tig besser zu schützen, entscheiden sich immer 

mehr Unternehmen, ihre Geschäfts- und IT-

Prozesse in die Cloud zu verlagern. Während noch 

vor Jahren vor allem Security-Aspekte gegen eine 

Cloud-Entscheidung sprachen, hat sich die Wahr-

nehmung seit einiger Zeit komplett gedreht. Tat-

sächlich sind Security-Aspekte neben Agilität, Flexi-

bilität und Skalierbarkeit die wichtigsten Gründe für 

die Auslagerung von IT-Systemen in die Cloud.  

 

Dennoch ist die Nutzung der Cloud kein Rundum-

sorglos-Paket: So lassen die meisten Unternehmen 

Teile ihrer Legacy-IT weiter in den klassischen Re-

chenzentren. Diese hybriden, komplexen IT-Land-

schaften müssen geschützt werden ð vor allem weil 

kritische Geschäftsprozesse wie Produktion oder 

Logistik immer stärker IT-gestützt ablaufen und 

Störungen oder Ausfälle hohen finanziellen Schä-

den bis hin zum Reputationsverlust verursachen 

können. Allerdings sind IT-Security-Experten sehr 

knapp verfügbar, weshalb Unternehmen wirkungs-

volle Strategien entwickeln müssen, um dem Span-

nungsfeld aus Digitalisierungsdruck, Cyber-Krimina-

lität und Fachkräftemangel zu begegnen. 

 

Das vorliegende Lünendonk®-Whitepaper beschäf-

tigt sich mit den Anforderungen an eine nachhalti-

ge Cyber-Security-Strategie. Dieses Whitepaper ist 

in fachlicher Zusammenarbeit mit Arvato Systems 

entstanden, für deren Expertise bei der Erstellung 

des Whitepapers wir uns herzlich bedanken! Wir 

wünschen Ihnen nun eine interessante und vor 

allem nützliche Lektüre.  

 

Herzliche Grüße 

 

 

 

Mario Zillmann 

Partner 
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ăOhne Cyber-Sicherheit wird Digitalisierung nicht erfolgreich sein.ò 

Bundesamt für Sicherheit in der Informationstechnik (BSI)  

L Ü N E N D O N K® - W H I T E P A P E R 



C Y B E R  S E C U R I T Y 

  5 

Durchbruch bei der Digitalisierung und  

Plattformökonomie  

Die Digitalisierung verändert Unternehmen in unter-

schiedlichen Bereichen: Branchen sehen sich durch 

Disruption beziehungsweise neue Wettbewerber mit 

rein digitalen Angeboten bedroht. Ebenso ändern sich 

die Anforderungen von Kunden und Mitarbeitern im 

Zuge der Digitalisierung (Digital Workplace, Digital 

Experience). Unternehmen investieren daher seit Jah-

ren in die weitere Digitalisierung ihrer Geschäftsmodel-

le und ­prozesse und in den Aufbau komplett neuer, 

rein digitaler Geschäftsmodelle.  

 

COVID-19 ERHÖHT DEN DIGITALISIERUNGSDRUCK 

Der Digitalisierungsdruck wird seit Anfang des Jahres 

2020 durch die Covid-19-Pandemie weiter verschärft. 

Während Investitionen in die digitale Transformation in 

der Zeit vor Corona zwar getätigt, aber häufig nicht 

konsequent vollzogen wurden, zeigte der Lockdown mit 

dem teilweisen Verlust von physischen Absatz- und 

Kommunikationskanälen notwendige Handlungsfelder 

auf. Hinzu kommen die Verlagerung von Büroarbeits-

plätzen ins Homeoffice und der damit verbundene 

Durchbruch beim digitalen Arbeitsplatz ð inklusive der 

intensiven Nutzung digitaler Kommunikationstools. 

 

Laut der Lünendonk®-Studie ăDigital Efficiencyò nimmt 

mehr als jeder zweite Manager aus großen mittelständi-

schen Unternehmen und Konzernen (54 %) die Covid-19-

Krise als eine ăgroÇeò beziehungsweise ăeher gro-

Çeò Bedrohung f¿r sein Unternehmen wahr. Als Konse-

quenz aus dieser neuen Bedrohungslage werden 

48 Prozent der Unternehmen nun infolge der Covid-19-

Krise verstärkt in neue, digitale Technologien investieren. 

 

DIGITALE PLATTFORMÖKONOMIE IST ENGÜLTIG AUF 

DEM VORMARSCH 

Die Digitalisierung hat aber nicht nur Auswirkungen 

auf die Prozesse und die aktuellen Geschäftsmodelle 

von Unternehmen. Sie ermöglicht auch komplett 

neue Formen der Zusammenarbeit und der Vermark-

tung von Produkten und Dienstleistungen. Immer 

mehr Produkte und Dienstleistungen werden über 

Onlineplattformen vermarktet, auf die Kunden via 

Apps auf ihren mobilen Endgeräten beziehungsweise 

über andere Onlinezugänge zugreifen können. Vor 

allem in Branchen wie Handel, Finanzdienstleistungen, 

aber auch immer stärker im industriellen Sektor 

nimmt der Anteil digitaler Plattformen stetig zu. 

 

Abbildung 1: Entwicklung der Digitalisierung in Deutschland; Quelle: Lünendonk

https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2020-digital-efficiency-digitale-technologien-als-instrument-fuer-effizienzsteigerungen-und-kostensenkungen/
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Tatsächlich legen 51 Prozent der Unternehmen in den 

kommenden Jahren einen großen bis sehr großen Fokus 

darauf, Teil der digitalen Plattformökonomie zu werden. 

Dafür notwendig sind in technischer Hinsicht vor allem 

schnittstellenoffene IT-Systeme, die eine hohe Interope-

rabilität mit anderen Unternehmen beim Datenaustausch 

ermöglichen (Open Source, APIs), die Entwicklung von 

Cloud-native-Softwareprodukten, um verschiedene digi-

tale Lösungen einfach miteinander zu einer End-to-End-

Lösung zu verknüpfen, und die Verlagerung von Ge-

schäfts- und IT-Prozessen in die Cloud, um einerseits von 

der Innovationskraft von Cloud-Anbietern zu profitieren 

und andererseits Skalierungsvorteile zu nutzen. 

 

WEITERE BEREICHE VON INVESTITIONEN IN 

DIGITALISIERUNG 

Neben dem Aufbau digitaler Ökosysteme beschäftigt sich 

ein großer Teil der Unternehmen in den kommenden 

zwei Jahren sehr intensiv mit der Entwicklung von Innova-

tionen und neuen Geschäftsmodellen (34 %) wie auch mit 

dem Thema Operational Excellence (28 %). Daneben 

legen 62 Prozent der Unternehmen einen großen bis sehr 

großen Fokus auf schnittstellenoffene IT-Prozesse. 

Die Digitalisierung findet in sämtlichen Bereichen des 

öffentlichen und wirtschaftlichen Umfeldes statt und 

führt dazu, dass zum einen immer mehr Geschäfts-

vorfälle online (über Plattformen) abgewickelt werden 

und zum anderen die Zahl der mit dem Internet ver-

bundenen IT-Systeme und Geräte zunimmt. Im Zuge 

der exponentiellen Technologieentwicklung, wie sie 

Mooreõs Law beschreibt, verdoppelt sich die Rechen-

leistung etwa alle 18 Monate. In der Folge fallen die 

Kosten für Informationstechnologie und Business 

Cases für den Einsatz digitaler Technologien wie Cloud 

Computing, Künstliche Intelligenz oder Internet of 

Things und werden rentabler beziehungsweise Investi-

tionen amortisieren sich schneller. Es ist daher für die 

Zukunft weiter davon auszugehen, dass mit zuneh-

mendem Technologiefortschritt auch die Vernetzung 

von Daten, Objekten, IT-Systemen und Maschinen/An-

lagen exponentiell ansteigt. Im Gegenzug nimmt aber 

auch die Abhängigkeit der Unternehmen von rei-

bungslos funktionierenden IT-basierten Geschäftspro-

zessen und IT-Infrastrukturen deutlich zu. 

 

 

FOKUS VON DIGITALISIERUNGSSTRATEGIEN 2020-2021 

 
Abbildung 2: Frage: Welchen Fokus nimmt die Digitalisierung in Ihrem Unternehmen in den kommenden 24 Monaten ein? Skala von 

1 = ăkein Fokusò bis 5 = ăsehr groÇer Fokusò; n = 120 bis 123; Quelle: Lünendonk®-Studie ăDigital Efficiencyò 
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Digitale Technologien bieten neue  

Angriffsflächen 

Die digitale Transformation rückt die Informationssi-

cherheit und die Cyber Security nun deutlich stärker in 

den Vordergrund. Beide Themen gehören jedoch nicht 

nur in die Verantwortung der IT-Abteilung, sondern 

müssen CxO Attention haben. Denn durch das Zu-

sammenwachsen aus Business und IT ergeben sich 

nicht nur neue Potenziale für neues Wachstum durch 

digitale Geschäftsmodelle und mehr Effizienz durch 

Automatisierung, sondern eben auch eine ganz neue 

Bewertung der digitalen Bedrohungslage.  

 

Vor allem der mobile Zugriff auf digitale Anwendun-

gen und sensible Unternehmensinformationen ð vor 

allem im Zuge der Covid-19-Krise ð geht mit neuen 

Sicherheitsgefahren einher. Über die Cloud-Trans-

formation hinaus gibt es noch eine Reihe von digitalen 

Technologien, die dazu führen, dass Unternehmen ihre 

IT-Security-Architekturen umbauen müssen. 

 

INTERNET OF THINGS 

Die meisten IoT-Geräte sind primär für den Massen-

markt produziert, weshalb die User Experience bei 

vielen Geräten gegenüber dem Schutz vor Hacking im 

Vordergrund steht. Laut dem Bundesamt für Sicherheit 

in der Informationstechnik (BSI) werden viele Systeme 

in einem unsicheren Zustand ausgeliefert und zahlrei-

che Hersteller führen keine oder nur sehr selten Si-

cherheits-Updates oder Fehlerbehebungen durch. IoT-

Geräte im privaten Gebrauch bieten also eine gute 

Angriffsfläche ð vor allem wenn sie Zugang zu den 

mobilen Endgeräten der Benutzer bieten.  

 

API ECONOMY/PLATTFORMÖKOSYSTEME 

Immer mehr Unternehmen sehen sich mit der auf-

kommenden digitalen Plattformökonomie und digita-

len Geschäftsmodellen konfrontiert. In einigen Bran-

chen wie Handel und Finanzdienstleistungen setzen 

Start-ups und Tech-Konzerne die etablierten Anbieter 

mit digitalen Touchpoints unter Druck. Vor allem die 

Ausbreitung mobiler Endgeräte und Innovationen im 

Digitalgeschäft haben die Anforderungen vieler Kunden 

an die User Experience und damit an die Interfaces 

zwischen Anbietern und Kunden radikal verändert. Neue 

Produkte und Services bestehen folglich zu einem im-

mer größeren Teil aus Software und werden zunehmend 

über digitale Plattformen vermarket. Letztere basieren auf 

Cloud Computing, Data Analytics und vor allem auf 

Schnittstellenoffenheit, um eine hohe Integrationsfähig-

keit verschiedener digitaler Lösungen zu gewährleisten.  

 

MOBILE ENTERPRISE/DIGITAL WORKPLACE 

Spätestens die Covid-19-Krise hat den Digital Work-

place auf der Prioritätenliste von Unternehmen ganz 

nach oben geschoben. Nicht nur im Zuge von Business 

Continuity Management, sondern auch um agiles 

Arbeiten und die Work-Life-Balance stärker zu ermög-

lichen, schaffen nun deutlich mehr Unternehmen 

Strukturen für verteiltes Arbeiten. Da die meisten Un-

ternehmen in den letzten Jahren jedoch mit der Um-

stellung auf digitale Arbeitsplätze gezögert haben, 

stehen sie nun unter enormen Druck, performante und 

sichere Netzwerke aufzubauen.  

 

Die bisherigen IT-Architekturen haben sich in der Ver-

gangenheit allerdings sehr stark auf abgesicherte Unter-

nehmensnetzwerke bezogen und greifen nun nicht 

mehr. Die Investitionsplanungen von Unternehmen 

lassen darauf schließen, dass sich in den kommenden 

Jahren Software as a Service vollständig durchsetzen 

und die Zusammenarbeit zu einem überwiegenden Teil 

via Collaboration-Tools erfolgt wird. Demnach werden 

immer mehr betriebliche Anwendungen aus der Cloud 
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genutzt. Konzepte zur Endpoint Security gewinnen im 

Mobile Enterprise und Digital Workplace folglich enorm 

an Relevanz, da dadurch die verschiedenen genutzten 

mobilen Endgeräte mit der Unternehmens-IT zu einem 

Netzwerk zusammengefasst werden. Handlungsdruck 

für Unternehmen besteht auch deshalb, weil auf mobi-

len Endgeräten eine Vielzahl vertraulicher Unterneh-

mensdaten gespeichert wird, beispielsweise Kontakte, E-

Mails oder Kundendaten, auf die es die Angreifer abge-

sehen haben. Die Wahrscheinlichkeit eines gezielten 

betrügerischen Angriffs auf Mitarbeiter (Phishing) auf 

mobilen Plattformen ist laut IT-Security-Experten drei-

mal so hoch wie am Arbeitsplatzrechner. In diesem 

Zusammenhang gewinnt das sogenannte Zero-Trust-

Modell als Sicherheitskonzept enorm an Bedeutung: Bei 

diesem Modell geht es darum, keinem Gerät, Nutzer oder 

Dienst innerhalb oder außerhalb des eigenen Netzwerks zu 

vertrauen. Zero Trust weitet die Sicherheitskonzepte somit 

vom eigenen Unternehmen auf das gesamte Ökosys-

tem aus. Kern des Modells ist die 2-Faktor-

Authentifzierung sämtlicher Anwender und Dienste. 
 

DIGITALE TECHNOLOGIEN FÜHREN ZU EINER 

HÖHEREN RELEVANZ VON CYBER SECURITY 

 

Abbildung 3: Treiber der Cyber Security; Quelle: Lünendonk 

DIGITAL FACTORY/INDUSTRIAL INTERNET OF THINGS 

Das explosionsartige Wachstum der mit dem Internet 

verbundenen Dinge und Objekte (Internet of Things) hat 

die Sicherheitslücken in den Unternehmen dramatisch 

erhöht ð vor allem in Branchen mit kritischen OT-Prozes-

sen (Operational Technology) und IT-Netzwerken. 

Gleichzeitig vernetzen sich OT und IT im Zuge der 

vierten industriellen Revolution (Industrie 4.0) immer 

stärker, wodurch sich ð über die IT-Systeme als Ein-

fallstor ð neue Angriffspunkte auf kritische Infrastruktu-

ren und Produktionsstätten ergeben und die Versor-

gungslage gefährden können. Problematisch bei der 

Industrie 4.0 ist allerdings, dass die eingesetzten OT- 

und IT-Systeme oft über Jahrzehnte gewachsen sind 

und der Fokus bei ihrer Entwicklung nicht auf Collabo-

ration und Security gelegt wurde. 

 

CLOUD TRANSFORMATION 

Die Cloud ist die zentrale Basis für die eben beschrie-

benen Technologien und digitalen Geschäftsmodelle. 

Sowohl die Prozesse als auch die Daten, die aus den 

digitalen Geschäftsmodellen und -prozessen kontinu-

ierlich generiert werden, liegen zu einem großen Teil 

in der Cloud. Während die Private Cloud zwar Vortei-

le im Hinblick auf Datensouveränität bietet, ist sie 

beispielsweise für Anwendungen wie Machine Learn-

ing oder DevOps nicht immer geeignet. Weil seit 

Corona immer mehr Unternehmen stärker in die 

Entwicklung und Umsetzung von Digitalisierungsstra-

tegien investieren, nimmt der Innovations- und Time-

to-Market-Druck zu. Der Innovationskraft der Public-

Cloud-Anbieter, der sogenannten Hyperscaler Amazon 

Web Services (AWS), Microsoft Azure und Google 

Cloud, können sich nun immer mehr Unternehmen 

nicht mehr verschließen und verlagern Teile ihrer An-

wendungen in die Public Cloud. 
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Cloud Transformation und Cloud Security 

Die Cloud ist der zentrale technologische Treiber für die 

Digitalisierung. Es ist aber durchaus ein Paradoxon, dass 

sich zwar eine Mehrheit der Unternehmen aus Gründen 

der Agilität, Skalierbarkeit und IT-Sicherheit für die 

Cloud entscheidet, aber die Gefahr externer Angriffe zu 

den größten Risiken einer Cloud-Migration zählt. 

 

Tatsächlich zeigen mehrere Lünendonk®-Studien, dass 

große mittelständische Unternehmen und Konzerne immer 

mehr On-Premise-Anwendungen in die Cloud migrieren. 

Dabei geht es schon lange nicht mehr nur um IT-

Infrastruktur, sondern auch um geschäftskritische Business-

Anwendungen wie Product Lifecycle Management (PLM), 

Manufacturing Execution System (MES), Customer Relati-

onship Management (CRM) oder Enterprise Resource 

Planning (ERP). Selbst Individualsoftware, die historisch sehr 

eng mit den Kernprozessen verknüpft sind, werden nach 

und nach in die Cloud migriert, um anschließend moderni-

siert zu werden ð beispielsweise indem sie auf eine neue 

technologische Basis verschoben werden. 

 

55 Prozent der befragten CIOs und IT-Manager entschei-

den sich laut der Lünendonk®-Studie 2019 ăIT-Strategien 

und Cloud-Sourcing im Zuge des digitalen Wandelsò vor 

allem aus Gründen einer höheren IT-Sicherheit für die 

(Public) Cloud. Interessanterweise werden die Sicherheits-

standards in der Cloud von immer mehr CIOs als besser 

eingeschätzt als die in klassischen Rechenzentrumsumge-

bungen. Beispielsweise nutzen die Hyperscaler, aber auch 

andere Cloud-Anbieter und Managed Cloud Service 

Provider, in größerem Umfang künstliche Intelligenz wie 

Machine Learning, um Datenströme in Echtzeit analysie-

ren und Netzwerkanomalien im Datenstrom erkennen zu 

können, bevor ein Sicherheitsfall überhaupt eintritt. Je 

besser die KI trainiert ist ð und hier profitieren die Hyper-

scaler von der steigenden Zahl ausgelagerter IT-Anwen-

dungen und Kunden ð, desto genauer werden die Ma-

chine-Learning-Modelle und können beispielsweise zwi-

schen schädlichen und nicht schädlichen Dateien unter-

scheiden oder dubiose Quellen frühzeitig identifizieren 

und blocken. Hinzu kommt das kontinuierliche, transpa-

rente Dokumentieren und Reporting von Cyber Security-

KPIs, um jederzeit Auskunft darüber geben zu können, ob 

die geforderten Security Levels eingehalten werden.  

 

Aber auch die Kontroll- und Steuerungsmöglichkeiten für 

den Kunden sind in der Public Cloud beziehungsweise in 

einer gemanagten Cloud deutlich granularer und Kunden 

können sich ihr eigenes Governance-Modell anlegen, durch 

das sie umfassende Kontrollmöglichkeiten bei gleichzeitiger 

enorm hoher Skalierung der Prozesse erreichen. 

 

GRÜNDE FÜR DIE VERLAGERUNG VON ANWENDUNGEN IN DIE CLOUD 

Abbildung 4: Frage: Was sind die Gründe, warum Ihr Unternehmen Anwendungen in die Cloud verlagert bzw. aus der Cloud bezieht 

(Public und Privat Cloud)? n = 50; Quelle:  Lünendonk®-Studie  2019 ăIT-Strategien und Cloud-Sourcing im Zuge des digitalen Wandelsò

https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2019-der-markt-fuer-it-sourcingberatung-in-deutschland/
https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2019-der-markt-fuer-it-sourcingberatung-in-deutschland/
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MIGRATION IN PUBLIC CLOUD ZIEHT AN 

Aufgrund der vielen Vorteile, welche die Cloud hin-

sichtlich Digitalisierung und Security bietet, entscheidet 

sich laut Lünendonk®-Studie 2020 ăDer Markt f¿r IT-

Beratung und IT-Service in Deutschlandò eine über-

wiegende Zahl von Unternehmen dazu, künftig einen 

großen Teil ihrer IT-Anwendungen in die Cloud zu 

überführen. Vor allem betriebliche Standardsoftware 

wird zunehmend in die Cloud migriert. Individualan-

wendungen, die in der Regel komplexe Code-

Strukturen haben und sehr stark auf die Unterneh-

mensprozesse angepasst wurden, verbleiben dagegen 

in 47 Prozent der Unternehmen vorerst im klassischen 

Rechenzentrumsbetrieb.  

 

Hinsichtlich der Cloud-Bereitstellungsmodelle entscheiden 

sich 30 Prozent der befragten Unternehmen für eine Verla-

gerung der überwiegenden Zahl ihrer IT-Anwendungen in 

die Public Cloud. Dabei wird es sich jedoch in den meisten 

Fällen um eher geschäftsunkritische Teile von Anwendun-

gen handeln, wohingegen geschäftskritische Workloads in 

Private Cloud-Umgebungen migriert werden oder im On-

Premise-Betrieb verbleiben. Beispiele für geschäftskritische 

Workloads sind Prozesse, in denen sensible Kundendaten 

oder Controlling-Informationen verwaltet werden.  

 

Als Konsequenz der zunehmenden Trennung von Ge-

schäftsprozessen und dem Betrieb von Anwendungen 

über mehrere Betreibermodelle hinweg entstehen  

hybride Umgebungen, die sehr spezielle Anforderun-

gen an die Orchestrierung, Steuerung und IT-Security-

Governance stellen. Immer mehr Unternehmen setzen 

daher auf sogenannte Managed Cloud Service Provider, 

die sich um das Management der IT-Umgebungen küm-

mern und die Schnittstelle zu den Cloud-Providern bilden. 

 

CLOUD-MIGRATION ERHÖHT DEN FOKUS AUF 

COMPLIANCE UND IT-SECURITY 

Wann immer mehr Geschäftsprozesse in der Cloud 

abgebildet, automatisiert und miteinander zu einer End-

to-End-Sicht vernetzt werden (z. B. durch den Digital 

Twin oder Machine-to-Machine-Kommunikation), erge-

ben sich in der Konsequenz neue Angriffspunkte für 

Hacker und Malware, ebenso steigt das Risiko durch 

Phishing-Mails/CxO Fraud. Tatsächlich gehören höhere 

Anforderungen an die IT-Sicherheit im Sinne von Zero 

Trust und an die Einhaltung von Compliance-

Richtlinien zu den wichtigsten Herausforderungen bei 

einer Migration von IT-Anwendungen in die Cloud.  

 

Laut der Lünendonk®-Studie 2019 ăFit für die digitale 

Transformationò sehen sieben von zehn befragten CIOs 

und andere IT-Manager beide Themen als eine ihrer 

größten Herausforderungen. Bestätigung kommt durch 

eine aktuelle Studie des IT-Branchenverbandes BItkom 

(Cloud-Monitor), laut der vier von zehn Unternehmen über 

Schwierigkeiten bei der Integration von Public-Cloud-

Lösungen in die bestehende IT-Infrastruktur berichten.  
 

 

UNTERNEHMEN GEHEN DEN KONSEQUENTEN WEG IN DIE CLOUD ð PUBLIC CLOUD IST KEIN ăNO GOò MEHR 

 

Abbildung 5: Frage: Welche der folgenden IT-Anwendungen verlagern Sie in die Cloud? Mögliche Antworten: ăkomplettò, ăteilweiseò oder ăgar nichtò; 

n = 153; Frage: Welche Cloud-Deployment-Modelle nutzt Ihr Unternehmen bei der Migration von IT -Alt-Software in die Cloud? Mögliche Antworten: 

ăüberwiegendò, ăteilweiseò, ăsehr vereinzeltò; n = 147; Quelle: Lünendonk®-Studie 2020 ăDer Markt f¿r IT-Dienstleistungen in Deutschlandò 

https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2020-der-markt-fuer-it-beratung-und-it-service-in-deutschland/
https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2020-der-markt-fuer-it-beratung-und-it-service-in-deutschland/
https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-fit-fuer-die-digitale-transformation-status-quo-und-ziele-bei-legacy-modernisierung-und-cloud-migration/
https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-fit-fuer-die-digitale-transformation-status-quo-und-ziele-bei-legacy-modernisierung-und-cloud-migration/
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STEIGENDE IT-SECURITY- UND COMPLIANCE-ANFORDERUNGEN MÜSSEN BEI DER CLOUD-MIGRATION 

BERÜCKSICHTIGT WERDEN 

Abbildung 6: Frage: Welche Herausforderungen ergeben sich bei der Cloud-Migration? n = 117; Quelle: Lünendonk®-Studie 2019 

ăDigitale Transformation ð Status quo und Ziele bei der Legacy-Modernisierung und der Cloud Migration ò 

 

Große Befürchtungen bestehen der Bitkom-Studie 

zufolge vor allem bei einem unberechtigten Zugriff auf 

sensible Unternehmensdaten und auf die Integration 

von Public Cloud-Lösungen in die bestehenden IT-

Architekturen und Sicherheitskonzepte. Allerdings ð 

und dies bestätigt den Trend zur Verlagerung von IT-

Anwendungen in die Public Cloud ð berichten die 

Teilnehmer der BITKOM-Studie auch von deutlich 

weniger IT-Sicherheitsvorfällen in den genutzten Public 

Cloud-Anwendungen gegenüber den unternehmens-

eigenen IT-Systemen.  

 

CORONA ALS TREIBER FÜR DEN DIGITAL WORKPLACE 

UND DAMIT FÜR NEUE SICHERHEITSLÜCKEN 

Neben der Verlagerung von IT-Legacy-Anwendungen in 

die Cloud sind Collaboration-Tools laut der Lünen-

donk®-Studie 2020 ăDer Markt f¿r IT-Beratung und IT-

Service in Deutschlandò ein weiteres wichtiges Techno-

logiefeld im Jahr 2020, für das hohe Investitionen vorge-

sehen sind (siehe Abbildung 6). 42 Prozent der Stu-

dienteilnehmer werden in diesen Teilaspekt des Digital 

Workplace sehr stark bis stark investieren.  

 

Vor allem die Covid-19-Krise hat den Durchbruch für 

den digitalen Arbeitsplatz gebracht und Collaboration-

Tools wie Microsoft 365, Teamviewer oder Zoom einen 

massiven Schub gegeben ð aber auch zu ganz neuen 

Anforderungen und einem Handlungsdruck hinsicht-

lich Endpoint-Security geführt. Da auf geschäftskriti-

sche Anwendungen wie ERP, CRM oder PLM nun in 

großem Umfang von externen Umgebungen aus zu-

gegriffen wird, müssen cloudbasierte Collaboration-

Tools und die sich in Business-Nutzung befindlichen 

(mobilen) Endgeräte noch stärker in die IT- und Securi-

ty-Architektur integriert werden.  

 

ERP-MODERNISIERUNG FÜHRT IN DIE CLOUD 

Fast jedes vierte (24 %) Unternehmen möchte sehr 

starke Investitionen in die Modernisierung der ERP-

Landschaft vornehmen, weitere 28 Prozent wollen eher 

stark investieren. Dabei geht es im deutschsprachigen 

Raum vor allem in Großunternehmen und Konzernen 

um die ERP-Lösungen von SAP und Microsoft. Beide 

Anbieter machen etwa die Hälfte des ERP-Marktes aus 

und haben eine klare Cloud-First-Strategie.  

 

Laut der 2019 veröffentlichten Lünendonk®-Studie ăMit 

S/4HANA in die digitale Zukunftò plante jedes zweite 

Unternehmen die S/4HANA-Anwendungen entweder 

komplett in der Cloud oder in hybriden Umgebungen 

laufen zu lassen. 

 

https://www.luenendonk.de/download/13379/
https://www.luenendonk.de/download/13379/
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DIE TOP-INVESTITIONSTHEMEN FÜR 2020ð2021 

 
Abbildung 7: Frage: In welche konkreten Technologien investiert Ihr Unternehmen in diesem Jahr? Skala von ð2 = ăgar nichtò bis 

+2 = ăsehr starkò; Hªufigkeitsverteilung; n=168; Quelle: Lünendonk®-Studie ăDer Markt f¿r IT-Dienstleistungen in Deutschlandò, 2020 

 

Gründe für den immer häufiger bevorzugten Betrieb 

des sogenannten Digital Core ð vor allem der ERP - in 

der Cloud sind die höhere Entwicklungs- und Deploy-

ment-Geschwindigkeit neuer Software und Releases 

sowie die bessere Möglichkeit bei plattformbasierten 

Geschäftsmodellen, Third-Party-Lösungen anzubinden. 

Dadurch ergeben sich aber auch neue Anforderungen 

an das IT-Risikomanagement und die Steuerung der 

Sourcing-Modelle. So müssen geschäftskritische An-

wendungen (ERP, PLM) häufig auf Multi-Cloud-

Plattformen betrieben werden, um von vornherein die 

Geschäftsprozesse auf mehrere Hyperscaler und andere 

Cloud-Anbieter zu verteilen. Damit soll im Rahmen von 

Business-Continuity-Management-Strategien sicherge-

stellt werden, dass ein Shift von einer Cloud-Plattform 

auf die andere in kurzer Zeit möglich ist ð für den Fall, 

dass beispielsweise ein Cloud-Anbieter einen bestimm-

ten Cloud-Service abschaltet oder ein Service ausfällt.  

 

HÖHERE IT-SICHERHEITSANFORDERUNGEN FÜHREN 

ZU HÖHEREN IT-BUDGETS 

Ein Blick auf die geplanten IT-Budgets für 2021 verdeut-

licht die steigenden Anforderungen aus der zunehmen-

den Cloud-Nutzung. Der Wandel zum stärkeren Bezug 

von Cloud-Services geht einher mit einer Neuausrich-

tung der IT-Architektur, also des Bebauungsplans für die 

IT-Landschaft. So sind beispielsweise Aspekte wie 

Schnittstellenoffenheit, Modularität, Skalierbarkeit, Da-

tensicherheit und Cyber Security bei einer Cloud-

Architektur deutlich höher priorisiert. 

 

Damit sensible Geschäfts- oder Kundendaten auch in 

Cloud-Umgebungen kontinuierlich vor unbefugten 

externen Zugriffen geschützt sind, liegt laut Lünen-

donk®-Studie 2020 ăDer Markt f¿r IT-Beratung und IT-

Service in Deutschlandò ein Investitionsschwerpunkt 

auf dem Thema IT-Security. Konkret wollen 59 Prozent 

der Studienteilnehmer 2020 sehr stark oder eher stark 

in Technologien zur Cyber-Abwehr investieren. Beson-

ders hoch ist der Anteil derjenigen Unternehmen, die 

einen Investitionsschwerpunkt auf IT-Security-

Technologien legen, bei den Banken und Logistikun-

ternehmen (je 73 %). Aber auch im Energiesektor 

(58 %), im Handel (65 %) und in der Industrie (57 %) 

plant jeweils die Mehrheit der befragten Unternehmen 

mit höheren Ausgaben für die IT-Sicherheit. 

 

Die höhere Priorisierung der IT-Sicherheit wird auch 

durch die geplanten Entwicklungen der IT-Budgets für 

das Jahr 2021 in großen Unternehmen deutlich: Tatsäch-

lich werden es laut Lünendonk®-Studie 2020 ăDer Markt 

für IT-Beratung und IT-Service in Deutschlandò nur 

2 Prozent der Unternehmen 2021 ihre IT-Security-

Budgets reduzieren, während 42 Prozent ihre Ausgaben 

für IT-Sicherheit erhöhen werden (Abbildung 7). 
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MEHR AUFLAGEN AN DIE CLOUD-GOVERNANCE 

ERHÖHEN DIE KOSTEN FÜR DEN IT-BETRIEB 

Trotz der Zunahme an Cloud-Bereitstellungsmodelle 

werden nur die wenigsten Unternehmen ihre Budgets für 

den IT-Betrieb reduzieren: Während 57 Prozent von 

konstanten Ausgaben für den IT-Betrieb ausgehen, pla-

nen weitere 24 Prozent höhere IT-Betriebsausgaben ein. 

 

Diese Entwicklung hängt damit zusammen, dass mit 

der intensiveren Cloud-Nutzung ð vor allem der Public 

Cloud ð höhere Anforderungen seitens der Aufsichts-

behörden sowie der eigenen Compliance-Regeln an 

die Nutzung von Cloud-Diensten einhergehen. So 

gelten in stark regulierten Branchen wie Energie, Fi-

nanzdienstleistungen und Telekommunikation beson-

dere Auflagen seitens der Aufsichtsbehörden ð bei-

spielsweise im Hinblick auf sicherheitsrelevante Aspek-

te wie Daten- und Informationssicherheit, Datenhoheit, 

Zugriffsrechte und ganz besonders den Schutz der 

Kernanwendungen vor Hackerangriffen.  

 

Auch in anderen Kernbranchen wie Automotive und 

dem Maschinenbau gelten besonders hohe Anforde-

rungen an den Schutz geistigen Eigentums oder vor 

Produktpiraterie ð beispielsweise durch den Diebstahl 

von Patenten für Innovationen oder von Entwicklungs-

plänen für Produkte. Aber auch Erpressungen durch 

Lösegeldforderungen nehmen in der Wirtschaftskrimi-

nalität stark zu, wie das Bundesamt für Sicherheit in 

der Informationstechnik (BSI) regelmäßig feststellt.  

 

BUDGETENTWICKLUNG NACH EINZELNEN THEMEN IN ANWENDERUNTERNEHMEN 

 

Abbildung 8: Frage: Wie werden sich Ihre IT-Budgets von 2020 auf 2021 entwickeln (Inklusive interner und externer Ausgaben)? 

Häufigkeitsverteilung; n = 162; Quelle: Lünendonk®-Studie ăDer Markt f¿r IT-Dienstleistungen in Deutschlandò, 2020 
































