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CYBER SECURITY

J Mario Zillmann, Partner,
Lunendonk & Hossenfelder

Liebe Leserinnen, liebe Leser,

die Wahrnehmung von CyberAngriffen und Da-
tensicherheit hat sich in den letzten Jahren spur-
bar veréandert. Infolge der zunehmenden Digitali-
sierung von Geschafts und IT-Prozessend speziell
durch Themen wiedigitalen Absatz und Marke-
tingkanalen oder Internet of Things 8 nehmen
sowohl die Angriffspunkte als auch die Zahl der
Angriffe durch CyberKriminalitat zu. Eine garze
Reihe von CyberAngriffen in den letzten Jahren
mit teilweise massiven Prozessstérungen und
Datenverlusen spiegeln diese Entwicklung wider.
Einfallstoe fur Hacker waren und sind nicht selten
veraltete I'FLandschafte, aber auch eine geringe
Priorisietung des Schutzes vor CybeBedrohungen.

Mit fortschreitender Digitalisierung erlangt jedoch
Schutz Top-
ManagementAttention 6 auch deshalb, weil es

der vor CyberAngriffen nun
neben dem Schutz der eigenen Daten auch immer
mehr darum geht, sensible Kundadaten wie Kon-
takt- und Kontoinformationen zu schitzen, die bei
der Nutzung digitaler Geschéaftsmodelle gesammelt
werden. Um ihre IFinfrastruktur-Okosysteme kiinf-
tig besser zu schitzen,entscheiden sich immer
IT-

Prozese in die Cloud zu verlgern. Wahrend noch

mehr Unternehmen, ihre Geschafts und

vor Jahrenvor allem SecurityAspekte gegen eine

Cloud-Entscheidung sprachen hat sich die Wahr-
nehmung seit einiger Zeit komplett gedreht. Tat-
sachlich sind SecuriAspekte neben Agilitat, Flexi-
bilitat und Skaliertarkeit die wichtigsten Griinde fiir
die Auslagerung von ITSystemen in die Cloud.

Dennoch ist die Nutzung der Cloud kein Rundurn
sorglos-Paket So lassen die meisternternehmen
Teile ihrer LegacylT weiter in den klassischen Re-
chenzentren Diese hybriden komplexen IFLand
schaftenmussen geschitzt werdend vor allem weil
kritische Geschéaftsprozesse wie Produktion oder
Logistik immer starker ITgestutzt ablaufen und
Stérungen oder Ausfélle hohen finanziellenSché-
den bis hin zum Reputationsverlust verursachre
kénnen. Allerdings sind IFSecurityExperten sehr
knapp verfiigbar, weshalb Unternehmen wirkungs-
volle Strategien entwickeln muissen, undem Span-
nungsfeld aus Digitdisierungsdruck, CyberKrimina
litdt und Fachkraftemangel zu begegnen.

Das vorliegende Lunendonk®-Whitepaper beschaf-
tigt sich mit den Anforderungen an eine nachhalti-
ge Cyber Security Strategie Dieses Whitepaper ist
in fachlicher Zusanmenarbeit mit Arvato Systems
entstanden, fur deren Expertise bei deErstellung
des Whitepapers wir uns herzlidhy bedanken! Wir
winschen lhnen nun eine interessante und vor
allem nitzliche Lektire.

Herzliche GriRe

Mario Zillmann
Partner
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a Oh n e -Sigherkeit wird Digitalisierungnicht er f ol gr ei ch s

Bundesamt furr Sicherheit in der Informationstechnik (BSI)
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CYBER SECURITY

Durchbruch bei der Digitalisierung und

Plattform 6konomie

Die Digitalisierung verandert Uternehmen in unter-

schiadlichen Bereichen: Branchensehen sich durch

Disruption beziehungsweise neue Wettbhewerber mit
rein digitalen Angeboten bedroht. Ebensoandern sich

die Anforderungen von Kunden und Mitarbeiten im

Zuge der Digitalisierung (Digital Workplace, Digital
Experience). Unternehmen investieren daher seit Jah-

ren in die weitere Digitalisierung ihrer Geschéaftsnodel-

le und -prozesseund in den Aufbau komplett neuer,

rein digitaler Geschaftsmodelle.

COVID-19 ERHOHT DEN DIGITALISIERUNGSDRUCK
Der Digitalisierungsdruck wid seit Anfang des Jahres
2020 durch die Covid-19Pandemie weiter verschérft.
Wahrend Investitionen in diedigitale Transformationin
der Zeit vor Corona zwar getétigt, aber haufig nicht
konsequent vollzogen wurden, zeigte der Lockdowmmit
dem teilweisen Verlust von physischen Absatz und
Kommunikationskanélen notwendige Handlungsfelder
auf. Hinzu kommen die Verlagerung von Buroarbeits-
platzen ins Homeoffice und der damit verbundene
Durchbruch beim digitalen Arbeitsplatzd inklusive der
intensiven Nutzungdigitaler Kommunikationgools.

rt zur vollstand

UInternet of Things & Industrial '
E Internet of Things :
i+ 2020: ca. 30 Millionen mit dem Internet |
i vernetzte Objekte i

= Operational Technology (OT) und
Information Technelogy (IT) wachsen
zZusammen

Cloud Transformation
2020: 3 von 4 Unternehmen in
Deutschland nutzen die Cloud

* Mehr als jedes zweite Unternehmen

i | Mobile Enterprise
migriert seine Legacy-Landschaft in die i

Millionen.

Cloud
* Public Cloud ist mittlerweile das am
haufigsten genutzte Bereitstellungsmodell
* Regulatorik fordert Cloud-Governance

! | Digitale Plattform6konomie
+ Plattformbasierte Geschaftsmodelle
gewinnen weiter Marktanteile

investiert in den kommenden Jahren in

i
i = Mehr als jedes zweite Unternehmen
! Aufbau von plattformbasierten Produkten

1= 2019: Die Anzahl der Smartphone-Nutzer
i+ in Deutschland belauft sich auf rund 58

mabile Gerate mit Internetverbindung fur

* Rund 94 Prozent der grofien i
geschéftliche Zwecke zur Verfligung. i

i
:
! Unternehmen stellen Beschaftigten
i
i
i

Laut der Linendonk®-St udDiegi d al rifmt i
mehr als jeder zweiteManager aus grof3en mittelstandi-
schen Unternehmen und Konzerner(54 %) die Covid-19

Krise als e i
Ceo

quenz aus dieser

ne
Bedrohung
neuen Bedohungslage werden
48 Prozent der Unternehmen nun infolge der Covid-19
Krise verstarkt in neuedigitale Technologien investieren

DIGITALE PLATTFORMOKONOMIETENGULTIGAUF
DEM VORMARSCH

Die Digitalisierung hat aber nicht nur Auswirkungen
auf die Prozesse und die aktuellen Geschaftsmodelle
von Unternehmen. Sie ermdgkcht auch komplett
neue Formen der Zusammenarbeit und der Vermark-
tung von Produkten und Dienstleistungen. Immer
mehr Produkte und Dienstleistungen werden (ber
Onlineplattformen vermarktet, auf die Kunden via
Apps auf ihren mobilen Endgeréten beziehungswei
Uber andere Onlinezugénge zugreifen kdnnen. Vor
allem in Branchen wie Handel, Finanzdienstleistungen
industriellen Sektor

aber auch immer starker im

nimmt der Anteil digitaler Plattformen stetig zu.

en Vernetzu

Mobile Commerce / E-Commerce |
i+ 2020: ca. 92 Mrd. Euro Umsétze in !

Deutschland mit E-Commerce (+16%) |
= 2020: Mobile Einzelhandelskaufe in ;

Deutschland steigen um 19,9 Prozent auf
34,22 Mrd. Euro.

Dlgltal Workplace ;
Covid-19-Krise verlagert Buroarbewtsp\atze.
in das Home Office ;

+ Verteiltes Arbeiten wird Alltag ]

+ Anbindung von beruflichen & privaten E
Endgeratenin die Unternehmensprozesse |
und IT-Systeme ist groBe Herausforderung E

+ Kommunikation findet zunehmend mit |
cloudbasierten Collaboration Tools statt

Abbildung 1: Entwicklung der Digitalisierung in Deutschland; Quelle: Linendonk

agroQgswdhdieze elleher
f ¢ rwahs Al$ Kons&dnt er ne hmen


https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2020-digital-efficiency-digitale-technologien-als-instrument-fuer-effizienzsteigerungen-und-kostensenkungen/
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Tatsachlich legen 5Prozent der Unternehmen in den
kommenden Jahreneinen grof3en bis sehr grof3en Fokus
darauf, Teil der digitalenPlattformékonomie zu werden.
Dafur notwendig sind in technischer Hinsichtvor allem
schnittstellenoffene ITSysteme, die eine hohe Interope-
rabilitdt mit anderen Unternehmen beim Datenaustausch
ermoglichen (Open Source, APIs), die Entwicklung von
Cloud-native-Softwareprodukten, um verschiedene digi-
tale Lésungen einfach miteinander zu einer Endb-End
Losung zu verknupfen und die Verlagerung von Ge-
schéfts und IT-Prozessen in die Cloud, um einersts von
der Innovationskraft von CloudAnbietern zu profitieren
und andererseits Skalierungsvorteile zu nutzen.

WEITERBEREICHE VON INVESTITIONEW
DIGITALISIERUNG

Neben dem Aufbaudigitaler Okosystemebeschéftigt sich
ein groRRer Teil der Unternehmen in den kommenden
zwei Jahren sehr intensiv mit der Entwicklungon Innova-
tionen und neuen Geschaftsmodellen (34%6) wie auchmit
dem Thema Operational Excellence (2%). Daneben
legen 62 Prozentder Unternehmen einen grof3en bissehr
groRRen Fokusauf schnittstellenoffene IFProzesse

Die Digitalisierung findet in sémtlichen Bereichen des
offentlichen und wirtschaftlichen Umfeldesstatt und

fuhrt dazu, dass zum einen immer mehr Geschéfts
vorfalle online (Uber Plattformen) abgewickelt werden

und zum anderen die Zahl der mit dem Internet ver

bundenen IT-Systeme und Geratezunimmt. Im Zuge

der exponentiellen Technologieentwicklung, wie sie
Moore& Law beschreibt, verdoppelt sich die Rechen
leistung etwa alle 18Monate. In der Folge fallen die
Kosten fir Informationstechnologie und Business
Cases fur den Einsatdigitaler Techrologien wie Cloud
Computing, Kiinstliche Intelligenz oder Internet of
Things und werden rentabler beziehungsweise Invest

tionen amortisieren sich schnellerEs ist daherfiir die

Zukunft weiter davon auszugehen, dassmit zuneh-

mendem Technologiefortschritt auch die Vernetzung
von Daten, Objekten IT-Systemenund Maschinen An-

lagen exponentiell ansteigt. Im Gegenzug nimmt aber
auch die Abhéangigkeit der Unternehmen von rei-

bungslos funktionierenden IFbasierten Geschéftpro-

zessen und ITFInfrastrukturen deutlich zu.

FOKUS VON DIGITALISIERUNGSSTRATEGIEN -ZiZL

Entwicklung von Innovationen & neuen Geschéftsmodellen

Operational Excellence: kurze Durchlaufzeiten und hohe

Prozessqualitét in den Geschifts- und IT-Prozessen g

IT-Modernisierung hin zu einer flexiblen, skalierfihigen

und schnittstellenoffene Prozesslandschaft g

Umbau zu Data-Driven-Organisation 8%

Verbesserung Customer Experience entlang der Customer 59
Journey und aufbau neuer (digitaler) Touchpoints
Plattform-Okosysteme: Eigene Okosysteme oder Teil von
Okosystemen fiir digitale und datenbasierte Geschiftsmodelle
und/oder Prozessoptimierungen

]
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Abbildung 2: Frage: Welchen Fokus nimmt die Digitalisierung in Ihrem Unternehmen in den kommenden 24 Monaten ein? Skala von
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CYBER SECURITY

Digitale Technologien

bieten neue

Angriffsflachen

Die digitale Transformation rickt die Informationssi-
cherheit und die Cyber Security nun deutlich starker in
den Vordergrund. Beide Themen gehérerjedoch nicht
nur in die Verantwortung der IT-Abteilung, sondern
missen CxO Attention haben. Denn durch das Zu-

chen wie Handel und Finanzdienstleistungen setzen
Startups und TechKonzerne die etablierten Anbieter
mit digitalen Touchpoints unter Druck Vor allem die
Ausbreitung mobiler Endgerate und Innovationen im
Digitalgeschéafthaben die Anforderungen vieler Kunden

sammenwachsen aus Business und IT ergeben sich an die User Experience und damit an die Interfaces

nicht nur neue Potenziale fur neues Wachstum durch
digitale Geschéaftsmodelle und mehr Effizienz durch
Automatisierung, sondern eben auch eine ganz neue
Bewertung der digitalen Bedrohungslage.

Vor allem der mobile Zugriff auf digitale Anwendun-
gen und sensible Unternehmensinformatione & vor
allem im Zuge der Covid19Krise 8 geht mit neuen
Sicherheitsgefahren einher. Uber die CloudTrans
formation hinaus gibt es noch eine Reihevon digitalen
Technologien, die dazu fuhren, dass Unternehmen ihre
IT-Security Architekturen umbauen mussen.

INTERNET OF THINGS

Die meisten loT-Geréate sind primar fir den Massen-
markt produziert, weshalb die User BEperience bei
vielen Geraten gegeniiber dem Schutz vor Hacking im
Vordergrund steht. Laut dem Bundesamt fur Sicherhei
in der Informationstechnik (BSl)werden viele Systeme
in einem unsicheren Zustand ausgeliefert undzahlrei-
che Hersteller fuhren keine odernur sehr selten Si-
cherheits-Updates oder Fehlerbehebungendurch. loT-
Gerate im privaten Gebrauch bieten also eine gute
Angriffsflache & vor allem wenn sie Zugang zu den
mobilen Endgeréten der Benutzer bieten

APIECONOMYPLATTFORMKOSYSTEME

Immer mehr Unternehmen sehen sich mit der auf-
kommenden digitalen Plattformdkonomie und digita-
len Geschaftsmodelle konfrontiert. In einigen Bran-

zwischen Anbietern und Kunden radikal verandertNeue
Produkte und Sevices bestehenfolglich zu einem im-
mer gréRReren Teil aus Software und werdezunehmend
Uber digitale Plattformen vermarket.Letztere basieren auf
Cloud Computing, Data Analytics und vor allem auf
Schnittstellenoffenheit, um eine hohe Integrationsféahig-
keit verschiedene digitaler Lésungen zu gewahrleisten.

MOBILE ENTERPRISHGITAL WORKPLACE
Spétestens die Covidl9-Krise hat den Digital Work-
place auf der Prioritéatenliste von Unternehmen ganz
nach oben geschoben. Nicht nur im Zuge von Business
Continuity Management, sondern auch um agiles
Arbeiten und die Work-Life-Balance $drker zu ermdg-
lichen, schaffen nun deutlich mehr Unternehmen
Strukturen fir verteiltes Arbeiten. Da die meisten Un-
ternehmen in den letzten Jahren jedoch mit der Um-
stellung auf digitale Arbeitsplatze gezdgert haben,
stehen sie nununter enormen Druck, perbrmante und

sichere Netzwerke aufzubauen.

Die bisherigen IFArchitekturen haben sich in der Ver-
gangenheit allerdings sehr stark auf abgesicherte Unter-
nehmensnetzwerke bezogen und gréden nun nicht

Die
lassen daauf schlieRen, dass sich in den kommenden

mehr. Investitionsplanungen von Unternehmen
Jahren Software as a Service vollstandig durchsetzen
und die Zusammenarbeit zu einem tberwiegenden Teil
via CollaborationTools erfolgt wird. Demnach werden
immer mehr betriebliche Anwendungenaus der Cloud
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genutzt. Konzepte zur Endpoint Security gewinnen im
Mobile Enterpriseund Digital Workplace folglichenorm
an Relevanz, da dadurch die verschiedenen genutzten
mobilen Endgerate mit der UntenehmensIT zu einem
Netzwerk zusammengefasst werden. Handlungsdruck
fir Unternehmen besteht auch deshalb, weil auf mobi-
len Endgeraten eine Vielzahl vertrauliche Unterneh-
mensdaten gespeichertwird, beispielsweise Kontakte, £
Mails oder Kundendaten, aufdie es die Angreiferabge-
sehen haben Die Wahrscheinlichkeit eines gezielte
betriigerischen Angriffs auf Mitarbeiter (Phishing) auf
mobilen Plattformen ist laut I'FSecurityExperten drei-
mal so hoch wie am Arbeitsplatzrechner.In diesem
Zusammenhang gewinnt d& sogenannte ZereTrust
Modell als Sicherheitskonzept enorm an BedeutungBei
diesem Modell geht es darum, keinemGeréat, Nutzer oder
Dienst innerhalboder au3erhalb des eigenen Netzwerks zu
vertrauen. Zero Trust weitet die Sicherheitskonzepte somit
vom eigenen Unternehmen auf das gesamte Okosys-
Kern des Modells die 2-Faktor
Authentifzierung samtlicher Anwender und Dienste.

tem aus. ist

DIGITALE TECHNOLOGIEN FUHREN ZU EINER
HOHEREN RELEVANZ VON CYBER SECURITY

&)

Cloud ([ “ Digital Factory &
Transformation A A Digital Twin

Mobile Enterpriese /

Internet of Things s
Digital Workplace

Abbildung 3: Treiber der Cyber Security; Quelle: Liinendonk

DIGITAL FACTORWDUSTRIAL INTERNET OF THINGS
Das explosionsartige Wachstum der mit dem Internet
verbundenen Dinge und Objekte (Internet of Things) hat
die Sicherheitslicken inden Unternehmen dramatisch
erhoht 6 vor allem in Brancren mit kritischen OTFProzes

sen (Operdional Technology) und [FNetzwerken.

Gleichzeitig vernetzen sich OT und IT im Zuge der
vierten industriellen Revolution (Industrie4.0) immer

starker, wodurch sitr & Uber die IT-Systeme als Ein-
fallstor 8 neue Angriffspunkte auf kritische Infrastruktu-
ren und Produktionsstétten ergeben und die Versor-

gungslage geféhrden kdnnen. Problematisch bei der
Industrie 4.0 ist allerdings, dass die eingesetzten OT
und IT-Systane oft Uber Jahrzehnte gewachsen sind
und der Fokus bei ihrer Entwicklung nicht auf Collabo-
ration und Security gelegt wurde.

CLOUD TRANSFORMATION

Die Cloud ist die zentrale Basis fur die eben beschrie-
benen Technologien und digitalen Geschéaftsmodelle.
Sowohl die Prozesse als auch die Daten, die aus den
digitalen Geschaftsmodellen und-prozessen katinu-
ierlich generiert werden, liegen zu einem groRen Teil
in der Cloud. Wéahrend die Private Cloud zwar Vortei-
le im Hinblick auf Datensouverénitat bietet, ist sie
beispielsweise fir Anwendungen wie Machine Learn-
ing oder DevOps nicht immer geeignet Weil seit
Corona immer mehr Unternehmen starker in die
Entwicklung und Umsetzung von Digitalisierungsstra-
tegien investieren nimmt der Innovations- und Time-
to-Market-Druck zu. Der Innovationskraft der Publie
Cloud-Anbieter, der sogenannten Hyperscaler Amazon
Web Services (AWS), Microsoft Azure und Google
Cloud, kénnen sich nun immer mehr Unternehmen
nicht mehr verschlieRen und verlagern Teile ihrer An
wendungen in die Public Cloud.



Zahlen & Fakten zur Cyber Security

Die drei Top-Griinde, warum Cyber Security wichtiger wird
*Quelle TOV-Verband

Digitalisierung

IT-Sicherheitsvorfalle
in den Unternehmen

Offentliche Wahrnehmung
gegeniiber Cyberangriffen

Die wichtigsten Einfallstore fiir Cyber-Kriminelle
*Quelle: BSI

Veraltete IT-Systeme &
rXiee fehlerhafte Codes

{E’;@ Manipulation der Mitarbeiter
durch Social Engineering

. Maobile Endgerate und Apps
% sind nicht gut genug geschiitzt

92%

der Unternehmen sehen in
Cyberangriffen eine ernste Gefahr

fur Wirtschaft und Gesellschaft
*Quelle TUV-Verband

N
©@

@ Prozent der Unternehmen
@‘ investieren 2021 in Cyber Security
*Quelle: Linendonk

Prozent der Unternehmen migrieren ihre Legacy-IT
in die Cloud wegen héherer Sicherheitsstandards
Ih. *Ouelle: Liinendonk




LUNENDONK®?-WHITEPAPER

Cloud Transformation

Die Cloud ist der zentrale techndogische Treiber fur die
Digitalisierung. Es ist aber durchaus ein Paradoxon, dass
sich zwar eine Mehrheit der Unternehmen aus Grunden
der Agilitdt, Skalierbarkeit und IT-Sicherheit fur die
Cloud entscheidet, aber die Gefahexterner Angriffe zu
den groften Risiken einer CloudMigration zahlt.

Tatsachlich zeigen mehrere Linendonk®-Studien, dass
grof3e mittelstandische Unternehmen und Konzeme immer
mehr On-Premise Anwendungen in die Cloud migrieren.
Dabei geht es schon lange nicht mehr nur um IT
Infrastrukiur, sondern auch um geschéftskritischeBusiness
Anwendungen wie Product Lifecycle Management(PLM),
Manufacturing Execution SystemMES, Customer Relati-
onship Management (CRM oder Enterprise Resource
Planning ERP. Selbst Individuasoftware, die historisch sehr
eng mit den Kernprozessen verkniipft sind, werden nach
und nach in die Cloud migriert, um anschlief3end moderni-
siert zu werden d beispielsweise indem sie auf eine neue
technologische Basis verschobewerden.

55 Prozent der befragten ClOs und ITManager entschei-
den sich laut der Liinendonk®-Studie 20194 FSFategien
und Cloud-Sourcing im Zuge des digitalen\WWandels vor

allem aus Grunden einer hoheren FSicherheit fur die
(Public)Cloud. Interessanterweise werden die Sicherheits-

und Cloud Security

standardsin der Cloud von immer mehr ClOsals besser
eingeschatzt alsdie in klassischen Rehenzentrumaimge-
bungen. Beispielswese nutzen die Hyperscaley aber auch
andere Cloud-Anbieter und Managed Cloud Service
Provider, in gréRerem Umfang kiinstliche Intelligenz wie
Machine Learning, um Datenstrome in Echtzeit analysie-
ren und Netzwerkanomalien im Datenstrom erkennen zu
kénnen, bevor ein Sicherheitsfall Uberhaupt eintritt. Je
besser die Kl trainiert is& und hier profitieren die Hyper-
scaler von der steigenden Zahl ausgelagéer IT-Anwen-
dungen und Kunden 8, desto genauer werden die Ma
chine-Learning Modelle und kénnen beispielswese zwi-
schen schéadlichen und nicht schadlichen Dateien unter-
scheiden oder dubiose Quellen friihzeitig identifizieren
und blocken. Hinzukommt das kontinuierliche, transpa-
rente Dokumentieren und Reporting von CyberSecurity
KPIs um jederzeit Auskunftdariiber geben zu kénnen, ob
die geforderten SecurityLevels eingehalten werden

Aber auch die Kontroll- und Steuerungsmdglichkeiten fur
den Kunden sind n der Public Cloud beziehungsweise in
einer gemanagten Clouddeutlich granularer und Kunden
kdnnen sich ihreigenes GovernanceModell anlegen, durch
das sieumfassende Kontrolimdglichkeiten bei gleichzeitiger
enorm hoher Skalierung der Prozesserreichen

GRUNDE FUR DIE VERLAGERUNG VON ANWENDUNGEN IN DIE CLOUD

Flexibler und sklleoarer Beeb der Anwendingen (aas) wn
Abdeckung von Lastspitzen/CPU 72% 20% [ 8% |
Bessere Integration von neuen Softwarelosungen in die IT-Backend- X
we I
Prozesse
N e i 2% |_te% |
Softwareentwicklung =
Héhere IT-Sicherheitsstandards seitens des.clnud—Prwmers als im 279
eigenen Rechenzentrum
Zugriff auf modeme IT-Werkzeuge und Tool-Kits /z.B. Kiinstliche “ 20% “
Intelligenz, DevOps, Security etc.)

o

®

20%
mja

80%
= nein

100%
teilweise

Abbildung 4: Frage Was sind die Griinde, warum Ihr Unternehmen Anwendungen in die Cloud verlagert bzw. aus der Cloud bezieht

(Public und PrivatCloud)? n = 50; Quelle: Linendonk®-St udi e
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-Steatedied und Clonid-Sourcing im Zuge des digitalen Wandelso


https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2019-der-markt-fuer-it-sourcingberatung-in-deutschland/
https://www.luenendonk.de/produkte/studien-publikationen/luenendonk-studie-2019-der-markt-fuer-it-sourcingberatung-in-deutschland/

CYBER SECURITY

MIGRATION IN PURBIC CLOUD ZIEHT AN

Aufgrund der vielen Vorteile, welche die Cloud hin-
sichtlich Digitalisierung und Security bietetentscheidet
2020 &abe
Beratung und IFSer v i eine iibers c
wiegende Zahlvon Unternehmen dazu, kiinftig einen

sich laut Linendonk®’-St udi e

ce in

groBen Teil ihrer IFAnwendungen in die Cloud zu
Uberfihren. Vor allem betriebliche Standardsoftwae
wird zunehmend in die Cloud migriert Individualan-
die
Strukturen haben und sehr stark auf die Unterneh-

wendungen, in der Regel komplexe Code
mensprozesse angepasst wurdenverbleiben dagegen
in 47 Prozent der Unternehmen vorerstim klassischen

Rechenzentumsbetrieb.

Hinsichtlich der CloudBereitstellungsmodelle entscheiden
sich 30Prozentder befragten Unternehmen fir eine Verla-
gerung der Uberwiegenden Zahlihrer IT-Anwendungen in
die Public Cloud.Dabei wird es sich jedoch in den misten
Féallen umeher geschéftsunkritische Teile von Anwendun-
gen handeln, wdingegen geschéftskritische Workloads in
Private Cloud-Umgebungen migriert werden oder im On
PremiseBetrieb verbleiben. Beispiele fur geschaftskritische
Workloads sind Prozesse, ilenen sensibleKundendaten
oder Controlling-Informationen verwaltet werden.

Als Konsequenz der zunehmenden Trennung von Ge-
schéftsprozessen und dem Betrieb von Anwendungen
Uber mehrere Betreibemodelle hinweg entstehen

hybride Umgebungen, die sehr speielle Anforderun-
gen an die Orchestrierung, Steuerung und [ISecurity
Governance stellen.Immer mehr Unternehmen setzen
daheMearfrségénanifite;, Managed Cloud Service Provider,
el sehnuth dlas Management der ITUmgebungen kiim-
mern und die Schnittstelle zu den @ud-Providern hilden.

CLOUDMIGRATION ERHOHT DEN FOKUS AUF
COMPLIANCHEJND IT-SECURITY

Wann immer mehr Geschéftsprozesse in der Cloud
abgebildet, automatisiert und miteinander zu einer End
to-End Sicht vernetzt werden (zB. durch den Digital
Twin oder Machine-to-Machine-Kommunikation), erge-
ben sich in der Konsequenzneue Angriffspunkte fur
Hacker und Malware, ebensosteigt das Risiko durch
Phishing Mails/CxO Fraud. Tatséchlich gehdren héhere
Anforderungen an die ITSicherheitim Sinne von Zero
Trust und an die Einhaltung von Compliance
Richtlinien zu den wichtigsten Herausforderungen bei
einer Migration von IT-Anwendungen in die Cloud.

Laut der Linendonk®’-St u di e FitXip did® digitale
Transformd i osehén sieben von zehn befragten ClOs
und andere IFManager beide Themen als eine ihrer

groRten Herausforderingen. Bestatigung kommt durch
eine aktuelle Studie des MBrancherverbandes Bltkom
(Cloud-Monitor), laut der vier von zehn Unternehmen tiber
Schwierigkeiten bei der Intgration von PublicCloud-
Losungen in die bestehende [Minfrastruktur berichten.

UNTERNEHMEN GEHEN DEN KONSEQUENTEN WEG

Verlagerung in die Cloud

22%

Individualsoftware
(Eigenentwicklungen, Legacy)

Standardsoftware (ohne SAP) BEFA 56%

SAP-Anwendungen

13%

65%

M gar nicht teilweise = komplett

Abbildung 5: Frage: Welche der folgenden IFAnwendungen verlagern Sie in die Cloud?Mdgliche Antworten: & o mp | eilivetisé,

INDIECIARIDBLI C CLOUD 1 ST KEI

Wahl des Cloud-Deployment-Modells

Wir setzen fiir auf einen

anwendungsbezogenen Mix
aus On-Premise, Private und
Public Cloud

Wir gehen in die Private
Cloud

Wir gehen in die Public
Cloud

teilweise

W sehr vereinzelt W liberwiegend

od e nichtid g

n = 153; Frage: Welche CloudDeployment-Modelle nutzt Ihr Unternehmen bei der Migration von IT -Alt-Software in die Cloud?Mdgliche Antworten:

diberwiegendq eildeised ,e hars v e r e 147 Quelle: Livendonk”-Studie 20208 D e r

MaDk e nfsgd eli stungen in
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STEIGENDE +BECURITYUND COMPLIANCEANFORDERUNGEN MBSEN BEI DER CLOURIGRATION

BERUCKSICHTIGT WERDEN

Orchestrierung/Anbindung an andere IT-Systeme

Interoperationalitdt der Daten bei Integration aus Vorstystem

ist nicht vorhanden

Geeignete Provider sind schwer am Markt zu finden

IT-Security-Anforderungen
Compliance-Anforderungen

Fehlende Zeit fiir Umsetzung

Zu viele Parallelsysteme sind vorhanden

Mangel an IT-Experten flir Umsetzung

75%

72%

70%

68%

57%

55%

50%

36%

Abbildung 6: Frage: Welche Herausforderungen ergeben sichbei der Cloud-Migration? n = 117; Quelle: Linendonk®-Studie 2019

&Digitale Transformation & Status quo und Ziele bei der LegacyModernisierung und der Cloud Migration 0

GroRe Beflrchtungen bestehen der Bitkom-Studie
zufolge vor allem bei einem unberechtigten Zugriff auf
sensible Lhternehmensdaten und auf die Integration
von Public Cloud-Ldsungen in die bestehenden IT
Architekturen und Sicherheitskonzepte.Allerdings &
und dies bestétigt den Trend zur Verlagerung von IT
Anwendungen in die Public Cloud d berichten die
Teilnehmer der BITKOMStudie auch von deutlich
weniger IT-Sicherheisvorféllen in den genutzten Public
Cloud-Anwendungen gegeniuiber den unternehmens-
eigenen IT-Systemen.

CORONA ALS TREIBER FOREN DIGITAL WORKPLACE
UND DAMIT FUR NEUE SICHERHEITSLUCKEN
Neben der Verlagerung von IT-Legacy Anwendungen in
die Cloud sind Colldoration-Tools laut der Linen-
donk®-St udi e 2020 &-BeatungMadrik t
i n eib weitdres wibhtigesnTeahno-
logiefeld im Jahr 2020, fir das hohe Investitionen vorge-
sehen sind (siehe Abbildung 6). 42 Prozent der Stu-
dienteilnehmer werden in diesen Teilaspekt des Digital
Workplace sehr stark bis stark investieren.

Service

Vor allem die Covid-19-Krise hat den Durchbruch fiir
den digitalen Arbeitsplatz gebracht und Collaboration-
Tools wie Miaosoft 365, Teamviewemder Zoom einen

12

massiven Schub gegeberd aber auch zu ganz neua

Anforderungen und einem Handlungsdruck hinsicht-

lich Endpoint-Security gefuihrt. Da auf geschaftskriti-
sche Anwendungen wie ERPCRM oder PLM nun in
groRem Umfang von exteanen Umgebungen aus zu-
gegriffen wird, missen cloudbasierte Collaboratior

Tools und die sich in Busines®Nutzung befindlichen

(mobilen) Endgeréte noch starker in die ITund Securi-
ty-Architektur integriert werden.

ERRMODERNISIERUNG FUHRT IN DIE CLOUD

Fast jedes vierte (24%) Unternehmen mdéchte shr

starke Investitionen in die Modernisierung der ERP

Landschaft vornehmen weitere 28 Prozent wolleneher

stark investieren. Dabei geht es im deutschsprachigen
Raum vor allem in GroRunternehmen und Konzernen
unf die” ERPLEsungen von $\P und Microsoft. Beide
Anbieter machen etwa die Hélfte des ERMarktes aus

und haben eine klare CloudFirst Strategie.

Laut der 2019 verdffentlichten Liinendonk®-Studie & Mi t
S 4HANA in die
Unternehmen die S/4HANAAnwendungen entweder

komplett in der Cloud oder in hybriden Umgebungen
laufen zu lassen.

plante ijedes IzweiteZ u k u n f


https://www.luenendonk.de/download/13379/
https://www.luenendonk.de/download/13379/

CYBER SECURITY

DIE TORINVESTITIONSTHEMEN FUR 2GZm21

ERP-Modernisierung 24% 28%

IT-Security 21% 38%

Collaboration Tools 14% 28%

Cloud Migration 18%

| H

20%

u sehr stark

Abbildung 7: Frage: In welche konkreten Technologien investiert Ihr Unternehmen in diesem Jahr? Skalavo@d2 =a g a r
H 2 1168; Quklle: Linendoekf-8 e i dd ue ga Dar-DiMam ktt | éicst dTgen i n

+2=asehr star ko;

Griinde fur den immer haufiger bevorzugten Betrieb
des sogenannten Digital Cored vor allem der ERP in
der Cloud sind die héhere Entwicklungs- und Deploy-
ment-Geschwindigkeit neuer Software und Releases
sowie die bessere Mdglichkeit bei plattformbasierten
Geschéftsnodellen, Third-Party-Lésungen anzubinden.
Dadurch ergeben sich aberauch neue Anforderungen
an das IFRisikomanagement und die Steuerung der
SourcingModelle. So missen geschéftskritische An-
wendungen (ERP, PLM) héaufig auf MulCloud-
Plattformen betrieben werden, um von vornherein die
Geschéaftsprozesse auf mehrere Hyperslea und andere
Cloud-Anbieter zu verteilen. Damit soll im Rahmen von
BusinessContinuity-ManagementStrategien  sicherge-
stellt werden, dass ein Shift von einer CloudPlattform
auf die andere in kurzer Zeit méglich istd fur den Fall,
dass beispielsweise eirCloud-Anbieter einen bestimm-
ten Cloud-Service abschaltet oder ein Service ausfallt.

HOHERE ITSICHERHEITSANFORDERUNGENHREN
ZU HOHERR IT-BUDGETS

Ein Blick auf die geplanten [7Budgets fur 2021 verdeut-
licht die steigenden Anforderungen aus der zunehma-
den Cloud-Nutzung. Der Wandel zum starkeren Bezug
von Cloud-Services geht einher mit einer Neuausrich-
tung der IT-Architektur, also des Bebauungsplans fir die
IT-Landschaft. So sind beispisweise Aspekte wie
Schnittstellenoffenheit, Modularitat, Skalierbéeit, Da-

25% 16%

eher stark = neutral

17%

19% 12%
5%

17%
40% 60% 80% 100%

u eher nicht gar nicht

tensicherheit und Cyber Security bei einer Cloud
Architektur deutlich héher priorisiert

Damit sensible Geschéfts oder Kundendaten auch in
Cloud-Umgebungen kontinuierlich vor unbefugten
externen Zugriffen geschitzt sind liegt laut Linen-
donk®-St udi e 2020 &-BeratungMiadriTk t
Servi dine lnvesstionssthaenpdnit
auf dem Thema IFSecurity.Konkret wollen 59 Prozent

ce in

der Studienteilnehmer 2020 sehr stark der eher stark
in Technologien zur Cyber Abwehr investieren. Beson-
ders hoch ist der Anteil derjenigen Unternehmen, die
[TSecurity

Technologien legen,bei den Banken und Logistikun-

einen  Investitionsschwerpunkt  auf
ternehmen (je 73%). Aber auch im Energiesktor
(58 %), im Handel (65%) und in der Industrie (57%)
plant jeweils die Mehrheit der befragten Unternehmen

mit héheren Ausgaben flr die IFSicherheit.

Die hohere Priorisierung der IT-Sicherheit wird auch
durch die geplanten Entwicklungen der [TBudgets fir
das Jahr 2021 in grol3en Unternehmen deutliciatséch-
lich werden es laut Liinendonk®-Studie 2020a D e r
fur IT-Beratung und IFSer vi ce i n
Unternehmen 2021 [TSecurity
Budgets reduzieren, wahrend 4ZProzentihre Ausgaben
fur IT-Sicherheit erh6hen werden(Abbildung 7).

2 Prozent der ihre
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MEHR AUFLAGEN AN DIELOUD GOVERNANCE
ERHOHEN DIEKOSTEN FURENIT-BETRIEB

Trotz der Zunahme an Cloud-Bereitstellurgsmodelle
werden nur die wenigsten Unternehmen ihreBudgets fiir
den IT-Betrieb reduzieren: Wahrend 57 Prozent von
konstanten Ausgaben fiir den ITBetrieb ausgehen, pla-
nen weitere 24 Prozenthdhere IT-Betriebsausgaben ein

Diese Entwicklung h&ngt damit zusammen, dass mit
der intensiveren CloudNutzung & vor allem der Public
Cloud & héhere Anforderungen seitens der Aufsichts-
behdrden sowie der eigenen ComplianceRegeln an
die Nutzung von Cloud-Diensten einhergehen So
gelten in stark regulierten Branchen wie Energie, Fi-
nanzdienstleistungen und Telekommunikation beson-

dere Auflagen seitens @r Aufsichtsbehdrden d bei-
spielsweiseim Hinblick auf sicherheitsrelevante Aspek-
te wie Datent und Informationssicherheit, Datenhoheit,
Zugriffsrechte und ganz besondersden Schutz der
Kernanwendungen vor Hackerangriffen.

Auch in anderen Kernbranchen wie Automotive und

dem Maschinenbau gelten besonders hohe Anforde-
rungen an den Schutz geistigen Eigentumsoder vor

Produktpiraterie 8 beispielswase durch den Diebstahl
von Patenten fur Innovationen oder von Entwicklungs-
planen fur Produkte. Aber auch Erpressugen durch

Losegeldforderungen nehmen in der Wirtschaftskrimi-
nalitat stark zu, wie dasBundesamt flir Scherheit in

der Informationstechnik (B$ regelmafigfeststellt

BUDGETENTWICKLUNG NACH EINZELNEN THEMEN IN ANWENDERUNTERNEHMEN

Abbildung 8: Frage:Wie werden sich Ihre IT-Budgets von 2020 auf 2021 entwickeln (Inklusive interner und externer Ausgaben)?

Haufigkeitsverteilung; n = 162; Quelle: Liinendonk®-St udi e
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