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Diese Allgemeine Datenschutzerklarung richtet sich an:
e unsere Lieferanten und Dienstleister, die natirliche Personen sind (z. B. Selbstandige, Freelancer, etc.);
e die Mitarbeiter unserer Lieferanten und Dienstleister, die mit uns in Kontakt treten

Sie erhalten diese Datenschutzerklarung, weil wefox Informationen Uber Sie verarbeitet, die ,personenbezogene Daten®
darstellen und wefox der Schutz Ihrer personenbezogenen Daten und |hrer Privatsphére wichtig ist.

wefox ist fur die Verarbeitung lhrer personenbezogenen Daten verantwortlich, da wefox entscheidet, warum und wie diese
verarbeitet werden. Verantwortlich im Sinne der Datenschutzgrundverordnung ist immer die wefox Gesellschaft, mit der
Sie bzw. Ihr Unternehmen einen Vertrag geschlossen hat oder abschlieBen will. Im Zweifelsfall ist die wefox Group Services
(GER) GmbH, Am Karlsbad 16, 10785 Berlin, fur die Datenverarbeitung verantwortlich. In dieser Datenschutzerklarung
bezieht sich ,wir“ oder ,uns” auf die verantwortliche Stelle innerhalb der wefox Unternehmensgruppe.

Wir bitten Sie, sich diese Datenschutzerklarung sorgfaltig durchzulesen, denn hier legen wir dar, in welchem
Zusammenhang wir Ihre personenbezogenen Daten verarbeiten und welche Rechte Sie und Pflichten wir dabei haben.

Wenn Sie weitere Fragen zur Verarbeitung lhrer personenbezogenen Daten haben, wenden Sie sich bitte an
dataprotection@wefox.com.

1. Welche personenbezogenen Daten verarbeiten wir?

Die von wefox verarbeiteten personenbezogenen Daten kédnnen entweder direkt von lhnen oder von Ihrem Unternehmen
also der juristischen Person, fUr die Sie tatig sind an wefox Ubermittelt worden sein. Beispielsweise verarbeiten wir
folgende personenbezogene Daten:

e |hre allgemeinen Informationen und Personendaten (z. B. Name, Vorname, Nachname, Geschlecht, Geburtsdatum
und -ort, Nationalitat, Ausweis- oder Passnummer, E-Mail-Adresse und/oder Postanschrift, Festnetz- und/oder
Mobilfunknummer);

Ihre Funktion (z. B. Titel, Position, Firmenname);

fur naturliche Personen in ihrer Rolle als Lieferanten oder Dienstleister, Finanzdaten (z.B. Kontoverbindung); und
® |hre elektronischen Identifikationsdaten, soweit sie fur die Lieferung von Produkten oder Dienstleistungen

an unser Unternehmen erforderlich sind (z. B. Login, Zugriffsrecht, Passwérter, Ausweisnummer, IP-Adresse,

Online Identifikatoren/Cookies, Protokolle, Zugriffs und Verbindungsdaten, Bild- oder Tonaufzeichnungen,

VideoUberwachungsbilder oder Sprachaufzeichnungen).

Wenn Sie uns personenbezogene Daten Uber andere Personen (z. B. lhre Kollegen) zur Verfigung stellen wollen, sollten Sie

den entsprechenden Personen ein Exemplar dieser Datenschutzerklarung entweder direkt oder Gber Ihren Arbeitgeber
zukommen lassen.

wefox 2


mailto:dataprotection@wefox.com

wefox

2. Fir welche Zwecke verwenden wir lhre
personenbezogenen Daten und warum ist dies
gerechtfertigt?

2.1. Zwecke der Datenverarbeitung

Wir verarbeiten Ihre personenbezogenen Daten immer zu einem bestimmten Zweck, und zwar immer nur die Daten, die zur
Erreichung des jeweiligen Zwecks erforderlich sind. Insbesondere kénnen wir Ihre personenbezogenen Daten zu folgenden
Zwecken verarbeiten:
e vorvertraglicher Kommunikation zwecks Abschluss eines Vertrages;
® umunsere Lieferanten und Dienstleister Uber die gesamte Lieferkette zu verwalten;
e um Ausschreibungen zu organisieren, Aufgaben zur Vorbereitung oder Erftllung bestehender
Vertrage durchzufthren;
® um Aktivitadten an unseren Standorten zu kontrollieren, einschlieBlich der Konformitat mit den anwendbaren
Richtlinien sowie der geltenden Gesundheits- und Sicherheitsbestimmungen;
®  zur Verwaltung unserer IT-Ressourcen, einschlieBlich Infrastrukturmanagement und Geschaftskontinuitat;
zur Wahrung der wirtschaftlichen Interessen des Unternehmens und zur Sicherstellung der Compliance und
Berichterstattung (z. B. Einhaltung unserer Richtlinien und lokaler gesetzlicher Bestimmungen, Steuern und Abzige,
Verwaltung angeblicher Falle von Fehlverhalten oder Betrug, Durchfihrung von Prifungen und Verteidigung in
Rechtsstreitigkeiten);
zur Bewaltigung von Fusionen und Ubernahmen, an denen unser Unternehmen beteiligt ist;
zur Archivierung und Protokollierung;
for Fakturierung und Rechnungslegung sowie
zu anderen Zwecken, die gesetzlich und behordlich vorgeschrieben sind.

2.2. Rechtsgrundlage fiir die Datenverarbeitung

Wir werden lhre personenbezogenen Daten nicht verarbeiten, wenn wir keine angemessene gesetzlich vorgesehene

Begrundung fur den jeweiligen Verwendungszweck haben. Daher verarbeiten wir Ihre personenbezogenen Daten nur

dann, wenn:

® wir lhre vorherige Zustimmung eingeholt haben;

®  die Verarbeitung erforderlich ist, um unsere vertraglichen Verpflichtungen lhnen gegeniber zu erfillen oder um auf
Ihren Wunsch hin vorvertragliche Schritte zu unternehmen;
die Verarbeitung erforderlich ist, um unseren gesetzlichen und behérdlichen Verpflichtungen nachzukommen; oder
die Verarbeitung aufgrund unserer berechtigten Interessen notwendig ist und lhre Interessen oder Grundrechte und
-freiheiten nicht unangemessen beeintrachtigt werden.

Bitte beachten Sie, dass wir bei der Verarbeitung lhrer personenbezogenen Daten auf letzterer Grundlage immer
versuchen, eine Balance zwischen unseren berechtigten Interessen und Ihrer Privatsphére zu wahren. Beispiele fur solche
Lberechtigten Interessen” ist die Datenverarbeitung zu folgenden Zwecken:
® um von kostengUnstigen Dienstleistungen zu profitieren (z.B. kénnen wir bestimmte Plattformen von Lieferanten fur
die Datenverarbeitung nutzen);
um unseren Kunden unsere Produkte und Dienstleistungen anzubieten;
zur Verhinderung von Betrug oder kriminellen Aktivitaten, Missbrauch unserer Produkte oder Dienstleistungen sowie
zur Sicherheit unserer IT Systeme, -architektur und -netzwerke;
e um einen Teil unseres Unternehmens oder seiner Vermoégenswerte zu verauBern oder um den vollstandigen oder
teilweisen Erwerb unseres Unternehmens oder unserer Vermégenswerte durch einen Dritten zu erméglichen; und
® umdie Ziele im Rahmen unserer unternehmerischen und sozialen Verantwortung zu erreichen.
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3. Wer hat Zugang zu lhren personenbezogenen Daten
und an wen werden diese Ubermittelt?

Wir werden lhre personenbezogenen Daten nicht an Dritte verkaufen, weitergeben oder anderweitig Gbertragen,
auBer an den in dieser Datenschutzerklarung genannten Personenkreis. Im Rahmen unserer Aktivitaten und zu den
in dieser Datenschutzerklarung genannten Zwecken kénnen lhre personenbezogenen Daten von den folgenden
Empfangerkategorien abgerufen oder an diese weitergegeben werden, sofern dies zur Erreichung der jeweiligen Zwecke
erforderlich ist:

unser Personal (einschlieBlich Personal, Abteilungen oder andere Unternehmen des wefox-Konzerns);

unsere unabhéangigen Agenten oder Makler;

unsere anderen Lieferanten und Dienstleister, die uns Dienstleistungen und Produkte anbieten;

Dritte, denen wir unsere Rechte und Pflichten abtreten oder Ubertragen sowie
unsere Berater und externen Rechtsanwalte im Zusammenhang mit der VerauBerung oder Ubertragung eines Teils
unseres Geschéafts oder seiner Vermogenswerte.

[ ]
[ )
[ )
® unsere IT-Systemanbieter, Cloud-Service-Provider, Datenbank-Anbieter und Berater;
[ ]
[ ]

Die oben genannten Dritten sind vertraglich verpflichtet, die Vertraulichkeit und Sicherheit lhrer personenbezogenen
Daten in Ubereinstimmung mit dem geltenden Recht zu wahren. lhre personenbezogenen Daten kénnen auch von
nationalen und/oder internationalen Behorden, Vollstreckungsbehorden, 6ffentlichen Stellen oder Gerichten eingesehen
oder an diese Ubermittelt werden, wenn wir durch geltende Gesetze oder Vorschriften dazu verpflichtet sind, bzw. auf
deren Anfrage hin. Die personenbezogenen Daten, die wir Uber Sie erfassen, konnen gegebenenfalls auch auBerhalb des
Landes, in dem die verantwortliche Stelle ihren Sitz hat, verarbeitet, zugénglich gemacht oder gespeichert werden, wo
maoglicherweise nicht dasselbe Schutzniveau fur personenbezogene Daten geboten wird.

Wenn wir lhre personenbezogenen Daten an externe Unternehmen in anderen Landern Gbermitteln, stellen wir sicher, dass

lhre Daten geschitzt sind, indem wir

®  das Schutzniveau anwenden, das gemaB den lokalen Datenschutzgesetzen fur wefox gilt,

e in Ubereinstimmung mit unseren Richtlinien und Standards vorgehen und

e  fir wefox im Europaischen Wirtschaftsraum, sofern im Einzelfall nicht anders angegeben, lhre personenbezogenen
Daten nur auf der Grundlage von Standardvertragsklauseln Gbermitteln, die von der Européischen Kommission
genehmigt wurden.

Sie kénnen zusatzliche Informationen in Bezug auf die internationale Ubermittlung personenbezogener Daten anfordern

und ein Exemplar der entsprechenden SchutzmaBnahmen erhalten, indem Sie lhre Rechte gemaB Abschnitt 6 unten
ausUben.
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4. Wie schitzen wir lhre personenbezogenen Daten?

Wir haben geeignete technische und organisatorische MaBnahmen ergriffen, um ein angemessenes Niveau der Sicherheit
und Vertraulichkeit lhrer personenbezogenen Daten zu gewahrleisten. Diese MaBnahmen bericksichtigen Folgendes:

® den Stand der Technik in der Technologie;

e die Kosten ihrer Umsetzung;

e die Art der Daten sowie

®  das Risiko bei der Verarbeitung.

Sie dienen dem Schutz vor unbeabsichtigter oder unrechtmaBiger Zerstérung oder Veréanderung, vor unbeabsichtigtem

Verlust, unberechtigter Offenlegung oder unberechtigtem Zugriff und vor anderen unrechtméBigen Formen der

Verarbeitung. AuBerdem halten wir uns beim Umgang mit Ihren personenbezogenen Daten an folgende Regeln:

® wir erheben und verarbeiten nur solche personenbezogenen Daten, die zur Erfllung obiger Zwecke angemessen,
relevant und nicht zu umfangreich sind, und

e wir stellen sicher, dass lhre personenbezogenen Daten auf dem neuesten Stand sind und korrekt bleiben.

Zu letzterem Zweck kénnen wir Sie bitten, die Uber Sie gespeicherten personenbezogenen Daten zu bestatigen. Sie
sind auch eingeladen, uns spontan zu informieren, wenn sich lhre persénlichen Verhaltnisse andern, damit wir lhre
personenbezogenen Daten auf dem neuesten Stand halten kénnen.

5. Wie lange speichern wir lhre personenbezogenen
Daten?

Wir speichern lhre personenbezogenen Daten nur so lange, wie dies zur Erfullung des Zwecks, fir den sie erhoben
wurden, oder zur Erfullung gesetzlicher, behordlicher oder interner Vorschriften erforderlich ist. Die Speicherdauer
entspricht der Laufzeit Ihres Liefer- oder Dienstleistungsvertrags (oder dem Ihres Unternehmens) mit uns, zuziglich

dem Zeitraum, bis die gesetzlichen Anspriche aus diesem Vertrag verjahren, sofern nicht zwingende gesetzliche oder
regulatorische Zeitvorgaben eine langere oder kurzere Speicherdauer erfordern. Nach Ablauf dieser Frist werden lhre
personenbezogenen Daten aus unseren aktiven Systemen entfernt. Personenbezogene Daten, die im Rahmen einer
Streitigkeit erhoben und verarbeitet werden, werden geléscht oder archiviert, sobald eine gutliche Einigung erzielt wurde,
sobald eine Entscheidung in letzter Instanz getroffen wurde oder sobald die Forderung verjahrt ist.

6. Welche Rechte haben Sie und wie konnen Sie diese
ausUben?

Die DSGVO gewahrt Ihnen folgende Rechte, die Sie gerne Gber unser Kontaktformular auf unserer Webseite uns
gegenuUber geltend machen kénnen. Selbstverstandlich steht Ihnen aber auch der Postweg zur Verfigung oder Sie senden
eine E-Mail an dataprotection@wefox.com.

6.1. Recht auf Auskunft

GemaB Art. 15 DSGVO haben Sie das Recht, Auskunft Gber lhre von uns verarbeiteten Daten zu verlangen. Insbesondere
kénnen Sie Auskunft Gber die Verarbeitungszwecke, die Kategorie der Daten, die Kategorien von Empfangern, gegentber
denen lhre Daten offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen eines Rechts auf
Berichtigung, Léschung, Einschréankung der Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die
Herkunft Ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie Uber das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling und ggf. aussagekréftigen Informationen zu deren Einzelheiten verlangen.
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6.2. Recht auf Berichtigung

GemaB Art. 16 DSGVO konnen Sie unverziglich die Berichtigung unrichtiger oder die Vervollstandigung Ihrer bei uns
gespeicherten Daten verlangen.

6.3. Recht auf Loschung

Gemaf Art. 17 DSGVO kénnen Sie die Léschung lhrer bei uns gespeicherten Daten verlangen, soweit nicht die Verarbeitung
zur AusUbung des Rechts auf freie MeinungsauBBerung und Information, zur Erfllung einer rechtlichen Verpflichtung, aus
Grunden des offentlichen Interesses oder zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen
erforderlich ist.

6.4. Recht auf Einschrankung der Verarbeitung

GemaB Art. 18 DSGVO kdnnen Sie die Einschrankung der Verarbeitung lhrer Daten verlangen, soweit die Richtigkeit der
Daten von Ihnen bestritten wird oder die Verarbeitung unrechtmaBig ist

6.5. Recht auf Datenportabilitit

GemafB Art. 20 DSGVO haben Sie das Recht, Ihre Daten, die Sie uns bereitgestellt haben, in einem strukturierten, géngigen
und maschinenlesbaren Format zu erhalten oder die Ubermittlung an einen anderen Verantwortlichen zu verlangen
(“Datenubertragbarkeit”).

6.6. Recht auf Widerspruch

GemaB Art. 21 DSGVO haben Sie das Recht Widerspruch gegen die Verarbeitung einzulegen, sofern die Verarbeitung
aufgrund von Art. 6 Abs.1S.1lit. e oder lit. f DSGVO erfolgt. Dies ist insbesondere der Fall, wenn die Verarbeitung nicht

zur Erfillung eines Vertrags mit lhnen bzw. des von lhnen repréasentierten Unternehmens erforderlich ist. Sofern es sich
nicht um einen Widerspruch gegen Direktwerbung handelt, bitten wir bei Ausibung eines solchen Widerspruchs um die
Darlegung der Grinde, weshalb wir Ihre Daten nicht wie von uns durchgefUhrt verarbeiten sollen. Im Falle lhres
begrindeten Widerspruchs prifen wir die Sachlage und werden entweder die Datenverarbeitung einstellen bzw. anpassen
oder Ihnen unsere zwingenden schutzwirdigen Grinde aufzeigen, aufgrund derer wir die Verarbeitung fortfuhren.

6.7. Recht auf Widerruf

GemaB Art. 7 Abs. 3 DSGVO haben Sie das Recht, Ihre einmal erteilte Einwilligung jederzeit uns gegeniber zu widerrufen,
falls Sie eine solche erteilt haben. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte,
fr die Zukunft nicht mehr fortfohren durfen.

6.8. Recht zur Beschwerde

GemaB Art. 77 DSGVO kénnen Sie sich bei einer Datenschutz-Aufsichtsbehérde Uber die Verarbeitung lhrer
personenbezogenen Daten in unserem Unternehmen beschweren. Die fir wefox zustandige Aufsichtsbehorde ist:

Datenschutzstelle Firstentum Liechtenstein
Stadtle 38

Postfach 684

9490 Vaduz Liechtenstein

T+423 236 6090

E-mail: info.dss@IIv.li
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7. Wie bleiben Sie up to date?

Von Zeit zu Zeit andern wir unsere Geschaftsprozesse, um weiterhin innovativ und wettbewerbsfahig bleiben zu
kénnen. Dies kann auch eine Anderung oder Anpassung der Datenschutzerklarung bedingen. Damit Sie hinsichtlich
der Verarbeitung lhrer Daten immer up to date sind, sollten Sie sich regelmaBig auf https:/www.wefox.com/de-de/
datenschutz Uber Anderungen und Neuerungen informieren. Hier finden Sie immer die aktuelle Fassung unserer
Datenschutzerklarung fur Lieferanten und Dienstleister.
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