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Technische und organisatorische MalRnahmen

Definitionen

Auftraggeber

Bei dem Auftraggeber im Sinne des Vertrages liber die Verarbeitung personenbezogener Daten gemal}
Art. 28 DS-GVO handelt es sich um den Kunden.

Auftragnehmer

Bei dem Auftragnehmer im Sinne des Vertrages (iber die Verarbeitung personenbezogener Daten gemal
Art. 28 DS-GVO handelt es sich um die Bornemann AG.

Zutrittskontrolle

Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet

oder genutzt werden, zu verwehren.

Zugangskontrolle

Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen.

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt

gelesen, kopiert, verdandert oder entfernt werden kénnen.

Trennungskontrolle

Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden

konnen.
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Weitergabekontrolle

Es ist zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wiahrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden konnen und dass (berpriift und festgestellt werden kann, an welchen Stellen eine

Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Eingabekontrolle

Es ist zu gewahrleisten, dass nachtraglich Gberpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden

sind.

Auftragskontrolle

Es ist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur

entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Verfiigbarkeitskontrolle

Es ist zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust geschiitzt

sind.
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I.  Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

01. Zutrittskontrolle
In den Niederlassungen der Bornemann AG sind die Tiren und Tore der Gebdude mit
Sicherheitsschlossern versehen. Tiren und Fenster sind aulerhalb der Betriebszeiten fest ver-

schlossen.

AuRerhalb der Betriebszeiten erfolgt eine Uberwachung der Liegenschaften und der darauf
befindlichen Gebdude mittels Videokameras, die aulerhalb und innerhalb der Gebaude
installiert sind. Die Videokameras verfiigen Uber eine Motion-Detection-Funktion, mittels derer
bei definierten Anlassarten (z.B. Perimeterschutz, Linienliberquerung, Einbruchserkennung
usw.) eine Alarmmeldung an einen hierfiir autorisierten Personenkreis versendet wird. Dieser
Personenkreis kann per Fernzugriff auf die Livebilddateien der Videokameras zugreifen, die

aktuelle Situation priifen und ggf. Sicherheitskrafte informieren.
Zudem werden die Liegenschaften und Gebdude der Bornemann AG aulerhalb der
Betriebszeiten mehrfach in unregelmafligen Abstanden durch einen privaten Sicherheitsdienst

bestreift und kontrolliert.

Es existieren folgende MalRnahmen zur Zutrittskontrolle:

a. Festlegung befugter Personen

b. Vorhandensein von Regelungen fir Firmenfremde

C. Durchfiihrung von Anwesenheitsaufzeichnungen
Sicherung der Liegenschaften und Gebaude aullerhalb der Betriebszeiten durch
den Einsatz von Videotechnik

e. Mehrfache unregelmallige Bestreifung und Kontrolle der Liegenschaften und
Gebaude aulerhalb der Betriebszeiten durch einen privaten Sicherheitsdienst

f. Einteilung der Unternehmensgeb&ude in unterschiedliche Sicherheitsbereiche (z.B.
Verwaltung, Entwicklung usw.)

g. Ausstattung der Malnahmen zur Objektsicherung (Einsatz eines privaten

Sicherheitsdienstes, Einsatz von Videotechnik, Stahltiiren, Umzaunung des

Gelandes, elektr. Rolltor)
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02. Zugangskontrolle

Die Schlissel zu den Raumlichkeiten, in denen die Auftragsdaten verarbeitet bzw. vernichtet
werden, befinden sich in der ausschliellichen Obhut der Geschaftsleitung des Auftragnehmers
sowie der zustandigen Mitarbeiter. Dritte haben zu den Raumlichkeiten keinen Zutritt. Die
Vergabe von Schlisseln ist schriftlich geregelt. Firmenfremde werden zentral in Empfang

genommen und im Gebaude begleitet.
Eine Ubersicht der MaRnahmen zur Zugangskontrolle:

Festlegung befugter Personen
Vorhandensein von Regelungen fir Firmenfremde
Durchfiihrung von Anwesenheitsaufzeichnungen

Vorhandensein von Passwortern (bei PC-Arbeitsplatzen)

® o 0o T ®

Anforderung der regelméaRigen Passwortéanderung (bei PC-Arbeitsplatzen)

03. Zugriffskontrolle

Der Zugriff auf Systeme ist mit Benutzerkennungen und regelmalig zu andernden Passwortern
geschutzt. Zugriffe von aullen erfolgen durch ausgewahlte Mitarbeiter mit Identifizierung
gegeniiber dem Datenverarbeitungssystem durch Identifikation und Authentifizierung. Aktuelle
Virenscanner sind installiert. Es wird gewabhrleistet, dass zur Verarbeitung bestimmte Daten
wahrend ihres Transports gegen unberechtigte Einsichtnahme und Verlust geschiitzt sind (SSL,

Verschliisselung bei Datenferniibertragung):

a. Umsetzung von Teilzugriffsmoglichkeit auf Datenbestande und Funktionen
b. Durchfiihrung einer Identifizierung gegeniiber dem Datenverarbeitungssystem

durch Identifikation und Authentifizierung

C. Uberpriifung der Berechtigung, maschinell
d. Umsetzung von Regelungen zur Zugriffs- und Benutzerberechtigung
e. Durchfiihrung der Auswertung von Protokollen
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04. Trennungsgebot

Die Trennung der Datensadtze erfolgt durch die physikalisch getrennte Speicherung auf

gesonderten Systemen oder Datentragern.
Es existieren folgende Mallnahmen zum Trennungsgebot:

a. Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

b. Logische Mandantentrennung (softwareseitig)
* Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO) ...

... ist die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zuséatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen MalBnahmen unterliegen. Unter Berlicksichtigung und Wahrung der
durch die jeweiligen Auftraggeber benannten Zwecke der Datenverarbeitung, findet eine
Pseudonymisierung der personenbezogenen Daten, die im Zuge der sich aus dem Hauptvertrag zu
erbringenden Leistungen ergeben, nicht statt. Bei Verarbeitungen der personenbezogenen Daten, die
liber den durch den Kunden im Voraus definierten Zweck hinausgehen, ndmlich konkret der
Verarbeitung der Daten zu statistischen Zwecken, findet zuvor eine Anonymisierung statt. Hierbei
werden nicht personenbezogenen Extrakte einzelner Datenséatze aus den Datenbanken entnommen

und miteinander vermischt, so dass ein spaterer Personenbezug nicht mehr ableitbar ist.
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Il. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

01. Weitergabekontrolle
Fir die datenschutzgerechte Vernichtung von Fehldrucken und sonstigem Datenabfall stehen
fir kleine Mengen elektrische Einzelschredder sowie fir groBere Mengen ein

Papiervernichtungscontainer eines gewerblichen Vernichters zur Verfligung.
Es existieren folgende MalRnahmen zur Weitergabekontrolle:

Vorhandensein von Dokumentationen der Abruf- und Ubermittlungsprogramme
Vorhandensein von Dokumentationen zu den Stellen, an die eine Ubermittlung vor-
gesehen ist sowie deren Ubermittlungswege

C. Durchfiihrung einer Verschliisselung (SSL, SFTP, SSH)

d. Feststellung zur Ubermittlung befugter Personen

e. Lagerung von Datentragern in Sicherheitsbereichen (Vorhandensein von Dateiar-
chiven bzw. Tresoren)

f. Durchfiihrung regelmaRiger Bestandskontrollen (Tages-, Wochen-, Monatscheck)

g. Kontrollierte Vernichtung von Datentrdgern (Papier und elektronische Datentréger)
nach DIN 66399

h. Zertifiziertes Dokumentenvernichtungssystem

02. Eingabekontrolle

Um Eingaben, Anderungen und Léschungen nachvollziehen zu kénnen, wird eine Historie der
Anderungen erstellt, die die Anderung sowie den Benutzer enthilt, der die Anderung
vorgenommen hat. Die Rechte der Benutzer sind an die jeweiligen Arbeitsablaufe und

Abteilungen angepasst.
Es existieren folgende MalRnahmen zur Eingabekontrolle:

Protokollierung der Eingabe, Anderung und Léschung von Daten

b. Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch indivi-
duelle Benutzernamen (nicht Benutzergruppen)

C. Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis

eines Berechtigungskonzepts
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lll. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

01. Verfiigbarkeitskontrolle

Um die Verfligbarkeit der Daten zu gewahrleisten, werden regelmalige Backups im

Rechenzentrum erstellt (sieche TOM Rechenzentrum).
Es existieren folgende MalRnahmen zur Verfligbarkeitskontrolle:

a. Vorhandensein und Umsetzung eines Konzeptes zur Durchflihrung von regelmafi-
gen Datensicherungen (Datensicherheitskonzept gem. IT-Grundschutz)

b.  Uberwachung der Betriebsparameter von Rechenzentren (SNMP, Nagios).

02. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DS-GVO)

Sollte das Problem einer korrupten Datenbank hervortreten, so sind geeignete Mallnahmen
einer raschen Wiederherstellbarkeit getroffen worden, indem die korrupte Datenbank mithilfe
eines RAID-10-Systems wiederhergestellt werden kann. Soweit auch dieser automatische
Prozess erfolglos bleiben sollte, ist eine manuelle Erstellung von Backups innerhalb einer

Stunde mdoglich.

Der Serverstandort beherbergt weiterhin geeignete MalRnahmen im Falle eines entziindenden

Feuers, indem Feuerabsenkungsanlagen installiert worden sind.
Der Serverstandort ist auBerdem so ausgestattet, dass er sich fiir einen Zeitraum von vier

Tagen mit einem eigenem Notstromsystem versorgen kann, um so die Funktionalitat der Server

zu gewahrleisten.
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IV. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

01. Datenschutz-Management
- Bestellung eines Datenschutzbeauftragten (DSB)
- Erstellung der nach der DSGVO und dem BDSG notwendigen Dokumentation
- RegelmaRige Uberpriifung des Datenschutzmanagementsystems durch den DSB
- Regelmalige Datenschutz-Schulungen der Mitarbeiter
- Etablierung eines Betroffenenrechte-Prozesses

- Durchfiihrung von Datenschutz-Folgenabschatzungen, sofern notwendig

02. Incident-Response-Management

- Identifizierung zur Zugangsfreischaltung durch die Zusammenfiihrung eines nach
SHA1-Standard gehashten Passwortes mit einem Salt-Hash generierten Passwortes

- Sperreinrichtung des Zuganges bei mehrmaligen Fehleingaben

- IP-Sperren bei Botangriffen

- IP-Blacklist (Drittlander, in die keine Kundenbeziehungen unterhalten werden, werden
ausgeschlossen)

- Passwortaufforderung nach 30 Tagen (Passwort muss nach 30 Tagen geandert
werden und bereits in der Vergangenheit generierte Passworter kdnnen nicht mehr
genutzt werden)

- Nutzername darf sich nicht in dem Passwort wiederfinden

- Vorgabe von Sonderzeichen, Gro3- und Kleinschreibung innerhalb der Erstellung von
Passwortern

- Erstmalige von dem Auftragnehmer an den Auftraggeber gegebene Passworter
missen unmittelbar mit der ersten Nutzung des Zuganges geandert werden

- Neu erstellte Passworte werden an die im Portal hinterleget E-Mail-Adresse gesendet

- Supportanfragen, die ggf. eine Auskunft von personenbezogenen Daten mit sich
ziehen, werden nur nach Nennung eines im Voraus vergebenen PINS beantwortet

- Installierte physische und softwaretechnischen Firewalls
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03. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

- Privatschalter (Sofern gebucht, werden bei Betatigung des Privatschalters die GPS-
Ortungsdaten nicht mehr aufgezeichnet.)

- Privattaste Smartphone (Start- und Endpunkt der zuriickgelegten Strecke bei dem
Produkt Logbook, konnen im Nachhinein mithilfe der Privattaste der Smartphone-App
als Privatfahrt deklariert werden. Hierbei werden die aufgezeichneten Punkte
unmittelbar unwiderruflich geldscht)

- Optionale Moglichkeit der Nutzung von Zeitfiltern, um das Life-Tracking von Personen
verhindern zu kdnnen

- Portfreigabe-, Portgruppenmanagement

04. Auftragskontrolle
Alle Mitarbeiter des Auftragnehmers sind vertraglich zur Vertraulichkeit verpflichtet worden und

werden fortlaufend auf den Bereich Datenschutz sensibilisiert.
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