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Einleitung

Ab dem 25. Mai 2018 missen alle Unternehmen innerhalb der Europaischen Union (EU) die
Datenschutz-Grundverordnung (DSGVO) vom 27. April 2016 unmittelbar anwenden. Die
DSGVO hat zahlreiche Neuerungen mit sich gebracht, die auch im Unternehmensfuhrpark zu
beachten sind. Dies gilt vor allem fur die Regelungen zur Verantwortlichkeit fir den Daten-
schutz, die kiinftig im Fuhrpark selbst liegen wird — und nicht (mehr) beim Datenschutzbeauf-

tragten.

Daneben bestehen spezifische neue Regelungen zur Datenverarbeitung bei Kraftfahrzeugen,
beispielsweise flr das ab dem 31.03.2018 fiir alle neu typengenehmigten Fahrzeugmodelle
verpflichtende europaweite Notrufsystem eCall beinhaltet eigenstandige Datenschutzbestim-

mungen.

Die allgemeinen Anforderungen an den Datenschutz gelten ohne Einschrankungen auch im
Unternehmensfuhrpark. Das bringt fiir das Fuhrparkmanagement neue Anforderungen und
Aufgaben mit sich und Arbeitsablaufe und die Datenverarbeitungsprozesse im Fuhrpark mus-

sen an die neuen datenschutzrechtlichen Vorgaben angepasst werden.

Das vorliegende Whitepaper gibt einen allgemeinen Uberblick Gber die bei der Dienstwagen-
Uberlassung im Unternehmensfuhrpark maRgeblichen datenschutzrechtlichen Bestimmun-

gen.
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KAPITEL 1

Grundlagen des Datenschutzes

Die DSGVO beinhaltet die Regelungen flr das einheitliche europaische Datenschutzrecht. Sie
sollin allen EU-Mitgliedstaaten ein gleichwertiges Schutzniveau fir die Rechte und Freiheiten
von naturlichen Personen bei der Datenverarbeitung herstellen. Dieses Ziel soll mit den

Grundsatzen von Rechtmaligkeit, Treu und Glauben, Transparenz, Zweckbindung, Datenmi-
nimierung, Richtigkeit, Speicherbegrenzung, Integritat und Vertraulichkeit sowie der Rechen-

schaftspflicht erreicht werden.!

Es besteht ein grundsatzliches Verbot der Datenverarbeitung mit Erlaubnisvorbehalt. Sofern
nicht die Voraussetzungen eines Erlaubnistatbestands vorliegen, ist der Umgang mit perso-
nenbezogenen Daten daher verboten. Liegen die Voraussetzungen der Erlaubnistatbestande
fur die Datenverarbeitung nicht vor, so ist die Verarbeitung datenschutzrechtlich unzulassig.
Auch das Fuhrparkmanagement darf Daten von Dienstwagennutzern nur dann rechtmaRig
verarbeiten, wenn dies positiv-rechtlich durch Gesetze und Verordnungen erlaubt oder durch

eine Einwilligung gedeckt wird.

Erlaubnistatbestande der DSGVO sind unter anderem:

v' Einwilligungserklarung (Art. 6 Abs.1 lit.a, Art. 4 Nr.11 DSGVO);

v' Erforderlichkeit zur Erfillung eines Vertrags oder zur Durchfihrung vorvertraglicher Mainah-
men (Art. 6 Abs.1 lit.b DSGVO);

Erfillung einer rechtlichen Verpflichtung (Art. 6 Abs.1 lit.c DSGVO);
Schutz lebenswichtiger Interessen (Art. 6 Abs.1 lit.d DSGVO);

Wahrung berechtigter Interessen.

Die DSGVO ist unmittelbar anwendbar, wenn Dienstwagenberechtigte und Dienstwagen in
der Europaischen Union datentechnisch verwaltet werden. Die DSGVO ist gepragt durch das

Prinzip des Datenschutzes durch Technik (privacy by design). Datenschutzrechtliche Risiken

1Vgl. Art. 5 DSGVO.
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KAPITEL 1

sollen durch Prozess-, und Technikgestaltung vermieden werden. Hierzu gehort beispiels-
weise eine angemessene Sicherheit der EDV-Systeme durch Technik und Software, aber auch
die Verschlisselung mobiler Datentrager wie Laptops, USB-Sticks usw., um unbefugten Zugriff

auszuschlielsen.

Im Vordergrund stehen ferner die Grundsatze der Datenvermeidung und Datensparsamkeit
durch technische und organisatorische Malnahmen?: die Verarbeitung personenbezogener
Daten und die hierflir eingesetzten EDV-Systeme sind daher von vornherein so auszurichten,
dass moglichst wenig personenbezogene Daten erhoben und verwendet werden. Der Daten-

schutz flhrt insoweit zu einem erhéhten Organisations- und Arbeitsaufwand im Fuhrpark.

In diesen Kontext gehort beispielsweise auch ein Loschkonzept fur die Loschung von Daten in
Zielspeichern von Navigationssystemen sowie in Bordcomputern von Fahrzeugen und damit
vernetzten mobilen Telekommunikationssystemen anlasslich jeder einzelnen Fahrzeugriick-
gabe. Dabei ist sicherzustellen, dass Daten, die z.B. einzelne Fahrzeugnutzer bei der Fahrzeug-
rickgabe nicht geloscht haben, dann durch Fuhrparkmitarbeiter geloscht werden. Spatestens

bei einer Leasingrickgabe ist dies unbedingt zu beachten.

Daneben gibt es besondere Erlaubnistatbestande im nationalen Recht®, die im Rahmen des

am 30. Juni 2017 neu erlassene Bundesdatenschutzgesetz (BDSG 2018) ausgefiihrt werden.

2 Art. 24, 25,32, 33 DSGVO.
37.B.§26 BDSG zum Arbeitnehmerdatenschutz, § 51 BDSG zur Einwilligung.

4 © VIMCAR


https://www.gesetze-im-internet.de/bdsg_2018/

KAPITEL 1

BESCHAFTIGTENDATENSCHUTZ

Die gesetzliche Regelung zur Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses (§ 26
BDSG) stellt eine gesetzliche Erlaubnis zur Verarbeitung personenbezogener Daten im Fuhrpark
dar, weil Dienstwagenuberlassungsvertrage regelmalig eine vertragliche Erganzung zum Arbeits-

vertrag darstellen.

Im Hinblick auf bestehende Betriebsvereinbarungen mit Dienstwagenbezug ist fir jeden Einzelfall
zu prifen, ob diese unverandert weiter genutzt werden konnen. Das Fuhrparkmanagement muss
sich hierbei durch die Rechts- und Personalabteilung sowie den Datenschutzbeauftragten (bera-

tend) unterstitzen lassen.

VerstoRe gegen das Datenschutzrecht

Die Art. 83, 84 DSGVO enthalten BuRgeld- und Sanktionsmoglichkeiten bei Datenschutzver-
stélden. Diese Bulbgeldvorschriften beinhalten eine maximale GeldbufRe bis zu 20 Millionen
Euro oder bis zu 4% des gesamten weltweit erzielten Jahresumsatzes im vorangegangenen
Geschaftsjahr; je nachdem, welcher Wert der hohere ist. MaRgeblich ist der weite, funktionale
Unternehmensbegriff, wonach ein Unternehmen eine wirtschaftliche Tatigkeit austibende
Einheit ist, unabhangig von Rechtsform und Finanzierung. In Betracht kommen neben Einzel-
unternehmen i.e.S. auch Unternehmen aus mehreren juristischen Personen. Daher kann auch
ein Konzern als ein Unternehmen behandelt werden, wobei dann der Konzernumsatz der Be-
messung des BulRgelds zu Grunde liegen kann. Fir den Fuhrparkverantwortlichen stellt sich
damit das BuRgeldrisiko des Arbeitgebers als Folge von DatenschutzverstoRen zugleich als

Regressrisiko dar, gegen das er sich nicht in jeder Hinsicht versichern kann.

Strafrechtliche Sanktionen werden von den einzelnen EU-Mitgliedstaaten selbst geregelt. Dies
istin den §§ 41-43 BDSG n.F. geschehen. Fur VerstofRe nach Art. 83 Abs.4-6 DSGVO sind die
Vorschriften zum Bufgeld- und Strafverfahren* anwendbar. Die Strafvorschriften des § 42

BDSG n.F. sind Antragsdelikte und sehen eine Freiheitsstrafe bis zu drei Jahren oder

“OWiG, StGB, StPO.
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KAPITEL 1

Geldstrafe vor. Bei unberechtigter Datenverarbeitung nach § 42 Abs.2 BDSG n.F. droht eine
zweijahrige Freiheitsstrafe oder Geldstrafe. Strafantragsberechtigt sind der Betroffene, der

Verantwortliche, die Aufsichtsbehdrde oder der Bundesbeauftragte fiir Datenschutz.

Die BuRgeldvorschriften nach § 43 BDSG n.F. sehen fiir Ordnungswidrigkeiten eine Geldbufie
bis 50.000 Euro vor, wenn vorsatzlich oder fahrlassig entgegen § 30 Ab. 1 BDSG n.F. ein Aus-
kunftsverlangen nicht richtig behandelt oder die Unterrichtung entgegen § 30 Abs. 2 Satz 1
BDSG n.F. nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erfolgt. Eine Verfahrens-
einstellung bedarf der Zustimmung der Aufsichtsbehdrde, die den Buligeldbescheid erlassen

hat.

Um die drakonischen Strafen der DSGVO zu vermeiden, missen die unternehmensinternen
Prozesse und IT-Systeme an die Vorgaben der DSGVO und des BDSG 2018 angepasst werden.
Dies ist meist ein Prozess in drei Stufen. In der ersten Stufe wird der ,Ist-Zustand” der Daten-
verarbeitung im Fuhrpark analysiert. Dabei werden alle datenrelevanten Vorgange erfasst. In
einer zweiten Stufe werden durch Soll-Ist-Abgleich mit Blick auf die neuen datenschutzrechtli-
chen Anforderungen Licken identifiziert (Gap-Analyse). Der so festgestellte Anderungsbedarf
wird der Geschaftsfihrung mitgeteilt, die Entscheidungen tber den Detailgrad der Umsetzung

und das finanzielle Budget treffen muss.

In der dritten Stufe werden die Liicken im Rahmen einer Umsetzungsphase geschlossen. Als-
dann erfolgt die Datenschutzunterweisung und -verpflichtung der mit der Datenverarbeitung

im Fuhrpark beschaftigten Mitarbeiter.

6 © VIMCAR



KAPITEL 1

FAZIT Datenschutz nach DSGVO und BDSG ist im Fuhrpark zu beachten. Verstole
gegen Datenschutzbestimmungen sind durch Schadenersatzanspriiche so-

wie straf- und bufgeldrechtlich sanktioniert.

UMSETZUNG Das Fuhrparkmanagement muss sicherstellen, dass die Rechtsgrundlagen

fur die Verarbeitung personenbezogener Daten im Fuhrpark allgemein ein-
IM FUHRPARK
gehalten werden. Fuhrparkverantwortliche mussen sich mit den Besonder-
heiten des Datenschutzes bei den taglichen Ablaufen ihrer Kernaufgaben
vertraut machen. Das im Fuhrpark benétigte spezifische Datenschutz-

Knowhow muss durch Informationsmaterial und Fortbildungen beschafft

werden.
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KAPITEL 2

Verantwortlichkeiten im Fuhrpark

BETRIEBSRAT

Fur den Datenschutz spielen in der Fuhrparkpraxis auch Fragen des kollektiven Arbeitsrechts nach
dem Betriebsverfassungsgesetz (BetrVG) eine Rolle. Dies gilt insbesondere fir die Einbeziehung

des Betriebsrats durch Mitbestimmungsrechte.

Sofern die Arbeitnehmer des Unternehmens einen Betriebsrat gewahlt und gebildet haben, muss

der Arbeitgeber Mitbestimmungs- und Beteiligungsrechte des Betriebsrats beachten.

Das BetrVG weist dem Betriebsrat eine Vielzahl unterschiedlicher Beteiligungsrechte zu, angefan-
gen von Informationsrechten bis hin zu echten Mitbestimmungsrechten. Bei Letzteren ist der Ar-

beitgeber auf die Zustimmung des Betriebsrats angewiesen.

Nach altem Datenschutzrecht (BGSG 1990) war regelmalbig der Datenschutzbeauftragte fiir
den Datenschutz zustandig. Das Fuhrparkmanagement wurde praktisch davon entlastet.
Diese Rechtslage wurde durch die neuen datenschutzrechtlichen Regelungen grundlegend
geandert. Datenschutz ist jetzt eine originare Fuhrparkaufgabe, die praktisch aus den Halter-
pflichten und —aufgaben folgt. Im Rahmen der allgemeinen Halterverantwortlichkeit® kann
durch eine Pflichtendelegation von der Geschaftsleitung auf das Fuhrparkmanagement auch

die datenschutzrechtliche Verantwortlichkeit ohne Weiteres im Fuhrpark liegen.

Verantwortlicher fiir den Datenschutz ist diejenige Stelle, die allein oder gemeinsam mit ande-
ren Uber Mittel und Zwecke der Verarbeitung personenbezogener Daten entscheidet.® Dabei
steht die Geschaftsleitung wie sonst auch primar in der Gesamtverantwortung fiir den Daten-
schutz. Sie steht in der Organisationsverantwortung fiir die Umsetzung der DSGVO im Unter-

nehmen. Wer dies im Einzelnen ist, bestimmt sich nach handels- und gesellschaftsrechtlichen

°§7StVG
6 Art. 4 Nr. 7 DSGVO
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KAPITEL 2

Vorgaben. Hier gilt also praktisch nichts anderes als bei den allgemeinen Halteraufgaben des

Fuhrparkmanagements.

Wie bei den allgemeinen Halteraufgaben auch ist eine Delegation der datenschutzrechtlichen
Verantwortlichkeit an die einzelnen Fachabteilungen moglich. In der Praxis erledigt dies das
Fuhrparkmanagement fiir den (auch zur Privatnutzung tberlassenen) Dienstwagen und Moti-
vationsfahrzeuge, den Pool- und Abteilungsfahrzeugen. Die Geschaftsleitung muss hier sicher-
stellen und durch stichprobenartige Kontrollen prifen, dass datenschutzrelevante Prozesse
im Unternehmen mit geeigneten Kontrollmechanismen wie die Bestellung eines betriebli-
chen Datenschutzbeauftragten und die Beschaffung der Datenschutzfachkunde abgesichert
werden. Fur die Datenschutzorganisation mussen deshalb auch die erforderlichen finanziel-

len Sach- und Personalmittel bereitgestellt werden.

Die Prozessverantwortung fir die Ausflihrung der Anweisungen der Unternehmensleitung zur

Umsetzung des Datenschutzes kann daher im Fuhrpark als Fachabteilung liegen.

Dann gehort es zu den Fuhrparkaufgaben, geeignete technische und organisatorische Maf%-
nahmen umzusetzen, um sicherzustellen und den Nachweis daftr erbringen zu konnen, dass
die Datenverarbeitung im Fuhrpark nach DSGVO erfolgt.” Unter ,Verarbeitung® ist in diesem
Sinne jede Handlung zu verstehen, die sich auf personenbezogene Daten bezieht. Deshalb be-
inhaltet die Verantwortlichkeit auch die Feststellung und Definition der datenrelevanten
Schnittstellen sowie die Erfillung von Dokumentationspflichten wie z.B. das Fiihren des Ver-
zeichnisses der Verarbeitungstatigkeiten, die Erstellung der sog. Datenschutz-Folgenabschat-

zung sowie der Nachweis der Einwilligung der Dienstwagennutzer in die Datenverarbeitung.

Die Prozessverantwortung im Sinne der Ausfihrung von Anweisungen der Unternehmenslei-

tung zur Umsetzung des Datenschutzes beinhaltet unter anderem:

v' Feststellung und Definition der datenrelevanten Schnittstellen
v Erfillung von Dokumentationspflichten.

v" Flhren des Verzeichnisses der Verarbeitungstatigkeiten

"Art. 24. Abs.1 DSGVO.

9 © VIMCAR



KAPITEL 2

v’ Erstellung der Datenschutz-Folgenabschétzung

v Nachweis der Einwilligung zur Datenverarbeitung.

In der Praxis wird die Prozessverantwortung haufig auch gemeinschaftlich mit der Personal-
abteilung® wahrgenommen, die dann mit dem leitenden Fuhrparkmanagement gemein-

schaftlich in der Verantwortung steht.

Auch Fuhrparkmitarbeiter dirfen personenbezogene Daten wegen des Datengeheimnisses
nicht unbefugt verarbeiten. Zu beachten ist, dass Fuhrparkmitarbeiter ohne Entscheidungs-
befugnis® die Datenverarbeitung auf Weisung des verantwortlichen Fuhrparkleiters ausfiihren
konnen. Jede einem Verantwortlichen oder einem Auftragsverarbeiter unterstellte Person, die
Zugang zu personenbezogenen Daten hat, darf diese Daten dann ausschlieflich auf Weisung
des Verantwortlichen verarbeiten, es sei denn, dass sie nach einer Rechtsvorschrift zur Verar-
beitung verpflichtet ist. Aus diesem Grunde sind die im Fuhrpark mit der Datenverarbeitung
befassten Personen bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu verpflich-

ten.!? Das Datengeheimnis besteht auch nach der Beendigung ihrer Tatigkeit fort.

Der Datenschutzbeauftragte hat gegentiber den fir die Datenverarbeitung Verantwortlichen
Unterrichtungs-, Beratungs- und Uberwachungsaufgaben'!, aber auch eine Beratungspflicht
bzgl. der betroffenen Dienstwagennutzer bei der Wahrnehmung ihrer Rechte.’? Unabhangig
davon, ob der Datenschutzbeauftragte von der Unternehmensleitung innerbetrieblich oder
im Rahmen einer externen Dienstleistung bestellt wird, muss dieser zur Erflllung seiner Aufga-

ben weisungsunabhangig arbeiten konnen.

& Gem. Art. 26 DSGVO.
°§ 52 BDSG.

10§ 53 BDSG.

T Art. 39 DSGVO.

12 Art. 38 Abs. 4 DSGVO.
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FAZIT

UMSETZUNG
IM FUHRPARK

11

KAPITEL 2

Datenschutz nach DSGVO und BDSG ist seit 25. Mai 2018 eine origindre Fuhr-
parkaufgabe, die durch Delegation zusammen mit den Halterpflichten tber-

tragen wird.

Das Fuhrparkmanagement mit Datenverantwortung sollte sich bei der fuhr-
parkinternen Datenverarbeitung vom (internen oder externen) Datenschutz-

beauftragten beraten und unterstitzen lassen.

©Q VIMCAR




KAPITEL 3

Rechte eines Dienstwagenfahrers

Die Rechte der betroffenen Dienstwagenberechtigten gegenliber der ihre personenbezogenen
Daten verarbeitenden Stelle sind in manchen Bereichen im Vergleich zur bisherigen Rechts-
lage deutlich ausgeweitet worden und in verschiedenen Artikeln der DSGVO® erlautert. Vor
allem die neuen Transparenz- und Informationspflichten bieten einen deutlich starkeren

Schutz des Mitarbeiters.
Zu den Transparenz- und Informationspflichten gehoren unter anderem:

v Informationspflicht Gber die Datenverarbeitung

v' Auskunftsrecht

v Recht auf Berichtigung

v Recht auf Loschung, (,Recht auf Vergessenwerden®)

v NEU: Recht auf Einschrankung der Verarbeitung in besonderen Fallen

v Recht auf Information tber die Berichtigung oder Loschung von erhobenen Daten

v NEU: Recht auf Datentibertragbarkeit und Aufbereitung der Daten in elektronisch lesbarer

Form

v NEU: Widerspruchsrecht gegen bestimmte Formen der Datenverarbeitung / bei einwilligungs-

loser Verarbeitung zur Wahrung berechtigter Interessen

v" NEU: Recht auf Unbetroffenheit von rechtsverbindlichen Entscheidungen mit Grundlage in au-

tomatisierten Datenprozessen
v' Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

v' Recht auf Beschwerde bei einer Aufsichtsbehorde

Es muss gewahrleistet werden, dass der Mitarbeiter samtliche der datenschutzrechtlich rele-

vanten Informationen in préziser, transparenter, verstandlicher und leicht zuganglicher Form

3 Nach den Art. 12 bis 22 DSGVO.
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KAPITEL 3

sowie in einer klaren und einfachen Sprache erhalt.'* Dabei bestehen Informationsrechte,
Auskunfts- und Widerspruchsrechte, das Recht auf Berichtigung, Loschung und Einschran-
kung der Daten sowie ein Recht auf Datentibertragbarkeit. So sollte das Fuhrparkmanage-
ment!® sofort bei Erhebung der Daten beim Dienstwagennutzer auf diesen Umstand hinwei-

sen.

Das Fuhrparkmanagement muss ferner dem betroffenen dienstwagenberechtigten Arbeitneh-
mer, wenn die personenbezogenen Daten bei ihm erhoben werden, bestimmte Informationen

zukommen lassen®®:

v"den Namen und die Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters;
v ggf. die Kontaktdaten des Datenschutzbeauftragten;

v' die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung. Soweit das Fuhrparkmanagement oder der Arbeitgeber

personenbezogene Daten von dritter Seite einholen, muss dies ebenfalls mitgeteilt werden.*

Der Dienstwagenberechtigte muss zudem - wie bei Personalakten auch - informiert werden

uber:

v'die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
moglich ist, die Kriterien fir die Festlegung dieser Dauer. Typischerweise ware die Dauer des
gesamten Arbeitsverhaltnisses das insoweit mafigebliche Kriterium, jedenfalls aber die Dauer

eines Fahrzeug-Uberlassungsvertrags;
v das Bestehen eines Auskunftsrechts gegentiber dem Arbeitgeber;
v"den Anspruch auf Berichtigung oder Léschung bzw. auf Einschrankung der Verarbeitung;

v das Bestehen eines Widerspruchsrechts gegen die Verarbeitung.

4 Art. 12 DSGVO.

15 Nach Art. 13 DSGVO.
16 Gem. Art. 13 DSGVO.
'Gem. Art. 14 DSGVO.
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KAPITEL 3

Der dienstwagenberechtigte Mitarbeiter hat ferner ein Auskunftsrecht.!® Er kann danach eine
,Bestatigung” dartber verlangen, dass Uberhaupt personenbezogene Daten verarbeitet wer-
den, die ihn betreffen. Ist dies der Fall, besteht ein Recht auf Auskunft Gber diese personenbe-

zogenen Daten und auf folgende Informationen:

v'die Verarbeitungszwecke,
v die Kategorien personenbezogener Daten, die verarbeitet werden;

v' die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen

Daten offengelegt worden sind oder noch offengelegt werden;

v’ falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden,

oder, falls dies nicht méglich ist, die Kriterien flr die Festlegung dieser Dauer;

v das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbe-
zogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen oder ei-

nes Widerspruchsrechts gegen diese Verarbeitung;
v" das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

v"wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle

verflgbaren Informationen Uber die Herkunft der Daten.

Das Fuhrparkmanagement bzw. der Arbeitgeber sind verpflichtet, dem Arbeitnehmer auf Ver-
langen hin eine schriftliche Kopie der personenbezogenen Daten zu fertigen. Die Kosten der
ersten Kopie tragt der Arbeitgeber, weitere Kopien sind dann aber fiir den Mitarbeiter kosten-
pflichtig. Die Anfertigung und Aushandigung der Kopie muss unverziglich, spatestens inner-
halb eines Monats nach dem Zugang des Auskunftsverlangen erfolgen. Offen ist gegenwartig
allerdings, welchen Umfang und Inhalt die Auskunft konkret enthalten muss. Jedenfalls kon-
nen keine vollstandige Kopie der Personalakte oder der Fuhrparkakten verlangt werden. Je-
doch mussen zumindest alle Bereiche, zu denen Daten erhoben worden sind, mit Datum ge-

nannt werden.

Die Datenschutzkonferenz (DSK) hat im April 2018 unter Bezugnahme auf den o.g. VDA-Mus-

tertext fur eine Herstellerinformation zur Datenverarbeitung darauf hingewiesen, dass den

18 Gem. Art. 15 DSGVO.
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KAPITEL 3

Fahrzeugnutzern nach DSGVO und BDSG ein unentgeltlicher und umfassender Auskunftsan-
spruch zusteht gegenliber dem Fahrzeughersteller sowie gegenlber Dritten wie z.B. beauf-
tragte Pannendienste oder Werkstatten, Anbietern von Online-Diensten im Fahrzeug, usw. zu,

sofern diese personenbezogene Daten der Fahrzeugnutzer gespeichert haben.

Deshalb konnen Fahrzeugnutzer im Rahmen eines Auskunftsanspruchs bei den vorgenannten
Stellen Auskunft dartiber verlangen, welche Daten zu lhrer Person und zu welchem Zweck ge-
speichert sind sowie woher die Daten eigentlich stammen. Dies umfasst Gbrigens auch die
Frage der Ubermittlung dieser Daten an Dritte und andere Stellen. Daneben bestehen auch

Rechte auf Berichtigung oder Léschung von Daten.

Der Mustertext von VDA und DSK verweist die Nutzer insoweit auf die jeweils anwendbaren
Datenschutzhinweise auf den Internetseiten des Herstellers (inklusive Kontaktdaten mit An-
gabe des Datenschutzbeauftragten). Bei nur lokal im Fahrzeug gespeicherten Daten besteht
demgegeniber lediglich die Moglichkeit, diese - ggf. gegen ein Entgelt - mit fachkundiger Un-

terstitzung z.B. in einer Werkstatt auslesen zu lassen.

Léschungsanspriichen des betroffenen Dienstwagenberechtigten (Recht auf Vergessenwer-

den)®® muss nachgekommen werden,

v' sobald die Speicherung der Daten nicht mehr notwendig ist,

v'wenn der Betroffene seine Einwilligung zur Datenverarbeitung widerrufen hat,
v wenn die Daten zu Unrecht verarbeitet wurden oder

v"wenn eine rechtliche Verpflichtung zum Léschen besteht.

Fur die Loschung missen unter Beriicksichtigung der zur Verfiigung stehenden Technologie
angemessene Malknahmen zu getroffen werden, um alle personenbezogenen Daten ein-
schlielich zugehoriger Kopien/ Replikationen der Daten zu [6schen. Daher mussen beispiels-
weise z.B. Daten in Zielspeichern von Navigationssystemen bzw. in Bordcomputern von Fahr-
zeugen anlasslich der Fahrzeugriickgabe manuell geldscht werden - inklusive der Datensiche-

rungen.

¥ Nach Art. 17 DSGVO.
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In diesem Kontext wird relevant, wann Daten geldscht werden miissen. Die Léschungsfristen®
orientieren sich an den allgemeinen handels- gesellschafts- und steuerrechtlichen Aufbewah-

rungsfristen.

Die Loschung personenbezogener Daten hat unverzlglich zu erfolgen, wenn die Verarbeitung
unzuldssig ist oder die Loschung zur Erfillung einer rechtlichen Verpflichtung erfolgt. Eine
zeitlich darUberhinausgehende Speicherung ist aber moglich, wenn dies durch europaische
oder nationale Gesetze, Verordnungen oder sonstigen Vorschriften vorgesehen wurde. Eine
Sperrung oder Loschung der Daten erfolgt im Ubrigen auch dann, wenn eine durch Normen
vorgeschriebene Speicherfrist ablauft, es sei denn, dass die weitere Speicherung der Daten flr
einen Vertragsabschluss oder eine Vertragserfillung erforderlich ist. Geloscht werden muss
auch dann, wenn die Kenntnis von den Daten fur die Aufgabenerfillung nicht mehr erforder-
lich ist. Jedenfalls sind die in Rechtsvorschriften festgesetzten Hochstspeicher- oder Loschfris-

ten zu beachten (Ablauf normierter Speicherfristen).

Grundsatzlich erfolgt eine Loschung (oder Sperrung) der personenbezogenen Daten der be-
troffenen Person, sobald der Zweck ihrer Erhebung erfiillt wurde, d.h. sobald der Zweck der
Speicherung entfallt. Es ist insoweit naher anzugeben, wann dies fir den konkreten Einsatzfall
gegeben ist. Kdnnen keine genauen Angaben gemacht werden, sind zumindest Kriterien zu
nennen, die dem Dienstwagennutzer die Bestimmung des Loschungszeitpunkts erleichtern.
Aulerdem ist die Notwendigkeit der Speicherung regelmalig zu tberprifen durch Vorsehen
angemessener Fristen und Sicherstellung der Fristeinhaltung durch verfahrensrechtliche Vor-

kehrungen.

Wenn die Speicherung zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspri-

chen mit Rahmen der Beendigung oder Abwicklung des Arbeitsverhaltnisses oder des

2§75 Abs.2 BDSG.
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Dienstwagenuberlassungvertrags erforderlich ist, kommt das Recht auf Vergessenwerden

nicht zum Tragen.

FAZIT

UMSETZUNG
IM FUHRPARK

17

Das Fuhrparkmanagement ist fir die Einhaltung der Rechte der betroffenen

Dienstwagennutzer zustandig.

Bei der Speicherung der personenbezogenen Daten sind neben Ldschfristen
auch gesetzliche Aufbewahrungsfristen zu beachten. Hier ist hinsichtlich des
Speicherungszwecks im Einzelfall zu differenzieren. Fahrtenbuch ist nicht
gleich Fahrtenbuch: es ist zwischen steuerlichen Fahrtenblichern und Fahr-
tenbuchern im Rahmen einer Fahrtenbuchauflage zu unterscheiden; dem-
entsprechend sind auch die Aufbewahrungs- und Loschfristen unterschied-

lich lang.

©Q VIMCAR
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Pflichten eines Unternehmens

Die DSGVO regelt eine ganze Reihe neuer datenschutzrechtlicher Pflichten fir Unternehmen,

so u.a. durch Bestimmungen Uber die Sicherheit der Datenerhebung und Datenverarbeitung.

Pflichten beinhalten unter anderem:

v" Transparente Information von Mitarbeitern Uber die Datenverarbeitung®: Auskunftsrecht®

und Recht auf Berichtigung, Loschung, Einschrankung®
v NEU: Datenschutz-Folgeabschatzung

v NEU: Dokumentationspflicht zur Erstellung eines Verzeichnisses von Verarbeitungstatigkei-

ten®

v’ Auftragsdatenverarbeitung®

Es besteht eine Pflicht zur transparenten Information von Mitarbeitern ber die Datenverar-
beitung.?” Zu den Mindestinformationen zahlen neben dem Namen und Kontaktdaten des fur
die Datenverarbeitung Verantwortlichen auch die Angabe der Zwecke sowie der Rechtsgrund-
lage der Verarbeitung personenbezogener Daten. Dienstwagenberechtigte Mitarbeiter sind
deshalb bereits bei der Fahrzeuglibergabe in Bezug auf ihren ,mobilen Arbeitsplatz, d.h. in
Bezug auf das individuell genutzte Fahrzeug, die darin gespeicherten Daten sowie die Mog-

lichkeit der Loschung zu instruieren.

Neu ist auch die Dokumentationspflicht zur Erstellung eines Verzeichnisses von Verarbei-
tungstatigkeiten®. Jeder Verantwortliche hat danach ein Verzeichnis aller Verarbeitungstatig-
keiten zu flhren, die seiner Zustandigkeit unterliegen. Fir die Auftragsdatenverarbeitung ist

dies als eigenstandige Pflicht geregelt.” Zum Mindestinhalt gehdren die Zwecke der

2L Art. 13, 14 EU-DSGVO.

22§ 57 BDSG n.F.

2§58 BDSG n.F.

2 Art. 35 EU-DSGVO.

> Art. 30 EU-DSGVO, § 70 BDSG n.F.

% Art.4 Nr.8 EU-DSGVO, § 62 BDSG n.F.
2T Art. 13, 14 DSGVO.

% Art. 30 DSGVO.

2 Art. 30 Abs.2 DSGVO.
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Verarbeitung, die Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten, die Kategorien von Empfangern, gegentiber denen die personenbe-
zogenen Daten offengelegt worden sind, sowie die fir die verschiedenen Datenkategorien
vorgesehenen Loschungsfristen nebst allgemeiner Beschreibung technischer und organisato-
rischer Mallnahmen zur Sicherheit der Verarbeitung.*® Ausgenommen sind hier Unternehmen
oder Einrichtungen mit weniger als 250 Mitarbeitern, es sei denn dass sich aus der Folgenab-
schatzung ergibt, dass die Datenverarbeitung ein Risiko flir Rechte und Freiheiten der be-

troffenen Personen birgt.®!

Besonders relevant ist in der Fuhrparkpraxis die Pflicht zur Datenschutz-Folgeabschatzung.*
Diese soll eine umfassende Risikobewertung von Datenverarbeitungsvorgangen ermdglichen.
Wegen des umfassenden Anwendungsbereichs stellt dies praktisch eine erhebliche Verschar-
fung dar. Ein Unternehmen muss eine Datenschutz-Folgenabschatzung (vorab) vornehmen,
wenn eine Form der Datenverarbeitung oder die sonstige Verwendung neuer Technologien
voraussichtlich ein hohes Risiko beinhaltet, die Rechte und Freiheiten natirlicher Personen zu
beeintrachtigen, wie z.B. das Recht auf informationelle Selbstbestimmung der Dienstwagen-

nutzer.

,Risikobehaftete“ sind neue Technologien und Systeme dann, wenn sie aufgrund automati-
sierter Verarbeitung eine umfassende systematische Bewertung personlicher Aspekte naturli-
cher Personen ermoglichen. In Betracht kommen hier moderne Systeme des (teil-)autono-
men Fahrens sowie fortgeschrittene Fahrer-Assistenzsysteme, die im Kontext mit anderen im
Bordcomputer gespeicherten Daten (Navigationssystem, Smartphone-Anbindung, E-Mail-Sys-
tem, Connected Car) Rickschlisse auf Leistung und Verhalten der Dienstwagennutzer oder

aufihre Vorlieben (Playlist des Musiksystems) ermdglichen.

Daher muss das Fuhrparkmanagement kiinftig bereits bei der Fahrzeugbeschaffung und -be-

stellung fur eine Vielzahl automatischer Systeme entsprechende Datenschutz-

% Art. 32 DSGVO.
L Art. 30 Abs. 5 DSGVO.
32 Art. 35 DSGVO.
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Folgenabschatzungen vornehmen. Praktisch ist das nur zu bewaltigen, wenn die Fahrzeugher-
steller in den Bedienungsanleitungen oder anderweitig grundsatzlich offenlegen, ob und wel-
che Daten in den einzelnen Fahrzeugsystemen anfallen. Fir die Umsetzung der Datenschutz-
Folgenabschatzung prézisieren Art. 35 Abs. 7 und 9 DSGVO, Inhalt und Verfahren. Erforderlich
ist eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Verarbei-
tungszwecke, wobei Notwendigkeit und Verhaltnismaligkeit der Verarbeitungsvorgange in
Bezug auf den Zweck und die Risiken fiir die Rechte und Freiheiten der betroffenen Personen
bewertet werden mussen. Risiken konnen allgemein durch eine Aufstellung geplanter Abhilfe-
malsnahmen einschlieBlich Sicherheitsvorkehrungen und Verfahren minimiert werden. Damit
soll der Nachweis geflihrt werden, dass die Bestimmungen der DSGVO eingehalten werden.
Die Aufsichtsbehorden dirften hier entsprechende Positiv-/Negativ-Listen zu neuen Techno-

logien mit hohen Risiken fir die Datenverarbeitung veroffentlichen.

Fur Outsourcing-Dienstleistungen im Fuhrpark wie z.B. externe Fuhrerscheinkontrolle, dem
Einsatz von externen Fahrtenbuchapplikationen oder bei der Abrechnung des geldwerten Vor-
teils im Rahmen der externen Lohnbuchhaltung sind die Vertragsverhaltnisse unter dem Ge-
sichtspunkt der Auftragsdatenverarbeitung zu Uberprifen und anzupassen. Hierfiir muss eine
schriftliche Vereinbarung mit dem externen Dienstleister geschlossen werden. Auftragsdaten-
verarbeiter® ist eine Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen ver-
arbeitet. Die Entscheidung Uber technisch-organisatorische Fragen der Verarbeitung kann in-
soweit auf den Auftragsdatenverarbeiter delegiert werden. Dabei ist die Rechtsgrundlage fiir
die Weitergabe von personenbezogenen Daten der Dienstwagennutzer vom Fuhrparkma-
nagement an den Auftragsdatenverarbeiter und fir die Verarbeitung durch denselben regel-
malsig die gleiche, auf die auch das Fuhrparkmanagement als Datenverantwortlicher seine

eigene Datenverarbeitung stitzt. Das bedeutet, dass der Auftragsdatenverarbeiter seine

3 Art. 4 Nr. 8 DSGVO.
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Ermachtigung zum Umgang mit personenbezogenen Daten von der Berechtigung des Daten-

schutzverantwortlichen im Fuhrpark ableitet.

FAZIT Das Fuhrparkmanagement muss kinftig umfassende Dokumentations-
pflichten beachten und insbesondere ein Verzeichnis von Verarbeitungsta-
tigkeiten flihren. Die darin aufgefiihrten Informationen sind Grundlage fir

die Beantwortung von Auskunftsanspriichen der Dienstwagennutzer.

UMSETZUNG Datenschutz-Folgenabschatzungen sind bereits im Zusammenhang mit der
IM FUHRPARK Fahrzeugbeschaffung und -bestellung fiir eine Vielzahl automatischer Fahr-

zeugsysteme vornehmen. Hilfreich sind hierbei die Informationen in den Be-
triebsanleitungen der Fahrzeuge sowie Positiv-/Negativlisten der Daten-

schutzbeauftragten der Bundeslander zu einzelnen Technologien.
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Rechtskonforme Datenverarbeitung

Die Verarbeitung personenbezogener Daten kann insbesondere aufgrund einer Einwilligung*
erlaubt sein. Die Einwilligung des betroffenen Dienstwagenberechtigten bzw. -nutzers ist auch
kinftig bei der arbeitsvertraglichen Regelung der Dienstwagentberlassung zu berticksichti-
gen. Aufgrund des Uber-/Unterordnungsverhaltnisses zwischen dem Arbeitgeber einerseits
und dem dienstwagenberechtigten Arbeitnehmer andererseits sind an die Einwilligung und
ihren Zweck hohe Anforderungen zu stellen. Die Einwilligung muss freiwillig erteilt werden.
Das Gesetz stellt hier hohe Anforderungen an die Freiwilligkeit.* Die Einwilligung eines Be-
schéftigten in die Datenverarbeitung ist vor allem dann ,freiwillig“, wenn fir ihn hiermit
gleichzeitig ein rechtlicher oder wirtschaftlicher Vorteil verbunden ist. Gleiches gilt, wenn Ar-
beitgeber und Arbeitnehmer gleichgelagerte Interessen haben. In der Praxis wird die Einwilli-
gung Uberwiegend in Konstellationen moglich sein, die nicht das Arbeitsverhaltnis als solches,
sondern Zusatzleistungen des Arbeitgebers betreffen wie z.B. bei der Gestattung der Privat-

nutzung von dienstlichen Fahrzeugen.

Vertrage oder die Erbringung von Dienstleistungen durfen jedoch nicht davon abhangig ge-
macht werden, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Da-
ten einwilligt, die fur die Vertragserfillung Gberhaupt nicht erforderlich sind. Auch darf eine
Einwilligungserklarung nicht von einer anderweitigen Gegenleistung abhangig gemacht wer-

den (Kopplungsverbot).

8§26 Abs.2 BDSGi.V.m. § 51 BDSG.
8§26 Abs. 2 BDSG.
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Diese Voraussetzungen miissen bei einer Einwilligung erfiillt sein

Schriftform

Informiertheit

Zweckbindung

Jederzeitiger

Widerruf

Die Einwilligung muss schriftlich erteilt werden, soweit nicht wegen besonderer Umstande eine
andere Form angemessen ist. Damit wird zugleich die Nachweispflicht des Arbeitgebers konkre-

tisiert.®

Die betroffene Person muss die Einwilligung ,in informierter Weise*“ erteilen. Das setzt voraus,
dass der Dienstwagennutzer weil}, fiir welchen Zweck seine Daten verarbeitet werden sollen.
Der Betroffene muss zudem klar darliber informiert werden, dass und in welchem Umfang die

Einwilligung erteilt wird. Pauschale oder ,Blanko-Einwilligungen® sind daher nicht moglich.

Die Einwilligung ist jeweils an einen oder mehrere bestimmte Zwecke gebunden, die auch hin-
reichend erldutert werden mussen (z.B. Erfassung der privat gefahrenen Kilometer zur Abrech-

nung des geldwerten Vorteils bei Privatnutzung).

Die Einwilligung kann jederzeit widerrufen werden.*® Ein Dienstwagennutzer ist deshalb vor Ab-
gabe der Einwilligungserklarung auch Giber sein Widerrufsrecht zu belehren. Der Widerruf der
Einwilligung muss genauso leicht moglich sein, wie die Erteilung der Einwilligung selbst. Wird
die Einwilligung widerrufen, beseitigt der Widerruf die Rechtmaligkeit der Datenverarbeitung

nur fir die Zukunft, aber nicht riickwirkend.

SchlieBlich erlaubt § 26 Abs.1 Satz 2 BDSG n.F. die Datenverarbeitung zur Aufdeckung von

Straftaten, wenn zu dokumentierende tatsachliche Anhaltspunkte vorliegen, dass die be-

troffene Person im Beschaftigungsverhaltnis eine Straftat begangen hat. Dies gilt z.B. fir Ver-

dachtsfalle des Tankkartenbetrugs.

1. S.v. Art. 7 Abs.1 DSGVO.

*"Vgl. Art. 4 Nr. 11 DSGVO.
*® Art. 7 Abs.3 DSGVO.
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UMSETZUNG
IM FUHRPARK
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Samtliche neuen Datenerhebungen missen sich an den neuen - strengeren
- Vorschriften der DSGVO und des BDSG 2018 messen lassen. Die Einwilli-
gung zur Verarbeitung personenbezogener Daten bietet eine Rechtsgrund-

lage hierfur.

Die bisherigen Vorlagen fir Einwilligungserklarungen missen hinsichtlich
der Anforderungen aus DSGVO und BDSG 2018 Uiberarbeitet werden. Auch

ist fir eine sachgerechte Dokumentation der Einwilligungen Sorge zu tragen.
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Personenbezogene Fahrzeugdaten im Fuhrpark

Datenschutz im Fuhrpark ist kein neues Thema. Die zunehmende Digitalisierung und Vernet-
zung von Fahrzeugen flihrt jedoch zwangslaufig dazu, dass grolée Mengen an Daten erzeugt,
gespeichert und gesammelt werden. Moderne Fahrzeuge weisen zahlreiche fahrzeuginterne
Systeme auf, die schon beim Fahrbetrieb Daten erzeugen und zumindest voriibergehend

speichern. Diese Daten sind durchaus geeignet, Auskunft tiber das Fahrverhalten des jeweili-
gen Nutzers zu geben. Hinzu kommen weitere Gerate mit Datenspeicher wie Navigationssys-
teme mit Zielspeicher, Anschlisse flir Mobiltelefone/Autotelefon sowie diverse Apps, die be-

reits durch die Geratenutzung eigenstandige neue Daten generieren.

Im Rahmen der Verwaltung der Geschéftsfahrzeuge mit Privatnutzung, der Pool- und Abtei-
lungsfahrzeuge, im Zusammenhang mit der Fihrerscheinkontrolle sowie zur Abrechnung des
geldwerten Vorteils flr die Privatnutzung werden schon seit jeher personenbezogene Daten
der Dienstwagennutzer erhoben, verarbeitet und gespeichert. Der Datenschutz gilt dartiber

hinaus auch fir Daten, die in Papierform in Fahrerakten gesammelt werden.

PERSONENBEZOGENE DATEN

Personenbezogene Datensind alle Informationen, die sich auf eine identifizierte oder identifizier-
bare natlrliche Person (,betroffene Person®) beziehen. Es spielt dabei keine Rolle, wie sensibel

diese Informationen sind.

Als personenbezogen sind vielmehr alle Informationen anzusehen, die einer Person zugeordnet
werden konnen, z.B. ein Kfz-Kennzeichen, das in Verbindung mit den Fahrzeugunterlagen Riick-

schlisse auf die Identitat des Fahrers oder den Kreis der Nutzungsberechtigten zulasst.

Hierzu gehdren auch Einzelangaben Uiber personliche oder sachliche Verhaltnisse wie die z.B. die
Flhrerscheinnummer, der Durchschnittsverbrauch oder das Beschleunigungs- und Bremsverhal-
ten des Fahrzeugnutzers, weil sich Uiber diese Daten Rickschlisse auf das Fahrverhalten des kon-

kreten Fahrzeugbenutzers ergeben.
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FAHRERDATEN SIND v’ Personaldaten
GRUNDSATZLICH PERSONEN- v Dienstwageniberlassungsvertrag (Privatnutzung / Dritte)

BEZOGENE DATEN v’ Fiihrerscheinkontrolle

v Ordnungswidrigkeitenverfahren / Anhérungsbogen

Neue datenschutzrechtliche Fragestellungen ergeben sich im Zusammenhang mit der fort-
schreitenden Digitalisierung und Vernetzung der Fahrzeuge (z.B. Connected Cars). Dabei hel-
fen nicht nurim Fahrzeug verbaute SIM-Karten bei der Bereitstellung diverser Services tber
Bordcomputer und das Infotainment-System wie z.B. den Empfang von SMS-Nachrichten und
Emails, Internet-Zugang oder die Ubernahme von Smartphone-Apps vom Gerat des Fahrzeug-
nutzers auf das Fahrzeugdisplay. Dies kann datenschutzrechtlich problematisch sein, weil die
Nutzung vernetzter Services meist eine Personalisierung des Nutzers durch personliche Re-
gistrierung des Dienstwagenberechtigten voraussetzt. Diese Anforderung ist fir die Nutzung
von vernetzten Diensten in Poolfahrzeugen schon faktisch nicht immer leicht zu erflllen. Eine
Kommunikation der Fahrzeuge untereinander (car-to-car) sowie mit Herstellern und anderen
Dienstanbietern wie Versicherern etc. ist ebenfalls moglich.

v' Digitalisierung von Fahrzeugsystemen
QUELLEN FAHRZEUG-

BEZOGENER DATEN v’ Automatisierung von Fahrvorgéngen
v Fahrer-Assistenzsysteme
v Telematiksysteme

v" Navigationssysteme

v Autotelefon & eCall

v' GPS-Tracking

v Dash-Cam
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ARTEN EAHRZEUGBE- v' Betriebszusténde von Systemkomponenten,

ZOGENER DATEN v" Statusmeldungen des Fahrzeugs und der Einzelkompo-
nenten (z. B. Geschwindigkeit, Bewegungsverzogerung,
Querbeschleunigung, Radumdrehungszahl, Anzeige ge-

schlossener Sicherheitsgurte)

v" Fehlfunktionen und Defekte in Systemkomponenten (Licht,

Bremsanlage)

v' Reaktionen des Fahrzeugs in speziellen Fahrsituationen

(Auslosung ABS, Airbag)

v Umgebungszusténde (z. B. Temperatur, GPS-Position)

Die im Fahrzeug gespeicherten fahrzeugbezogenen Daten sind in erster Linie technischer Na-
tur und sollen den sicheren und storungsfreien Fahrbetrieb gewahrleisten. Auch sollen Fahr-

zeugwartung und -reparaturen damit erleichtert werden.
Wann werden fahrzeugbezogenen Daten zu personenbezogene Daten?

Die von Steuergeraten im Fahrzeug generierten oder verarbeiteten Daten konnen personen-
bezogen sein oder unter bestimmten Voraussetzungen personenbezogen werden. Diese Da-
ten kdnnen Uber den gesetzlich vorgeschriebenen Anschluss fiir OBD (,0On-Board-Diagnose®)
im Fahrzeug ausgelesen werden. Je nachdem, welche Fahrzeugdaten vorliegen, sind ggf.
Rickschlisse z.B. auf das Fahrverhalten, den Standort oder die Fahrtroute bzw. auf das Nut-
zungsverhalten moglich. Fahrzeugbezogene Daten konnen vor allem nach einem Unfall oder
Werkstattbesuch Aufschluss tber das Fahr-, Beschleunigungs- oder Bremsverhalten des

Dienstwagennutzers geben.
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Fahrzeugbezogene Daten

mit technischem Zweck

FAHRZEUG- UND PERSONENBEZOGENE DATEN

werden personenbezogen durch

Technische Daten aus den inter-
nen Fahrzeugsystemen, Generie-
rung mittels Sensoren vernetzt
durch Datenbus-System mit
Steuergerdten/ Mikroprozesso-

ren

Fahrzeugbezogene Daten

Gewahrleistung des sicheren und sto-
rungsfreien Fahrbetriebs, Information

fir Wartung und Reparatur

BEISPIELE

mit technischem Zweck

Auslesen der Informationen z.B. mit Diagno-
segeraten durch Kfz-Werkstatten, Automo-

bilhersteller oder Unfallsachverstandige
UND

Zuordnung der Daten zu einem bestimmten

Dienstwagennutzer/Fahrer

werden personenbezogen durch

Statusmeldungen von Fahrzeug

und einzelnen Komponenten

Daten wie z. B. die Geschwindigkeit,
die Beschleunigung und Bremsbetati-
gung und -verzogerung), Betatigung
der Blinker: langfristige Speicherung
im System bei Unfall

Ermoglicht Zuordnung zu einem konkreten
Fahrer und Rickschluss auf das Fahrverhal-

ten

Fehlfunktionen und Defekte in

Systemkomponenten

Hinweis auf Defekte von Licht und

Bremsanlage

Reaktionen des Fahrzeugs in

speziellen Fahrsituationen

Auslosung ABS oder Airbag: Sensoren-
messung der Anzahl der Radumdre-
hungen ermoglicht mit dem Raddurch-
messer eine Rickrechnung der gefah-

renen Geschwindigkeit

Ermoglicht Riickschluss auf das Beschleuni-
gungs- und Bremsverhalten vor dem Unfall-

ereignis (Geschwindigkeitsiibertretung?)

Umgebungszustande

z.B. Temperatur, Regensensor, Ab-

standssensor, GPS-Position

GPS ermoglicht Riickschluss auf Standort

oder Fahrtroute



KAPITEL 6

Relevantist dies z.B. auch flr Fahrzeugdaten in Versicherungstelematiktarifen, bei denen das
fir die Hohe des Versicherungsbeitrags relevante Fahrverhalten mittels Blackbox im Fahrzeug
gespeichert und das Fahrverhalten des Versicherungsnehmers vom Versicherer ausgewertet

wird.

Ein praktisches Problem ist, dass weder Dienstwagennutzer noch Fuhrparkmanager Zugriff
auf alle technischen Service-Daten haben, geschweige denn von diesen Daten Kenntnis erlan-
gen. Die vollstéandige Transparenz der Daten bereitet in der Praxis nicht unerhebliche Schwie-
rigkeiten, obgleich die DSGVO klare Anforderungen stellt. Die betroffenen Dienstwagennutzer
sind namlich vom verantwortlichen Fuhrparkmanager Gber den Umgang mit ihren Daten zu

informieren, wenn sie von der Verwendung ihrer Daten nicht schon ohnehin Kenntnis haben.

Bei einem funktionierenden Datenschutz bendtigen Halter, Fahrer und Nutzer von Fahrzeu-
gen also die vollstandige Transparenz darlber, welche Daten beim Fahrzeugbetrieb erfasst
und verarbeitet werden sowie auch, welche Daten an wen und zu welchen Zwecken Ubermit-
telt werden. Dabei muss ein Fahrzeugnutzer technisch und rechtlich in der Lage sein, Daten-
ubermittlungen zu erkennen, zu kontrollieren und ggf. zu unterbinden sowie Daten zu 6-
schen. Wer die im Fahrzeug verarbeiteten Daten in Erfahrung bringen will, muss diese im
Zweifel Uber eine Kfz-Werkstatt oder den Fahrzeughersteller auslesen lassen um festzustellen,

flr welchen Zweck sie verwendet worden sind.

Im Zusammenhang mit der Einflihrung des europaweiten Notrufsystems eCall ab dem 31.
Marz 2018 fur alle neu typengenehmigten Fahrzeugmodelle haben die deutschen Daten-
schutzaufsichtsbehorden zusammen mit dem Verband der Automobilindustrie bereits im
Jahre 2016 eine Muster-Information zur Aufnahme in die Fahrzeug-Betriebsanleitungen entwi-
ckelt. Auch im Rahmen der eCall-Verordnung hat die durch die Datenverarbeitung betroffene
Person das Recht auf Zugang zu den Daten und kann ggf. die Berichtigung, Loschung oder
Sperrung von Daten verlangen. Damit soll eine transparente Information flir Halter und Fahrer

geschaffen werden.
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Die 95. Konferenz der unabhangigen Datenschutzbehorden des Bundes und der Lander (DSK)

hat gemeinsam mit dem Verband der Automobilindustrie e. V. (VDA) einen Mustertext fiir eine

Herstellerinformation zur Datenverarbeitung erarbeitet, mit dem kiinftig eine transparente In-

formation fir Halter und Fahrer geschaffen werden soll. Das bedeutet konkret fir den Fuhr-

parkverantwortlichen, dass er den Datenschutzhinweisen in den Betriebsableitungen der ein-

zelnen Fahrzeuge kinftig je nach Fahrzeugausstattung besondere Beachtung schenken muss.

Diese Informationen werden dann bei der Fahrereinweisung als Information an den Fahrzeug-

nutzer weitergegeben.

MUSTERTEXT

Die Ergebnisse der 95. DSK im Allgemeinen sowie der Mustertext zur Datenverarbeitung im Fahr-
zeug im Besonderen sind Uber die Webseite der Landesbeauftragten fir Datenschutz und Infor-

mationsfreiheit Nordrhein-Westfalen (https://www.ldi.nrw.de) kostenlos abrufbar.

FAZIT

UMSETZUNG
IM FUHRPARK
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Technische Fahrzeugsysteme generieren beim Betrieb fahrzeugbezogene
Daten, die durch Auslesen einem konkreten Fahrer zugeordnet werden kon-
nen. Wird hierdurch ein Rickschluss auf das Fahrverhalten ermdglicht, wer-

den diese Daten dann zu personenbezogenen Daten.

Datenschutzhinweise in den Fahrzeug-Betriebsableitungen konnen bei der
Fahrereinweisung zu Informationszwecken eingesetzt werden. Bereits bei der
Fahrzeugbeschaffung und -ausstattung ist darauf zu achten, dass der Fahr-
zeugnutzer spater ins-besondere bei vernetzten (an das Internet angebunde-
nen) Systemen technisch dazu in der Lage ist, Datentibermittlungen des Sys-
tems zu erkennen, zu kontrollieren und ggf. zu unterbinden sowie Daten zu

l0schen.
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Appendix

Ausgewdhlte Vorschriften zum Datenschutz im Fuhrpark

Ausziige aus der DSGVO!

Art. 4 DSGVO Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. "personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare naturliche Person (im Folgenden "betroffene Person") beziehen; als identifizierbar
wird eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozia-

len Identitat dieser natUrlichen Person sind, identifiziert werden kann;

2. "Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknup-

fung, die Einschrankung, das Loschen oder die Vernichtung;

!Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung)
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6. "Dateisystem" jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder

nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird;

7. "Verantwortlicher" die natirliche oder juristische Person, Behorde, Einrichtung oder an-
dere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbei-
tung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Ver-
antwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

8. "Auftragsverarbeiter" eine natirliche oder juristische Person, Behorde, Einrichtung oder an-

dere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9. "Empfanger" eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr
um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten Untersu-
chungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten moglicherweise
personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung die-
ser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden Datenschutz-

vorschriften gemalt den Zwecken der Verarbeitung;

10. "Dritter" eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle,
auler der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Per-
sonen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-

tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

11. "Einwilligung" der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informier-
ter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung o-
der einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu

verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten

einverstanden ist;

12. "Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die,

ob unbeabsichtigt oder unrechtmalig, zur Vernichtung, zum Verlust, zur Veranderung, oder
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zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezo-

genen Daten fiihrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

Art. 6 DSGVO RechtmaRigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmalig, wenn mindestens eine der nachstehenden Bedingun-

gen erflllt ist:

a)

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personen-

bezogenen Daten flir einen oder mehrere bestimmte Zwecke gegeben;

die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchflhrung vorvertraglicher Malinahmen erforderlich, die auf Anfrage der

betroffenen Person erfolgen;

die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der

Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder ei-

ner anderen nattrlichen Person zu schitzen;

die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im offentlichen Inte-
resse liegt oder in Auslibung offentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen

wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person, die den Schutz personenbezogener Daten erfordern, Gberwiegen, insbeson-

dere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erfillung ihrer Aufgaben vorge-

nommene Verarbeitung.
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(2) Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung
der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfillung von Absatz 1
Buchstaben c und e beibehalten oder einflihren, indem sie spezifische Anforderungen fir die
Verarbeitung sowie sonstige Mallnahmen praziser bestimmen, um eine rechtmafig und nach
Treu und Glauben erfolgende Verarbeitung zu gewahrleisten, einschlieRlich fir andere beson-

dere Verarbeitungssituationen gemal’ Kapitel IX.

(3) Die Rechtsgrundlage fir die Verarbeitungen gemaf Absatz 1 Buchstaben c und e wird fest-

gelegt durch

a) Unionsrecht

oder

b) das Recht der Mitgliedstaaten, dem der Verant-

wortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der
Verarbeitung gemal® Absatz 1 Buchstabe e fiir die Erfullung einer Aufgabe erforderlich sein, die
im offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen Ubertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen zur An-
passung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Best-
immungen dariiber, welche allgemeinen Bedingungen fur die Regelung der Rechtmalbigkeit
der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet wer-
den, welche Personen betroffen sind, an welche Einrichtungen und fir welche Zwecke die
personenbezogenen Daten offengelegt werden durfen, welcher Zweckbindung sie unterlie-
gen, wie lange sie gespeichert werden durfen und welche Verarbeitungsvorgange und -verfah-
ren angewandt werden dirfen, einschlieflich MaRnahmen zur Gewahrleistung einer rechtma-
%ig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir sonstige besondere
Verarbeitungssituationen gemaf’ Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaa-
ten missen ein im offentlichen Interesse liegendes Ziel verfolgen und in einem angemesse-

nen Verhaltnis zu dem verfolgten legitimen Zweck stehen.
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(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die perso-
nenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder
auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen Ge-
sellschaft eine notwendige und verhaltnismafkige Malknahme zum Schutz der in Artikel 23 Ab-
satz 1 genannten Ziele darstellt, so berlcksichtigt der Verantwortliche — um festzustellen, ob
die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen

Daten urspringlich erhoben wurden, vereinbar ist - unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben wur-

den, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere

hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) dieArt der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezo-
gener Daten gemal’ Artikel 9 verarbeitet werden oder ob personenbezogene Daten Uber straf-

rechtliche Verurteilungen und Straftaten gemal’ Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die

betroffenen Personen,

e) dasVorhandensein geeigneter Garantien, wozu Verschlisselung oder Pseudo-

nymisierung gehoren kann.

Art. 15 DSGVO Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartiber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der
Fall, so hat sie ein Recht auf Auskunft Uber diese personenbezogenen Daten und auf folgende

Informationen:

a) die Verarbeitungszwecke;
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b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfanger oder Kategorien von Empfangern, gegentiber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfan-

gern in Drittlandern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert wer-

den, oder, falls dies nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personen-
bezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen oder

eines Widerspruchsrechts gegen diese Verarbeitung;
f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle

verflgbaren Informationen Uber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieblich Profiling gemaf
Artikel 22 Absatze 1 und 4 und - zumindest in diesen Fallen - aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer der-

artigen Verarbeitung fir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisa-
tion Ubermittelt, so hat die betroffene Person das Recht, tber die geeigneten Garantien ge-

mafk Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfigung. Fir alle weiteren Kopien, die die betroffene Person bean-
tragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungs-
kosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die Informatio-
nen in einem gangigen elektronischen Format zur Verfligung zu stellen, sofern sie nichts ande-

res angibt.

(4) Das Recht auf Erhalt einer Kopie gemal’ Absatz 3 darf die Rechte und Freiheiten anderer

Personen nicht beeintrachtigen.
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Art. 82 DSGVO Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines Verstoles gegen diese Verordnung ein materieller oder im-
materieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortli-

chen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch
eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsver-
arbeiter haftet fir den durch eine Verarbeitung verursachten Schaden nur dann, wenn er sei-
nen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht nach-
gekommen ist oder unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des fir die

Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaf Absatz 2 be-
freit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Scha-

den eingetreten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Ver-
antwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie
gemal’ den Absatzen 2 und 3 flir einen durch die Verarbeitung verursachten Schaden verant-
wortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fir den gesamten

Schaden, damit ein wirksamer Schadensersatz fuir die betroffene Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemals Absatz 4 vollstandigen Schaden-
ersatz fur den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbei-
ter berechtigt, von den Gbrigen an derselben Verarbeitung beteiligten fir die Datenverarbei-
tung Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersatzes zurtickzufor-
dern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der Verantwortung

fir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Ge-
richte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mit-

gliedstaats zustandig sind.
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Art. 83 DSGVO Allgemeine Bedingungen fir die Verhdngung von GeldbuRen

(1) Jede Aufsichtsbehaorde stellt sicher, dass die Verhangung von Geldbulsen gemal diesem
Artikel fr VerstoRe gegen diese Verordnung gemals den Absatzen 4, 5 und 6 in jedem Einzel-

fall wirksam, verhaltnismafig und abschreckend ist.

(2) Geldbulsen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von
Malénahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und j verhangt. Bei der Entscheidung
Uber die Verhangung einer Geldbufe und tiber deren Betrag wird in jedem Einzelfall Folgen-

des geblhrend bertcksichtigt:

a) Art, Schwere und Dauer des VerstoRes unter Berticksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen

Personen und des Ausmalfes des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des

Verstolies;

c) jeglichevon dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MalRnahmen zur

Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Berlicksich-
tigung der von ihnen gemaf den Artikeln 25 und 32 getroffenen technischen und organisatori-

schen Malsnahmen;

e) etwaige einschlagige frihere Verstolie des Verantwortlichen oder des

Auftragsverarbeiters;

f)  Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstol’ abzuhelfen und seine

moglichen nachteiligen Auswirkungen zu mindern;
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g) Kategorien personenbezogener Daten, die von dem Ver-

stoR betroffen sind;

h) Artund Weise, wie der Verstol’ der Aufsichtsbehorde bekannt wurde, insbesondere ob und ge-
gebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstof

mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den fiir den betreffenden Verantwortlichen
oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Malsnahmen, wenn

solche Malsnahmen angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizie-

rungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie unmittel-

bar oder mittelbar durch den Verstol erlangte finanzielle Vorteile oder vermiedene Verluste.

(3) Verstoldt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestimmun-
gen dieser Verordnung, so Ubersteigt der Gesamtbetrag der Geldbule nicht den Betrag fir

den schwerwiegendsten Verstols.

(4) Bei Verstolien gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geld-
bufen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines ge-
samten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je

nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemal’ den Artikeln

8,11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemal’ den Ar-
tikeln 42 und 43;
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c) die Pflichten der Uberwachungsstelle gemalt Arti-
kel 41 Absatz 4.

(5) Bei Verstolken gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geld-
bufen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines ge-
samten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je

nachdem, welcher der Betrage hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlielslich der Bedingungen fur die Einwilligung, ge-

mafk den Artikeln 5,6, 7 und 9;

b) die Rechte der betroffenen Person gemal’ den Ar-

tikeln 12 bis 22;

¢) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an

eine internationale Organisation gemal’ den Artikeln 44 bis 49;

d) alle Pflichten gemal} den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des

Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vorlibergehenden oder endgtltigen Beschrankung
oder Aussetzung der Datenlbermittlung durch die Aufsichtsbehorde gemal Artikel 58 Absatz 2

oder Nichtgewahrung des Zugangs unter Verstol gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemald Artikel 58 Absatz 2 wer-
den im Einklang mit Absatz 2 des vorliegenden Artikels Geldbufen von bis zu 20 000 000 EUR
oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage

hoher ist.

(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehorden gemal’ Artikel 58 Absatz 2 kann

jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem Umfang gegen Behdrden
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und offentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind, Geldbu-

[5en verhangt werden konnen.

(8) Die Auslibung der eigenen Befugnisse durch eine Aufsichtsbehorde gemal diesem Artikel
muss angemessenen Verfahrensgarantien gemaf dem Unionsrecht und dem Recht der Mit-
gliedstaaten, einschlielblich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemafer

Verfahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbufRen vor, kann dieser Artikel so
angewandt werden, dass die GeldbuRe von der zustandigen Aufsichtsbehdrde in die Wege ge-
leitet und von den zustandigen nationalen Gerichten verhangt wird, wobei sicherzustellen ist,
dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Aufsichtsbehor-
den verhangten Geldbulien haben. In jeden Fall missen die verhangten Geldbulsen wirksam,
verhaltnismafig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommis-
sion bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlas-

sen, sowie unverziiglich alle spateren Anderungsgesetze oder Anderungen dieser Vorschriften.

Art. 84 DSGVO Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften Giber andere Sanktionen fir Verstole gegen
diese Verordnung - insbesondere flr Verstole, die keiner GeldbufRe gemal’ Artikel 83 unterlie-
gen - fest und treffen alle zu deren Anwendung erforderlichen Mallnahmen. Diese Sanktionen

mussen wirksam, verhaltnismaRig und abschreckend sein.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erlasst, sowie unverziglich alle spateren Anderungen dieser Vor-

schriften mit.
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Ausziige aus dem Bundesdatenschutzgesetz 2018

§ 26 BDSG Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

(1) Personenbezogene Daten von Beschaftigten dirfen fiir Zwecke des Beschaftigungsverhalt-
nisses verarbeitet werden, wenn dies fur die Entscheidung Uiber die Begriindung eines Be-
schaftigungsverhaltnisses oder nach Begriindung des Beschéftigungsverhaltnisses fiir dessen
Durchfihrung oder Beendigung oder zur Austibung oder Erfillung der sich aus einem Gesetz
oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) er-
gebenden Rechte und Pflichten der Interessenvertretung der Beschéftigten erforderlich ist.
Zur Aufdeckung von Straftaten dirfen personenbezogene Daten von Beschaftigten nur dann
verarbeitet werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht be-
grinden, dass die betroffene Person im Beschaftigungsverhaltnis eine Straftat begangen hat,
die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwdirdige Interesse der oder
des Beschaftigten an dem Ausschluss der Verarbeitung nicht Gberwiegt, insbesondere Art und

Ausmaf im Hinblick auf den Anlass nicht unverhaltnismalig sind.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschaftigten auf der Grundlage
einer Einwilligung, so sind fur die Beurteilung der Freiwilligkeit der Einwilligung insbesondere
die im Beschaftigungsverhaltnis bestehende Abhangigkeit der beschaftigten Person sowie die
Umstande, unter denen die Einwilligung erteilt worden ist, zu berticksichtigen. Freiwilligkeit
kann insbesondere vorliegen, wenn fur die beschaftigte Person ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder Arbeitgeber und beschaftigte Person gleichgelagerte In-
teressen verfolgen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer
Umstande eine andere Form angemessen ist. Der Arbeitgeber hat die beschaftigte Person
Uber den Zweck der Datenverarbeitung und tber ihr Widerrufsrecht nach Artikel 7 Absatz 3

der Verordnung (EU) 2016/679 in Textform aufzuklaren.

(3) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verord-
nung (EU) 2016/679 fir Zwecke des Beschaftigungsverhaltnisses zulassig, wenn sie zur Aus-
Ubung von Rechten oder zur Erflllung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht

der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund zu der
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Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung liberwiegt. Absatz 2 gilt auch fir die Einwilligung in die Verarbeitung
besonderer Kategorien personenbezogener Daten; die Einwilligung muss sich dabei aus-

driicklich auf diese Daten beziehen. § 22 Absatz 2 gilt entsprechend.

(4) Die Verarbeitung personenbezogener Daten, einschlieRlich besonderer Kategorien perso-
nenbezogener Daten von Beschaftigten flir Zwecke des Beschaftigungsverhaltnisses, ist auf
der Grundlage von Kollektivvereinbarungen zulassig. Dabei haben die Verhandlungspartner

Artikel 88 Absatz 2 der Verordnung (EU) 2016/679 zu beachten.

(5) Der Verantwortliche muss geeignete Malsnahmen ergreifen, um sicherzustellen, dass ins-
besondere die in Artikel 5 der Verordnung (EU) 2016/679 dargelegten Grundsatze fur die Verar-

beitung personenbezogener Daten eingehalten werden.
(6) Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben unberthrt.

(7) Die Absatze 1 bis 6 sind auch anzuwenden, wenn personenbezogene Daten, einschlieRlich
besonderer Kategorien personenbezogener Daten, von Beschaftigten verarbeitet werden,

ohne dass sie in einem Dateisystem gespeichert sind oder gespeichert werden sollen.
(8) Beschaftigte im Sinne dieses Gesetzes sind:

1. Arbeitnehmerinnen und Arbeitnehmer, einschlielslich der Leiharbeitnehmerinnen und Leih-

arbeitnehmer im Verhaltnis zum Entleiher,
2. zu ihrer Berufsbildung Beschaftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Ab-
klarungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabili-

tanden),
4.in anerkannten Werkstatten fiir behinderte Menschen Beschaftigte,

5. Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem Bundes-

freiwilligendienstgesetz leisten,
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6. Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitnehmerahnliche
Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Beschaftigten und die

ihnen Gleichgestellten,

7. Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen

und Soldaten sowie Zivildienstleistende.

Bewerberinnen und Bewerber fiir ein Beschaftigungsverhaltnis sowie Personen, deren Be-

schaftigungsverhaltnis beendet ist, gelten als Beschaftigte.

§ 41 BDSG Anwendung der Vorschriften tiber das Buligeld- und Strafverfahren

(1) Fur Verstolse nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 2016/679 gelten, soweit
dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes tiber Ordnungswidrig-
keiten sinngemal. Die §§ 17, 35 und 36 des Gesetzes Uiber Ordnungswidrigkeiten finden keine
Anwendung. § 68 des Gesetzes tber Ordnungswidrigkeiten findet mit der Malkgabe Anwen-
dung, dass das Landgericht entscheidet, wenn die festgesetzte Geldbufse den Betrag von ein-

hunderttausend Euro Ubersteigt.

(2) Fur Verfahren wegen eines Verstoles nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU)
2016/679 gelten, soweit dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes
uber Ordnungswidrigkeiten und der allgemeinen Gesetze iber das Strafverfahren, namentlich
der Strafprozessordnung und des Gerichtsverfassungsgesetzes, entsprechend. Die §§ 56 bis
58,87, 88,99 und 100 des Gesetzes tiber Ordnungswidrigkeiten finden keine Anwendung. § 69
Absatz 4 Satz 2 des Gesetzes Uiber Ordnungswidrigkeiten findet mit der MalRgabe Anwendung,
dass die Staatsanwaltschaft das Verfahren nur mit Zustimmung der Aufsichtsbehdrde, die den

BulRgeldbescheid erlassen hat, einstellen kann.
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§ 42 BDSG - Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich
nicht allgemein zugangliche personenbezogene Daten einer grofsen Zahl von Personen, ohne

hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder

2. auf andere Art und Weise zuganglich macht
und hierbei gewerbsmalig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezo-

gene Daten, die nicht allgemein zuganglich sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern

oder einen anderen zu schadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Ver-

antwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehorde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Strafverfahren gegen den
Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafprozessord-
nung bezeichneten Angehdrigen nur mit Zustimmung des Meldepflichtigen oder Benachrich-

tigenden verwendet werden.

§ 43 BDSG Bufgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder
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2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder

nicht rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul%e bis zu fiinfzigtausend Euro geahndet wer-

den.

(3) Gegen Behorden und sonstige offentliche Stellen im Sinne des § 2 Absatz 1 werden keine

Geldbuléen verhangt.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem Ge-
setz Uiber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden oder
seinein § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehorigen nur mit Zustim-

mung des Meldepflichtigen oder Benachrichtigenden verwendet werden.

§ 51 BDSG Einwilligung

(1) Soweit die Verarbeitung personenbezogener Daten nach einer Rechtsvorschrift auf der
Grundlage einer Einwilligung erfolgen kann, muss der Verantwortliche die Einwilligung der be-

troffenen Person nachweisen konnen.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch
andere Sachverhalte betrifft, muss das Ersuchen um Einwilligung in verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den ande-

ren Sachverhalten klar zu unterscheiden ist.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung nicht berlhrt. Die betroffene Person ist vor Abgabe der Einwilli-

gung hiervon in Kenntnis zu setzen.

(4) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der betroffenen Per-
son beruht. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, missen die Um-

stande der Erteilung berlcksichtigt werden. Die betroffene Person ist auf den vorgesehenen
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Zweck der Verarbeitung hinzuweisen. Ist dies nach den Umstanden des Einzelfalles erforder-
lich oder verlangt die betroffene Person dies, ist sie auch iber die Folgen der Verweigerung

der Einwilligung zu belehren.

(5) Soweit besondere Kategorien personenbezogener Daten verarbeitet werden, muss sich die

Einwilligung ausdricklich auf diese Daten beziehen.
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Ausziige aus dem StralRenverkehrsgesetz (StVG)

§ 63a StVG Datenverarbeitung bei Kraftfahrzeugen mit hoch- oder vollautomatisierter Fahr-

funktion

(1) Kraftfahrzeuge gemal § 1a speichern die durch ein Satellitennavigationssystem ermittel-
ten Positions- und Zeitangaben, wenn ein Wechsel der Fahrzeugsteuerung zwischen Fahr-
zeugflhrer und dem hoch- oder vollautomatisierten System erfolgt. Eine derartige Speiche-
rung erfolgt auch, wenn der Fahrzeugfihrer durch das System aufgefordert wird, die Fahr-

zeugsteuerung zu Ubernehmen oder eine technische Storung des Systems auftritt.

(2) Die gemal’ Absatz 1 gespeicherten Daten dirfen den nach Landesrecht fir die Ahndung
von Verkehrsverstolsen zustandigen Behorden auf deren Verlangen Gibermittelt werden. Die
Ubermittelten Daten dirfen durch diese gespeichert und genutzt werden. Der Umfang der Da-
tenlbermittlung ist auf das Maf zu beschranken, das fur den Zweck der Feststellung des Ab-
satzes 1im Zusammenhang mit dem durch diese Behorden geflihrten Verfahren der eingelei-
teten Kontrolle notwendig ist. Davon unberthrt bleiben die allgemeinen Regelungen zur Ver-

arbeitung personenbezogener Daten.

(3) Der Fahrzeughalter hat die Ubermittlung der gem&R Absatz 1 gespeicherten Daten an

Dritte zu veranlassen, wenn

1. die Daten zur Geltendmachung, Befriedigung oder Abwehr von Rechtsanspriichen im Zu-

sammenhang mit einem in § 7 Absatz 1 geregelten Ereignis erforderlich sind und

2. das entsprechende Kraftfahrzeug mit automatisierter Fahrfunktion an diesem Ereignis be-

teiligt war. Absatz 2 Satz 3 findet entsprechend Anwendung.

(4) Die gemal’ Absatz 1 gespeicherten Daten sind nach sechs Monaten zu l6schen, es sei denn,
das Kraftfahrzeug war an einem in § 7 Absatz 1 geregelten Ereignis beteiligt; in diesem Fall

sind die Daten nach drei Jahren zu [0schen.

(5) Im Zusammenhang mit einem in § 7 Absatz 1 geregelten Ereignis konnen die gemals Ab-
satz 1 gespeicherten Daten in anonymisierter Form zu Zwecken der Unfallforschung an Dritte

Ubermittelt werden.
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Ausziige aus dem Betriebsverfassungsgesetz (BetrVG)

§ 87 BetrVG Mitbestimmungsrechte

(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in fol-

genden Angelegenheiten mitzubestimmen:
1. Fragen der Ordnung des Betriebs und des Verhaltens der Arbeitnehmer im Betrieb;

6. Einfihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das

Verhalten oder die Leistung der Arbeitnehmer zu Gberwachen;

7. Regelungen Uber die Verhiitung von Arbeitsunfallen und Berufskrankheiten sowie tiber den
Gesundheitsschutz im Rahmen der gesetzlichen Vorschriften oder der Unfallverhttungsvor-

schriften;

10. Fragen der betrieblichen Lohngestaltung, insbesondere die Aufstellung von Entlohnungs-
grundsatzen und die Einfihrung und Anwendung von neuen Entlohnungsmethoden sowie

deren Anderung;

(2) Kommt eine Einigung liber eine Angelegenheit nach Absatz 1 nicht zustande, so entschei-
det die Einigungsstelle. Der Spruch der Einigungsstelle ersetzt die Einigung zwischen Arbeitge-

ber und Betriebsrat.
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